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RESUMO

O presente trabalho tem por objetivo delimitar a pertinéncia e a abrangéncia da aplicacdo
de indenizagdo por danos morais in re ipsa ocasionados aos titulares de dados, os quais
reiteradamente tém seu direito fundamental de privacidade violado por meio da coleta,
armazenamento e compartilhamento excessivo e ilegal de dados pessoais. 1sso gera como
consequéncia vazamento de dados cada vez mais frequentes e com maiores consequéncias a
diversos individuos. Busca-se analisar a responsabilizacdo objetiva dos agentes de tratamento
de dados, almejando-se compreender se é possivel a ocorréncia de danos morais in re ipsa
qguando da violacdo de dados sigilosos devido ao descumprimento dos deveres de seguranca
dos agentes de tratamento, ou se esses danos devem ser comprovados pelos titulares de danos
que sofrem a lesdo a privacidade. Partindo-se de uma analise doutrinaria e jurisprudencial
acerca do tema, a partir do estudo de bibliografias acerca do tema, além de decisbes judicias
recentes, foi possivel entender que a responsabilizacdo por danos morais in re ipsa ndo é
entendido como regra geral, pois na maioria dos casos os titulares de dados devem provar que
os vazamentos de dados Ihes geraram um abalo psiquico que permite a caracterizacdo de dano
moral. Logo, se entende que a expectativa de danos morais em si, pelos titulares de dados, néo
possibilita necessariamente a responsabilizacdo dos agentes de tratamento pelos danos surgidos

em incidentes de seguranca.

Palavras-Chave: Direito de Privacidade. Lei Geral de Protecdo de Dados. Vazamento de Dados.

Danos morais in re ipsa



ABSTRACT

The present works aims to delimit the pertinence and scope of the application of
compensation moral damages in re ipsa to data owners, who repeatedly have their fundamental
right of privacy violated through the excessive and ilegal gathering, storage and sharing of
personal data, which results in increasingly frequent data leakage, with greater consequences
for different individuals. The ai mis to analyze the objective liability of data processing agentes,
aiming to understand whether it is possible for moral damages to occur in re ipsa when
confidential data is breached due to non compliance with the securities of the processing
agentes, on if these damages must be verified by the data owners who suffer the damage to
privacy . Starting from a doctrinal and case law analysis on the subject, the work seeks to delimit
the level of proctetion that data owners need in order to not have their data leaked, with the
analysis of the adequacy of the application of moral damages in re ipsa to processing agentes
that act illegally, not adopting security measures in order to prevent the occurrence of damage
to data owners. Therefore, it is understood that the expectation of pain and suffering in itself,
by data owners, does not necessarily allow the processing agentes to be held liable for damages

arisen from security incidents.

Keywords: Right to privacy. General Data Protection Law. Data leakes. Moral damages in re

ipsa
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1. INTRODUCAO

A discussdo a respeito da aplicacdo de danos morais in re ipsa no contexto de vazamento
de dados esta atrelada fundamentalmente a importancia que os dados pessoais assumiram na
atual Sociedade Informacional, no contexto do capitalismo pos-industrial. Os dados pessoais
sdo coletados, armazenados e compartilhados por diversas empresas, que dependem dessas

informagdes para desenvolverem seus negdcios e otimizarem seus lucros.

Os titulares de dados, por sua vez, muitas vezes equiparados a consumidores, necessitam
fornecer com maior ou menor frequéncia os seus dados e, portanto, tem sua vulnerabilidade
maximizada, caso 0s sujeitos que tratem seus dados ndo tomarem as precaugdes a fim de
garantir a inviolabilidade desses, 0 que acarreta uma situacao de potencial violacdo aos direitos
de personalidade dos titulares de dados. A violacao de dados sigilosos é mais frequente quando
0 proprio titular de dados nao possui qualgquer controle sobre suas informacdes pessoais, que

circulam por banco de dados pela internet.

Com o advento da Lei Geral de Protecdo de Dados, houve a regulamentacdo das
atividades atreladas ao tratamento de dados, necesséria a discussdo das mudancas que esta Lei
ocasionou no contexto de protecdo de dados pessoais, a partir de elementos essenciais como a
figura do consentimento, os principios elencados na lei e a responsabilizacéo civil que poderdo

sofrer os agentes de tratamento, caso agirem em desconformidade com a normativa supracitada.

E importante questionar, a partir de um amplo debate, de que maneira e em que grau as
pessoas juridicas de direito privado estdo regulamentando suas atividades de tratamento de
dados e de que maneira, a partir da vigéncia da Lei Geral de Protecdo de Dados e das sanc¢des
administrativas presentes nesta lei, aquelas vao adotar medidas de compliance a fim de prevenir
os danos ao direito de privacidade dos titulares de dados, que com maior frequéncia estdo
expostos a riscos de vazamentos de dados, devido a ineficicia das medidas de seguranca

adotadas pelos agentes de tratamento.

O presente trabalho pretende responder de que forma, a partir do advento da Lei Geral
de Protecéo de Dados, os agentes de tratamento serdo responsabilizados, caso, no contexto de
vazamento de dados, ocasionarem danos extrapatrimoniais aos titulares de dados. A principio,
surgem danos morais in re ipsa devido a violagdo do sigilo dos dados, pois é uma situacao que

afronta diretamente o direito fundamental da privacidade.



O objetivo do trabalho é analisar a necessidade e a adequacdo da aplicacdo de danos
morais in re ipsa no contexto de vazamento de dados, levando em conta a leséo ao direito
fundamental da privacidade e a clausula da dignidade. Assim, busca-se compreender se €
possivel presumir o prejuizo do titular quando do compartilhamento irregular de dados ou é

necessario a comprovacao do prejuizo desses em cada caso concreto.

Para a realizacdo desse trabalho foi utilizado o método dedutivo e a técnica de pesquisa
documental indireta, havendo a escolha de cinco decis@es judiciais do Tribunal de Justica de
Sao Paulo, além de decisBes do Superior Tribunal de Justica, que trazem relevantes interfaces
entre 0 Cédigo Consumerista e a Lei Geral de Protecdo de Dados. A escolha desse Tribunal em
especial ¢ devido a maior quantidade de empresas alocadas nesse Estado, o que, por
conseguinte, verifica-se a maior quantidade de decisdes judiciais que trabalham o tema proposto

neste trabalho.

Entendeu-se, a partir da analise doutrinaria e jurisprudencial, que pode-se considerar o
dano moral in re ipsa em situacfes especificas, em que se presume uma conduta mais gravosa
dos agentes de tratamento de dados ou no casos em que os incidentes de seguranga envolvem
dados sensiveis, 0s quais possuem maior risco de, quando compartilhados de forma irregular,
gerarem consequéncias mais gravosas, como um tratamento discriminatério, que é considerado

irregular.

Primeiramente, serd delimitado a questdo associada ao direito fundamental da
privacidade na Sociedade Informacional, e a delimitacdo dos principios elencados na Lei Geral
de Protecdo de Dados. Em seguida se demarcara as interfaces entre o0 Cédigo Consumerista e a
legislacdo de protecdo de dados, em relagdo a responsabilidade civil objetiva dos agente de
tratamento de dados/ fornecedores de servicos. Por Gltimo se especificara a aplicacdo dos danos
morais in re ipsa no contexto de vazamento de dados, utilizando a doutrina recente e decisdes

judiciais do Tribunal de Justica de Sdo Paulo e do Superior Tribunal de Justica
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2. O DIREITO FUNDAMENTAL A PRIVACIDADE E A AUTODETERMINACAO
INFORMATIVA

A partir do direito fundamental a privacidade, expresso na Constituicdo Federal, e do
contexto da denominada Sociedade Informacional, verificar-se-a os riscos dessa a tutela da
privacidade dos individuos frente aos particulares e ao Estado. Delimitar-se-4 a posicao do
consumidor frente ao Imperativo da Vigilancia, e a necessidade da autodeterminagéo
informativa por parte desse, a fim de que esse possa tutelar seus dados pessoais.

No final do capitulo sera analisado importancia da Lei Geral de Protecdo de Dados para
garantir o respeito ao direito fundamental da privacidade dos titulares de dados, e se elencara
os principios que fundamentam a Lei n°® 13.853/2019, e aplicacdo desses com a finalidade
de garantir o direito de autodeterminacgéo informativa por parte dos titulares de dados.

2.1 A Privacidade no ambito da Sociedade Informacional

O Direito fundamental a privacidade esta atrelado a deveres essenciais, impostos a
entidades privadas e publicas de toda a sociedade, relacionados a protecdo da incolumidade
psiquica e fisica dos cidaddos, que ndao podem ter suas informacfes pessoais devassadas, sob
risco de se perder a sustentacdo dos valores de liberdade e igualdade de um Estado

Constitucional Democratico de Direito.

Os deveres essenciais dessas instituicdes sociais sao a de garantir a todos um nucleo
fundamental de intimidade, que possibilita os cidaddos de desenvolverem livremente sua
personalidade, minimizando e mitigando os riscos de incidentes que perturbem o sossego e a
vida privada daqueles que querem desenvolver atividades das mais variadas possiveis, dentre

elas atividades de consumo.

O direito a privacidade esta atrelado a autonomia que um individuo tem em relagéo a
informacdo sobre si e sua vida privada, a qual esta tangenciada por multiplas relagdes sécio
juridicas, dentre elas as rela¢des de consumo. Dentro de uma sociedade pluralista, o titular do
direito a privacidade deve possuir um espaco para desenvolver livremente a sua personalidade,
pois uma democracia constitucional deve garantir uma sociedade livre e baseada na dignidade

humana e na autodeterminagédo dos individuos (MENDES, 2008, p.25).
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Um dos desafios maiores da sociedade atual é harmonizar o direito de privacidade com
o0 desenvolvimento da tecnologia da informacdo, inclusive porque as tecnologias de informacéo
irradiam-se rapidamente no seio das relacdes socioeconémicas. Ha o que se denomina de
Sociedade Informacional, a qual estd baseada em um alto grau de desenvolvimento de
tecnologias de informacdo e comunicagdo, que sdo fatores em um grande processo de
transformacéo da base capitalista e também da base informacional. O capitalismo pés-industrial
(“Economia Flexivel”) esta alicer¢ado em organizagdes produtivas descentralizadas e flexiveis,
em novos modelos de gerenciamento e de marketing, onde a informacéo, proveniente dos dados
dos consumidores, é o nucleo essencial que possibilita a intensificagdo dos fluxos financeiros,

gerando maior lucratividade para as empresas.

Pode-se dizer que a geracdo, o processamento e a difusdo de informacdes, a partir do
tratamento de dados, tornaram-se essenciais na vida em sociedade e cabe aos Estados, por meio
de legislacGes e regulamentos, regular o tratamento de dados pessoais, ou seja, aqueles que

repercutem no &mbito da liberdade e da privacidade dos cidadaos.

Os cidadaos consumidores necessitam, a fim de estabelecer suas relagdes de consumo
com os fabricantes, disponibilizar uma série de informacdes pessoais, as quais formam os
bancos de dados, verdadeiros perfis de consumidores, as quais destacam as tendéncias e habitos
de consumo dos individuos. Isto garante uma vantagem econdmica a um consumidor, porém
pode repercutir negativamente em sua privacidade, caso essa ndo for resguardada, em hipoteses
que houver um tratamento inadequado desses dados, gerando vazamento de dados a terceiros,

por exemplo.

A fim de se resguardar o direito fundamental a privacidade e garantir o livre
desenvolvimento da personalidade das pessoas naturais (elementos chaves elencados no artigo
1° da Lei Geral de Protecdo de Dados), € necessario aplicar as garantias e direitos fundamentais
expressos na Carta Politica, expressos em seu artigo 5°, incisos X e XII. Ambos incisos
traduzem a necessidade de preservacdo da intimidade e da vida privada dos cidad&os, sendo
que o segundo elenca a necessidade de manutencéo de sigilo de comunicacdes telefonicas, e
por meio de interpretacdo extensiva, aplica-se as comunicagdes por meio da internet. A Lei
Geral de Protecéo de Dados, em seu art. 17, destaca a necessidade da protecdo do direito de

personalidade:

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos
termos desta Lei.
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Por conseguinte, a partir do direito fundamental de privacidade, presente na Carta
Cidada, e reiterado na Lei Geral de Protecdo de Dados, € possivel garantir ao titular de dados
um espaco privado frente ao chamado “Big Data”, onde ha, pelas pessoas juridicas privadas, o

uso de dados pessoais de forma irrestrita a fim de auferir lucro.

2.2 O Imperativo da Vigilancia

O cidaddo — consumidor, titular de dados pessoais, esta a mercé de uma vigilancia
ininterrupta de empresas as quais fornecem produtos e servigos a partir dos dados pessoais
fornecidos pelas pessoas naturais. A fim de se garantir a aplicacdo da tutela constitucional ao
consumidor, € preciso constatar a natureza assimétrica entre o fabricante (empresario que busca
captar, tratar e difundir dados pessoais com o fito de lucro) e o comerciante, que é vulneravel,
pois muitas vezes ndo tem o conhecimento informacional e técnico acerca dos servigcos que
estdo sendo prestados, que dependem do processamento e tratamento de dados pessoais, em

relagdo aos quais 0s consumidores muitas vezes nem acesso possuem.

E importante que haja o reconhecimento do consumidor da vulnerabilidade no
ciberespaco, a fim de proteger o consumidor em uma sociedade massificada e informatizada, o
que se coaduna com o artigo 4°, inciso | do Codigo Consumerista, que identifica o
reconhecimento da vulnerabilidade como um dos objetivos da Politica Nacional das Relagdes
de Consumo. O alicerce mais importante do Direito Consumerista € o Principio da
Vulnerabilidade, por meio do qual o Direito Brasileiro reconhece o consumidor ndo apenas
como sujeito de direito, mas também como sujeito social que carece de uma tutela especifica a

fim de garantir o equilibrio nas relaces de consumo (TEIXEIRA, 2015, p. 442).

A vigilancia sobre os dados pessoais dos individuos ndo apenas interfere na dimensao
da liberdade/intimidade, mas também em relacdo a dimensdo da igualdade, pois € possivel que
um tratamento inadequado dos dados gere uma rotulacdo discriminatoria dos individuos, por
meio de técnicas de profiling (segmentacdo de mercado). A formacdo de perfil de um
consumidor, com seu consentimento, por si sO ndo acarreta uma violagdo a seu direito de
personalidade, sendo uma técnica de obtencdo de informacGes a que pode facilitar e acelerar a
relacdo de consumo. O problema surge quando ndo se tem o consentimento do individuo em
relacdo ao dado que estd sendo tratado, e muitas vezes os cruzamentos desses dados podem

acarretar a formacdo de um perfil indesejado. Essa técnica de construgdo de perfis permite a
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tomada de decisGes importantes acerca dos consumidores e cidaddos em geral, afetando a vida
das pessoas e influenciando o seu acesso a oportunidades sociais (MENDES, 2008, p.107).

O imperativo da vigilancia esta presente no contexto da Economia Flexivel, em que
ocorre a customizagdo da producgdo, o que possibilita maiores oportunidades de negdcios para
0s empresarios juntamente com uma reducao de riscos em suas atividades econdmicas, pois a

informacdo sobre o consumidor é o elemento chave nessa nova Otica.

Surge, por conseguinte, o denominado “consumidor de vidro”, que tem suas
informacdes e habitos de consumo devassados. As empresas saem ganhando, pela dimenséo de
custos e de concorréncia, porém ha uma ameaca ao equilibrio de mercado e a liberdade e
igualdade dos consumidores, caso o fluxo de dados for utilizado para limitar indevidamente o
acesso dos consumidores a servigos e produtos e classifica-los de forma discriminatoria
(MENDES, 2008, p.85).

2.3 O Direito a Autodeterminacéo Informativa

A fim de se possibilitar e legitimar o acesso dos cidaddos — consumidores aos seus
dados, em um contexto de descentralizacdo de mdaltiplos bancos de dados, é necessario se
garantir a autodeterminacdo informativa desses, um dos elementos basilares da Lei Geral de

Protecdo de Dados.

O Direito de Autodeterminacéo Informativa é uma garantia fundamental aos cidadaos,
de modo que possibilita o individuo ter um controle sobre as informacg6es pessoais sobre si, que
sdo0 objeto de coleta, tratamento e compartilhnamento na forma de dados. E um direito de
liberdade dada aos individuos, que os possibilita a escolher com quem pretendem compartilhar
sua privacidade, partindo-se do pressuposto que o individuo pode vetar qualquer ingeréncia ndo

consentida em relacdo a dados pessoais que quer manter em sigilo (RUARO, 2020, p. 5).

Do direito de privacidade informacional (autodeterminagdo informativa) decorre a
necessidade de que haja o prévio consentimento a coleta e ao tratamento de dados pessoais.

Pode-se afirmar que:

A autodeterminacgdo informativa resguarda o titular dos dados contra a utilizacéo
indevida de suas informac6es, coibindo discriminagdes e controles sociais calcados
em bancos de dados que ndo sdo de conhecimento do titular tudo como corolario ao
principio da dignidade da pessoa humana (RUARO,2020, p.10).
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A autodeterminacéo informativa tem como elemento essencial o consentimento, que de
acordo com o artigo 9° da Lei Geral de Protecdo de Dados, seré valido caso informar de forma
clara e precisa quais sdo os dados objetos da coleta, a forma pelos quais esses serdo tratados, a
finalidade do tratamento, com quem serdo compartilhados, além da identificacdo dos agentes
de tratamento e as responsabilidades desses em relacdo ao desempenho de suas funcoes
associada ao tratamento dos dados. Por conseguinte, ndo Sa0 poucos 0s requisitos para que o
consentimento seja valido e regular, sendo que o paragrafo 4° da mesma Lei deixa explicito que

0 consentimento serd nulo, caso néo se referir a finalidades especificas.

No direito consumerista o direito a autodeterminacéo informativa € essencial a fim de
reequilibrar a relacdo desigual de consumo, possibilitando ao consumidor o direito de ter o
conhecimento previo e atualizado sobre o servigo ou o produto que vai consumir. Esta expresso
no art. 6°, inciso 11, do Codigo Consumerista, o dever de informacao por parte do fornecedor
(decorre do principio da boa-fé objetiva). A informacdo deve ser fornecida de forma clara,
adequada e suficiente, cumprindo com sua finalidade de esclarecer o consumidor, a fim de esse

consentir com a relacdo de consumo que surgira.

O direito basico a informacdo do consumidor é um dos pilares da protecdo ao
consumidor brasileiro, pois tem como finalidade promover o equilibrio relacional entre
consumidores e fornecedores, ao assegurar a existéncia de uma equidade informacional entre
as partes (MIRAGEM, 2016, p. 216).

A fim de haver a protecdo das informac6es pessoais do consumidor em um banco de
dados, o proprio Cédigo de Defesa do Consumidor, no artigo 43 (muito antes da Lei
n°13.708/2018), indica que se deve garantir, de forma facilitada, o acesso dos consumidores
sobre seus dados em cadastro e que esses dados deveriam estar escritos de forma clara e
simplificada, havendo um prazo maximo de cinco anos para a manutencdo de informacgoes

negativas sobre os consumidores, havendo a eliminagdo desses dados posteriormente.

Art. 43 CDC O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informag@es existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensao, ndo podendo conter informac6es
negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera
ser comunicada por escrito ao consumidor, quando néo solicitada por ele.
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§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros,
podera exigir sua imediata correcdo, devendo o arquivista, no prazo de cinco dias
Uteis, comunicar a alteragdo aos eventuais destinatarios das informac6es incorretas.

§ 4° Os bhancos de dados e cadastros relativos a consumidores, 0s servigos de
protecdo ao crédito e congéneres sdo considerados entidades de carater publico.

§ 5° Consumada a prescricéo relativa a cobranga de débitos do consumidor, ndo
serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer
informacgdes que possam impedir ou dificultar novo acesso ao crédito junto aos
fornecedores.

§ 6°Todas as informagBes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com deficiéncia,
mediante solicitagdo do consumidor.

Por sua vez, a Lei Geral de Protecdo de dados traz de forma muito enfatica o direito de
acesso do titular (art. 18) aos seus dados pessoais, e principalmente sobre a figura do
consentimento, que de acordo com o art. 5°, inciso XII da Lei supracitada, deve ser livre (sem
vicio de consentimento), informada (precisdo e atualizagdo das informacgfes) e inequivoca

(clareza, de forma simplificada).

O consentimento, dependendo da finalidade especifica do tratamento, pode ser prévio
ou posterior, sendo que nesse Ultimo caso a existéncia do tratamento deve ser comunicado, por
escrito, ao titular de dados. O § 6° do art. 7 ° da mesma Lei indica que, mesmo havendo dispensa
de consentimento, deve haver, por parte dos agentes de tratamento, observancia dos Principios
elencados por esta Lei e dos direitos do titular. H& a possibilidade expressa de o titular de dados
peticionar a qualquer tempo, por meio de um procedimento simples e gratuito, pela revogacao
do tratamento de seus dados (art. 8 °, § 5° da Lei 13.708/2018).

2.4 A Aplicacdo dos Principios da Lei Geral de Dados

Com o advento da Lei Geral de Protecdo de Dados, passou-se a regulamentar as atividades
de tratamento de dados pessoais. Dados pessoais estdo relacionados a informagdes privadas de

pessoa natural. Por sua vez as atividades de tratamento de dados podem ser entendidas como:

Art. 5° Para os fins desta Lei, considera-se:

()
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X - tratamento: toda operacéo realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificacdo, utilizaclo, acesso, reprodugdo,
transmissdo,  distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicagéo,
transferéncia, difusdo ou extracéo;

Ao se discutir a aplicacdo de principios da Lei Geral de Prote¢do de Dados e o direito
de autodeterminacdo informativa é importante salientar que ha duas figuras essenciais que
compdem a atividade de tratamento de dados, as quais sédo os titulares de dados e os agentes de
tratamento de dados, que sdo o controlador e o operador, tudo de acordo com o art. 5°, incisos
V e IX, da Lei Geral de Protecdo de Dados.

O art. 6° da Lei Geral de Protecdo de Dados elenca os principios que correspondem a
direitos de titulares de dados pessoais. A aplicacdo desses principios € essencial, a fim de
garantir elementos-chave como liberdade e igualdade, os quais devem convergir para que 0
direito de privacidade se concretize ao tratamento de dados pessoais. Destacar-se-ao algum dos

principios elencados no rol a seguir:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

I11 - necessidade: limitacdo do tratamento ao minimo necessario para a realizagéo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacfes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusdo;
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VIII - prevencédo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocédo de
medidas eficazes e capazes de comprovar a observancia e 0 cumprimento das normas
de protecdo de dados pessoais €, inclusive, da eficacia dessas medidas.

Em relacdo ao principio de finalidade, o titular de dados tem o direito de possuir
informacdes claras e precisas que indiquem quais dados estdo sendo coletados e quais as
finalidades especificas desse tratamento, além de indicar quais as medidas utilizadas para se
assegurar o cumprimento desse principio. As finalidades de qualquer tratamento de dados
pessoais devem ser legitimas e especificas, sendo que, havendo a mudanca de finalidade, o
titular de dados devera ser informado dessa de forma célere, a fim de atualizar o consentimento

a atividade desenvolvida (art. 9°, § 2° da Lei Geral de Protecdo de Dados). Pode-se afirmar que:

[...] a partir da promulgacdo da LGPD, ndo é mais possivel o tratamento de dados
pessoais com finalidades genéricas ou indeterminadas. O tratamento deverd ser feito
com fins especificos, legitimos, explicitos e informados, devendo as empresas
explicar para que usardo cada um dos dados pessoais. (FLUMIGNAN;
FLUMIGNAN, 2020, p.128).

A partir do principio de Adequagéo, pode-se infirmar que so a partir desse o tratamento
estara conforme com as finalidades informadas ao titular de dados. Em relacdo ao principio da
Necessidade, intrinsecamente relacionado ao ultimo, este implicard maior responsabilidade
para o agente de tratamento de dados, que devera coletar e armazenar 0 minimo necessario de
informacOes para a realizacdo de suas finalidades. Ou seja, devera se coletar apenas dados
necessarios e proporcionais as finalidades requeridas do tratamento.

Por sua vez, o Principio de Transparéncia de Dados possibilita o direito do titular de
obter informac0es claras e atualizadas sobre o tratamento de dados, além de garantir o livre
acesso aos agentes de tratamento, o que proporciona os direitos de retificacdo e revogacao
desses dados. Com base nesse principio pode-se dizer que o compartilhamento de dados nédo
pode ser oculto, ou seja, depende da obtencao de consentimento prévio e preciso.

O principio da Segurancga denota a necessidade de assegurar normas protetoras que
possibilitem um tratamento de dados que seja compativel com os direitos dos titulares de dados,
evitando um tratamento irregular, assim como a prevencdo de riscos inerentes a atividade
(MIRAGEM, 2016, p.12). Deve haver, portanto, a utilizagdo de medidas de seguranca e de boas
praticas (compliance), que estdo, por sua vez, definidas ao longo do capitulo VII da LGPD.
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Quanto a aplicacdo do principio de prevencdo no tratamento de dados pessoais, 0s
agentes de tratamento tém o dever de atuar de forma cuidadosa e preventiva, minimizando o
maximo possivel os riscos de violacdo dos dados pessoais, que possam acarretar danos a

privacidade dos titulares de dados.

Por Gltimo, ha o principio de Responsabilizacio e Prestacio de Contas. E importante
que os agentes de tratamento comprovem a eficacia das medidas preventivas adotadas, a fim de
demonstrar a boa-fé negocial. Caso haja, por sua vez, eventuais danos aos titulares de dados,
estes deverdo ser indenizados, com base na assuncdo da responsabilidade dos agentes de

tratamento.

Acerca desse principio, indica Flumignan e Flumignan (2020, pag. 138):

Percebe-se, assim, que quem efetuar o tratamento de dados pessoais devera prestar
contas, demonstrar a adogdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados, bem como efetuar o
tratamento em consonancia com o consentimento dado pelo titular, sob pena de
responsabilizacdo caso haja algum dano decorrente de sua atuacéo

Por conseguinte, a partir do direito fundamental de privacidade, presente na Carta
Cidada, e reiterado na Lei Geral de Protecdo de Dados, € possivel garantir ao titular de dados
um espago de privacidade frente ao que pode ser denominado de “Big Data”, onde ha, pelas
pessoas juridicas privadas, o uso de dados pessoais de forma irrestrita, importando em muitas

situacOes na invasao da privacidade dos titulares de dados.

3. RESPONSABILIDADE CI\!IL OBJETIVA NO CODIGO CONSUMERISTA E NA
LEI GERAL DE PROTECAO DE DADOS
A responsabilidade civil sera verificada a partir dos elementos que a constituem,
enfatizando a responsabilizacdo em que se presume a culpa. Destaca-se a responsabilidade civil
objetiva solidaria presente no Codigo Consumerista, na hipotese de falha de prestacdo de
servigos. A partir disso se estabelecem paralelos, por meio da técnica de dialogo das fontes,
entre o Codigo Consumerista e a Lei Geral de Protecdo de Dados, explicitando-se a adequacao
e a necessidade de se aplicar a responsabilizagdo civil objetiva e solidaria no ambito da

legislacdo de protecdo de dados, a partir do que se dispde entre os artigos 42 e 45 dessa Lei.

3.1 Nocoes Gerais de Responsabilidade Civil Objetiva
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Antes de evidenciar as interfaces (similitudes e diferencas) entre a responsabilidade
acarretada pela pratica de ato ilicito (art. 186 CC) ou abuso de direito (art.187 CC) que
ocasionam a violacdo do direito de privacidade dos consumidores/titulares de dados, €
necessario buscar definir o que se entende por responsabilidade civil, especificamente a
objetiva, onde h& presuncdo de culpa. A responsabilidade civil surge em face do
descumprimento de uma obrigacgéo, pela desconformidade com uma regra contratual, ou por
um individuo ter deixado de observar um preceito normativo que regula a vida (TARTUCE,
2018, p.313).

Por sua vez, a responsabilidade civil objetiva esta atrelada a uma responsabilizacao que
independe da prova de culpa de um sujeito, mas depende do surgimento do dano e da
observancia do nexo causal entre a conduta ilicita do sujeito (ou exercicio irregular do direito)
e 0 dano, que resulta da violagdo do direito de alguém. Importante destacar que a
responsabilidade civil, de forma geral, depende da prova do dano, o que possibilita o surgimento

do dever de reparacdo daquele que comete a conduta/ato ilicito (art. 927 do Codigo Civil).

A reponsabilidade civil objetiva decorre de uma necessidade socio histdrica de se
responsabilizar um agente que desenvolve uma atividade que gera riscos a toda a coletividade,
algo que portanto esta de acordo com a funcgdo social dos contratos e da constitucionalizacédo
do Direito Civil, que leva em conta principios como o de isonomia (art. 5°, caput, da
Constituicdo Federal) e o de dignidade humana (art. 1°, inciso Ill, CF). Necessario, portanto,
destacar um dispositivo do Codigo Civil:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo.

Paragrafo Unico. Havera obrigagdo de reparar o dano, independentemente de culpa,
nos casos especificados em lei, ou quando a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem.

Deve-se destacar que a responsabilidade civil objetiva, de acordo com a anélise do
paragrafo Unico do art. 927 do Cadigo Civil, surge da ideia do risco de atividade de alguém (o
risco-proveito do empreendedor, como no caso do fornecedor de bens de consumo). O risco é
algo que deve ser suportado por aquele que desenvolve a atividade com animo lucrativo, sendo
que o prejuizo gerado a outra parte deve ser reparado, ja que o risco é inerente. As atividades

desenvolvidas que, por sua natureza, acarretem riscos aos terceiros, geram o dever de reparar
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0s danos dela advindos, sem a necessidade de comprovacgéo de culpa por parte do autor do ato
(WOLKOFF, 2010, p.16).

3.2 A responsabilizacéo pela ma-prestacao de servicos no Codigo Consumerista

A responsabilidade civil objetiva estd presente no Codigo Consumerista, inclusive com
a finalidade de garantir a isonomia entre os fornecedores e consumidores, devido a desigualdade

fatica, econdbmica e informacional existentes entre as partes. Pode-se afirmar que:

O art. 6°, VI, da Lei 8078/1990 consagra o principio de reparacgdo integral de danos,
pelo qual tem direito o consumidor ao ressarcimento integral pelos prejuizos
materiais, morais e estéticos causados pelo fornecimento de produtos, prestacao de
servigos ou mé-informagcdo a eles relacionados [...] (TARTUCE, 2018, p. 532).

O artigo 14 do Codigo Consumerista, ao lado do art. 12 da mesma Lei, definem a
responsabilidade por fato do produto ou do servico, que é uma responsabilidade objetiva e
solidaria dos fornecedores (exceto os profissionais liberais, em que a responsabilidade depende

de prova de culpa). Destaca-se o art. 14 do Cddigo de Defesa do Consumidor:

Art. 14. O fornecedor de servicos responde, independentemente da existéncia de
culpa, pela reparacdo dos danos causados aos consumidores por defeitos relativos a
prestacdo dos servigos, bem como por informagdes insuficientes ou inadequadas sobre
sua fruicdo e riscos.

§ 1° O servico é defeituoso quando ndo fornece a seguranga que o consumidor
dele pode esperar, levando-se em consideracéo as circunstancias relevantes, entre as
quais:

I - 0 modo de seu fornecimento;

Il - o resultado e os riscos que razoavelmente dele se esperam;

111 - a época em que foi fornecido.

§ 2° O servico ndo é considerado defeituoso pela adogéo de novas técnicas.
§ 3° O fornecedor de servigos s6 ndo sera responsabilizado quando provar:
| - que, tendo prestado o servico, o defeito inexiste;

Il - a culpa exclusiva do consumidor ou de terceiros.

§ 4° A responsabilidade pessoal dos profissionais liberais sera apurada mediante
a verificacéo de culpa.
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A responsabilidade por fato de servigo surge, portanto, da infringéncia, pelo fornecedor,
do dever de seguranca em relagdo ao servigo que este fornece. Difere da responsabilidade por
vicio do servico, a qual esta relacionada com uma inadequacédo do servigo em si, por este ser
ndo corresponder a legitima expectativa do consumidor quanto a sua utilizacdo. Quanto ao fato
de servigo, esse ultrapassa, portanto, a inadequacdo do servico, tendo um potencial de

maximizar riscos a sua incolumidade ou de terceiros.

Com relacéo a responsabilizacéo pelo fato do servico, o fornecedor deve suportar o risco
(risco-criado ou riscos que razoavelmente se esperam), surgindo o dever de reparacdo quando
0 consumidor tem violado sua expectativa de fruir o servico de forma integral. Essa
responsabilidade apenas serd excluida nas hipdteses do paragrafo 3° do art. 14 do Cddigo
Consumerista, em que o fornecedor de servi¢cos prova, por meio de seu conjunto de
conhecimentos técnicos e informacionais, que os defeitos sdo inexistentes, ou, que se presentes,
surgiram devido a fatos supervenientes, devido a culpa exclusiva (ndo concorrente) do

consumidor ou de terceiros.

Caso haja a possibilidade se o servico apresentar uma nocividade/risco maior ao
consumidor, deve ser lhe garantido, pelo fornecedor, a protecdo da vida, salde e seguranga (art.
6°, inciso | do Cdédigo Consumerista). Por sua vez, é possivel que os danos causados pelos
defeitos dos servicos afetam terceiros, 0s quais sao partes legitimas para ingressar com acgéo de
reparacdo de danos, como se entende a partir do art. 17 do CDC, o qual equipara aos
consumidores todas as vitimas do evento danoso (COSTA, 2007, p. 15). Aqui esta presente a
necessaria tutela de direitos difusos e coletivos dos consumidores (art. 6°, inciso VI, Codigo
Consumerista), havendo a necessidade de prevencdo e reparacdo em relacdo a acidentes de

consumo, que podem gerar danos com mudltiplas vitimas.

Em relacdo ao dever de informacdo por parte do fornecedor, pode-se dizer que € um
nacleo essencial & protecdo da boa-fé objetiva, além de possibilitar uma maior harmonizagdo
da relacdo de consumo (principio do equilibrio contratual), considerando a vulnerabilidade
insita do consumidor. As informacdes devem ser prestadas com veracidade, clareza e adequacéo

a finalidade de esclarecer o consumidor. De acordo com Miragem (2016, p.216):

[...] Em uma relagdo contratual, o contedido da informacéo adequada deve abranger
essencialmente: a) as condigdes da contratacéo; b) as caracteristicas dos produtos ou
servicos objetos da relacdo de consumo; c) eventuais consequéncias e riscos da
contratacdo. Na auséncia de contrato, o dever de informar assume carater mais difuso,
mas nem por iSS0O menos preciso.
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Evidencia-se, por conseguinte, um dever de informacdo por parte do fornecedor,
constituindo-se um direito subjetivo do consumidor, o que efetivamente se coaduna com 0
principio da boa-fé objetiva aplicada nas relacdes contratuais (associada aos deveres anexos de
lealdade, probidade e transparéncia). Isso possibilita a protecdo da confianca dos consumidores
dentro de uma relacdo caracterizada pela vulnerabilidade desse, o que é essencial para haver a
protecdo dos direitos da personalidade humana, realgando a importancia da aplicacdo do

principio da dignidade humana.

A fim de que o consumidor tenha o que se denomina de consentimento esclarecido, é
imprescindivel que haja a aplicacdo do principio da transparéncia (art. 4°, caput, Codigo
Consumerista), decorrente da boa-fé objetiva, sendo que a relacdo contratual deve ser estar clara
para ambas as partes, o que significa a necessidade de descricdo e informacao correta sobre o
produto ou o servigo a ser prestado (GARCIA, 2020, p. 7). Pode se afirmar ainda que, em
decorréncia do principio da informacdo, o legislador garantiu ao consumidor o direito de ser
informado, de maneira ostensiva e adequada, sobre 0s riscos do produto que esse vai adquirir.
Havendo falha na informacdo dirigida ao consumidor, o produto/servico serd considerado
defeituoso e, se causar qualquer tipo de dano ao consumidor, podera ser pleiteado indenizacao
frente ao fornecedor (GARCIA, 2020, p. 11).

Constata-se, portanto, que o dever de informacéo esta associado a prevencao de danos
individuais, coletivos ou difusos que possam surgir dos defeitos dos produtos ou servigos. A
prevencdo ndo surge a penas para evitar a realizacdo de danos, mas para possibilitar a adogéo
de medidas que desestimulem efetivamente a ofensa dos direitos consumeristas pelos
fornecedores, dando exemplo inclusive aos demais agentes econémicos para que nhdo
reproduzam tal comportamento (MIRAGEM, 2016, p.222).

As informac6es prestadas pelo fornecedor, no ato da oferta/proposta, vinculam esse a
oferta que for veiculada ao consumidor, além de integrar o contrato que vier a ser estabelecido
(art. 30 do Cddigo Consumerista). O artigo 35 da mesma Lei apresentam as consequéncias da
violacdo do dever de informar por parte do fornecedor, sendo que a rescisdo contratual gerara

automaticamente perdas e danos.

Art. 35 Se o fornecedor de produtos ou servicos recusar cumprimento a oferta,
apresentacdo ou publicidade, o consumidor poderd, alternativamente e a sua livre
escolha:

I - exigir o cumprimento for¢ado da obrigacao, nos termos da oferta, apresentacdo
ou publicidade;
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Il - aceitar outro produto ou prestacéo de servico equivalente;

Il - rescindir o contrato, com direito a restituicdo de quantia eventualmente
antecipada, monetariamente atualizada, e a perdas e danos.

Além do mais, em relacdo ao contrato fornecido ao consumidor (caracterizado vai de
regra como um contrato de adesdo), havera a ineficacia das disposi¢des contratuais que ndo
forem adequadamente informadas (art. 46 do Cddigo Consumerista), 0 que possibilitard a
resolucdo do contrato ou até a sua manutencdo. Inclusive o defeito informacional podera
acarretar o surgimento de uma clausula abusiva no contrato, o que implicara na sua nulidade
(art. 54 do Cddigo Consumerista). Hodiernamente é muito comum o uso de contratos de adesédo
no comércio eletrbnico, pois o consumidor a partir de um clique (consentimento) aceita 0s
termos contratuais estabelecidos pelo fornecedor. Caso o fornecedor ndo cumprir o seu dever
de informacéo, especificando de forma clara as clausulas contratuais, ndo ha possibilidade de o

consumidor dar o seu consentimento livre e motivado.

O direito a facilitacdo a defesa é essencial na relacdo consumerista, pois essa esta
calcada na desigualdade informacional, técnica e econdmica entre as partes, inclusive dentro
do contexto de defesa de suas pretensdes, pois os fornecedores dispdem de mais recursos
financeiros para defenderem seus interesses. Por conseguinte, é muito importante que o énus
da prova ndo seja um dever concentrado nas méos do consumidor, o que denota a importancia
da inversdo do 6nus da prova na relacdo consumerista, pois esta fortalece consideravelmente o
acesso a justica por parte do consumidor. A inversdo do 6nus da prova, por sua vez, esta
condicionada, a verificacdo pelo juiz, da hipossuficiéncia do consumidor ou da verossimilhanca

das alegacdes (art. 6°, VIII, do Cédigo de Defesa do Consumidor).

Ha a existéncia de requisitos ndo-cumulativos para que o Juiz, em cada caso concreto,
reconheca ou ndo a existéncia do direito a inversao do 6nus da prova ao consumidor. Em relacdo
ao requisito da hipossuficiéncia, pode-se dizer que esta, diferentemente da vulnerabilidade, que
é reconhecida a todo consumidor, pode ser enunciada como uma circunstancia concreta, de
desigualdade cm relacdo a outra parte, e que no processo se revela pela falta de condicdes
econbmicas da defesa, a fim de demonstrar e provar adequadamente a sua pretensédo
(MIRAGEM, 2016, p. 229).
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3.3 A responsabilizacao dos agentes de tratamento por meio da aplicagéo da Lei Geral de
Prestacdo de Dados

Ao analisar a Lei Geral de Protecdo de Dados, pode-se notar certas interfaces com
relacdo ao Codigo Consumerista, como em relacéo a aplicacao de principios constitucionais ao
reconhecimento da situacdo de vulnerabilidade do consumidor de dados na Sociedade
Informacional e também, destaca-se, em relacdo ao regime de responsabilidade civil objetiva e
solidaria. Deve-se frisar que ha também entendimento pela responsabilidade subjetiva quando

do vazamento de dados pessoais.

Na analise da responsabilidade dos agentes de tratamento em relacédo aos dados pessoais
dos titulares de dados, deve-se levar em conta que a atividade de tratamento e processamento
de dados tem como caracteristica inerente o risco, ja que se forem feitas de forma irregular
(contra os preceitos descritos na Lei Geral de Protecdo de Dados), podem acarretar vazamentos
de dados dos titulares de dados. Existe nocao, portanto, de quem devem aplicadas uma série de
boas praticas de tratamento a fim de garantir a seguranca de dados (art. 50 da Lei Geral de

Protecdo de Dados), evitando assim, incidentes de segurangas.

Deve-se destacar que, na atividade de tratamento de dados pessoais, € necessario a
aplicacdo dos principios elencados no art. 6°, a fim de manter a transparéncia e o equilibrio
contratual entre o controlador/operador de dados (fornecedor) e o titular de dados (consumidor),
0 que, de fato possibilita minimizar o risco-atividade (risco-proveito) dessa atividade cada vez
mais predominante na Sociedade Informacional. Deve haver, portanto, por parte dos agentes de
tratamento de dados, legitimo interesse vinculado ao exercicio de finalidades legitimas, que se

da, na maior parte dos casos, com a presenca de consentimento por parte dos titulares de dados.

Pode-se dizer que aquele que realiza o procedimento relacionado ao tratamento de dados
tem o dever de definir em termos claros e precisos a participacdo e a localizacdo dos dados
pessoais, a fim de que o titular, em dadas situacbes de litigios judiciais (envolvendo danos
morais e materiais), consiga definir exatamente onde ocorreu o tratamento indevido de seus
dados pessoais (DIVINO; LIMA,2020, p. 12).

Em relacdo a responsabilidade civil ocorrida devida ao tratamento irregular de dados,
deve-se aplicar o principio da reparacgdo integral de danos (art. 6°, VII, Cédigo Consumerista),
realizando um importante dialogo de fontes com o Codigo Consumerista, a fim de salvaguardar

o direito de privacidade dos titulares de dados. Pode-se afirmar que:
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{...} o controlador ou o operador que, em razdo do exercicio da atividade de
tratamento de dados, causar ao titular dos dados, dano moral, individual ou coletivo,
violando o GPDR brasileiro, sera obrigado a repara-lo. Neste prisma a legislacao
brasileira reconhece a possibilidade da existéncia de danos coletivos pelos atos ilicitos
causados pelo controlador ou operador. Exemplifica-se como o vazamento de dados
pessoais que deveriam ser tutelados por institui¢cbes financeiras (DIVINO; LIMA,
2020, p. 14).

A aproximag&o entre a Lei Geral de Protecdo de Dados e o Cddigo Consumerista é
evidenciado no rol dos direitos do titular de dados, que ao peticionar aos agentes de tratamento,
a fim de ter acesso aos dados (confirmacao da existéncia de tratamento de dados, retificacédo de
dados desatualizados, anonimizacdo, bloqueio e eliminacdo de dados tratados em
desconformidade com a legislacdo de protecdo de dados, etc.), pode exercer esses direitos
perante os organismos de defesa do consumidor (art. 18, § 8° da Lei Geral de Protegéo de
Dados).

Em relacdo a responsabilidade civil na Lei Geral de Prote¢do de Dados, é importante
ressaltar que as normas dessa Lei ndo serdo necessariamente aplicadas em todos os casos que
envolvam responsabilizacdo civil, podendo, a depender da relagdo juridica apresentada, ceder
espaco a normas especificas, como o CDC, o que, inclusive, é expressamente reconhecido pela
Lei Geral de Protecdo de Dados em seu art. 45 (CAPANEMA, 2020, p. 2).

O art. 42 da Lei Geral de Protecdo de Dados pode ser definido como uma clausula geral
da responsabilidade civil, onde os titulares de dados deverao ser reparados (tutela individual ou
coletiva) por danos morais e materiais que surjam devido ao tratamento de dados, que esteja
em desconformidade com esta Lei. Essas ocorrem quando os controladores e operadores
(agentes de tratamento), por meio de suas atividades, violarem as normas e principios dessa
Lei, que pode ocorrer, por exemplo, quando o consentimento do titular de dados, mesmo que
livre e informado, ndo esteja relacionado a alguma finalidade especifica (art. 8°, § 4° da Lei n°
13.708/2018).

A fim de se assegurar ao titular de dados uma efetiva indenizacéo, devera o operador
responder de forma solidaria pelos danos causados pelo tratamento, quando agir de forma
contraria ao que esta disposto na Lei 13.709/2018 ou quando ndo seguir corretamente as
instrucbes do controlador, desde que essas sejam licitas. As hipoteses de solidariedade
elencadas no art. 42, 8 1° da Lei supracitada estardo apenas afastadas quando presentes as

hipdteses de exclusdo de responsabilidade (art.43 da Lei Geral de Protecéo de Dados).
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A Lei Geral de Protecdo de Dados ndo elenca a responsabilidade civil do encarregado,
que podera surgir, no entanto, caso essa funcéo for exercida por pessoa natural ou juridica do
controlador e do operador em uma relagdo consumerista. Neste caso, por haver a presenca de
uma cadeia de producdo, o encarregado podera ser responsabilizado de forma solidaria pelo
dano causado (CAPANEMA, 2020, p.4).

Ha a presenca, dentro do espectro da responsabilidade civil (extracontratual), do direito
de inversdo do Onus da prova, a partir de critérios similares com os presentes no Cddigo
Consumerista. H& a presenca de requisitos alternativos, que s&o: verossimilhanca das alegacdes,
existéncia da hipossuficiéncia (uso do critério juridico/probatdrio e ndo econdmico) e existéncia
de situacBes em que a producdo da prova seja muito onerosa ao titular de dados (art.42, § 3°,

Lei Geral de Protecéo de Dados).

O paragrafo 2° do mesmo artigo indica a possibilidade de reparacdo de danos coletivos
ou difusos, por meio da aplicacdo da tutela coletiva, evidenciando a aplicagdo do microssistema
consumerista, quando envolvem direitos difusos, coletivos e individuais homogéneos. Caso se
verifique danos a interesses sociais e individuais indisponiveis, é conveniente e necessario o
ingresso do Ministério Publico como agente de defesa da ordem juridica (DIVINO; LIMA,
2020, p.15).

E importante ressaltar a possibilidade de direito de regresso de um dos operadores ou
controladores de dados que indenizaram o dano ao titular de dados. Quanto ao direito de
regresso (sub-rogacdo) pode-se dizer:

(...) se verificada uma culpa pequena ou minima diante de um extenso dano cometido
por um concurso de agentes, aquele que vier a compensar ou reparar o dano devera
agir em regresso aos demais na medida de sua culpabilidade. Portanto, entende-se que

deve analisar os graus de culpa (se leve, média, grave ou gravissima) dos agentes
envolvidos (DIVINO e DE LIMA, 2020, p.15).

Em relacdo ao tipo de responsabilidade civil dos agentes privados (fornecedores)
existente na Lei Geral de Protecdo de Dados, essa deve ser objetiva, pois uma legislagédo
protetiva dessa importancia ndo pode renegar a evolucdo no ambito da responsabilidade civil
numa sociedade massificada, em que os riscos produzidos pelos agentes privados/fornecedores
sdo socializados pelos cidaddos, os quais precisam ter os seus direitos fundamentais tutelados
contra a crescente de riscos nas atividades cada vez mais informatizadas. Destaque-se que ha
posi¢des dissonantes que advogam pela aplicagdo da responsabilidade civil subjetiva, no @mbito

da legislacédo de protecao de dados.
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Antes mesmo da configuracdo da tecnologia da internet, que pode ser denominada de
4° Revolucgdo industrial, havia a aplicacdo da responsabilizacéo objetiva e solidaria no &mbito
das relagbes de consumo. Portanto, aplicar ao sistema de protecdo de dados pessoais a
responsabilizacdo civil subjetiva iria configurar um contexto que apenas maximizaria as lesdes

aos direitos de personalidade.

O art. 43 da Lei Geral de Protecdo de Dados evidencia uma série de hipdteses em que
havera exclusdo de responsabilidade, ndo geradas pela auséncia de riscos por parte das
atividades dos agentes de tratamento (o que é inclusive impossivel, mesmo com a adogdo de
medidas preventivas que salvaguardem a seguranca das atividades de tratamento), mas sim por
situacbes em que os controladores e operadores confirmem nédo ter envolvimento com o
tratamento de determinados dados pessoais que foram violados/vazados (inciso I), em contextos
onde se configure culpa exclusiva da vitima e de terceiros, como na disponibilizag&o pela vitima
de uma senha para um terceiro (inciso I11) ou ainda quando houver vazamento/violacdo de
dados, mas ndo houver, por parte dos agentes de tratamento, violagdo a legislacdo da protecédo

de dados (inciso 11).

Quanto ao art. 44, trata-se da definicdo do que denomina de tratamento irregular de
dados, que pode ser definida como uma clausula aberta que traz duas situacbes de
antijuridicidade, que sdo a desconformidade com a legislacdo de protecdo de dados e a ndo

observéancia de deveres de seguranca. Veja-se:

Art. 44 O tratamento de dados pessoais serd irregular quando deixar de observar a
legislagdo ou quando ndo fornecer a seguranga que o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as quais:

I - 0 modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violagdo da seguranca dos
dados o controlador ou o operador que, ao deixar de adotar as medidas de seguranca
previstas no art. 46 desta Lei, der causa ao dano.

Verifica-se, a partir do art. 44 supracitado, a necessidade de responsabiliza¢do
objetiva dos agentes de tratamento por atos ilicitos (que envolve remocdo do ato ilicito e
indenizacg&o ao titular de dados) quando esses nao observarem os deveres inerentes de seguranca

(art. 46 da Lei Geral de Protecdo de Dados), ndo adotando as medidas protetivas que mitiguem
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com a maior eficcia possivel os incidentes de seguranga, como no caso de vazamentos de
dados pessoais. Observa-se que deve haver um pardmetro de razoabilidade, pois para se definir
se ha ou ndo inobservancia dos deveres de seguranca deve-se atentar a resultados e riscos
razoavelmente esperados, além do modo utilizado para tratar os dados pessoais. A partir disso,
pode-se dizer havendo a correta utilizacdo de técnicas adotadas exige-se um peso maior nos
outros critérios postos para verificar a violagdo aos deveres de seguranca.

Considerando-se o tratamento irregular de danos (art. 44 da Lei Geral de Protecdo de

Dados) pode-se dizer que:

Caso o0 servico esteja irregular (no termo da LGPD) porque dissonante dos critérios
dos trés incisos, o dano decorrente da mera prestacao serd indenizavel pelo agente de
tratamento. Nesse caso, o dever de indenizar ndo terd origem em anomalia do
tratamento de dados, mas em violac&o dos parametros de seguranca razoavel dispostos
em lei (OLIVEIRA, 2020, p.7).

Logo, o direito de reparacdo do titular esta atrelado a uma falha no servico prestado
pelos agentes de tratamento. Havendo um desvio quanto a expectativa legitima do titular de
dados, em decorréncia da inobservancia de parametros de seguranca, surgira para os agentes de

tratamento o dever de reparacao.

4. OS DANOS MORAIS IN RE IPSA NO CONTEXTO DE VAZAMENTO DE
DADOS

A anélise dar-se-4, neste capitulo, pela definicdo de danos morais, as espécies de lesdo

extrapatrimonial e a forma como esses sdo quantificados em cada caso concreto, devido a

caracteristica de subjetividade. Apo6s isso, conceituar-se-a o vazamento de dados e de que forma

esse resulta em danos ao direito fundamental de privacidade do titular de dados. Por fim

analisar-se-8o decisdes judiciais do Tribunal de Justica de Sdo Paulo, expondo trés das seis

decisdes analisadas no periodo de 2020/2021, referentes a aplicagdo de dano moral.

4.1 Os danos morais e suas espécies

Antes de discorrer sobre os vazamentos de dados e os danos morais que possam surgir
neste contexto é necessario definir o que sdo os danos morais. Deve se ressaltar que estes se

ddo no contexto de responsabilizagdo civil (art. 927 do Codigo Civil) e possuem autonomia
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frente aos danos materiais, importante conquista que se deu a partir da Constituicdo Federal, a
partir da leitura do art. 5°:

Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

()

V - é assegurado o direito de resposta, proporcional ao agravo, além da indenizacdo
por dano material, moral ou a imagem;

Sem duvida, é necessaria a independéncia do dano extrapatrimonial em relacdo ao dano
patrimonial, pois este Gltimo reflete nas consequéncias quando ha a perda de patriménio,
relativo a danos emergentes e lucros cessantes. Ja no dano moral (que pode ser direto ou
indireto; individual ou coletivo) hd um reflexo direto no “patriménio moral” do individuo, pois
surge a partir de lesBes ao direito de personalidade, como os de direito a imagem, privacidade,
honra, etc. O dano moral pode ser evidenciado quando ha uma lesdo a dimensédo psicologica
(abalo psicoldgico e ndo meramente dissabor cotidiano), a imagem do individuo no meio social,

constrangimento moral, 0 que pode levar a depressao e a outros problemas de cunho emocional.

A fim de garantir da tutela da personalidade, ndo é possivel nem desejavel haver a
constituicdo de um rol exaustivo de danos morais através da repercussdo desses na esfera
intima, psiquica e fisica, dos individuos. Busca-se reparar esses danos a personalidade
(liberdade, intimidade, honra, decoro etc.) através de tutelas preventivas e especificas
(obrigacdes de fazer e de ndo fazer) necessarias para protecdao dos direitos da personalidade,
almejando impedir a consumacéo do dano moral, desfazendo ou mitigando o resultado advindo
da conduta ilicita e evitando 0 agravamento e a reiteracdao desses danos morais (MONTEIRO
FILHO; ZANETTA,2016, p. 10).

A fim de se garantir a reparacdo do dano moral, € necessario verificar que o desfalque
de patrimdnio que vai se gerar ao ofensor possui a funcdo punitiva/sancionadora, além da
funcio compensatoria, a fim de minimizar os danos afligidos a esfera intima do ofendido. E
evidente que a reparagdo do dano moral ndo tem como consequéncia o retorno a situagao
anterior (status quo ante), mas possibilita uma compensagédo pecuniaria a vitima ou mesmo a

familia, no caso de um dano moral indireto (ou em ricochete).
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Os danos morais sdo fundamentados a partir da lesdo aos bens juridicos associados a
dignidade da pessoa humana (direito constitucional subjetivo, esséncia de todos os direitos
personalissimos), e ndo a partir das consequéncias psiquicas e afetivas do dano, que sdo a dor

e 0 padecimento. Pode-se dizer que:

Em sentido impréprio, o dano moral constitui qualquer lesdo aos direitos da
personalidade, como, por exemplo, a liberdade, a op¢do sexual, a opcdo religiosa,
entre outros. Trata-se do dano moral em sentido amplo ou latu sensu, que ndo
necessita de prova de sofrimento em si para a sua caracterizacdo(...) (TARTUCE,
2018, p.420).

Em relacdo a fixacdo de danos morais, a maioria dos entendimentos doutrinarios e
jurisprudenciais advogam pelo método bifasico de fixacdo de indenizacdo. Com base nisto, a
fim de se alcancar o valor adequado a cada caso, deve-se na primeira fase arbitrar um valor
béasico, de acordo com a jurisprudéncia sobre o evento danoso (valores comumente arbitrados),
e por sua vez, na segunda fase, alcanca-se o quantum definitivo, ajustando-se o valor basico
alcancado na primeira fase as peculiaridades do caso concreto, em que sdo relevadas a
gravidade do ato em si (a extensdo do dano), a responsabilidade do agente, a culpa concorrente
da vitima, além das condicGes socioecondmicas e socioculturais das partes (COSTA, 2007).

Em relacdo a estipulacdo/arbitramento do valor do dano moral, destaca-se que que 0s
critérios estipulados na segunda fase de fixacdo do quantum do dano moral estéo relacionadas
aos artigos 944 e 945 do Cddigo Civil. Em relacdo ao primeiro esse estabelece que a
indenizacdo, proporcional a extensdo do dano, terd uma reducdo equitativa em relacdo ao seu
valor, caso se mostre desproporcional o grau de culpa em relagcdo ao dano sofrido pela vitima.
O artigo 45 do Cdadigo Civil estabelece, por usa vez, a culpa concorrente, em que a havendo um
grau de culpa também por parte da vitima, essa sera levado em conta para a fixacdo da

indenizacdo, que terd parte de seu 6nus também suportado pela vitima. Veja-se:

Art. 945, Se a vitima tiver concorrido culposamente para 0 evento danoso, a sua
indenizacdo sera fixada tendo-se em conta a gravidade de sua culpa em confronto com
a do autor do dano.

Destaque-se que ha o dano moral em que é necessario se provar, pelo autor da demanda,

a existéncia de dano. Esse é denominado de dano moral subjetivo, enquanto o dano moral
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subjetivo/presumido, também nomeado de dano moral in re ipsa, se refere aquele em que néo

€ necessaria a comprovagdo do dano, pois este é presumido.

Quanto ao dano moral in re ipsa, esse se configura em situacdes, ja pacificados pela
jurisprudéncia como protesto indevido de titulos, envio de nome de pessoa natural ou juridica
a cadastro de inadimplentes, perda de 6rgdo ou parte do corpo e uso indevido de imagem.
Afirma Tartuce (p. 421) que “ultimamente, a tendéncia jurisprudencial é de ampliar os casos
envolvendo a desnecessidade de prova de dano moral, diante do principio de protecdo da

dignidade da pessoa humana (...)”.

Ha danos morais que ndo sdo necessariamente individuais, pois atingem a esfera intima
de todo uma coletividade, determinada ou ndo, gerando lesdes ao mesmo tempo a varios direitos
da personalidade. Ha portanto, uma tutela coletiva aos danos morais coletivos, podendo haver
a aplicacdo do Codigo de Defesa do Consumidor e da Lei da A¢do Pablica. Importante assentar
gue ndo é mais razoavel a configuracdo de danos morais considerando apenas os individuos em
si, pois ndo sdo os Unicos a sofrerem abalos morais, pois 0s prejuizos a imagem e moral coletivas
geram danos muito expressivos na coletividade. Por conseguinte o dano extrapatrimonial
coletivo pode ser aferido independentemente da prova de dor ou abalo psicolégico sofridos

pelos individuos.

4.2 Violagao de dados sigilosos

Em relacdo ao vazamento de dados (violacdo de dados pessoais), este é conceituado
como incidente de seguranca. Sdo incidentes que que se multiplicam cada vez mais, apesar do
novo paradigma de adocdo de boas praticas (praticas para garantir a seguranca da informacao)
pelas empresas, podendo ser incidentes acidentais ou intencionais, que por sua vez, demonstram

fragilidade do sistema de computadores. Segundo Freitas (2020, p.12) pode-se afirmar que:

A violagdo de dados — também conhecida como vazamento de dados, vazamento de
informagcdes, perda de dados ou derrame de dados — € um incidente de seguranca onde
dados contendo todo tipo de informacfes confidenciais é visto, roubado ou utilizado
por terceiros ndo autorizados. Como ja afirmado a violagdo de dados podera ocorrer
de forma acidental ou intencional, interna ou externamente as empresas, e devera ser
apurado por meio de ferramentas, processos e treinamentos; constatando-se, na
apuracao, que houve violagdo ou vazamento intencional, o incidente sera tratado como
fraude
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Hodiernamente estdo sendo anunciados na midia uma série de megavazamentos de
dados, que expdem a identidade de muitos usuérios. Nesse ano de 2021, pacotes de dados com
informacdes pessoais de mais de 223 milhdes de brasileiros foram vazados, com a finalidade
de serem vendidos por criminosos. H& muitas ameacas em relacdo a seguranca dos dados
pessoais, devido a invasdes de terceiros ndo-autorizados a banco de dados, o que evidencia que
as empresas nao estdo adotando medidas preventivas suficientes e que o Estado ndo esta

conseguindo tutelar os direitos fundamentais, através de uma fiscalizacdo eficiente.

Com o advento da Lei Geral de Prote¢cdo de Dados, passou-se do nivel de protecdo de
dados por meio de autorregulamentacdo das empresas para um regulamento especifico, que
destacou a necessidade de se garantir a protecdo de dados pessoais, a partir de um tratamento
de dados que esteja conforme aos direitos dos usuarios e aos principios elencados pela
legislacdo de protecdo de dados. E necessario, portanto, que as empresas se adequem a
normativa de protecdo de dados, por meio de uma atuacao preventiva (compliance), que permita
gue os agentes de tratamento tenham conhecimento sobre os fluxos de dados, a fim de os
gerencia-los e garantir que o tratamento desses dados pessoais esteja em conformidade com a

legislagéo de protecédo de dados.

E importante, por meio de politicas de privacidade (de governanca, adocdo de boas
praticas) que as empresas adotem uma cultura organizacional que se adeque as finalidades
legitimas dos tratamentos de dados, gerenciando os riscos que possam gerar incidentes de
seguranca, e que possibilitem que haja uma devida prestacéo de contas dos fluxos de dados que

estdo sendo tratados.

A Lei Geral de Protecdo de Dados prevé a necessidade de criagdo de mecanismos
capazes a aptos com o fito de demonstrar a preocupacgdo dos agentes de tratamento de dados
com a adocao de medidas adequadas para tratar os dados em seu poder. A adocao reiterada e
demonstrada de mecanismos e procedimentos internos aptos a minimizar o dano e seus efeitos
adversos, voltados ao tratamento de seguranca de dados, a ado¢do de politicas de governanga e
a pronta adogdo de medidas corretivas devem ser levadas em consideracdo na definicdo e
aplicacdo de sancdes as empresas (LOPES; CEZARINO, 2021).

Analisando-se o art. 50 da Lei Geral de Protecdo de Dados, vé-se a necessidade da
adocdo de boas praticas, com a finalidade de garantir medidas de seguranca, padrdes técnicos
de qualidade, obrigacBes especificas para os diversos envolvidos no tratamento, além de

garantir a comunicacdo dos agentes de tratamento de dados com os titulares, através de peticoes
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e reclamacdes. Os agentes de tratamento deverdo levar em conta, ao estabelecer regras de
governanca, a natureza, finalidade, beneficios advindos do tratamento de dados do titular, além

da anélise da probabilidade e da gravidade dos riscos.

Importante destacar que havendo compartilhamento de dados a terceiros ou alteragdes
quanto a forma, durac&o e finalidade ou acerca de informacgdes em relacdo ao uso compartilhado
dos dados pelo controlador (art.9° da Lei Geral de Protecdo de Dados), devera o controlador
informar de forma adequada e eficiente os titulares de dados acerca desses novos usos de dados.
Inclusive, de acordo com o art. 9° da Lei supracitada, caso houver essas alteragdes quanto a
natureza e finalidade dos dados, podera o titular de dados revogar o seu consentimento anterior,
tendo como consequéncia o término do tratamento de dados, que devera resultar na eliminacgéo
de dados.

Além da adocdo dessas medidas preventivas € necessario destacar as medidas de
reparacdo e prestacdo de contas quando ocorre a violacdo dos dados sigilosos dos
usudrios/titulares de dados. Os agentes de dados precisam ser efetivamente transparentes
quando ha a ocorréncia de um incidente de seguranga, que possa gerar risco ou dano relevante

aos titulares de dados. Veja-se:

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia
de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.

8§ 1° A comunicacao serd feita em prazo razoavel, conforme definido pela autoridade
nacional, e devera mencionar, no minimo:

| - a descricdo da natureza dos dados pessoais afetados;
Il - as informagdes sobre 0s titulares envolvidos;

Il - a indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
V - 0s motivos da demora, no caso de a comunicacéo ndo ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos
do prejuizo.

§ 2° A autoridade nacional verificard a gravidade do incidente e podera, caso
necessario para a salvaguarda dos direitos dos titulares, determinar ao controlador a
adocdo de providéncias, tais como:

| - ampla divulgagdo do fato em meios de comunicacao; e

Il - medidas para reverter ou mitigar os efeitos do incidente.
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§ 3° No juizo de gravidade do incidente, serd avaliada eventual comprovacéo de que
foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados
ininteligiveis, no ambito e nos limites técnicos de seus servigos, para terceiros nao
autorizados a acessa-los.

Constata-se que havendo a ocorréncia de incidente de seguranga, a comunicacao feita
pelos controladores e operadores de dados deve ser imediata e feita de forma eficiente. Os
destinatarios dessa comunicacdo serdo os titulares de dados e a Autoridade Nacional de
Protecdo de Dados. Essa tem a funcdo primordial de criagéo de regulamentos a partir da Lei
Geral de Protecéo de Dados, fiscalizagéo das atividades de tratamento realizadas pelas empresas
privadas e publicas, aplicacdo de san¢des quando ocorrerem tratamentos indevidos, promocao
da conscientizacdo da populacdo acerca da necessidade de protecdo dos dados pessoais, entre
outras. A Autoridade Nacional de Protecdo de Dados ndo deve apenas as fungdes de zelar e ser
simbolo da privacidade e protecdo dos dados pessoais, mas também atuar ativamente na
regulamentacéo e fiscalizacdo relativas a lei (MACIEL; GUEIRQS, 2021).

A fim de haver a reversdo ou mitigacdo dos danos provocados pelos incidentes de
seguranca aos titulares de dados, é necessario que se informe a natureza dos dados, os titulares
envolvidos, riscos atrelados ao incidente de seguranca, medidas técnicas e de seguranca
adotadas pra coibir os vazamentos de dados. Ademais devem estar expressas as medidas que
devem ser adotadas pelos agentes de tratamento para reverter ou mitigar os danos a privacidade
dos titulares de dados. Caso a Autoridade Nacional de Protecdo de Dados entenda que néo
houve um correto procedimento para minimizar ou neutralizar os efeitos deletérios dos
incidentes de seguranca, havera a aplicacdo das san¢des administrativas expressas no artigo 52

da legislacédo de protecdo de dados.

Em relacdo a essas sanc¢Bes administrativas, essas vdo desde adverténcia, aplicacao de
multa simples (que pode chegar até 2% do faturamento da pessoa juridica de direito privado)
ou diéria, até penas mais severas, como eliminacdo de dados pessoais a que se refere infragéo,
chegando até a proibicdo parcial ou total da pessoa juridica de exercer atividades de tratamento
de dados

A fim de minimizar a quantidade de incidentes de seguranca e de evitar a aplicagéo de
sancOes administrativas, as empresas devem empregar uma série de medidas preventivas e de
prestacdes de conta, a fim de evitar 0 maximo possivel o vazamento de dados. Caso esses

ocorram as medidas empregadas para comunicar a ocorréncia ao titular e, para reverter ou
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mitigar a violacdo aos dados pessoais, devem ser céleres e adequadas com o fim consignado, a

fim de efetivar a tutela do direito de privacidade do titular de dados.

Da ocorréncia de vazamento de dados, podem surgir danos materiais, levando prejuizos
ao patrimonio do ofendido, assim como danos morais, pois héa a ocorréncia de lesdo a direitos
de personalidade devido a pratica de atos ilicitos pelos agentes de tratamento. Esses por sua
vez, muitas vezes ndo agem em conformidade com a Lei, ndo adotando as técnicas e medidas
de seguranca adequadas e atualizadas, o que facilita 0o acesso ndo autorizado de terceiros
(pratica comum dos hackers) a esses dados, que muitas vezem usurpam esses dados a fim de

cometer fraudes contra os titulares de dados.

Os usuarios de dados precisam ter muita precaucdo com o uso de seus dados, sendo que
inclusive a culpa exclusiva da vitima exclui a responsabilidade dos agentes de tratamento. No
entanto os agentes de tratamento devem suportar os riscos da atividade desenvolvida, e por isso,
devem adotar todas as medidas possiveis, a fim de ndo serem responsabilizados, o que
independe da verificacdo da culpa. Caso se verifique que esses cederam o0 uso dos dados do
titular de dados a terceiros sem consentimento especifico daquele, e havendo o vazamento de
dados, € possivel que surjam danos materiais e morais, além, é claro, da aplicacdo de sanc¢des

administrativas.

Na hipétese de vazamento de dados, a responsabilizacdo civil objetiva solidaria dos
agentes de tratamento depende de fatores como a forma como se deu a violagdo da informacéo
e do tipo de dado vazado. No primeiro caso deve-se analisar se houve, pelo agente de tratamento
ou por um preposto desse, um compartilhamento de dados pessoais sem 0 consentimento
especifico do titular de dados ou se houve a invasdo de um banco de dados por um hacker. Em
relacdo ao tipo de dado vazado, esse pode ser um dado relacionado a identificacdo pessoal do
usudrio ou relacionado a etnia, orientacdo sexual ou religiosa, problema de salde. Esses sdo
dados sensiveis (art. 5°, inciso 1, da Lei Geral de Prote¢do de dados), os quais se tratados de
forma ilicita geram consequéncias mais graves aos titulares de dados, pois esses dados tem um

maior potencial discriminatdrio, que prejudique seriamente a vida de um individuo afetado.

Havendo um dano decorrente de vazamento de dados pessoais passa a ser necessario a
sua quantificacdo, o que é de dificil verificacdo em abstrato. Portanto, eventuais requerimentos
de indenizagfes de danos materiais e morais terdo que cuidadosamente observar as
caracteristicas dos casos concretos e da jurisprudéncia, aplicando-as a partir de suas funcGes
reparatérias e punitivas (MODESTO; SILVA, 2020).
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Ocorrendo um vazamento de dados, e sendo formulado pelo titular de dados vazadas
uma acao contra 0s agentes de tratamento, devem os juizes primeiramente se ater aos pedidos
formulados pelo titular de dados, a fim de julgarem acdo por meio de uma sentenca de mérito
de procedéncia ou improcedéncia. E possivel a aplicacdo de obrigacdes de fazer ou ndo fazer
(tutelas mandamentais) e de aplicacdo de regras de responsabilidade civil nos artigos 42 a 45
da Lei Geral de Protecdo de Dados e em outras leis, como o Codigo Consumerista.

A ocorréncia de incidentes de seguranca esta relacionada, de forma geral, com falhas na
prestacdo de servicos dos agentes de tratamento de dados. E evidenciado que esses devem levar
em conta medidas preventivas a fim de minimizarem os riscos de vazamentos de dados e além
disso, caso impossivel ndo prevenir os danos aos titulares de dados, esses devem ter a garantia,
sob pena de aplicacao das san¢Ges administrativas, de serem comunicados em curto prazo, além

de terem seus danos revertidos ou, no minimo, mitigados.

4.3 APLICABILIDADE DOS DANOS MORAIS EM DECISOES JUDICIAIS

Em relacdo a aplicacdo de danos morais no contexto de vazamento de dados, observa-
se na jurisprudéncia recente, a alusdo frequente ao Cédigo Consumerista e aos artigos 42 a 45
da legislacdo de protecdo dos dados (tratamento irregular de dados). Além disso h&d uma clara
divisdo dos julgados que entendem pela aplicacdo de danos morais in re ipsa e outros que

salientam que a reparacao por dano moral depende da comprovacéao de dano ao consumidor.

Essa divisdo supracitada se d& porque a Lei Geral de Protecdo de Dados ndo é
suficientemente clara acerca da responsabilizacdo dos agentes de tratamento pelo tratamento
irregular de dados, como no caso da ocorréncia de incidentes de seguranca. Apesar do
entendimento majoritario acerca da responsabilidade objetiva dos agentes de tratamento, a
aplicacdo ou ndo de danos morais depende, além da andlise das excludentes de
responsabilidade, da ponderacdo, no caso concreto, pela existéncia ou ndo de um abalo moral
sofrido pelas vitimas, decorrente do vazamento de seus dados pessoais, através do
compartilhamento indevido entre banco de dados (terceiros ndo autorizados), havendo o uso

dos dados violados na perpetracéo de fraudes por terceiros.

Importante haver uma interface entre a legislagdo da protecdo de dados com o Codigo
Consumerista, pois ha neste a utilizacdo de tutelas individual e coletiva para a prote¢do do

consumidor, que é vulneravel, além da aplicacdo da inversdo do dnus da prova. Em relacéo a
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aplicacdo de dano moral presumido nas relacGes consumeristas pode-se pegar como exemplo a
inscricdo indevida do nome da pessoa em cadastro de inadimplentes. De acordo com 0
entendimento do Superior Tribunal de Justica, a inscricdo indevida de dados pessoais em
cadastros negativos (cadastros de protecdo ao crédito) geram automaticamente danos morais,

pois nesse caso se presume o abalo moral sofrido pela vitima.

Em relacdo ao uso indevido de imagem, sem autorizacdo do titular deve-se aplicar a
Stmula 403 do Superior Tribunal de Justiga, consoante a qual “independe de prova de prejuizo
a indenizag&o pela publicacdo nédo autorizada da imagem de pessoa com fins econdmicos ou
comerciais”. O mesmo Superior Tribunal de Justica entende pela aplicacdo do dano moral in re
ipsa no caso de lesdo a valores fundamentais protegidos pela Constituicdo Federal, devido a
aplicacdo do principio da dignidade humana. Veja-se:

DIREITO CIVIL. RECURSO ESPECIAL. ACAO DE COMPENSACAO POR
DANOS MORAIS. ACIDENTE EM ~OBRAS DO RQDOANEL MARIO pOVAS.
NECESSIDADE DEDESOCUPACAO TEMPORARIA DE RESIDENCIAS.
DANO MORAL IN RE IPSA. 1. Dispensa-se a comprovacdo de dor e sofrimento,
sempre que demonstrada a ocorréncia de ofensa injusta a dignidade da pessoa
humana. 2. A violagéo de direitos individuais relacionados a moradia, bem como da
legitima expectativa de seguranca dos recorrentes, caracteriza dano moral in re ipsa
a ser compensado. 3. Por ndo se enquadrar como excludente de responsabilidade,
nos termos do art. 1.519 do CC/16, o estado de necessidade, embora ndo exclua o
dever de indenizar, fundamenta a fixacdo das indeniza¢Ges segundo o critério da
proporcionalidade. 4. Indenizacdo por danos morais fixada em R$ 500,00
(quinhentos reais) por dia de efetivo afastamento do lar, valor a ser corrigido
monetariamente, a contar dessa data, e acrescidos de juros moratdrios no percentual
de 0,5% (meio por cento) ao més na vigéncia do CC/16 e de 1% (um por cento) ao

més na vigéncia do CC/02, incidentes desde a data do evento danoso. 5. Recurso
especial provido. (BRASIL,2012).

Ha um claro entendimento pelo Superior Tribunal de Justica acerca de que 0s danos
morais in re ipsa podem se aplicar em situacbes em que ndo ha relacdo consumerista, em
situacdes diferentes onde ha o descumprimento de valores fundamentais tutelados pela Carta
Politica. No caso da aplicacédo da legislacao de protecéo de dados, segundo esse entendimento,
é possivel a existéncia de danos morais presumidos, mesmo nédo se configurando relacéo de

consumo.

Deve-se constar que as atividades do titular de dados e a de um fornecedor, no caso
de uma relagdo consumerista, estdo associadas a no¢do do risco criado, e portanto, até mesmo
0 perigo de dano pode configurar dano moral in re ipsa. O Superior Tribunal de Justica possui

entendimento recente de que a exposi¢cdo do consumidora risco concreto de leséo a sua saude
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e seguranca (perigo de dano) gera dano moral presumido, havendo a responsabilizagdo sem
danos. Note-se que esse entendimento seria dificilmente aplicAvel na conjuntura de

tratamento de dados.

Em um contexto de tratamento irregular de dados, porém, a fim de proteger a
privacidade dos titulares de dados, é prejudicial a esse ndo aplicar o entendimento de danos
morais presumidos no caso de compartilhamento de dados a terceiros ndo autorizados pelo
agente de tratamento de dados. Torna-se claro que ha o descumprimento contratual e de
principios da legislacdo de protecdo de dados pelo controlador ou operador de dados, j& que
é exigido um novo consentimento especifico a fim de compartilhar informagbes pessoais.
Mais grave ainda é quando ocorre a venda de bancos de dados entre agentes de tratamento de
dados, contexto em que o préprio Cédigo Consumerista proibe, de acordo com o seu art. 43,
H& uma decisdo do Supremo Tribunal de Justica que corrobora pela aplicacdo de danos morais
in re ipsa nesse caso, devido a gravidade da situacdo, que pode ensejar a reparacao de danos

morais coletivos. Vejamos:

EMENTA RECURSO ESPECIAL. FUNDAMENTO NAO IMPUGNADO. SUM.
283/STF. ACAO DE COMPENSACAO DE DANO MORAL. BANCO DE DADOS.
COMPARTILHAMENTO DE INFORMAQOES PESSOAIS. DEVER DE
INFORMAQAO. VIOLAQAO. DANO MORAL IN RE IPSA. JULGAMENTO:
CPC/15. 1. Acéo de compensagdo de dano moral ajuizada em 10/05/2013, da qual foi
extraido o presente recurso especial, interposto em 29/04/2016 e atribuido ao gabinete
em 31/01/2017. 2. O propdsito recursal é dizer sobre: (i) a ocorréncia de inovagao
recursal nas razdes da apelagéo interposta pelo recorrido; (ii) a caracterizagdo do dano
moral em decorréncia da disponibilizacdo/comercializacdo de dados pessoais do
recorrido em banco de dados mantido pela recorrente. 3. A existéncia de fundamento
ndo impugnado — quando suficiente para a manutencéo das conclusdes do acorddo
recorrido — impede a apreciacdo do recurso especial (sim. 283/STF). 4. A hipétese
dos autos é distinta daquela tratada no julgamento do REsp 1.419.697/RS (julgado em
12/11/2014, pela sistematica dos recursos repetitivos, DJe de 17/11/2014), em que a
Segunda Segdo decidiu que, no sistema credit scoring, ndo se pode exigir o prévio e
expresso consentimento do consumidor avaliado, pois ndo constitui um cadastro ou
banco de dados, mas um modelo estatistico. 5. A gestdo do banco de dados imp0e a
estrita observancia das exigéncias contidas nas respectivas normas de regéncia — CDC
e Lei 12.414/2011 — dentre as quais se destaca o dever de informacdo, que tem como
uma de suas vertentes o dever de comunicar por escrito ao consumidor a abertura de
cadastro, ficha, registro e dados pessoais e de consumo, quando ndo solicitada por ele.

6. O consumidor tem o direito de tomar conhecimento de que informagdes a seu
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respeito estdo sendo arquivadas/comercializadas por terceiro, sem a sua autorizacao,
porque desse direito decorrem outros dois que Ihe sdo assegurados pelo ordenamento
juridico: o direito de acesso aos dados armazenados e o direito a retificagdo das
informag@es incorretas. 7. A inobservancia dos deveres associados ao tratamento (que
inclui a coleta, 0o armazenamento e a transferéncia a terceiros) dos dados do
consumidor — dentre os quais se inclui o dever de informar — faz nascer para este a
pretensdo de indenizacdo pelos danos causados € a de fazer cessar, imediatamente, a
ofensa aos direitos da personalidade. 8. Em se tratando de compartilhamento das
informacdes do consumidor pelos bancos de dados, pratica essa autorizada pela Lei
12.414/2011 em seus arts. 4°, 111, e 9°, deve ser observado o disposto no art. 5°, V, da
Lei 12.414/2011, o qual prevé o direito do cadastrado ser informado previamente
sobre a identidade do gestor e sobre 0 armazenamento e o objetivo do tratamento dos
dados pessoais 9. O fato, por si s6, de se tratarem de dados usualmente fornecidos
pelos proprios consumidores quando da realizagdo de qualquer compra no comeércio,
ndo afasta a responsabilidade do gestor do banco de dados, na medida em que, quando
o consumidor o faz ndo estd, implicita e automaticamente, autorizando o comerciante
a divulga-los no mercado; estd apenas cumprindo as condi¢Bes necessarias a
concretizacdo do respectivo negécio juridico entabulado apenas entre as duas partes,
confiando ao fornecedor a protecdo de suas informacdes pessoais. 10. Do mesmo
modo, o fato de alguém publicar em rede social uma informacéo de carater pessoal
ndo implica o consentimento, aos usuarios que acessam o contetdo, de utilizagdo de
seus dados para qualquer outra finalidade, ainda mais com fins lucrativos. 11.
Hipdtese em que se configura o dano moral in re ipsa. 12. Em virtude do exame do
mérito, por meio do qual foram rejeitadas as teses sustentada pela recorrente, fica
prejudicada a andlise da divergéncia jurisprudencial. 13. Recurso especial conhecido

em parte e, nessa extensdo, desprovido (BRASIL,2019).

A aplicacgdo de danos morais in re ipsa no contexto de vazamentos de dados pode ser
justificado devido a gravidade desses casos, pois ha sem duvida violacdo ao direito de
privacidade, garantido pela Carta Politica. Ha situaces em que dados pessoais do usuario
passam a ser conhecido por terceiros ndo autorizados, o que é uma viola¢do aos deveres de
seguranca da legislacéo de protecdo de dados. O vazamento de dados gera um prejuizo ainda
maior quando a extensdo do dano é maior, envolvendo mais titulares de dados. Levando-se
em conta a clausula da valorizacdo da dignidade humana, presente na Constituicdo Federal,
presume-se o dano moral sofrido pelos titulares de dados, que ndo sabem onde seus dados
estdo sendo compartilhados, o que vai de encontro ao principio da autodeterminacdo

informativa.
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4.4 VVazamento de dados e a aplicacdo de danos morais in re ipsa nas decisoes do
Tribunal de Justica do Estado de S&o Paulo e na doutrina recente

Analisando-se seis julgados recentes do Tribunal de Justica de Séo Paulo verifica-se
que os principios da Lei Geral de Protecdo de Dados séo reafirmados em muitos casos,
principalmente em situagGes em que ocorre a falha de servigo de agentes de tratamento, o que
possibilita a aplicacdo dos artigos 42 e 46 da lei supracitada. No caso do art. 46 dessa lei a
ndo aplicacdo das medidas de seguranca ou o tratamento ilicito de dados em geral, vai gerar
a responsabilizacdo dos agentes de tratamento, podendo ocasionar dano moral ou mero
dissabor cotidiano, a depender do caso concreto. No sentido de verificagdo de dano moral

presumido, tem-se a seguinte decisdo judicial:

COMPROMISSO DE COMPRA E VENDA DE IMOVEL. Acéo de reparagio de
danos por falha na prestacdo do servico — Cédigo de Defesa do Consumidor que se
mostra aplicavel ao caso por se tratar de relagcdo de consumo, sendo o consumidor a
parte tecnicamente hipossuficiente. DENUNCIACAO DA LIDE Agdo em que se
discute a responsabilidade das rés pelo acesso que terceiros tiveram aos dados
pessoais do autor, e ndo a conduta das empresas fornecedoras de produtos e servigos
que o contataram oferecendo servicos estranhos aos prestados pelas préprias rés -
Indevida a denunciacdo pretendida, sendo a ré parte passiva legitima. INDEVIDO
ACESSO DE DADOS - Acesso dos dados do cliente por terceiros, que passaram a
efetuar telefonemas e enviar mensagens de texto e e-mails oferecendo servicos e
produtos ao adquirente do imével Mensagens que mencionavam expressamente o0
empreendimento adquirido pelo autor Responsabilidade demonstrada. DANO
MORAL ImportunagBes que, sem nenhuma ddvida, geraram um transtorno
significativo, implicando violagdo & paz de espirito do autor, que merece ser
indenizado - Indenizacdo proveniente de dano moral que deve obedecer aos principios
da razoabilidade e da proporcionalidade no momento da fixa¢do do quantum debeatur
Valor que deve ser prudentemente arbitrado, conforme as circunstancias em concreto,
de forma que seja nem exorbitante, dando margem ao injustificado locupletamento da
vitima, nem demasiadamente irrisério e insignificante diante da capacidade
econdmica do demandado Valor estipulado que parece ser adequado, ndo merecendo
reforma. Recursos néo providos (SAO PAULO,2021).

Nesse julgado foi reconhecido a relacdo de consumo entre o autor e o réu no contrato
de promessa de compra e venda de imével, e foi levado em conta a pertinéncia da inversdo
do 6nus da prova, devido a hipossuficiéncia técnica do requerente. A responsabilidades dos
réus é devido ao acesso que terceiros, de forma indevida, tiveram aos dados pessoais do autor.
Portanto foi reconhecido a falha do servico prestado pelos réus, o que é apto a gerar
responsabilidade civil objetiva e solidaria da cadeia dos fornecedores, de acordo com o art.
14 do Codigo Consumerista. Foi reconhecido o dano moral in re ipsa, pois 0 prejuizo ao autor
ndo precisou ser comprovado de forma especifica e detalhada, ja que a conduta ilicita dos

réus gerou um transtorno significativo na integridade psiquica do autor.
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A partir das jurisprudéncias analisadas, deve-se considerar que a aplicagdo de danos
morais in re ipsa depende de requisitos nos casos concretos. A gravidade do vazamento de
dados e a extensdo de danos sdo levados em conta, mas muitos julgados oscilam entre a
aplicacdo de danos morais presumidos ou danos morais subjetivos, mesmo em casos em que
hé& o vazamento de dados por acesso ndo autorizado de terceiros, o que geraria um presumido
dano a privacidade e intimidade dos titulares de dados e possibilitaria a aplicacdo da inverséo
do 6nus da prova, quando ha hipossuficiéncia técnica e verossimilhanca das alegacGes do
titular de dados (art. 42, § 2° da Lei Geral de Protecdo de Dados). Pode-se dizer, segundo a
analise jurisprudencial, que o vazamento de dados que envolver dados sensiveis gerard um

grave abalo moral ao titular de dados, o que faz que seja presumido o dano moral.

Verifica-se uma tendéncia, nos julgados analisados, de ndo verificacdo de dano moral
quando o titular de dados, autor da acdo que pleiteia danos morais, ndo comprova a ocorréncia
de abalo moral sofrido quando seus dados pessoais sdo supostamente vazados. N&o se
provando o dano ndo havera qualquer reparacao por danos morais, refutando-se a tese, muito
comum no ambito consumerista, de que a expectativa de dano geraria em si a responsabilidade

do fornecedor de servigos. Segue-se o entendimento jurisprudencial:

APELACAO CIVEL Interposicdo contra sentenca que julgou improcedentes os
pedidos formulados, nos autos da acdo de obrigacdo de fazer c.c. indenizatéria por
danos morais. Vazamento de informagGes pessoais dos consumidores, no caso, da
consumidora autora do banco de dados da empresa ré. Falha configurada, todavia, que
no caso, ndo caracterizadora de danos morais. Auséncia de demonstracdo robusta e
convincente, no caso, de que os dados da consumidora tenham sido indevidamente
utilizados ou causado algum dano. Honorarios advocaticios majorados em grau
recursal, nos termos do artigo 85, § 11, do Cédigo de Processo Civil/2015. Sentenga
mantida. Apelag&o nio provida (SAO PAULO,2021).

Nesse julgado constata-se que houve a aplicacédo da legislagdo consumerista ao caso,
apesar de ndo haver o reconhecimento ao direito a inversdo do 6nus da prova. Houve um
vazamento massivo de dados do cadastro da empresa Eletropaulo Metropolitana Eletricidade
de Séo Paulo S/A, e o autor requer que seja reconhecido dano moral in re ipsa devido ao
incidente de seguranca. Porém o julgado possui entendimento contrario, sendo que seria
necessario que o autor tivesse provado que seus dados vazados possuiam alguma relagdo com
0 vazamento massivo de dados e ainda mais que provasse que seus dados supostamente

vazados teriam sido utilizados de forma irregular por terceiros (hackers). Portanto ndo ha uma
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presuncédo de que o autor tenha sido submetido a uma situagdo prejudicial que seja apta a

configurar dano moral.

Em outro julgado relacionado também ao vazamento de dados pela empresa
supracitada ndo houve também o reconhecimento de dano moral in re ipsa, pois se verificou
que o acesso nédo autorizado de terceiros ao banco de dados configurou situagao de excludente
de culpabilidade, devido a culpa exclusiva de terceiro (art. 14, 8 1° do Codigo Consumerista),
mesmo havendo a ado¢do de medidas de seguranca das informacg6es. Ndo se aplicou danos
morais pois o0 autor ndo logrou provar o dano e principalmente, o nexo causal entre a conduta
ilicita da empresa ré e o seu suposto dano. Além do mais esse julgado destaca que se
aplicariam danos morais apenas se 0s dados fossem classificados como sensiveis, 0 que €

bastante criticavel.

Indo de encontro a tese da aplicacdo de dano moral in re ipsa, pode-se dizer que:

O vazamento de dados, embora possa ser considerado um ato ilicito (um dos
requisitos adotados pela legislagcdo brasileira para a responsabilizacdo civil), ndo
pode ser interpretado como causador de um dano moral em si, ja que aquele que
teve seus dados vazados poderd ndo ter qualquer prejuizo extrapatrimonial. Se o
prejuizo vier a ocorrer, € certo que a partir de entdo nascerd o direito a respectiva
indenizacdo (ANDRADE, 2021).

Sem duvida, ha uma variacdo do entendimento entre os julgados analisados, inclusive
devido as decisdes judiciais serem recentes (2020/2021). Verifica-se que na maioria dos
julgados foi reconhecido o dano material devido a falha na prestacdo de servigco, mas nao foi
aplicado, na maioria dos julgados, o dano moral in re ipsa, devido a falta de comprovacédo do
prejuizo pelos titulares de dados pessoais. Ndo foi reconhecido na maioria dos casos de
vazamento de dados a violacdo ao direito fundamental a privacidade, apta a ensejar danos

morais.
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5. CONSIDERACOES FINAIS

A partir da doutrina e legislac@es analisadas, verifica-se que o titular de dados, o qual
¢ equiparado ao consumidor quando reconhecido sua vulnerabilidade insita na relacdo de
consumo, possui um direito a autodeterminacdo informativa. Segundo a Lei Geral de Prote¢édo
de Dados, o titular de dados tem o direito de ter conhecimento do fluxo de seus dados pessoais,
0 que envolve a localizagdo dos dados, por quem esta sendo tratado e para qual finalidade,
consentida pelo titular de dados, estdo sendo coletados, armazenados e processados seus
dados pessoais. Havendo compartilhamento de dados a terceiros, deverd haver a renovagao
do consentimento pelo usuério, caso contrario se constituird num tratamento irregular de

dados.

O direito fundamental de privacidade dos titulares de dados estd associado ao dever
que as empresa publicas e privadas tém de apenas realizar o tratamento de dados se forem
salvaguardados os direitos dos titulares de terem acesso aos dados, assim como a
possibilidade de esses, de forma simplificada, peticionarem para o0s agentes de tratamento,
com o fito de retificar os dados desatualizados, de revogarem o consentimento anterior ou de
bloquearem os dados. Nesses dois Ultimos casos devera haver a eliminacdo dos dados

desnecessarios, sob pena de aplicacdo de san¢des administrativas e de responsabilizacdo civil.

O direito a privacidade deve ser resguardado devido a vulnerabilidade dos titulares de
dados, que possuem hipossuficiéncia técnica, informacional e econdmica em relacdo aos
agentes de tratamento. Além do mais os direitos a privacidade estdo explicitados na
Constituicdo Federal (incisos V e X), e deixar de reconhece-los nas relagbes civis e
consumeristas vai de encontro ao efeito vinculante e irradiante que o qualquer direito

fundamental deve ter, devido a imperatividade e supremacia da Lei Constitucional.

Ressalta-se que é essencial, na atividade de tratamento de dados, o cumprimento dos
deveres de informacao e de adocdo de medidas técnicas e de seguranga, que estéo relacionadas
as boas praticas/compliance, por parte dos agentes de tratamento. O Codigo Consumerista
também ressalta o dever de informacdo em relacdo ao fornecedor, no seu art. 6°, inciso 1V.
Inclusive, no art. 43 do Cddigo Consumerista, depreende-se o dever dos fornecedores de
produtos e servigos de informacdo clara e atualizada em relagdo aos cadastros de
consumidores que formam banco de dados, possibilitando acesso integral dos dados pessoais

aos consumidores interessados. Nesse mesmo artigo, em seu 81°, evidencia-se um prazo
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méaximo de cinco anos para os cadastros de consumidores manterem informacdes negativas

referentes a aqueles.

Um dos pontos mais destacados da Lei Geral de Protecdo de Dados é o consentimento
do titular de dados. Esse é essencial para, na maioria dos casos se iniciar a coleta e o
tratamento de dados pessoais. O consentimento deve ser livre, informado e inequivoco, a fim
de legitimar os dados pessoais que 0s terceiros utilizem, pois assim se garantira a tutela do

direito fundamental a privacidade

Em relacdo a responsabilizacdo civil dos agentes de tratamento, essa possui
correspondéncia com a responsabilidade civil no Cddigo Consumerista. Ha uma
responsabilidade objetiva e solidaria entre a cadeia de fornecedores ou de terceiros (agentes
de tratamento), que violam os deveres de informacdo e de seguranca atrelados a essas
atividades. Inclusive, em muitas situacdes, passa a ser necessario a aplicacdo conjunta de
principios estabelecidos pela Lei Geral de Protecdo de Dados (art. 6°) e pelo Codigo de Defesa

do Consumidor, estabelecidos como direitos basicos do consumidor (art. 6°).

Quanto a violacao de dados sigilosos, esses incidentes causam prejuizos aos titulares
de dados, frustrando a expectativa que esses tém de que seus dados serdo tratados em
conformidade com a legislacdo de protecdo de dados. Um incidente de seguranca, devido a
falta de medidas preventivas, inviabiliza o tratamento de dados, gerando um grande 6nus ao
usudrio, que muitas vezes nao possui nem acesso aos seus dados e além disso tem uma grande
possibilidade de sofrer danos devido ao tratamento irregular de dados. Portanto, nesse
contexto, a fim de resguardar a tutela da privacidade dos usuarios, responsabilizam-se 0s

agentes de tratamento por danos morais.

E importante enfatizar, consoante a analise das decisbes judiciais cumuladas com a
recente doutrina referente a legislacdo de dados que, a fim de se aplicar dano moral in re ipsa,
é necessario levar em conta, ainda mais que a extensdo de dano, a gravidade da culpa do
ofensor. Ou seja, caso 0 agente de tratamento viole dados sigilosos por meio do
compartilhamento de dados a terceiros ndo autorizados, e ainda mais gere a inscri¢édo indevida
do titular de dados em um cadastro de inadimplemento, estara presumido o dano moral. Logo,
a presuncgéo de dano moral aqui se da pela ilicitude da conduta associada ao vazamento de

dados, e ndo ao vazamento de dados em si.
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Constata-se que ndo basta a ndo adocao de medidas técnicas e de seguranga, além do
compartilhamento indevido ou 0 acesso ndo autorizado de terceiros para se presumir o dano,
pois nesses casos restaria ao titular de danos a comprovacéo do abalo moral sofrido. Parte-se
da légica que o autor da acdo deve comprovar o fato constitutivo do seu direito (art. 373,
inciso | do Codigo de Processo Civil) e o réu deve provar fatos que extinguem, impedem ou
modificam o direito do autor. Contudo, a fim de se garantir o devido processo legal,
resguardando-se o principio da isonomia, é importante a aplicacdo da inversdo do 6nus da
prova, a fim de que o titular de dados, em caso de vazamento de dados, cada vez mais

frequentes, possa se desincumbir do 6nus de provar que houve o vazamento de danos em si.

Seria absurdo ndo levar em conta a necessidade da inversdo do 6nus da prova a fim de
se provar o dano moral, caso de fato n4o seja presumido o dano. E importante haver a tutela
da privacidade do titular de danos, que é a parte vulnerdvel no contexto de tratamento de
dados pessoais. Para isso é importante se aplicar os requisitos do Codigo Consumerista, que
sdo mais favoraveis aos titulares de dados, para a efetivacdo da inversdo do 6nus da prova,
que envolve requisitos alternativos, os quais sdo a verossimilhanca das alegacdes e a

hipossuficiéncia socioecondmica.

Pode-se dizer que, nas decisdes judiciais referentes a legislacdo de protecdo de dados
ha o predominio da tese de que o dano moral deve ser comprovado pelo titular de dados. Esse
deve provar que nao houve apenas uma alteracdo leve em sua esfera psiquica, algo que nédo gere
mais que um dissabor cotidiano. Além da questdo do grau de culpa do agente de tratamento de
dados, que gera um dano maior com prejuizos mais evidentes ao titular de dados, um fator que
tem implica no reconhecimento ou ndo do dano moral in re ipsa é a natureza do dado vazado.
A violacdo de dados sensiveis, aqueles que tem maior potencial de serem fatores de
descriminacdo para o usuéario, sem divida tem uma maior repercussdo na esfera de privacidade

desses, o0 que gera uma presuncao de dano moral.

Pode-se dizer que a tese jurisprudencial predominante, de acordo com a analise dos
julgados do Tribunal de Justica de Sao Paulo, de que o abalo moral sofrido pelo titular de dados
deve ser provado, vai de encontro a uma série de julgados na esfera consumerista, em que a
presuncao de dano moral é necessario para a adequada tutela da dignidade humana e dos direitos
de personalidade do consumidor. Além das teses do Superior Tribunal da Justica de que a
inscricdo indevida em cadastro de inadimplentes e a falha de servigo devido ao atraso de voo

pela companhia aérea ocasiona dano moral presumido, a auséncia de comunicacao dos gestores
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de banco de dados acerca da comercializacdo de informacdes pessoais em banco de dados

também é também uma hipétese de dano moral in re ipsa.

Importante destacar que essa decisdo do Superior Tribunal de Justica, ja citada
anteriormente, foi anterior a vigéncia da Lei Geral de Protecdo de Dados, levando em conta
apenas o artigo 42 do Codigo Consumerista, que trata sobre banco de dados. E visivel que na
comercializacdo sem consentimento de dados para terceiros, ha um compartilhamento indevido
com o intuito de lucro. Logo a auséncia de consentimento cumulada com o vazamento de dados
com a finalidade ilicita de auferir lucro com base no prejuizo do titular de dados, reforca a
necessidade de se presumir o dano moral sofrido por esse, sob risco de grave violagao ao direito

de privacidade do consumidor.

O vazamento de dados, surgido em consequéncia do tratamento irregular de dados (art.
46 da Lei Geral de Protecdo de Dados), ocasionard o dano moral in re ipsa caso 0
compartilhamento irregular de dados a terceiros seja acumulado com a finalidade ilicita, por
parte dos agentes de tratamento, de comercializarem os dados pessoais ou no contexto em que
compartilhamento irregular de dados gerar como consequéncia a inscricdo indevida dos

titulares de dados em cadastros de inadimplentes.

Por conseguinte, para haver o dano moral in re ipsa, ndo basta o compartilhamento
irregular de dados devido a acesso ndo autorizado de terceiro. O titular de dados deve provar o
fato que constitui o seu direito, sendo admitida, contudo, a inverséo do 6nus da prova, por essa
ser um meio processual importante para facilitar o sucesso do titular de dados no seu pleito

indenizatério.

Deve-se ressaltar que a problematica inicial do presente trabalho se constituia da nogéo
que os agentes de tratamento, quando da ocorréncia de vazamentos de dados, sdo
responsabilizados objetivamente pelos danos morais in re ipsa ocasioanados aos titulares de
dados. A violacao aos deveres de prevencao, seguranca e de reparacao por parte dos agentes de
tratamento, por sua vez, geram a presuncdo de dano moral aos usuarios, que deverdo ser

indenizados.

No entanto se constatou, a partir das decisdes judiciais do Tribunal de Justica de S&o
Paulo e da doutrina analisada, que a aplicacdo dos danos morais in re ipsa no contexto de

vazamento de dados ndo € a regra geral. Os titulares de dados devem provar a violacdo dos
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dados pessoais, diferente do que ocorre na hipétese de dano moral presumido no caso dos
acidentes de consumo. Indenizam-se as expectativas de dano nos casos em que houver
vazamento de dados sensiveis ou quando ha, além do vazamento de dados, a comercializacdo

dos dados pessoais dos usuarios por parte dos agentes de tratamento.
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