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RESUMO

A informacgdo € considerada um ativo valioso para as empresas, € estd sujeita a diversos
tipos de ameacas. Objetivando a preservacdo da confidencialidade, integridade e
disponibilidade, a seguranca da informacdo protege os ativos relacionados a informagao
ou dados da organizacdo. Para assegurar esta protecdo e evitar incidentes € necessario
adotar praticas de gerenciamento de riscos, que garantem a continuidade do negdcio,
minimiza o risco € maximiza o retorno sobre o investimento. No entanto, as normas
e padrdes existentes para a gestdo de riscos sugerem praticas ndo muito claras, o que
dificulta sua implantacdo nas empresas. Como uma maneira de identificar, de forma
simplificada, as ameacgas que possam colocar em risco os ativos da organizacdo, este
trabalho prop0s o estudo e criagdo de um modelo para andlise de potenciais riscos baseada
em normas e padroes de referéncia internacional. Este trabalho possui resultados, dentre
os quais citam- se: criacdo e validacdo de um novo modelo de andlise de riscos e
a automatizacdo deste, nominado ARION, hospedado em um servidor do Grupo de
Pesquisa de Seguranca da Informacdo da Universidade Federal do Pampa. O software
pode ser acessado através do endereco: https://arion.gsi.seg.br/. O ARION passou por

testes e obteve boa aceitac@o entre os usuarios.

Palavras-chave: Seguranca da informacgdo. gerenciamento de riscos. governanga de TI.

normas e padroes.



ABSTRACT

Information is considered a valuable asset for companies, and is subject to different types
of threats. Aiming at preserving confidentiality, integrity and availability, information
security protects the organization’s information or data assets. To ensure this protection
and avoid incidents, it is necessary to adopt risk management practices that ensure
business continuity, minimize risk and maximize return on investment. However, existing
norms and standards for risk management suggest practices that are not very clear, which
makes their implementation in companies difficult. As a way to identify, in a simplified
way, the threats that may put the organization’s assets at risk, this work proposed the study
and creation of a model for the analysis of potential risks based on norms and international
reference standards. This work has results, including: creation and validation of a
new risk analysis model and its automation, named ARION, hosted on a server of the
Information Security Research Group of the Federal University of Pampa. The software
can be accessed through the address: https://arion.gsi.seg.br/. ARION has passed tests

and gained good acceptance among users.

Keywords: [Information security, risk management, IT governance, standards and

standards.
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1 INTRODUCAO

Atualmente a utilizacao da Internet e dos recursos tecnolégicos vem fazendo parte
da rotina das pessoas, especialmente nos ultimos dois anos em fun¢cdo da pandemia
da COVID-19. Estudos divulgados pela USP (2021), mostraram que nesse tempo, as
empresas migraram 41% de sua forca de trabalho para o home-office, esse nlimero €
ainda mais expressivo em empresas pequenas (52% dos funciondrios atuaram de forma
home-office). O mesmo estudo revelou que cerca de 36% das empresas pretendem
continuar mantendo essa pratica no periodo apés a pandemia.

Neto e Aradjo (2019) ja tinham afirmado que as organizacOes estavam passando
por uma mudanca, em que antigos “colaboradores” que recebiam as informacdes de
forma passiva, estavam dando lugar a “usudrios” (elementos ativos), que interagem com
os processos e procedimentos organizacionais € com os sistemas de informacdo. Este
caminho requer o uso de gestdo de ativos de informacao, que estd se tornando cada vez
mais importante para as empresas. Com a transicao de parte dos processos de negdcios
para o digital, muitas empresas enfrentam novos riscos e ameacgas. O CERT (2021)
divulgou que somente em 2020 mais de 665 mil incidentes de seguranga da informagao

foram reportados, tais dados podem ser visualizados na figura 1.

Figura 1 — Total de Incidentes por ano reportados ao CERT

Ano total

2020 665.079
2019 875.327
2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 160.080
2006 197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.301
2000 5.997
1999 3.107

,_.

° —_-lIII

100k 200k 300k 400k 500k 600k 700k 800k 900k m 1.1M
Incidentes

(Fonte: CERT, 2021).

Apesar de 2020, em comparagdo com os anos anteriores, 2020 ter registrado
menos ocorréncias de incidentes, o Grupo MZ (2021) divulgou que através de dados

coletados pelo sistema de busca do site da Comissdo de Valores Mobilidrios (CVM), o
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orgao regulador financeiro do pais, as notificagdes referentes a ataques cibernéticos contra
empresas brasileiras cresceram 220% no primeiro semestre deste ano em compara¢ao com
o mesmo periodo de 2020.

Um incidente de seguranga pode impactar direta e negativamente as receitas de
uma corporagao, a confianca dos clientes, o relacionamento com parceiros e fornecedores
e, pode impedir, direta ou indiretamente, a organizagdo de cumprir sua missdo e de
gerar algum lucro. Para enfrentar essas ameacas, Mayer e Lemes (2009) sugerem que
as empresas devam adotar atividades proativas, identificando suas vulnerabilidades, bem
como os impactos de um incidente de seguranca da informagao na organizacao, evitando
prejuizos. Isto pode ser obtido através do gerenciamento de riscos. No entanto, a
aplicacdo das abordagens existentes para a gestdo de riscos sugere priticas ndo muito
claras. A prépria ABNT (2011) informa que a norma ndo possui uma metodologia
especifica, e que cabe a organizacdo selecionar seu proprio método para o processo de
avaliacdo de riscos, o que dificulta sua implantacao.

Diante desse cendrio, este trabalho propds um estudo e criagdo de um modelo
para anélise de potenciais riscos, objetivando fornecer uma maneira de auxiliar o usudrio
a identificar de forma simplificada os ativos de informacao, realizar a andlise de risco e

verificar aqueles que devem ser minimizados.

1.1 Problema de Pesquisa

E possivel implementar uma solu¢do que auxilie na avaliagdo e gestao de riscos e
que possa ser aplicado a organizacdo como um todo, a uma éarea especifica, ou a aspectos

particulares de um controle?

1.2 Objetivos

Este trabalho propds implementar e validar um modelo para avaliagdo de
potenciais riscos e vulnerabilidades encontradas em ativos de informacao em instituicdes
publicas e privadas, a fim de garantir o cumprimento dos principios bédsicos da seguranca
da informacdo. Desta forma, havera a possibilidade de membros da organizacao avaliarem
0s riscos e, posteriormente tomarem medidas para minimizi-los, evitando possiveis

incidentes.
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1.2.1 Objetivos Especificos

De forma mais detalhada, cabe destacar os seguintes objetivos:

e Realizar um estudo sobre as normas da familia ISO/IEC 27000;

e Estudar e definir quais normas serdo utilizadas no desenvolvimento do trabalho;

e Realizar um estudo sobre propostas e solucdes ja disponiveis na drea de gestdo de
riscos de seguranca da informacao;

e Realizar um estudo sobre modelos de governanca disponiveis;

e Com base no estudo realizado, propor e validar um modelo para auxilio na gestiao

de riscos;
e Realizar a modelagem de software;
e Definir a linguagem de programacao e ferramentas a serem utilizadas;
e Implementar o modelo criado e documentar a solucao proposta;
e Realizar testes e validar o sistema;

e Analisar e discutir os resultados;

1.3 Organizacao do trabalho

O restante deste trabalho estd organizado conforme segue. O capitulo 2 expde os
conceitos gerais e revisao de literatura. O capitulo 3 apresenta a metodologia adotada para
o desenvolvimento deste trabalho. O capitulo 4 aborda o modelo criado e sua validacao
e detalha a automatizacio e testes deste. No capitulo 5 tém-se as consideragdes finais e,

algumas sugestdes de trabalhos futuros.
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2 CONCEITOS GERAIS E REVISAO DE LITERATURA

A medida que a infraestrutura de informacdo empresarial se torna mais complexa
e conectada, a quantidade de riscos aos ativos de uma empresa aumenta. Assim, como
explicado por Bhattacharjee et al. (2012), o processo de identificacdo, analise e mitigagao
dos riscos de Seguranca da Informacao tem assumido um papel importante. Com objetivo
de melhor elucidar esse tema, este capitulo realiza uma revisdo literdria dos principais
conceitos que abrangem a Gestdao da Seguranca da Informacdo (secao 2.1), a Gestao de
Riscos (secdo 2.2), Governanca de TI (secdo 2.3). Além disso, a fim de verificar o estado
da arte relacionado ao assunto deste trabalho, na se¢do 2.4 sdo apresentadas algumas
Tecnologias aplicadas em Gestdo, e por ultimo, a secdo 2.5 apresenta os Trabalhos

Correlatos.

2.1 Gestao de Seguranca da Informacao

De acordo com a ABNT (2013b), a seguranca da informacgdo é a prote¢do da
informacdo quanto a vdrios tipos de ameacas, garantindo a continuidade do negécio,
minimizando o risco € maximizando o retorno sobre o investimento.

Para tanto, de acordo com Manoel (2014), € necessario atender aos seguintes
requisitos 16gicos:

* Confidencialidade: assegurar que a informacdo s6 serd acessivel por pessoas
autorizadas;

* Integridade: garantia de que as informagdes se manterdo em seu estado original,
sem alteracdes;

* Disponibilidade: a informacao deve estar disponivel para os usudrios sempre que
necessario;

* Autenticidade: garantia da identidade de quem estd enviando ou recebendo a
informacdo e de que a mensagem ndo tenha sido alterada durante o envio e recebimento;

* Legalidade: a informagdo deve estar em conformidade com restricdes
estabelecidas em normas, leis e contratos.

O ndo cumprimento desses requisitos pode levar a ocorréncia de um incidente.
Como bem explicado por Rosemann (2002), o comprometimento do sistema de
informacdes por problemas de seguranca pode causar grandes prejuizos ou levar a

organizacdo a faléncia. Dessa forma, a seguranca da informagao deve ser preocupagao
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de todos que integram a empresa e sua cadeia de valor.

Segundo Cruz (2012), um Sistema de Gestao de Seguranga da Informacgao (SGSI),
fornece um modelo para melhoria da protecdo dos ativos de informacao, e visa alcangar
0s objetivos propostos por uma organizacdo baseado numa correta avaliacdo e gestdo
de riscos. Em se tratando de Gestdo de Seguranca da Informacdo, o padrdo de normas
International Organization for Standardization (ISO) € um referencial internacionalmente
aceito. Dentre elas, citam-se:

* ISO/IEC 27000 — ISO/IEC (2014): fornece uma visao geral de um sistema de
gestao de segurancga e propde o vocabulario padrao.

* [SO/IEC 27001 - ABNT (2013a): especifica os requisitos para estabelecer,
implementar, manter e melhorar um sistema de gestao da seguranca da informagdo. Inclui
ainda requisitos para a avaliacdo e tratamento de riscos de seguranca da informacao.

* ISO/IEC 27005 - ABNT (2011): fornece diretrizes para o processo de Gestao de
Riscos de Segurancga da Informacao de uma organizagdo, atendendo aos requisitos de um
SGSI, de acordo com a ISO/IEC 27001 (ABNT NBR ISO/IEC, 2011).

* ISO/IEC 27035 — Publication (2011): especifica os requisitos para estabelecer,
implementar, manter e melhorar um sistema de gestdo de incidentes.

O processo de gestdo, descrito nestas normas ISO, fornecem instrugdes para a
constru¢cdo de metodologias para gestdo de seguranca. Mas, conforme Konzen, Manzoni
e Nunes (2012), especificamente, a NBR 27005, da ABNT (2011), voltada para gestao
de riscos, informa o que a organizacdo deve fazer, mas nao detalha como executar
as atividades, o que dificulta a sua implementacdo por partes das organizagdes. A
documentacgdo oficial da ABNT (2011), esclarece que ndo ha um método especifico para
gestdo de riscos de seguranca da informagao, e que cabe a prépria organizacao definir sua
abordagem de implementagdo de gestdo de riscos.

Objetivando uma melhor compreensao da gestdo de seguranga, se faz necessario
conhecer defini¢cao de alguns conceitos, tais como ameagca, ativos de informacao, evento,

impacto, incidente de seguranga, risco e vulnerabilidade os quais serdo descritos a seguir.
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Tabela 1 — Conceitos bésicos sobre seguranca da informacao

Significado

Ameaca De acordo com a ISO/IEC (2014) € a causa potencial de um
incidente, que poderd resultar em danos para um sistema ou
organizacao.

Ativos de Explanado pela ABNT (2005) como tudo o que tem valor para o

Informacao negdcio da organizacdo e que portanto, requer prote¢ao especial.

Podem ser considerados ativos de informacdo, de acordo com
Prado e Souza (2014) : documentos em papel, softwares,
hardwares, instala¢des, pessoas e servigos.

Evento Explicado pela ISO/IEC (2014) como sendo uma ocorréncia ou
mudanca de um determinado conjunto de circunstancias.
Impacto ABNT (2011) informa que estd relacionado a medida do sucesso

do incidente. Sémola (2014) explica que se trata da abrangéncia
dos danos causados por um incidente de seguranca sobre um ou
mais processos de negdécio.

Incidente de ISO/IEC (2014) define como um ou mais eventos indesejados ou

Seguranca inesperados, com possibilidade de ocorrer comprometimento das
operacdes ou processos de negdcios, ameacando a seguranca da
informacgao.

Risco O risco pode ser entendido, conforme HB (2004), como sendo

a chance de alguma coisa acontecer, com possibilidade de
produzir um impacto sobre os objetivos. Podem ser classificados
em naturais, de acordo com Dantas (2011): aqueles que
tém origem a partir de fendmenos da natureza; involuntarios:
resultado de agdes ndo intencionais; e intencionais geradas
a partir de agdes planejadas para causarem danos, t€m sua
origem no ser humano. Considerando a drea de tecnologia
da informacgdo, Junior (2008) explica que o risco pode ser
definido como o impacto negativo ocasionado pela exploracio de
uma vulnerabilidade. Complementando, ISO/IEC (2014) sugere
que pode ser expresso em termos de uma combinacdo entre
consequéncia e probabilidade.

Vulnerabilidade A vulnerabilidade pode ser entendida como uma fragilidade de
um ativo ou conjunto de ativos que pode vir a ser explorada por
uma ou mais ameacas causando um incidente, essa definicao foi
dada por ISO/IEC (2014).

Fonte: (préprio autor, 2021)

A fim de orientar sobre a aplicacdo da SGSI nas organizacdes, a NBR ISO/IEC
27002 da ABNT (2013) define um cddigo de pratica que pode ser utilizada na gestdao
de seguranca da informagdo e orienta sobre os elementos que devem ser considerados.
De acordo com a norma, a propria organiza¢do deve definir escopos e limites do SGSI
levando em conta as caracteristicas do negdcio, sua localizacdo, ativos e tecnologias
disponiveis. Em complemento ao que diz a NBR ISO/IEC 27002, a norma NBR
ISO/IEC 27001 da ABNT (2013a) prové um modelo para estabelecer, implementar,
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operar, monitorar, analisar, manter e melhorar um Sistema de Gestdo de Seguranca da
Informacdo. Sdo descritas orientagdes considerando o Modelo PDCA (Plan, Do, Check,

Act). Este modelo e sua relacdo com a SGSI estd ilustrado na figura 2.

Figura 2 — Modelo do PDCA aplicado aos processos do SGSI.

Partes e ———— Partes

Interessadas > il S Interessadas
> Plan

Estabelacimento

i Do
[—L [‘Monitoramento e |
> Andlise critica do ﬁ
Expectativas SGSI
6 requisitos de <~ ~ < Seguranga da
Seguranca da > ) S Check e / Informagéo
informagéo ﬁ— R S -t ‘—'T gerenciada

Fonte: Fontes (2012)

A figura 2, como explicado por Fontes (2012), apresenta o relacionamento do
Modelo PDCA com as etapas do SGSI, indicando que o Estabelecimento do SGSI estd na
etapa de Planejamento (Plan); a manutencio e a melhoria do SGSI encontram-se na fase
de Elaboragao (Act); o Monitoramento e a Andlise do SGSI estdo por sua vez na etapa de

Verificagdo (Check) e a Implementagdo e Operagdao do SGSI estio na fase do Agir (Do).

2.2 Gestao de Riscos

O gerenciamento de riscos, conforme S€mola (2014) compreende atividades
coordenadas a fim de dirigir e controlar a organizacdo em relacdo aos riscos. O objetivo
da gestdo de riscos é fornecer um instrumento para tomada de decisdo com base em
uma soélida compreensao dos riscos e o possivel impacto sobre o alcance dos objetivos.
Uma organizacdo pode obter essa compreensdo realizando a utilizacdo eficiente de uma
estrutura padronizada ou framework de risco que tem uma série de etapas bem definidas.
Para Soula (2013), a gestdo eficaz de risco ajuda a melhorar o desempenho da empresa
contribuindo para:

* Diminuir o nimero de eventos inesperados;
* Melhorar o fornecimento do servico;

* Gerenciar mudancgas de forma mais eficaz;
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* Melhor utilizacdo dos recursos; e

* Melhor gerenciamento em todos os niveis, visto que possibilita uma melhor tomada de

decisdes.

O processo de gestdo de riscos de seguranga da informacgdo sugerido pela norma NBR

ISO/IEC 27005 da ABNT (2011) consiste em seis etapas, conforme mostrado na figura

3:

. Definicdo do contexto: constitui-se de todas as informacdes sobre a organizacao

relevantes para a gestdo de riscos de seguranca da informacao.

. Processo de avaliagdo de riscos: Espera-se que os riscos sejam devidamente

identificados, quantificados ou descritos qualitativamente, priorizados em func¢do

dos critérios de avaliacdo determinada pela organizacao.

. Tratamento do risco: Selecionam-se controles para modificar, reter, evitar ou

compartilhar os riscos e define-se o plano de tratamento do risco.

. Aceitagdo do risco: Depois de analisar o plano de tratamento de risco, podem existir

riscos residuais. A aceitac@o do risco se d4 quando os gestores optam formalmente

por aceitar esses riscos.

. Comunicagdo e consulta do risco: Ha o compartilhamento e/ou troca das

informacdes sobre riscos entre as partes interessadas.

. Monitoramento e analise critica de riscos: Os riscos e seus fatores (valores dos

ativos, impactos, ameacas, vulnerabilidades, probabilidade de ocorréncia) devem
ser monitorados e analisados criticamente, para identificar, o mais rapidamente

possivel, eventuais mudangas no contexto da organizacgao.
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Figura 3 — Processo de gestdo de riscos de seguranga da informagao

ESTABELECIMENTO DO
CONTEXTO

PROCESSO DE| AVALIACAO
DE RISCOS

IDENTIFICAGCAO DE RISCOS

COMUNICACAO E CONSULTA

ANALISE DE RISCOS

AVALIAGAO DE RISCOS

MONITORAMENTO E ANALISE CRITICA

TRATAMENTO DE RISCOS

Fonte: ABNT (2011))

Este trabalho foca na fase do macroprocesso de avaliacdo de riscos, que inclui
identificacdo dos ativos e dos riscos associados, os impactos e as medidas necessarias
para minimizar o nivel de risco obtido, considerando os diferentes processos € ativos que
uma organizacdo pode possuir.

A andlise de risco estd preocupada com o recolhimento de informagdes sobre
exposicdo ao risco para que a organiza¢io possa tomar decisdes apropriadas e gerenciar
informacdes de forma adequada. A andlise de risco envolve, de acordo com Soula
(2013): aidentificacdo e avaliagdo do nivel dos riscos calculados considerando os valores
avaliados dos ativos e os niveis de ameacas e vulnerabilidades desses ativos. Como
explicado por Bezerra (2013), em um SGSI, a definicdo do contexto, o processo de
avaliacdo de riscos, o desenvolvimento do plano de tratamento do risco e a aceitagdo
do risco fazem parte da fase “planejar” do ciclo de melhoria continua PDCA (Planejar,
Executar, Verificar, Agir). A fase “executar” do SGSI, se refere as acdes e controles
necessdarios para reduzir os riscos a um nivel aceitdvel e sdo implementados de acordo
com o plano de tratamento do risco. Na fase “verificar”, os gestores determinam a
necessidade de revisdo da avaliacdo e tratamento do risco. Na fase “agir”, as agdes
necessdrias sdo executadas, incluindo a reaplicacdo do processo de gestdo de riscos de

seguranca da informacdo. A tabela 2 mostra as principais atividades da Gestao de Risco.
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Tabela 2 — Principais atividades da Gestao de Risco

Processo do SGSI Processo de Gestao de Risco

Planejar(P) Defini¢cdo do contexto; avaliagdo de riscos (risk assessment);
defini¢do do plano de tratamento do risco; aceitagdo do risco.

Executar(D) Implementagdo do plano de tratamento do risco.

Verificar(C) Monitoramento continuo e andlise critica de riscos.

Agir(A) Manter e melhorar o processo de gestdo de riscos de seguranga da
informacgao.

Fonte: ABNT (2011).

A gestdo de riscos pode ocorrer em diferentes niveis e pode ser aplicada a
organizacdo como um todo ou a setores desta. Cada setor pode conter processos de
negdcios que se necessdrio, sdo decompostos em ativos, tais como hardware, redes e
software. FACTI (2015) explica que o gerenciamento de riscos, considerando esses niveis
detalhados, permite estabelecer medidas de protecdo especificas. A figura 4 mostra os
trés niveis para a gestdo de riscos: 1° nivel — gestdo de aspectos gerais da organizagdo;
2° nivel — gestdo voltada para os processos de negécios; 3° nivel — gestdo especifica para

cada ativo de informacao.

Figura 4 — Niveis de atuacio da Gestao de Riscos

1° Nivel -
Organizacao
20 Nivel Processos de
Negdcio
— Ativos de
3°Nivel tecnologia

Fonte: FACTI (2015)

2.3 Governanca de TI

Para ABNT (2009), a Governanga de TI avalia e direciona o uso da TI de tal

forma que dé suporte a organizagdo e monitore seu uso para realizar planos. O principal
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objetivo € o alinhamento da TI aos requisitos do negdcio. Para Weill e Ross (2006),
a governanca de TI pode ser definida como a especificacdo dos direitos decisdrios
e do framework de responsabilidades para estimular comportamentos desejaveis na
utilizagdo de TI. A governanga de TI, objetiva, segundo Fagundes (2012), o retorno
dos investimentos realizados no melhoramento da infra-estrutura e dos sistemas de
informacao, e é constituida por uma estrutura de relagdes e processos que adicionam
valor ao negdcio através de um gerenciamento balanceado de riscos. Conforme Fernandes
e Abreu (2012), a implantacdo da Governanga de TI pode ser alcancada utilizando-se
modelos de melhores préticas para TI. Um destes é o COBIT (Control Objectives for
Information and related Technology), que prové um framework referéncia, a versao 4.1

utilizado neste trabalho € subdividido em quatro dominios:

1. Planejar e Organizar;
2. Adquirir e Implementar;
3. Entregar e dar Suporte;

4. Monitorar e Avaliar;

e 34 processos, conforme ilustrado na figura 5 em linha com as dreas responsaveis por
planejar, construir, executar € monitorar, que prov€ assim, uma visao total da drea de TI.
Esses dominios mapeiam as tradicionais dreas de responsabilidade de T1 de planejamento,
construcao, processamento e monitoramento.

O dominio de Planejamento e Organizacdo é composto, entre outros, pelo

processo de avaliagdo e gerenciamento de riscos.

Figura 5 — Niveis de atuacdo da Gestao de Riscos

Planejar e Organizar

 §  §

Adquirir e - Entregar e
Implementar Suportar

 §  §

Monitorar e Avaliar

Fonte: Institute (2007)

A tabela 3 mostra o alinhamento do processo P09 do COBIT 4.1 com a NBR
ISO/IEC 27005.
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Tabela 3 — Alinhamento do processo P09 do COBIT 4.1 com a NBR ISO/IEC 27005

COBIT 4.1

ISO/IEC 27005:2011

POO9.1 Alinhamento da gestao de riscos
de TI e de Negécio: Estabelecer uma
estrutura de gestdo de riscos de TI
alinhada com a estrutura de gestao de
riscos da organizagdo (corporagio).

Cabe a organizagdo definir sua
abordagem ao processo de gestdo de
riscos, levando em conta, por exemplo,
o escopo do seu SGSI, o contexto
da gestdo de riscos e o seu setor de
atividade economica.

PO9.2 Estabelecimento do Contexto
de Risco Estabelecer o contexto ao
qual a estrutura de avaliagdo de risco
€ aplicada para assegurar resultados
esperados.  Isso inclui a defini¢do
dos contextos interno e externo de
cada avaliacdo de risco, o objetivo da
avaliac@o e os critérios pelos quais os
riscos sdo avaliados.

7.1 Convém que o contexto externo
e interno para gestdo de riscos
de seguranca da informacdo seja
estabelecido, o que envolve a defini¢ao
dos critérios bdsicos necessdrios para
a gestdo de riscos de seguranca da
informacgdo, a definicdo do escopo e
dos limites e o estabelecimento de uma
organizagdo apropriada para operar
a gestdo de riscos de seguranca da
informacao.

PO9.3 Identificacio de Eventos
Identificar eventos (importante
ameaca real que explora significativas
vulnerabilidades) = com  potencial
impacto negativo nos  objetivos
ou nas operacdoes da organizagdo,
incluindo aspectos de negdcios,
regulamentagdo, aspectos juridicos,
tecnologia, parcerias de negdcio,
recursos humanos e operacionais.
Determinar a natureza do impacto e
manter esta informacgdo.  Registrar
e manter um histérico dos riscos
relevantes.

PO9.4 Avaliagdo de Risco: Avaliar
regularmente a  probabilidade e
o impacto de todos o0s riscos
identificados,  utilizando  métodos
qualitativos e quantitativos. A
probabilidade e o impacto associado
ao risco inerente e residual devem ser
determinados individualmente, por
categoria e com base no portflio da
organizagao

8.1 Convém que os riscos sejam
identificados, quantificados ou
descritos qualitativamente, priorizados
em funcdo dos critérios de avaliagdo
de riscos e dos objetivos relevantes da
organizagdo.




PO9.5 Resposta ao Risco Desenvolver
e manter um processo de respostas
a riscos para  assegurar  que
controles com uma adequada relagcdo
custo-beneficio mitiguem a exposi¢do
aos riscos de forma continua. O
processo de resposta ao risco deve
identificar estratégias de risco, tais
como evitar, reduzir, compartilhar
ou aceitar o risco, determinar
responsabilidades, e considerar os
niveis de tolerdncia definidos.

9.1 Convém que controles para
modificar, reter, evitar ou compartilhar
os riscos sejam selecionados e o plano
de tratamento do risco seja definido.

PO9.6 Manutencdo e Monitoramento
do Plano de Acéo de Risco Priorizar
e planejar as atividades de controle
em todos os niveis da organizagdo
para implementar as respostas aos
riscos identificadas como necessarias,
incluindo a identificacdo de custos,
beneficios e responsabilidade pela
execucdo. Obter aprovacdes para acoes

12.1 Convém que oS riscos e seus
fatores (isto é, valores dos ativos,
impactos, ameacas, vulnerabilidades,
probabilidade de ocorréncia) sejam
monitorados e analisados criticamente,
afim de identificar, o mais rapidamente
possivel, eventuais mudancas no
contexto da organizacdo e de manter
uma visdo geral dos riscos.
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recomendadas e aceitacio de quaisquer
riscos residuais e assegurar que as
acdes aprovadas sejam assumidas
pelos donos dos processos afetados.
Monitorar a execugdo dos planos e
reportar qualquer desvio para a Alta
Direcéao.

Fonte:(Fonte: proprio autor, 2021).

Diante do exposto na tabela 3, em que pode-se verificar o alinhamento entre um
dos processos do COBIT com algumas das regras da NBR ISO/IEC 27005, € plausivel
afirmar que existe a possibilidade de se criar um modelo de gestdo de riscos que atenda a

ambos.

2.4 Tecnologias Aplicadas em Gestao de Riscos

Objetivando obter maior conhecimento sobre o estado da arte do assunto
relacionado a este trabalho — Gestdo de Riscos — foi realizada uma pesquisa bibliografica
sobre softwares relacionados a este assunto disponiveis no mercado. Para realizar esta
pesquisa foram lidos diversos artigos e trabalhos oriundos de repositérios relevantes
como IEEE, ACM, Periddicos da Capes, Repositérios de Universidades a fim de

encontrar possiveis softwares propostos na drea. Além disso, foram feitas buscas em
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sites especificos, usando para isto palavras chaves relacionadas ao assunto, a fim de
verificar resultados de softwares desenvolvidos por empresas. Foram encontrados alguns
(detalhados adiante), a maioria sdo softwares proprietarios, que para serem utilizados
devem ser comprados, a Unica que pode ser adquirida de forma gratuita € a ferramenta da
Microsoft. Segue abaixo a descri¢do dos programas encontrados.

* BART: Clavis (2021) descreve o software como sendo reconhecido pelo Ministério da
Defesa como Produto de Defesa, o programa permite o gerenciamento de vulnerabilidades
e mensura o real impacto e a probabilidade de exploracao de uma vulnerabilidade.

* QuantiRisk: Modulo (2021) explicita que se trata de um software para gestao de riscos
cibernéticos, este permite a sua mensuragdo de forma quantitativa. A solugdo é baseada
em normas e padroes como ISO 31000, 27001, FAIR — Factor Analysis of Information
Risk e a recente versdo dos controles do CIS.

* Microsoft Security Assessment Tool: Microsoft (2021) esclarece que o programa
propde questdes e, conforme as respostas, oferece recomendag¢des baseadas em
padrdes como ISO 17799 e NIST-800.x. A ferramenta pode ser baixada gratuitamente
através do site oficial do projeto. No entanto, a ultima atualizacdo ocorreu em 2012 e

ndo é compativel com sistemas operacionais populares, tais como Windows 8, 10 e Linux.

2.5 Trabalhos Correlatos

Nesta secdo serdo apresentados trés trabalhos correlatos, relacionados ao tema
de pesquisa descrito neste projeto, a fim de identificar o estado da arte nesta drea de
estudo. O documento “Metodologia de Gestdo de Riscos de Seguranca da Informagdo
- Desenvolvimento de metodologia e ferramenta de software publico de arquitetura
aberta para gestdo de riscos de seguranga da informagdo na Administracdo Publica
Federal” publicado pela FACTI (2015), apresenta a Metodologia de Gestdao de Riscos
de Seguranca da Informacgdo do SISP (MGR-SISP). Este visa descrever métodos para
padronizar e sistematizar a gestdo de riscos de seguranca da informacao na Administracao
Publica Federal (APF) e objetivou atingir niveis satisfatérios de seguranga da informacao,
bem como racionalizar os investimentos na drea de seguranca da informacdo. A
metodologia proposta visou uma plataforma integradora de iniciativas do governo com
o intuito de aprimorar a seguranca da informacdo na APF. As informagdes necessarias

para a realizacdo dos processos da metodologia proposta foram obtidas por meio de
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questiondrios. O questiondrio focou em Itens de Controle e admitiu para cada questao
a resposta da classificacdo de grau de implementacdao do Item de Controle entre zero e
cinco (grau variando de: “controles nao adotados”, passando por: “controles executados e
documentados”, até “controles analisados e aprimorados”). Para cada item de controle foi
classificado o Grau de Implementacao (GI), que variou entre 0 e 5. Depois de respondidos
os questiondrios para todas as unidades, e abordando todos os ativos, foi possivel apurar
para cada unidade, uma lista de ativos primdrios e respectivos valores de criticidade para
cada um dos atributos, além de valores totais. Este trabalho correlato € voltado para um
6rgao em especifico, diferente do que é proposto nesse projeto, que deve ser genérico e
servir de apoio para qualquer tipo de empresa.

Palko et al. (2020) explicam que desenvolveram um algoritmo de identificacdo e avaliagao
de ameacas a seguranca da informacdo e um método de avaliacdo de risco utilizando
inteligéncia artificial e redes neurais. Os autores afirmam que o mdédulo de software
desenvolvido por eles para avaliar seguranca da informacgao pode ser usado por qualquer
organizagdo, independentemente de seu porte, propriedade ou ramo de atividade. No
entanto, nao foram encontradas informagdes de acesso a esse software.

O trabalho Methodology for Dynamic Analysis and Risk Management on ISO27001 de
Santos-Olmo et al. (2016) apresenta uma nova metodologia, denominada MARISMA,
que visa a realizacdo de uma andlise de risco simplificada e dindmica, vélida para todas
as empresas. Apesar de ser uma proposta interessante, ndo foram encontradas uma
implementagdo disponivel desta metodologia, ao contrdrio do modelo desse trabalho que

possui uma solucdo online.



30

3 METODOLOGIA

A Metodologia pode ser considerada, de acordo com Barros e Lehfeld (2007),
como um estudo de técnicas especificas para abordar determinados problemas, utilizando
para isso conhecimentos prévios, ndo buscando solugdes, mas fazendo a escolha de
formas de aché-las, integrando o conhecimento dos métodos existentes nas diferentes
disciplinas cientificas ou filos6ficas. Este trabalho teve como foco realizar uma pesquisa
sobre a seguranca da informacgdo, gestdo de riscos, incidentes, normas de seguranca,
modelos de governanca e demais assuntos relacionados. Apds, construiu-se um modelo
para anélise de risco, validou-se o modelo, implementou-se, testou-se e analisou-se 0s

resultados. Na sequéncia segue a proposta de metodologia adotada neste trabalho.

3.1 Caracterizacao da Pesquisa

De acordo com os tipos de pesquisa descritos por Gil (2010), esse trabalho se
classificou como exploratério, visto que propde maior entendimento sobre o tema em
estudo e, a implementacdo de um recurso de software que auxilie na resolu¢do dos
problemas encontrados. Além disso, de acordo com a taxonomia de Vergara (2006),
esta pesquisa se classificou como de natureza aplicada, j4 que objetivava identificar
uma situacdo-problema e buscar, dentre as possiveis solucdes, uma que fosse a mais
adequada para o contexto; ndo havia objetivo de criar novos conhecimentos, somente
aplicar conhecimentos ja existentes a uma situacdo problema. Quanto a metodologia,
se enquadrou no método hipotético-dedutivo, pois a partir da hipétese proposta de um
recurso para avaliacdo da seguranca de informacgdo partiu-se para a sua implementacao
e, posteriormente, para a andlise dos resultados alcancados. Quanto aos procedimentos

técnicos, este trabalho adotou os tipos bibliografica, documental e experimental.

3.2 Procedimento Metodolégico

Este trabalho foi dividido em trés fases distintas, cada uma com um conjunto

peculiar de acdes, como € apresentado na figura 6.



Fase Decisoria

* Definir problema de
pesquisa

* Levantamentode
Referencial Tedrico

 Estudo de solugdes ja
existentes

¢ Estudode normas a
serem utilizadas neste
trabalho

» Estudo de incidentes de
Tl

* Estudo de modelos de
governanga

Figura 6 — Passos adotados na metodologia

Fase Construtiva

* Desenvolvimento de um
modelo para Avaliacdo e
Gestaode Risco

* Validagdo do modelo
¢ Levantamentoe andlise
de requisitos

* Propor projetode
software para
automatizar o modelo

* Construgaode um
software para
automatizar o modelo

» Testar software

Fase Redacional

« Escritado Trabalho
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* Parecer

(Fonte: Préprio autor, 2021)

A Fase Decisoria consistiu em seis passos: Os trés primeiros basearam-se na
defini¢do do tema e um estudo tedrico sobre o estado da arte em relagdo ao problema
de pesquisa, com o intuito de construir uma base de conhecimento necessdria para a
gestdo de riscos. Para atingir esse objetivo, a fase inicial deste projeto teve como foco
o levantamento de um referencial bibliogréfico sobre o tema em artigos de congressos da
area de estudo, revistas, livros e bibliotecas digitais de relevancia no meio, como a IEEE,
ACM, Periddicos da Capes, Repositérios de Universidades entre outros. O quarto passo
consistiu no estudo e defini¢do das normas. Apds, partiu-se para o estudo de incidentes de
TI e estudo e defini¢do de modelo de governanga a ser utilizado no desenvolvimento desde
trabalho. A partir da segunda Fase — Construtiva — foi proposto um modelo para avaliagao
e gestdo de riscos. O segundo passo desta fase foi a validagdo do modelo e, logo apds,
partiu-se para levantamento e andlise de requisitos, o desenvolvimento de um projeto de
software para automatizacdo desse modelo e a implementacdo. Apds, foram realizados
testes a fim de saber se os resultados fornecidos estavam de acordo com o esperado.
Ao final desta fase, tem-se a escrita dos resultados. A Fase Redacional acompanhou
simultaneamente todas as demais fases, objetivando a descri¢do detalhada de todos os

passos, desde a fase inicial até a final deste projeto.
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4 DESENVOLVIMENTO DA FERRAMENTA ARION

Este capitulo tem como objetivo apresentar a solucdo proposta apds os estudos
realizados. Foi possivel observar que os maiores problemas relacionados a Gestio
de Riscos de seguranca da informacdo estdo no fato de que as normas e padrdes
internacionais recomendadas para tal a¢do ndo possuem regras claras de como
implantd-las, o que dificulta a ado¢do das boas priticas de seguranca da informacao
através do gerenciamento de riscos. Sabendo-se disso, apresenta-se na secdo 4.1 o
modelo proposto neste trabalho, posteriormente nos demais capitulos sdao apresentados
a modelagem, a implementacdo e os testes de software, bem como sdo discutidos os

resultados obtidos.

4.1 Modelo Proposto

O modelo criado foi resultado de uma pesquisa bibliogrifica sobre o assunto.
Como resultado desta pesquisa tem-se a proposi¢do de um modelo e a automatizagao
deste, capaz de auxiliar o usudrio na gestdo de riscos. Para um melhor entendimento, o

modelo sera descrito detalhadamente a seguir.

4.1.1 Funcionamento do Modelo

A NBR ISO/IEC 27005 (ABNT, 2011) propde os seguintes passos para a
identificac@o dos riscos: 1) identificar os ativos; 2) identificar as ameagas a esses ativos;
3) identificar as vulnerabilidades que podem ser exploradas pelas ameacas; 4) identificar
os impactos que possam ser causados aos ativos. Sabendo disso, foi construido o modelo

ilustrado na figura 7 que consiste em 8 passos.



Figura 7 — Funcionamento do modelo

1

Identifica o

Processo

8

Mostra o valor do

risco para o usuario |

2 3 4
Atribui valor de Atribui valor de
> importancia ao »| Identifica o Ativo > importancia ao
Processo Ativo
7 6 5
A
Atribui valor de ifi
Calcula Risco < importancia a < Ildem'b',f,:'a:
Ameaca vulnerabilidades

(Fonte: Préprio autor, 2021)

O modelo funciona da seguinte forma:
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1. Identifica os Processos; 2. Atribui o valor de importancia com base em uma escala de

3 pontos, conforme tabela 4;

Tabela 4 — Nota e Descricdo de importancia de processo

Nota Descricao da nota

1 Pouco Importante (alteracdes no processo ndo impedem o
cumprimento da missdo da organizacdo);

2 Importante (alteracdes podem afetar de forma significativa
o cumprimento da missdo da organizacio);

3 Muito Importante (sua interrup¢do torna impossivel o

cumprimento da missdo da organizacdo);

Fonte: (préprio autor, 2021)

3. Identifica os ativos;

4. Atribui o valor de importincia com base em uma escala de 3 pontos, conforme tabela

5.

Tabela 5 — Nota e Descri¢do de importancia do ativo

Nota Descricao da nota

1 Pouco Importante (ativo pode ser substituido/recriado com
facilidade);

2 Importante (ativo pode ser substituido/recriado com
dificuldade);

3 Muito Importante (ativo nao pode ser substituido);

Fonte: (préprio autor, 2021)
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Esse tipo de valoracdo dos ativos (por substituicao/recriagdo) é um dos tipos
sugeridos pela norma NBR ISO/IEC 27005 (ABNT, 2011).
5. Identifica as vulnerabilidades;
6. Atribui o valor de importancia do impacto com base em uma escala de 5 pontos (tabela

6), conforme sugerido por Dantas (2011);

Tabela 6 — Nota e Descricao de valor de importancia do impacto

Nota Descricao da nota

1 Insignificante (nenhum prejuizo na imagem, perdas
financeiras irrelevantes, sem impactos sobre os negécios);

2 Menor (pequenos efeitos e facilmente reparados, solugdo
imediata local, perdas financeiras médias);

3 Moderado (efeitos sobre algumas atividades de negdcios,
possui solucdo com ajuda externa, perdas financeiras
moderadas);

4 Maior (grandes abalos na imagem. interrup¢ao temporaria

da atividade de negécio, ajuda externa para tratamento,
perdas financeiras elevadas);

5 Catastréfico (morte, interrupcdo total das atividades,
solugdo externa, danos de dificil reparagdo, perdas
financeiras elevadas);

Fonte: (préprio autor, 2021)

De acordo com a norma NBR ISO/IEC 27005 (ABNT, 2011), o impacto que venha
a ser causado por um incidente deve ser considerado na avaliacdo de riscos, a forma
como ¢ tratado neste modelo (valor financeiro e consequéncias resultantes de violacdes
da segurancga da informagao) sao algumas das formas sugeridas pela norma.
7. Calcula risco;
8. Apresenta o indice de risco para o usudrio;

Para o célculo do Risco foram propostas algumas equacdes, explicadas a seguir.

Probabilidade de um incidente acontecer (probabilidade de uma ameaca ser explorada)

= Y (Agravo e Desagravo)

)]

Para cada ativo hd uma lista de ameacas, para cada uma destas had outra lista
de possiveis vulnerabilidades (que se exploradas podem provocar o incidente descrito
na ameaca), a tabela 7 apresenta um exemplo do que foi explicado, utilizando o

ativo hardware, descrevendo uma ameaca (“Furto de midias ou documentos™) e 3
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vulnerabilidades. Se existir a vulnerabilidade entdo soma-se 1 (Agravo), se ndo, soma-se
0 (Desagravo). Ao final t€ém-se o somatdrio, que retornard a probabilidade de um

determinando incidente ocorrer com um ativo em especifico.

Tabela 7 — Exemplo de Ameaca e Vulnerabilidades para um Ativo

Ativo Ameaca Vulnerarbilidade
Hardware Furto de Midias ou 1. Empresando possui armazenamento de hardware
Documentos protegidos;

2. Midias que possuem informacdes sensiveis ndo
sdo guardadas de forma segura;

3. Empresa ndo controla as copias realizadas no
local

Fonte: (proprio autor, 2021)

Utilizando o exemplo da tabela 7, se um determinado usudrio identificasse 1 das
3 vulnerabilidades, entdo o somatério seria 1 (1 +0 + 0). Considerando os diferentes
incidentes possiveis e o nimero nao fixo de vulnerabilidades que podem ser exploradas,
se fez necessario encontrar uma maneira de colocar todos os valores possiveis de serem
encontrados nessa equacdo em uma mesma escala. Para atingir esse propdsito, faz-se
uma regra de 3 considerando o nimero total de vulnerabilidades e aquelas marcadas pelo
usudrio. Por exemplo, se para o ativo hardware, em uma determinada ameacga tém-se 8
vulnerabilidades no total (100%), e, o usuario identificou 4 destas, entdo obtém-se o valor

50, correspondente a porcentagem 50%, conforme ilustrado na figura 8.

Figura 8 — Exemplo de Conversao.

8X =400
X=50

(Fonte: Préprio autor, 2021)

Ap6s, relaciona-se esse valor com a tabela 8 para enfim obter o resultado

numérico final da probabilidade de o incidente ocorrer, o que serd usado na equagao 2.
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Tabela 8 — Escala adotada como resultado na equacao 1

Resultado Resultado final a ser utilizado
Somatério nas demais equacoes

0-20 1

21-41 2

42 - 62 3

63 - 84 4

85-100 5

Fonte: (préprio autor, 2021)

Risco de incidente para um ativo
= (probabilidade do incidente acontecer)
* (valor de importincia da ameaga)
* (valor de importéncia do processo)

* (valor de importancia do ativo)
(2)

A equacdo 2 determina o risco final de ocorrer um determinado incidente, levando
em consideracdo o valor de importancia do impacto da ameaca, do processo e do ativo.
Multiplica-se todos esses valores, e t€m-se um resultado numérico de risco.

As equacdes 1 e 2 s3o aplicadas para cada ativo e para cada ameaca. Objetivando
determinar um unico valor de risco total para o ativo, optou-se por comparar os indices de
riscos calculados a partir das Equacdes 1 e 2 na anélise e fornecer ao usudrio como risco
final do ativo o maior valor encontrado. Essa escolha teve como embasamento os testes
realizados na validacdo do modelo, fornecer uma média, por exemplo, retornava muitas
vezes um valor de risco baixo ou médio, o que poderia dar ao usudrio uma falsa ideia de
bom nivel de seguranca. Por exemplo: Um usudrio ao efetuar a anélise do risco de um

ativo hardware encontrou os seguintes valores:

e Risco de ocorrer incidente 1: 8

Risco de ocorrer incidente 2: 16

Risco de ocorrer incidente 3: 8

Risco de ocorrer incidente 4: 60

Risco de ocorrer incidente 5: 4

Risco de ocorrer incidente 6: 80

O valor do risco médio retornado para o ativo hardware serd 80. Se fosse realizado
uma média aritmética por exemplo, o valor seria 30.

Além de um valor quantitativo que se refere aqueles expressos em escala de razao,
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Alencar e Schmitz (2006) explicam que os riscos podem assumir um valor qualitativo, tal
classificacdo é recomendada, pois substitui os valores numéricos do risco quantitativo
(muitas vezes dificeis de compreender) por rétulos como "Alto", "Médio"e "Baixo", mais
simples de serem compreendidos.

Neste trabalho para classificacdo de riscos quantitativos serd adotado a escala
Likert. Os valores quantitativos e qualitativos correspondentes, adotados neste trabalho,

podem ser visualizados na tabela 9.

Tabela 9 — Nota e Descri¢do de Risco

Classificagao Qualitativa Classificacdao Quantitativa
Risco Muito Baixo 0-25

Risco Moderado 41 -60

Risco Alto 61— 100

Fonte: (préprio autor, 2021)

As classificagdes, bem como os intervalos quantitativos para cada risco qualitativo
descritos na tabela 9 foram obtidos por método de tentativa e erro e foram validados. No

préximo subcapitulo serd descrito como se deu esse processo de validagao.

4.1.2 Validacao do Modelo

Para avaliar de forma preliminar o modelo proposto, foram realizados testes. Estes
sdo constituidos de trés passos, detalhados a seguir:
1. Foram elencadas cinco empresas reais para testar o modelo;
2. Os profissionais das empresas responderam ao questiondrio (Apéndice B);
3. Foi realizada a andlise de risco considerando as respostas fornecidas no questionario.
O resultado final estd na tabela 10. Profissionais de diversas empresas com
diferentes ramos de atuacdo (financeiro, comércio, industria, educagdo, drgao/instituigao

publica e prestacdo de servicos) responderam aos questiondrios.
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Tabela 10 — Resultado dos Testes do Modelo criado

Empresa Ativo Hardware Ativo Software Ativo Redes
Empresa 1 (Publica Federal) 40 100 60

Empresa 2 (Privada) 10 8 4

Empresa 3 (Privada) 18 18 16

Empresa 4 (Publica Estadual) 80 120 60

Empresa 5 (Privado) 80 64 48

Fonte: (proprio autor, 2021)

Os questiondrios utilizados no passo 2 para identificacdo de vulnerabilidades e
ameacas foram baseadas na norma NBR ISO/IEC 27005 (ABNT, 2011). Para cada
resposta dada pelo usudrio, era verificado se aquilo que o modelo retornava era aceitavel
considerando a quantidade de vulnerabilidades encontradas e os valores atribuidos aos
ativos e ameacas. Os valores de risco obtidos entre as 5 empresas, por ativo, pode ser

visualizados graficamente nas figuras 9 a 11.

Figura 9 — Valores obtidos para o Ativo Figura 10 — Valores obtidos para o Ativo
Hardware Software
an 125
100
60
£0
50
n
25
n o
Smpresa 1 Empresaz EmpresaZ Emoresad Smpresz 5 Empress 1 Enpresal Emareza 3 Erprass £ Empress o
Fonte: préprio autor, 2021) Fonte: proprio autor, 2021)

Figura 11 — Valores obtidos para o Ativo
Redes

sU

n

Empresa 1 Smpreza 2 Smpreza3 Empreza 4 Empreza s

Fonte: préprio autor, 2021)
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Considerando que os resultados de risco encontrados no modelo criado
corresponderam aqueles que eram esperados, pode-se concluir que o modelo foi validado
com sucesso. Assim, parte-se para a proxima fase: a automatizagio, que comega a ser

descrita na proxima sec¢ao.

4.2 Modelagem do ARION

Adotando as boas préticas de engenharia de software, que de acordo com
Pressman (2011), visa proporcionar um produto confidvel e que funcione de maneira
eficiente, antes da implementacgado do projeto em si, fez-se a modelagem. Pressman (2011)
explica que a modelagem permite compreender o que serd realmente construido. Do ponto
de vista de software, os modelos devem cumprir seus objetivos em diferentes niveis de
abstracao, considerando o ponto de vista do cliente e um nivel mais técnico.

Para o planejamento de um sistema automatizado de cdlculo de risco, que vise
contribuir para melhorar o nivel de seguranga de informacdo de empresas/organizagdes,
foram levantados os requisitos descritos nas tabelas 11 e 12. Os detalhes de descricao,
entradas e saidas esperadas, os processos e prioridades de cada um dos requisitos estao

detalhados no Apéndice A deste trabalho.

Tabela 11 — Requisitos Funcionais

RFO1 Cadastro de Usuario
RF02 Cadastro de Empresa
RFO03 Cadastro de Processo
RF04 Cadastro de Ativo
RFO05 Login de Usudrio
RFO06 Editar Usuario

RF07 Editar Empresa
RFO08 Excluir Usuario
RF09 Excluir Processo
RF10 Excluir Empresa
RF11 Realizar Analise
RF12 Acessar Relatorios
RF13 Excluir Relatérios

Fonte: (préprio autor, 2021)
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Tabela 12 — Requisitos Nao Funcionais

NFO001 Linguagem de Programacdo e Ambiente de Programagao
NF002 Usabilidade

Fonte: (préprio autor, 2021)

Ap6s, elaborou-se os Diagramas UML que, conforme ensinado por Sommerville
(2019), permitem modelar sistemas de software: de Casos de Uso (figura 12),
que permite visualizar quais funcionalidades devem estar disponiveis ao usudrio; o
Diagrama de Classes Conceitual (figura 13) que, de acordo com Departamento de
Sistemas e Computagdo - DSC (2021), permite obter uma perspectiva destinada ao
cliente, o Diagrama de Sequéncias (figura 14) que, conforme Sommerville (2019),
modelam as interacdes entre os componentes do sistema e, por fim, o Diagrama
Entidade-Relacionamento (E-R), explicado por Silberschatz, Korth e Sudarshan (2006),

como uma forma de expressar graficamente a estrutura 16gica de um banco de dados.

Figura 12 — Casos de uso de Usudrio

/" Cadastrar >\
'\\a Usuario /’

7 “Cad astr—e;r'\‘

/ “\%Empresa/ Y, \
~ Editar N 7 Editar O\
'\%_-Empresaf J l\,_ Usuériof J

v/”/Acessar"""\

) / \ relatori /
O ] \Jeladrios

+ ] ~ Vd “Cadastrar ™\ \
i /  — \_ Processo /' |
/’ \ [ 7 Excluir TN \7 ~ |
/N ( Processo )
/\
Usuério \‘*»»,, S

' /Logar no N\ |
g Sistema V4

'. /éau;r\

| Empresa )
b/

‘,/ “Cadastrar ™\

L Ativos J

\ " Excluir \ /" Realizar \

'\.,_\'\» Usuario / "\ Andlise )/
No—— — /

/é;clfn;\
'\Vrrr‘ReIatono/ Y,

Fonte: proprio autor, 2021.

Cenarios:
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Cadastrar Usuario

Tabela 13 — Caso de Uso: Cadastrar Usuario

Descricao Este caso de uso tem por objetivo cadastrar o Usudrio
Ator Usuadrio

Fonte: (préprio autor, 2021)

Cendrio Principal:
1. O sistema exibe as informagdes necessdrias para realizar o cadastro do Usudrio:
* Nome;
e E-mail;
* CPF;
¢ Senha;
* Cargo;
2. O usudrio preenche as informagoes;
3. O sistema cadastra o usuario;
Cenario Alternativo:
1. Usudrio ja cadastrado: Se ja existir um cadastro, serd retornado uma mensagem de

erro. A comparacgdo de existéncia de cadastro serd realizada através do E-mail informado.

Tabela 14 — Caso de Uso: Editar Usuario

Descri¢ao Este caso de uso tem por objetivo editar dados de cadastro
de Usuario
Ator Usudrio

Fonte: (préprio autor, 2021)

Cenario Principal:
1. O sistema exibe as informagdes cadastradas pelo Usudrio:
* Nome;
¢ E-mail;
e CPF;
¢ Senha;
* Cargo;
2. O usudrio altera as informagdes que desejar;

3. O sistema salva as informagdes;
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Cenario Alternativo:

Nao ha
Tabela 15 — Caso de Uso: Excluir Usuério
Descricao Este caso de uso tem por objetivo excluir todos os dados do
Usudrio
Ator Usudrio

Fonte: (proprio autor, 2021)

Cenario Principal:
1. O sistema exibe mensagem perguntando ao Usudrio se realmente deseja executar essa
acdo e informa que esta ndo pode ser desfeita.
2. O usuario exclui sua conta;
3. O sistema confirma a exclusdo de conta.

Cenario Alternativo:

Nao ha.
Cadastrar Empresa
Tabela 16 — Caso de Uso - Cadastrar Empresa
Descri¢ao Este caso de uso tem por objetivo cadastrar a Empresa
Ator Usuadrio

Fonte: (préprio autor, 2021)

Cenario Principal:
1. O sistema exibe as informagdes necessarias:
* Nome Fantasia da Empresa;
* CNPJ ou CEI;
* Endereco;
¢ Cidade;
2. O usudrio preenche as informagoes;
3. O sistema cadastra a empresa.
Cenério Alternativo:

Nao ha.



Editar Empresa

Tabela 17 — Caso de Uso - Editar Empresa

Descricao Este caso de uso tem por objetivo editar dados de Empresa

Ator Usuario

Fonte: (préprio autor, 2021)

Cenario Principal:
1. O sistema exibe as informacdes cadastradas da empresa:
* Nome Fantasia da Empresa;
¢ CNPJ ou CEI;
* Endereco;
¢ Cidade;
2. O usudrio altera as informagdes que desejar;
3. O sistema salva as informacdes.
Cendrio Alternativo:

Nao ha.

Excluir Empresa

Tabela 18 — Caso de Uso - Excluir Empresa

Descricao Este caso de uso tem por objetivo excluir dados de Empresa

Ator Usuaério

Fonte: (préprio autor, 2021)

Cenario Principal:
1. O sistema exibe as empresas cadastradas;
2. O usudrio seleciona a empresas que deseja excluir;
3. O sistema confirma a exclusdo da empresa.
Cenario Alternativo:

N3ao ha.

Cadastrar Processo

43
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Tabela 19 — Caso de Uso - Cadastrar Processo

Descrigao Este caso de uso tem por objetivo cadastrar o Processo

Ator Usuario

Fonte: (préprio autor, 2021)

Cenario Principal:
1. Sistema exibe uma lista das empresas cadastradas pelo usudrio;
2. Usudrio seleciona a empresa para cadastrar processo;
3. O sistema exibe as informagdes necessarias:
* Descricao do Processo
* Valor de Importancia do Processo;
4. O usudrio preenche as informacdes;
5. O sistema confirma o cadastro do processo;
Cendrio Alternativo:

Nao ha.

Excluir Processo

Tabela 20 — Caso de Uso - Excluir Processo

Descri¢ao Este caso de uso tem por objetivo excluir dados de Processo

Ator Usuario

Fonte: (préprio autor, 2021)

Cenario Principal:
1. Sistema exibe uma lista de processos cadastrados pelo usudrio;
2. Usudrio seleciona o processo para ser excluido;
3. O sistema confirma a exclusdo do processo;

Cenario Alternativo:

N3ao ha.

Cadastrar Ativo
Cenario Principal:
1. Sistema exibe uma lista das empresas cadastradas pelo usudrio;

2. Usudrio seleciona a empresa;
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Tabela 21 — Caso de Uso - Cadastrar Ativo

Descrigao Este caso de uso tem por objetivo cadastrar o Ativo
Ator Usuario

Fonte: (préprio autor, 2021)

3. O sistema exibe a lista de processos correspondentes a empresa selecionada;
4. O usudrio seleciona o processo;
5. O sistema exibe as informagdes para cadastrar o ativo:
* Descric@o do Ativo;
* Tipo do Ativo;
* Valor de Importancia do Ativo;
Cendrio Alternativo:

N3ao ha.

Logar no Sistema

Tabela 22 — Caso de Uso - Logar no Sistema

Descrigao Este caso de uso tem por objetivo logar o usudrio no sistema
Ator Usudrio

Fonte: (préprio autor, 2021)

Cenario Principal:
1. Sistema exibe as informagdes necessdrias para logar:
2. Usudrio insere as informagdes corretas (cadastradas no Banco);
3. Sistema loga e vai para outra pigina.
Cenario Alternativo:
1. Usuédrio insere informagdes diferentes daquelas salvas no Banco: Se o usudrio
digitar o email e/ou senha diferente(s) do que foi salvo na hora do Cadastro, o sistema

redirecionard a pagina inicial do sistema.

Realizar a analise de risco

Cenaério Principal:

1. Sistema exibe uma lista das empresas cadastradas pelo usuario;
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Tabela 23 — Caso de Uso - Realizar Analise

Descrigao Este caso de uso tem por objetivo realizar a analise de risco
Ator Usuario

Fonte: (préprio autor, 2021)

2
3
4
5
6.
7
8
9

. Usudrio seleciona a empresa;
. Sistema exibe uma lista de processos cadastrasdos para a empresa selecionada;
. Usudrio seleciona o processo;

. Sistema exibe uma lista de ativos cadastrados para aquele processo;

Usuario seleciona o ativo;

. Sistema exibe o check-list;
. Usudrio preenche o check-list;

. Sistema exibe uma tela com o valor de risco quantitativo para o ativo.

10. Usudrio pode salvar relatério da andlise em pdf.

Cenario Alternativo:

Nao hd, a andlise s6 pode ser realizada depois de todos os passos descritos serem

concluidos.

Acessar e Baixar relatorios

Tabela 24 — Caso de Uso: Acessar e baixar relatorios

Descricao Este caso de uso tem por objetivo acessar e baixar relatérios
das andlises de riscos
Ator Usuario

Fonte: (préprio autor, 2021)
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Cenario Principal:
1. Sistema exibe uma lista de relatérios salvos pelo usudrio;
2. Usudrio escolhe qual relatério baixar;

3. Sistema baixa o relatorio escolhido;

Cenario Alternativo:

N3ao ha.

Excluir relatorios

Tabela 25 — Caso de Uso: Excluir relatorios

Descricao Este caso de uso tem por objetivo excluir relatérios das
andlises de riscos
Ator Usudrio

Fonte: (préprio autor, 2021)

Cenario Principal:
1. Sistema exibe uma lista de relatdrios salvos pelo usudrio;
2. Usudrio escolhe qual relatério deseja excluir;

3. Sistema exclui relatorio;

Cenario Alternativo:
Nao ha.
Apo6s a elaboracdo dos casos de uso, criou-se o diagrama de classes conceitual,

esta é formada por conceitos (classes de abstrac@o) e associacdes (relacionamentos).
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Figura 13 — Diagrama de Classe Conceitual

Usuiério Empresa
- emall : text y s+ | - crpifcei : text jid Processo
= ns:nmhea‘. ":’;11 — - nome_f o —{ - descricao_processo : text
- endereco : text - valor_importancia : int
- cpf : text
- cidade : text
- cargo ocupado : text
1
Ativo
- descricao_ativo : text
- valor_importancia : int
- tipo_ativo : text
=
Relatorio
Ameaca .
- descricao_ativo : int
Vulnerabilidade | * 1.7 | -descricao : text - ameaca : text
S e ahy - valor_impacto : int - - text
- - valor_risco : int 1 . - valor_risco : int
- valor_risco_quantitativo : text - valor_risco_qualitativo : text
- data/hora : text

Fonte: proprio autor, 2021.

O diagrama demonstrado na figura 13 foi construido considerando os passos
necessarios para a realizacao de andlise de risco. Pode-se observar, através das relacoes,
que o usudrio deve cadastrar pelo menos 1 empresa, esta deve possuir pelo menos 1
processo, que deve contar com pelo menos 1 ativo, que podera ser analisado. Apos realizar
esses passos, um relatério pode ser salvo.

O funcionamento do programa, considerando que o usudrio ainda ndo possui

cadastro, pode ser melhor entendido com diagrama de sequéncias ilustrado na figura 14.



Figura 14 — Diagrama de Sequéncias

A ‘cadastro ‘continyaCadastro

VA
usuério |
| validaEmail
!

continuaCadastro
(nome, cpf, senha, cargo)

Caso 0 Emad ji esteia
cadastrado no banco de
dados, o sistema retormna

para pagina inicial

Fonte: proprio autor, 2021.

Caso o Email efou senha
dhgitado seja diferente
daguele salve no banco de |
dadas, 0 sistema retomaa |

pagina imcial.

k= vaboa

cadasvaEmpresa

(nome, cnpjcel.
endereco, cidade)
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| cadastraEmprasa

(descricao, valor) )

B —
cadastradtivo y
(descricao, valor, tpa) J cadastrahtivo

calculaRisco
(checkist)

| caklcutaRisco
le

gravaRelatoro
(ative,
valor_risco, ameaca,
vuinerabiidade)

Inicialmente o usudrio deve realizar seu cadastro, apds, deve realizar o cadastro

da organizacdo. Assim que essa etapa for concluida, o usudrio pode comecar a realizar a

andlise de risco (cadastrando processo, ativo e preenchendo o cheklist).

Posteriormente, pela necessidade do uso de Banco de Dados, elaborou-se o diagrama ER

(figura 15).

Figura 15 — Diagrama ER

usudrio
id
nome processo_ativo ativo relatorio
1 —— ativo_relatorio
cpf id_processo_ativo id_ativo i relatorio
o n & id_alivo_relatorio R o
id_ativo y_ativo iid
id_ativo
cargo id_processo valor_ativo valor_risco
id_relatorio
email n d_tipo_ativo ok toén
n
n
1 ameaca
id il_empresa_processo " id_processg tipo_ativo 1 o ameaca_vulnerabilidade
n n n : : == = id_ameaca =
cnpjcei id_empresa valor_imporiancia id tipo ativo —— n n id ameaca
descricac_ameaca
endereco id_processo descricao descricao_tipo_ativo e id_ameaca
id_tipo_ativo
cidade id_wuinerabilidade
nomefantasia 4
n
vulnerabiidade
id_vuinerabllidade

Fonte: préprio autor, 2021.

descricao_vulnerabilidade

:gravaRelatono

salvaRelatorio
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Ao término da modelagem do sistema, definiu-se a metodologia para a
implementacdo. A escolhida foi a espiral. Cada ciclo desse modelo possui quatro
atividades principais: planejamento, implementacao, testes e validacdo, as quais podem

ser ciclicamente repetidas, como € mostrado na figura 16.

Figura 16 — Modelo Espiral

Planejamento Implementacao

()
&

Validagdo Testes

Fonte: préprio autor, 2021.

Essa metodologia foi escolhida pelo fato de a ideia ser a de implementar uma
funcionalidade por vez, planejando, implementando e testando e ir evoluindo com versdes
cada vez mais completas, com mais funcionalidades.

Nos préoximos subcapitulos serdo descritas as ferramentas utilizadas para o
desenvolvimento do ARION, bem como serdao demostrados alguns cédigos de algumas

das funcionalidades do software.

4.3 Aparato Tecnolégico

A fim de implementar a ferramenta ARION, estudou-se um conjunto de aparato

tecnoldgico (figura 17). A utilizacdo destes visa facilitar a construg¢do do software.
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Figura 17 — Aparato Tecnolégico Estudado

S,
o

Java
JEE

CakePHP PostgreSQL

@ Laravel

Fonte: préprio autor, 2021.

Como resultado do estudo: elencou-se como linguagem de implementacdo do
Back-End o PHP devido ao conjunto de funcionalidades: suporte a maioria dos servidores
web, incluindo o Apache, utilizado neste trabalho; possibilidade de geracdo de arquivos
PDF, importante para a criacdo de relatérios previstos neste trabalho; suporte a uma
ampla variedade de banco de dados; implementacao simples de pdginas web que fazem
consultas no Banco de Dados, interessante funcionalidade, visto que o software deste
projeto deve executar varias consultas no Banco de Dados. Além disso, PHP (2021)
informa de que se trata de uma linguagem de programacdo de ampla utilizacdo e que
pode ser integrada dentro do cédigo. Como complemento, Bento (2014), explica que
essa linguagem possibilita o pré-processamento de paginas HTML (€ possivel alterar o
conteudo de uma pagina, antes de envid-la para o navegador) e permite capturar entradas
de dados do usudrio. Além do PHP, se necessdrio serd utilizado o JavaScript, pois
conforme Mozilla (2021), permite programar o comportamento de uma pédgina web a
partir de uma ocorréncia de um evento. Tais funcionalidades sdo importantes para o
funcionamento do software proposto.

Em relagdo ao Banco de Dados, serd utilizado o de MySQL (2021), escolhido por

ser uma base de dados em cddigo aberto e ser o mais popular do mundo.
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Para o Front-End optou-se pelo framework Bootstrap por possuir uma grande
quantidade de materiais com instrugdes, de facil acesso e, como descrito por Bootstrap
(2021), ser open-source, facil de manusear, permitir projetar sites responsivos e ser o kit
de ferramentas de front-end de c6digo aberto mais popular do mundo.

A IDE (Ambiente de Desenvolvimento Integrado) escolhida foi o Sublime Text.

A fim de descrever a implementacdo, no proximo subcapitulo serdo detalhadas

como se deu a programac¢do de algumas funcionalidades.

4.4 Programaciao do ARION

Foram implementadas as seguintes funcionalidades:

e (Cadastro, edi¢do e exclusao de usudrio;
e Login de usudrio;

e (Cadastro, edi¢ao e exclusao de empresa;
e (Cadastro e exclusdo de processo;

e Cadastro de ativos;

e Calculo do Risco;

e Gravacao de Relatério em PDF;

e Demais implementagdes em html (dicas de seguranga, manual de software);

Para cada funcionalidade do programa, foi desenvolvida uma pagina .html ou .php.
Todas as pédginas contam com implementacdes para front-end, para esta foi utilizado
um template gratuito e construido para o Bootstrap, nominado Arsha, do Bootstrapmade
(2021).

Com relacdo ao back-end, alguns dos cédigos foram desenvolvidos da seguinte

forma:

e (Cadastro: Ao usar o programa pela primeira vez, o usudrio devera efetuar seu

cadastro.

A péagina construida (figura 18) € um formulario que recolhe a informacdo de email

digitado e envia para outra pagina (validaEmail.php), conforme mostrado na figura 19.
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Figura 18 — P4gina de Cadastro de Usudrio - Insercao de Email

AR'O N Pagina Inicial  Sobre o Projeto  Dicas de Seguranga Time  Contato

Novo Cadastro

Novo Cadastro

Formulario de Cadastro

s@gmail.com

o <G

Fonte: Préprio autor, 2021.

Figura 19 — Cédigo de Cadastro de Usudrio

Formulario de Cadastro
Cadastro de Usuario

= nome

Enter email™ name="email

1-sm-offset-2
text-align
u i btn btn-primary botao">Cadastrar

text-align

index.html" rol button™ class="btn btn-sm btn-danger">Cancelar

Fonte: préprio autor, 2021.

O atributo action define o local (uma URL) em que os dados recolhidos do
formulario (nesse caso, o email) devem ser enviados. A marca <INPUT> com o atributo
type="hidden"permite definir dados que sdo passados a proxima péagina, neste caso, o
email digitado. A pégina validaEmail.php recebe o email digitado na pagina anterior e

realiza uma consulta no Banco de Dados, conforme mostrado na figura 20.
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Figura 20 — Cédigo de validacao de email

email _POST[
D campo em hido

if(( ($_POST['email’'])) ){

email ($conexao, $_POST['email’']);

entra no if para validar

Buscar na tabela

result_usuario select * from usuario WHERE email='$email'");
resultado_usuario ($conexao, $result_usuario);

resultado ($resultado_usuario);

if( ( resultédo)){

_SESSION[ Id'] resultado[ 'id'];
_SESSION[ ioEmail'] resultado[ ‘email’];

_SESSION[ 'ca
("Loc
e {

_SESSION['c
_SESSION['u

Fonte: préprio autor, 2021.

Caso o email digitado seja encontrado no Banco de Dados, entdo o usuario
¢ redirecionado a msgcadastrado.html, nesta pagina € mostrada uma mensagem de
que aquele email ja estd cadastrado e orienta o usudrio a voltar para pagina inicial e
realizar login ou tentar recuperar senha. Caso o email ndo seja encontrado no Banco de
Dados, o usudrio € redirecionado a pagina continuaCadastro.php (figura 21), nesta, mais
informacdes sdo requeridas: nome, cpf, senha e cargo ocupado, e salvos no Banco de

Dados.
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Figura 21 — Pé4gina de Cadastro de Usuario - Continuacao do cadastro

A R I 0 N Pagina Inicial  Sobre o Projeto  Dicas de Segurai

Formulario de Cadastro

Emall

Cargo Ocupado

Programador Jinior

=» 3

Fonte: Préprio autor, 2021.

Ap0s cadastrado, o usudrio pode efetuar login.

e Login: Se trata de um formuldrio que recebe as informagdes de email e senha e
envia essas informacdes para outra pagina: valida.php, nesta as informacdes sdao
recebidas e € efetuada uma consulta no Banco de Dados que verifica se os dados
estdo cadastrados. Caso ndo sejam encontrados as informacdes de email e senha no
Banco de Dados, o usudrio é redirecionado a pagina inicial do projeto (index.html).
Caso as informgdes sejam encontradas, o usudrio € redirecionado a pagina de
Menu de Acdes (figura 22 ), a qual se trata de um conjunto de funcionaliadades

oferecidas pelo ARION.
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Figura 22 — Pagina de Menu de Ac¢des disponiveis

A R I O N Sobre o Projeto

O que deseja fazer?

Realizar Analise

Consultar Relatorios

Fonte: Préprio autor, 2021.

Figura 23 — Cédigo de Menu de Acdes

btn btn-sm btn-primary">Editar Cadastro de

Usuario

btn btn-sm btn-primary">Excluir minha Conta
btn btn-sm btn-primary">Cadastrar nova
Empresa

empresa_lista3.php e="button btn btn-sm btn-primary Editar Empresa

empresa_lis ohp" role="button btn btn-sm btn-primary">Realizar Analise

btn btn-sm btn-primary">Consultar
Relatoérios

Fonte: préprio autor, 2021.

O usudrio, ao clicar em um dos botdes, serd redirecionado a pagina correspondente

ao link.

e (Cadastrar Empresa: Assim como o cadastro de usudrio (explicado anteriormente), a
pégina de cadastro de empresa (cadastroempresa.php) se trata de um formulario que
recebe informacodes referentes a empresa (CNPJ/CEI, Nome Fantasia, Endereco e
Cidade) e envia para a pagina empresa_insert, esta recebe as informagdes e cadastra

no Banco de Dados. Esta padgina como visualizada pelo usudrio, pode ser vista na
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figura 24.

Figura 24 — Péagina de Cadastro de empresa

ARIO N Pagina inidal Sobre o Projeto  Dicas de Seguranca Time Contato Sair

CNPY/CEL

Endereco

Cadastrar

t

Fonte: Préprio autor, 2021.

e (Cadastrar Processo e Cadastrar Ativo: O usudrio insere as informagdes (Descri¢ao
e Valor de importancia do Processo e Descricdo, Valor de importancia e Tipo para
0 Ativo) que sdo repassadas para outra pagina, e, esta salva no Banco de Dados.
A principal diferenca com relagao ao cadastro de Empresa é que para cadastro de
Processo e Ativo hd um campo de "nota de importancia"com opgdes pré-definidas.

Nas figuras 25 e 26 € possivel visualizar essas opgoes.

Figura 25 — Pagina de Cadastro de processo

A R I o N Pagina Inical  Sobre o Projeto  Dicas de Seguranga fime Contato Sair

Formulario de Cadastro
Cadastro de Processo
O que seria o processo? A gestio de riscos pode ocorrer em diferentes niveis @ pode ser aplicada a organizagao como um fodo ou a setores desta. Cada

processos pode conter ativos, ais como hardware, redes & software. O gerenciamento de riscos, ¢ rando esses niveis detalhados, permite estabelecer
medidas de protecio especificas. A descricdo de ativo & uma identificagdo para ale, exemplo: Sala do Presidents, Setor de 71, efc

Descricao:

Selediene um valo:

Cancelar Cadastro.

Valer e Descrigao de Valor

1- Pouco Importante (Aleracdes no processo nBo impedem o cumprimento da missio da organizacio);

2 - Importante {Alteracdes podem afetar de forma significativa o cumprimento da missdo da organizagio);
3 - Muito Importante {Sua interrupgac forna impossivel cumprir a missso da organizagao)

Fonte: Préprio autor, 2021.



58

Figura 26 — P4gina de Cadastro de ativo

Pagina Inicial  Sobre o Projeto  Dicas de Seguranga Time  Contato

(0 Importante bt

2- ortante

Cancelar Cadastro

{Afivo pode ser substituido/recriado com facilidade),
o pode ser substituido/recriado com dificuldade);
3 - Muito Importante (Ativo nda pode ser substituido/recriado)

v

Fonte: Préprio autor, 2021.

No cdédigo de Cadastro de Ativo (cadastroativo.php), hd o campo "Tipo de
Ativo"com opg¢des pré-definidas (Hardware, Software, Redes, Recursos Humanos, Local
ou Instalagdes e Organizacdo), estas op¢des estdo definidas no Banco de Dados. Para
apresentd-las, primeiramente realiza-se uma consulta no Banco de Dados.

Depois de o usudrio ter cadastrado a Empresa, o Processo e o Ativo, pode-se
realizar a Andlise de Risco. Antes de continuar detalhando a implementacdo das
funcionalidades do ARION, se faz necessdrio retomar algumas defini¢cdes, a fim de

facilitar o entendimento da implementa¢do do Célculo de Risco:

e Ameaca - definido pela ISO/IEC (2014) € a causa potencial de um, aquilo que
podera resultar em danos para um sistema ou organizacao;

e Impacto - a ABNT (2011) informa que estd relacionado a medida do sucesso do
incidente;

e Vulnerabilidade - pode ser entendida, de acordo com a ISO/IEC (2014) como uma
fragilidade de um ativo ou conjunto de ativos que pode vir a ser explorada por uma

ou mais ameacas causando um incidente.

Ap6s retomar a definicdo dos conceitos acima, pode-se continuar a descri¢do da

programacdo do ARION.

e (Cdlculo de Risco: a pagina que calcula o risco € a "ameacas.php". Nesta, conforme
mostrado na figura 27, faz-se, uma consulta no Banco de Dados para verificar os

valores de Processo e Ativo que serdo utilizados no calculo de Risco.
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Figura 27 — Cédigo de Anélise de Risco - Consulta no Banco para buscar valores de
Processo e Ativo

©)
(" conexao.php');

id_tipo_ativo= $_POST['id_tipo_a
id_processo= $_POST['id_proce
id_ativo= $_POST['id_ativo'] ;
id= $_POST['id'] ;

echo $id_tipo_at

pega valor do pr
sql_peso_processo select valor_processo from processo where id_processo
busca_valor_processo ($conexao, $sql_peso_processo);

result ($busca_valor_processo);

valor_processo r‘e}sult[i}],

I alor dc
sql_valor_ativo ele valor_ativo, descricao_ativo from ativo where id_ativo
busca_valor_ativo ($conexao, $sql_valor_ativo);

result ($busca_valor_ativo);

valor_ativo result[0];

descricao_ativo result[1];

Fonte: proprio autor, 2021.

Para criar as tabelas com ameacas, valor de impacto, vulnerabilidades e
possibilidade de marcar estas, conforme mostrado na figura 28, foi utilizado a classe table

(nativa do Bootstrap).

Figura 28 — Pdgina de Andlise de Risco

Ameaca Impacto da Ameaga Vunerabilidades Marcar
Repudio de agbes 1 - Insignificante v Inexisténcia de evidéncias que comprovem o envio ou o recebimento de mensagens
1 - Insignificante

- Menor

- Moderado

- Maior
Ameaca - Catastrofico  hcto da Ameaca Vunerabilidades Marcar
Escuta ndo autorizada 1- Insignificantev‘ Linhas de comunicagdo desprotegidas

Trafego sensivel desprotegido

Fonte: préprio autor, 2021.

Para exibir as informacdes de "Vulnerabilidades", conforme mostrado na figura
28, ¢é realizado uma consulta no Banco de Dados, visto que ja estdo 1a definidas,
o resultado desta consulta é exibido na terceira coluna, e para cada vulnerabilidade

1 A " " etz pn

gera-se uma caixa de checagem, através do elemento "checkbox"que permitird ao usudrio
" . " . . .
selecionar"a vulnerabilidade que estiver presente no ativo.

Ao final desta pagina (ameacas.php), conforme mostrado na figura 29, hd as
seguintes opc¢des de acdes (através de botdes) para o usudrio: "Calcula Risco", que calcula
e exibe o risco do ativo e "Salva Relatério", que guarda um relatério da andlise realizada

no Banco de Dados.
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Figura 29 — Botdes mostrados ao final da pdgina ameacas.php

Ameaca Impacto da Ameaga Vunerabilidades Marcar
Uso ndo autorizado de equipamento 1 - Insignificante v Conexdes de redes publicas desprotegidas

Fonte: préprio autor, 2021.

Quando o usudrio clica em "Calcula Risco", ¢ chamado a funcao calcula(), esta é
responsavel por fazer o cdlculo do risco e mostrar o resultado ao usudrio, a implementagao

pode ser visto nas figuras 30 e 31.

Figura 30 — Cddigo de Analise de Risco - Funcio calcula()

O {

r valor_Processo=<?php valor_processo; ?>;
r valor_Ativo=<?php valor_ativo; ?>;

r riscos=[];

r resultado ;//usa T

r vunerabilidades_checked

0").value );

9; i < ameacasTable.length; i++){
somaVunerabilidades=0;
pega o valor do impacto da ar a
objSelectImpacto= ameacasTable[i].

valor_Impacto_Ameaca= objSelectImpacto[@].value;

nor la ameac

nomeAmeaca= (ameacasTable[i]. ("td"))[@]-innerHTML;

percorre vunerabilidades e soma

vunerabilidades= ameacasTable[i]. ("input");

or(let x = @; x < vunerabilidades.length; x++){
if(vunerabilidades[x].checked){

somaVunerabilidades= somaVunerabilidades +1;

vunerabilidades_checked= vunerabilidades_checked+vunerabilidades[x].value

¥

Fonte: préprio autor, 2021.

A funcao calcula() foi implementada em JavaScript. De forma geral, a parte do
codigo demonstrada na figura 30 mostra que € feito uma leitura de todas as ameagas € 0s
valores de impactos selecionados pelo usudrio e soma-se as vulnerabilidades marcadas,
guardando o resultado na varidvel somaVulnerabilidades. A figura 31 apresenta a

implementagdo das equacdes para o calculo do Risco.
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Figura 31 — Cédigo de Anélise de Risco - Funcao calcula() - Continuagao

te do incidente

calc

coeficiente= (somaVunerabilidades*100)/vunerabilidades.length;

calcula p abilidad

probalidadeIncident (coeficiente);

calcula risco

risco= probalidadeIncidente valor_Impacto_Ameaca valor_Processo valor_Ativo;

adiciona os riscos calculados em um array
riscos. (risco);

if(vunerabilidades_checked.length 0){
pdf= pdf+nomeAmeaca+"%"+vunerabilidades_checked

1
J

contatena oS y';f[“'l“f';
nomeAmeaca= ameacasTable[i].
resultado= resultado+"Risco da Ameaca nomeAmeaca[@].innerHTML = risco+"<br>";
vunerabilidades_checked
¥
ordena arr
riscos. ( ti
resultado= resultado ‘. 0 iscos[riscos.length-1];
DO ATIVO = riscos[riscos.length-1];

riscos[riscos.length-1];

Fonte: préprio autor, 2021.

Na equagdo:
coeficiente = (somaVunerabilidades x 100) /vunerabilidades.length; 3)

a varidvel "coeficiente" guarda a porcentagem de quantidade de vulnerabilidades
encontradas para uma determinada ameagca. E o resultado armazenado em
somaVulnerabilidades multiplicado por 100 e dividido pela quantidade de
vulnerabilidades correspondentes a ameaca.

Considerando o exemplo fornecido na tabela 7, supondo que o usudrio identifique
2 das 3 vulnerabilidades ali presentes, entdo: somaVulnerabilidades = 2; coeficiente =
67 (resultado de (2*100)/3), significa que foram identificadas 67% das vulnerabilidades
possiveis.

Ap6s, tém-se no codigo a equacao:
probalidadelncidente = calculaProbabilidade(coe ficiente); 4)

que chama a func¢do calculaProbabilidade passando como parametro o resultado obtido
anteriormente. Esse célculo serve para fazer a conversdo, descrita na tabela 8. A

implementagdo da fungdo pode ser vista na figura 32.
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Figura 32 — Cédigo de Andlise de Risco - Funcdo calculaProbabilidade

L (coeficiente){
if(coeficiente >=0 && coeficiente 20){

if(coeficiente >=2 : coeficiente <=41){ return
if(coeficiente >=42 && coeficiente <=62){ return 3
1

if(coeficiente >=63 && coeficiente <=84){ return 4}

if(coeficiente >=85 && coeficiente <=100){ return

Fonte: préprio autor, 2021.

Finalmente, no c6digo demonstrado na Figura 31, tém-se a equacdo:

risco = probalidadelncidente x valor_Impacto_Ameaca X valor_Processo X valor_Ativo;
&)
que calcula o valor de risco.
ApOs calcular o risco para cada ameacga, ordena-se os resultados em ordem

crescente, € mostra-se ao usuario, como risco do ativo, o ultimo (de maior valor).

e Gravar Relatério: Para gerar os relatérios das andlises em formato PDF, conforme

a figura 33, foi utilizado a biblioteca FPDF.

Figura 33 — Cddigo de Gerar Relatério em PDF

0;
('Arial');

('<p align="center"><b>ATIVO: '.$descricao_ativo.'</b></p>');
ameacas ("*",%conteudo);

for ($x = 0; $x ($ameacas);
ameaca_vunerabilidades= ( ,$ameacas[$x]);

($ameaca_vunerabilidades)-1); $y

Vunerabilidade xistente(s

ameaca_vunerabilidades[$y].

Fonte: proprio autor, 2021.

Primeiro, criou-se um objeto FPDF ($pdf = new FPDF();), inseriu-se a pagina
($pdf->AddPage();), aplicou-se a formatacdo (tipo de fonte ’Arial’) e definiu-se o

conteudo a ser exibido no relatério: as ameacas e vulnerabilidades marcadas como
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existentes durante o preenchimento do checklist, o valor de risco do ativo e a data e hora

em que o relatério foi salvo. A varidvel $contetido vem no seguinte formato:

ameacal %vulnerabilidade 1 %vulnerabilidade2*ameaca2%vulnerabilidade 1 %vulnerabilidade?2.
No primeiro "explode", usa-se o * para separar o conjunto ameacas-vulnerabilidades.

Depois, no outro "explode", usando % separa-se as vulnerabilidades.

Figura 34 — Cédigo de Gerar Relatério - Data e Hora

hora
as a
pdf (40,10, 'Analise realizada e

Fonte: préprio autor, 2021.

Ap6s, implementou-se o codigo para salvar o relatério no Banco de Dados (figura

35).

Figura 35 — Cddigo de Gerar Relatério - Salvando Relatério no Banco de Dados

grava pdf bar
content = $pdf (
sql_grava_pdf insert ir

result ($conexao, $sql_grava_pdf);
if($result){

sql SELECT (id_relatorio) from relatorio”;
resultado ($conexao, $sql);

row ($resultado);
id_relatorio row[0]

sql

sql sql

sql sql
result_ativo_relatorio

if($result_ativo_relatorio){
C elatério salvo no banco d

Fonte: proprio autor, 2021.

Primeiro, insere-se o relatdrio na tabela "relatério”. Apds, € necessdrio inserir na
tabela "ativo_relatério”. Para isto, precisa-se primeiro do id do relatério fornecido pelo
Banco de Dados, entdo, faz-se a operacdo SELECT MAX que ordena os id_relatério e

pega o ultimo (o mais atual) para inserir esse id na tabela ativo_relatorio.

e Acessar e Baixar Relatdrios: Primeiro criou-se uma pédgina que exibe todos os

relatérios do usudrio (figura 36).
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Figura 36 — Tela que mostra Relatérios aos Usudrios

Relatérios
Empresa Processo Ativo Tipo de Ativo Risco Data/Hora Relatério Excluir Relatério
TESTE TESTE TESTE Redes 1 2021-09-09 09:19:50 [ Baixar Relatorio | [ Excluir Relatorio |
TESTE TESTE TESTE Redes 15 2021-00-09 16:37:48 [ Baixar Relatério | [ Excluir Relatdrio |

|_Vottar |

Fonte: proprio autor, 2021.

Na implementacdo desta pigina, realizou-se uma consulta no Banco de Dados.
O resultado (Nome Fantasia da Empresa, Descricio do Processo, Descricdo do Ativo,
Tipo de Ativo, Valor de Risco, Data/Hora) foi organizado e colocado nas colunas a serem
exibidas ao usuadrio.

As duas ultimas colunas - Relatério e Excluir Relatério - possuem um
botdo, que se selecionados, vdo Baixar o Relatério em PDF ou excluir o relatério
respectivamente. Isso € possivel porque o form action da pagina é uma outra que
executa essas funcionalidades, no caso a baixarRelatorio.php. Esta recebe o id
do relatério selecionado tanto para baixar (id_relatorio_baixar) quanto para excluir

(id_relatorio_excluir), conforme mostrado na figura 37.

Figura 37 — Cddigo Baixar ou Excluir Relatério

id_relatorio_baixar= $_POST[ 'id_relato
id_relatorio_excluir= $_POST[ 'id_rel

if($id_relatorio_baixar )
sql select * from relatorio where id_relatorio = id_relatorio_baixar;
result ($conexao, $sql);
rs ($result);
content rs['relatorio’];

pplication/pdf');
($content));
: attachment; filename=relatorio.pdf');

content;

¥

if($id_relatorio_excluir M
sql DELETE FR ativo_relatorio | [ atorio id_relatorio_excluir;
result_ativo_relatorio ($conexao, $sql);

sql DELETE FROM relatorio WHERE id_relatorio id_relatorio_excluir;
result_relatorio ($conexao,$sql);

("Location: mostrarRelatorio.php");

Fonte: proprio autor, 2021.

Caso o usudrio clique em Baixar Relatério, entdo um javascript é chamado e

seta a variavel id_baixar_relatorio com o id do relatorio a ser baixado e a variavel
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id_excluir_relatério fica em branco e vice-versa. A pdgina baixarRelatorio.php verifica
quais das operacdes deve fazer através da varidvel setada. A figura 37 mostra a
implementagdo das funcionalidades.

Caso a varidvel setada seja a 1d_baixar_relatorio, faz-se uma consulta no Banco
de Dados para encontrar o relatério com o id correspondente ao selecionado pelo usudrio
para baixar, apds, para que seja possivel baixar o relatério, guarda-se o conteido do
relatério na variavel $content, diz-se para o browser, através de cabecalhos que hd um
conteddo do tipo PDF, o tamanho do arquivo e o nome e "imprime"esse conteido, no caso

o browser faz o donwload. A figura 38 exibe um relatério que € baixado pelo usudrio.

Figura 38 — Relatorio
ATIVO: Teste Ativo Hardware

Ameaca: Furto de Midias ou Documentos
Vunerabilidade(s) existente(s):
-Armazenamento néo protegido
-Falta de Cuidado durante o descarte
-Realizagdo de Codpias nédo controlada
Ameaca: Radiagéo eletromagnética
Vunerabilidade(s) existente(s):
-Sensibilidade a radiacéo eletromagnética
Ameaca: Erro durante o uso

Vunerabilidade(s) existente(s):
-Inexisténcia de um controle eficiente de mudanga de configuragdo

Risco do ativo: 120
Risco do ativo: "Risco Muito Alto"

Analise realizada e salva em 20/09/2021 as 09:57:45am

Fonte: préprio autor, 2021.

Percebe-se que o relatério possui as informacdes de "Descricao do
Ativo"analisado, as Ameacas e Vulnerabilidades correspondentes identificadas (que
devem ser preferencialmente extintas), os Valores de Risco (quantitativo e qualitativo) e
Data e Hora em que o relatério foi salvo.

Caso a varidvel setada seja id_excluir_relatério, entdo executa-se o comando
DELETE no relatério com o id correspondente no Banco de Dados. A funcdo
header("Location: mostrarRelatorio.php"); forca um reload na pédgina, assim atualiza-se
e o usudrio consegue visualizar a pagina sem o relatério, que foi excluido.

Foi implementada na pagina que mostra os Relatdrios (mostrarRelatorios.php)
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a funcdo sortTable, essa permite ao usudrio ordenar a exibi¢do dos resultados na Tela
em forma crescente ou decrescente. Sugere-se que o usudrio sempre opte por ordenar
os riscos em forma decrescente, assim, ele consegue visualizar primeiro (no topo da
exibi¢do) o ativo com o maior valor de risco e que necessita, portanto, de medidas
mais urgentes para minimizd-lo. Mas, caso queira, o usudrio pode ordenar (crescente

ou decrescente) pela Empresa, Processo, Ativo, Tipo de Ativo, Data/Hora.

e Excluir Empresa: Na exclusdo da empresa, além dos dados da empresa em si
(CNPJ/CEI, Nome Fantasia, Endereco e Cidade), também € necessario excluir
dados vinculados a esta empresa, tais como 0s processos, os ativos e os relatérios
de andlise, para ndo haver inconsisténcia no Banco de Dados, ou seja, para nao
haverem dados relacionados a uma empresa que ndo existe.

Para implementar a funcionalidade "Excluir”, foi necessdrio fazer consultas no
banco de dados relacionados aos relatdrios, aos ativos, aos processos € a empresa

em si. Em cada consulta foi utilizado o comando DELETE.

e Editar Empresa: Para editar empresa hd um formudrio em uma pdagina
(empresa_editar.php que recolhe os dados alterados pelo usudrio e envia a outra
pagina (empresa_update.php), responsavel por atualizar as informacdes no Banco

de Dados.

Considerando que o software desenvolvido deve auxiliar na andlise de riscos, €
que deve estar online a fim de facilitar o acesso por empresas, nomeou-se a ferramenta
como "ARION", esse nome surgiu da abreviacdo de "Anélise de Riscos Online".

As figuras 39 a mostram as telas da ferramenta criada, considerando o seguinte
cendrio: um usudrio, que ja realizou seu cadastro e efetuou login, deseja cadastrar uma

empresa e realizar uma andlise de riscos de um determinado ativo.



67

Figura 39 — Tela de menu principal mostrada apds o usudrio efetuar login

ARION Sobre o Projeto  Dicas de Seguranca  Time  Contato Sair

AcBes

Seja bem-vindo!

O que deseja fazer?

Fonte: préprio autor, 2021

Apos efetuar login, aparecerd uma tela com um menu de opgdes do ARION
disponiveis ao usudrio, para realizar uma andlise, supondo que ndo haja uma empresa
cadastrada, o profissional deve clicar em "Cadastrar nova Empresa" ou em "Realizar
Andlise"apds, conforme mostrado na figura 40 serd exibido um formuldrio a ser

preenchido com os dados necessdrios para o cadastro da empresa.

Figura 40 — Tela de cadastro de empresa

ARION Sobre o Projeto  Dicas de Seguranca  Time  Contato Sair

Acdes

Seja bem-vindo!

O que deseja fazer?

Consultar Relatérios

Fonte: proprio autor, 2021

Ap6s, o usudrio deverd cadastrar um processo referente a empresa, conforme



68

mostrado na figura 41, serd exibido um formulario a ser preenchido com os dados

necessdarios para o cadastro.

Figura 41 — Tela de cadastro de processo

ARIO N Pégina Inicial  Sobre o Projeto  Dicas de Seguranga Time  Contato Sair

Preencha os dados abaixo para cadastrar um novo processo

Formulario de Cadastro
Cadastro de Processo
0O que seria o processo? A gestBo de riscos pode ocorrer em diferentes niveis & pode ser aplicada A organizagBio como um fodo ou a sefores desta. Cada

processos pode conter ativos, tais como hardware, redes e software. O ger de riscos, ¢ do esses niveis detalhados, permite estabelecer
medidas de protecio especificas. A descricdo de ativo é uma identificacdo para ele, exemplo: Sala do Presidente, Setor de Tl, etc.

Descricao:

Sala do Beltrano

Selecione um valor
para o processo

1 - Pouco Importante

1 - Pouco Importante

3 - Muito Importante

Cancelar Cadastro

Valor e Descrigdo de Valor

1- Pouco Importante (Alteracdes no processo ndo impedem o cumprimento da missdo da organizagdo);

2 - Importante (Alteracdes podem afetar de forma significativa o cumprimento da missdo da organizagio);
3 - Muito Importante (Sua interrupcdo torna impossivel cumprir a missdo da organizagdo).

Fonte: préprio autor, 2021

Apds, o usudrio deverd cadastrar um ativo referente ao processo, conforme
mostrado na figura 42, serd exibido um formulario a ser preenchido com os dados

necessdrios para o cadastro.

Figura 42 — Tela de cadastro de ativo

Pagina Inicial ~ Sobre o Projeto  Dicas de Seguranga  Time

Formulario de Cadastro

Cadastro de Ativo

Descri¢do:

Escreva uma Descri¢ao para o Ativo (Ex: Computador 1)

Selecione um tipo

para o ativo
Hardware v
Selecione um valor
para o ativo
v

1 - Pouco Importante

Fonte: proprio autor, 2021

ApOs, o usudrio poderd realizar a andlise de risco do ativo cadastrado. Para isto,
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deverd preencher o check-list (figura 43), identificando as vulnerabilidades e definindo

um valor de impacto para a ameaca.

Figura 43 — Tela de realizag@o de andlise de risco

Ameaca Impacto da Ameaca Vunerabilidades Marcar

Radiagdo eletromagnética 1 - Insignificante v Sensibilidade a radiacio eletromagnética

Ameaca Impacto da Ameaga Vunerabilidades Marcar

Erro durante o uso 1 - Insignificante v Inexisténcia de um controle eficiente de mudanga de configuragao

Gravar relatério

Fonte: proprio autor, 2021

Na pagina demonstrada na figura 43, o usudrio podera calcular o risco, clicando
em "Calcular", esta op¢do ndo salva os valores obtidos no Banco de Dados. Ao clicar em
"Gravar relatorio", os valores de riscos poderao ser acessados no relatério, posteriormente.

Os cédigos implementados nesse projeto estdo disponiveis em:
"https://github.com/marianapompeo/ARION_2021".

Na proxima secdo serdo apresentados os testes realizados durante a

implementagdo do Sistema, visando validar as funcionalidades oferecidas pelo mesmo.

4.5 Testes de Software do ARION

Pressman (2011) explica que testes sdo importantes por se tratar de um processo
pelo qual se experimenta o software, a fim de encontrar e corrigir erros. Durante a
implementagdo desse projeto, foram elaboradaos e realizados casos de testes para verificar
se as funcionalidades estavam se comportando de forma esperada. Serd abordado sobre

esses testes e os resultados obtidos a seguir.

4.5.1 Casos de Testes

Para cada um dos Casos de Teste foram determinados objetivo, os passos
necessdrios para atingir o objetivo proposto e os critérios de €xito, esses estdo descritos

detalhadamente nas tabelas 26 a 37.
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Tabela 26 — Casos de Teste - Cadastrar Usuario

Caso N° CTO001 - Cadastrar Usudrio
Objetivo do Teste  Verificar se o usudrio consegue se cadastrar no sistema.
Passos 1. Usudrio acessa a pdgina;

2. Usudrio escolhe a opcao Novo Cadastro;
3. Sistema mostra as informac¢des necessarias;
4. Usudrio insere as informacdes.

Critérios de Exito

O usudrio deve conseguir se cadastrar. As informagdes devem
ser cadastradas no Banco de Dados. Caso o usudrio ji esteja
cadastrado, uma mensagem de erro deve ser retornada. A
verificagdo € feita através do e-mail.

Fonte: (préprio autor, 2021)

Tabela 27 — Casos de Teste - Cadastrar Empresa

Caso N° CTO002 - Cadastrar Empresa
Objetivo do Teste  Verificar se o usudrio consegue cadastrar a empresa.
Passos 1. Usudrio acessa a pagina;

2. Usudrio loga;

3. Usudrio escolhe a op¢do Cadastrar nova Empresa;
4. Sistema mostra as informagdes necessarias;

5. Usudrio insere as informagdes;

Critérios de Exito

O usudrio deve conseguir cadastrar a empresa. Os dados devem
ser salvos no Banco de Dados.

Fonte: (préprio autor, 2021)

Tabela 28 — Casos de Teste - Cadastrar Processo

Caso N° CTO003 - Cadastrar Processo
Objetivo do Teste  Verificar se o usudrio consegue cadastrar processo.
Passos . Usudrio acessa a pdgina;

. Usudrio loga;

. Usudrio escolher a op¢do Realizar Anélise;
. Usudrio seleciona a empresa;

. Usudrio escolhe cadastrar o processo;

. Sistema mostra as informacdes necessarias;
7. Usudrio insere as informagdes;

AN N B W N =

Critérios de Exito

O usudrio deve conseguir cadastrar o processo. Os dados devem
ser salvos no Banco de Dados.

Fonte: (préprio autor, 2021)
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Tabela 29 — Casos de Teste - Cadastrar Ativo

Caso N° CTO004 - Cadastrar Ativo
Objetivo do Teste  Verificar se o usudrio consegue cadastrar ativo.
Passos

. Usudrio acessa a pdgina;

. Usudrio loga;

. Usudrio seleciona a empresa;

. Usudrio seleciona o processo;

. Usuario seleciona Cadastrar Ativo;

. Sistema mostra as informacdes necessarias;
7. Usudrio insere as informagdes;

Critérios de Exito O usudrio deve conseguir cadastrar o ativo. Os dados devem ser
salvos no Banco de Dados.

AN N B W N =

Fonte: (préprio autor, 2021)

Tabela 30 — Casos de Teste - Editar Cadastro de Usuéario

Caso N° CTO005 - Editar Cadastro de Usudrio

Objetivo do Teste  Verificar se o usudrio consegue editar suas informagdes de
cadastro.

Passos 1. Usudrio acessa a pagina;

2. Usudrio loga;
3. Usudrio escolhe a opcao Editar Cadastro de Usudrio;
4. Sistema mostra as informag¢des cadastradas;
5. Usudrio altera as informagdes que deseja.
Critérios de Exito O usudrio deve conseguir alterar as informacGes desejadas. As
informagdes devem ser atualizadas no Banco de Dados.

Fonte: (préprio autor, 2021)

Tabela 31 — Casos de Teste - Editar Cadastro de Empresa

Caso N° CTO006 - Editar Cadastro de Empresa

Objetivo do Teste  Verificar se o usudrio consegue editar as informagdes de cadastro
de Empresa.

. Usudrio acessa a pdgina;

. Usudrio loga;

. Usudrio escolhe a opcao Editar Empresa;

. Sistema mostra as empresas cadastradas;

. Usudrio seleciona a empresa que deseja editar;

. Sistema mostra as informagdes cadastradas da empresa;

7. Usudrio altera as informagdes que deseja.

Passos

AN N B W N =

Critérios de Exito O usudrio deve conseguir alterar as informagdes desejadas.As
informagdes devem ser atualizadas no Banco de Dados.

Fonte: (préprio autor, 2021)
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Tabela 32 — Casos de Teste - Excluir Processo

Caso N° CTO007 - Excluir Processo

Objetivo do Teste  Verificar se o usudrio consegue excluir todas as informagoes de
determinado Processo.

Passos . Usudrio acessa a péagina;

. Usudrio loga;

. Usudrio escolhe a opcao Editar Empresa;
. Sistema mostra as empresas cadastradas;
. Usudrio seleciona a empresa;

. Sistema mostra os processos cadastrados;

7. Usudrio escolhe e exclui o processo.

AN N AW~

Critérios de Exito O usudrio deve conseguir excluir todos os dados referentes ao
processo selecionado. As informagdes devem ser deletadas no
Banco de Dados.

Fonte: (préprio autor, 2021)

Tabela 33 — Casos de Teste - Excluir Empresa

Caso N° CTO008 - Excluir Empresa

Objetivo do Teste  Verificar se o usudrio consegue excluir todas as informacgdes de
determinada Empresa.

Passos 1. Usudrio acessa a pigina;
2. Usudrio loga;
3. Usudrio escolhe a opc¢io Editar Empresa;
4. Sistema mostra as empresas cadastradas;
5. Usudrio seleciona e exclui a empresa desejada;

Critérios de Exito O usudrio deve conseguir excluir todos os dados referentes a
empresa selecionada. As informacdes devem ser deletadas no
Banco de Dados.

Fonte: (préprio autor, 2021)

Tabela 34 — Casos de Teste - Logar no Sistema

Caso N° CTO009 - Logar no Sistema

Objetivo do Teste  Verificar se o usudrio consegue logar no sistema utilizando o
e-mail se senha cadastrados.

Passos 1. Usudrio acessa a pagina;
2. Usudrio escolhe a opcao Login;
3. Sistema mostra as informacdes necessarias;
4. Usudrio insere as informagdes corretas.

Critérios de Exito O usudrio deve conseguir logar no sistema, se inserir e-mail e
senha corretos. Caso insira e-mail e/ou senha incorretos, ndo deve
conseguir logar e sistema deve redirecionar a pagina inicial

Fonte: (préprio autor, 2021)



Tabela 35 — Casos de Teste - Acessar e Baixar Relatorios

Caso N° CTO10 - Acessar e Baixar Relatorios
Objetivo do Teste  Verificar se o usudrio consegue acessar e baixar relatorios.
Passos 1. Usudrio acessa a pdgina;

2. Usudrio loga;

3. Usudrio escolhe a op¢do Consultar Relatérios;

4. Sistema mostra os relatérios disponiveis;

5. Usudrio escolhe um relatério para baixar e clica em Baixar
Relatério;

6. Sistema efetua download do relatdrio selecionado.

Critérios de Exito

O usudrio deve acessar e baixar os relatérios que deseja em
formato PDF. Os Relatérios devem abrir de forma correta.

Fonte: (préprio autor, 2021)

Tabela 36 — Casos de Teste - Realizar Analise de Risco e Salvar Relatério

Caso N° CTO11 - Realizar Andlise de Risco e Salvar Relatdrio.

Objetivo do Teste  Verificar se o usudrio consegue obter o valor de risco para
determinado ativo e deve conseguir salvar Relatério da Anélise.

Passos . Usudrio acessa a pagina;

. Usudrio loga;

. Usudrio escolhe a opcao Realizar Andlise de Risco;
. Sistema mostra as empresas cadastradas;

. Usudrio escolhe uma empresa;

. Sistema mostra os processos cadastrados;

. Usudrio escolhe um processo;

. Sistema mostra os ativos cadastrados;

. Usudrio escolhe o ativo;

10. Sistema exibe o check-list;

11. Usudrio preenche o check-list e clica em Calcular;
12. Sistema mostra o valor de risco para o ativo;

13. Usudrio escolhe Salvar Relatério.

O 00 3O DN K~ W~

Critérios de Exito

O usudrio deve conseguir visualizar o valor de risco para
determinado ativo e deve conseguir salvar relatério.  As
informacdes de relatério devem ser salvas no Banco de Dados.

Fonte: (préprio autor, 2021)
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Tabela 37 — Casos de Teste - Excluir Relatério

Caso N° CTO12 - Excluir Relatdrio
Objetivo do Teste  Verificar se o usudrio consegue excluir relatério.
Passos 1.Usudrio acessa a pgina;

2. Usudrio loga;
3. Usudrio escolhe a op¢do Consultar Relatérios;
4. Sistema mostra os relatérios disponiveis;
5. Usudrio escolhe um relatério para excluir e clica em Excluir
Relatério;
6. Sistema exclui relatdrio.

Critérios de Exito O usudrio deve conseguir excluir todos os dados referentes ao
relatorio selecionado.As informacgdes devem ser deletadas no
Banco de Dados.

Fonte: (préprio autor, 2021)

Todos os critérios de €xitos de cada caso de teste detalhados nas tabelas 26 a 37.
foram atingidos.

Ap6s, disponibilizou-se 0 ARION em um servidor do Grupo de Pesquisa
de Seguranca da Informacdo da Universidade Federal do Pampa, com o endereco:
https://arion.gsi.seg.br/ e iniciou-se a fase de Experimentagao do Software, descrito na

proxima subsecao.

4.5.2 Experimentacao do Software

Esta etapa de experimentacdo do software foi dividida em duas fases distintas,
detalhadas a seguir.

Fase 1 - Utilizando respostas fornecidas na validacao do modelo

Na subsecdo 4.1.2 deste trabalho, explicou-se que, para a validacao do modelo,
profissionais de diversas empresas com diferentes ramos de atuagdo responderam a
questiondrios e, que foi realizada uma andlise de risco considerando as respostas
fornecidas. A fim de verificar se 0 ARION retornaria os mesmos valores de risco que
aqueles obtidos na fase de validacao do modelo, criou-se no sistema - usudrios e empresas
ficticios - e aplicou-se os valores de importancia de processo, ativo e impacto da ameacga,
bem como selecionou-se as vulnerabilidades identificadas nos questiondrios. Os valores
de riscos para os ativos Hardware, Software e Redes para as 5 empresas foram exatamente
iguais aos obtidos na validagdo. Tal fato pode ser verificado nas figuras 44 a 49, que

trazem o resultado obtidos na Valida¢do do modelo e do ARION.



Figura 44 — Valores de Risco par o Ativo
Hardware - Validacao
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Fonte: préprio autor, 2021)

Figura 46 — Valores de Risco par o Ativo
Software - Validacao

Empress Emarass 2 Emprass 3 Empress 4 Emoresa s

Fonte: préprio autor, 2021)

Figura 48 — Valores de Risco para o Ativo
Redes - Validacao
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Fonte: préprio autor, 2021)

Figura 45 — Valores de Risco para o Ativo
Hardware - ARION
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Fonte: préprio autor, 2021)

Figura 47 — Valores de Risco para o Ativo
Software - ARION
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Fonte: préprio autor, 2021)

Figura 49 — Valores de Risco para o Ativo
Redes - ARION
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Fonte: proprio autor, 2021)
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Desta forma, pode-se afirmar que o ARION corresponde ao modelo criado e

validado anteriormente.

A partir disso, planejou-se uma nova rodada de testes — a Fase 2.

Fase 2:
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Nesta fase, foi enviado o endereco do ARION a algumas empresas e outros
possiveis interessados na drea de seguranga da informacao.

Foi solicitado que executassem as seguintes atividades:

e Todos os passos necessarios até a realizacdo de Andlise de Risco;
e Acessassem os Relatorios;

e Respondessem a um Questionario;

Foram contatadas entre 10 a 20 empresas. Dessas, 6 realizaram a anélise de risco
e salvaram o relatério. Cada uma cadastrou um processo € um ativo correspondente. Os
ativos cadastrados e analisados por essas empresas sdo de diferentes tipos.

Os resultados de andlise de riscos obtidos por essas empresas podem ser

visualizadas na tabela 38.

Tabela 38 — Resultado de Risco obtido pelas empresas

Empresa Valor de Risco
135

81

225

150

60

30

(@) B9, 1 [E N OS] I W) i

Fonte: (préprio autor, 2021)

A figura 50 permite visualizar os resultados graficamente. A linha vermelha

indica o inicio de valores correspondentes a "Risco Muito Alto".
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Figura 50 — Resultado de Risco obtido pelas empresas
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100

50

Empresa1 Empresa 2 Empresa 3 Empresa 4 Empresa s Empresa B

Fonte: préprio autor, 2021.

Observando os valores de risco, na tabela 38 e na figura 50, verifica-se que 50%
das empresas obtiveram valores correspondentes a "Risco Muito Alto"(Acima de 100).
Uma maneira de comecar a diminuir esse risco € o profissional acessar o ARION e baixar
o relatdrio, que constardo todas as vulnerabilidades presentes na empresa e que devem,
preferencialmente, serem extintas.

A ultima atividade solicitada as organizacOes que testaram o ARION - responder
0 questiondrio - tinha como objetivo desse obter um feedback sobre o programa.
Foram elaboradas questdes que abordavam a usabilidade de software, baseadas em
Pressman (2011) que afirma que estes, voltados para WebApp, avaliam o grau com o
qual os usudrios podem interagir efetivamente com o software e determina o grau com
o qual a interface da WebApp facilita a vida do usudrio. Além dessas, foram elaboradas

questOes para tragar o perfil dos usudrios. As perguntas estdo descritas na tabela 39:
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Tabela 39 — Perguntas do Questionério

1. Interatividade — Os mecanismos de interagdo (por exemplo, menus e
botdes) sao faceis de entender e usar?

2. Layout — Os mecanismos de navegacdo e conteido s@o colocados de
maneira que permita ao usudrio encontra-los rapidamente?

3. Clareza — O texto do ARION € bem escrito e facil de ser entendido?

4. Estética — O layout, a cor, o tipo de letra e caracteristicas relacionadas
facilitam o uso?  Vocé se sentiu “confortdvel” com a aparéncia e
comportamento do ARION?

5. Caracteristicas da tela — O ARION otimiza o uso do tamanho da tela e da
resolucdo?

6. Sensibilidade ao tempo — Caracteristicas importantes, funcdes e conteido
podem ser usados ou acessados no tempo correto?

7. A empresa/organizacdo em que vocé atua é:

8. Qual a sua Escolaridade?

9. Vocé possui alguma formacgado ou cursos especificos na drea de TI?

10. Antes de usar o software pela primeira vez: vocé acessou e leu o manual?

11. O manual ajudou de forma efetiva a entender como utilizar todas as
funcionalidades do programa?

12. Vocé achou que a resposta (nivel de risco) fornecido pelo ARION
corresponde a realidade da empresa?

13. Vocé indicaria o uso do ARION para outras empresas?

14. O ARION atendeu as suas expectativas (considerando a proposta de ser
um software voltado para anélise de risco)?

15. Quais foram suas maiores dificuldades no uso do ARION?

16. Caso possua sugestdes de como melhorar o software, escreva, por favor!

Fonte: (préprio autor, 2021)

A seguir serdo mostradas e discutidas as respostas obtidas. Observa-se que 8
empresas responderam ao questiondrio. Anteriormente foi dito que 6 empresas realizaram
a andlise de risco. A diferenca pode ser explicada pelo fato de que para calcular o risco

nao era obrigatdrio salvar o relatorio, passo necessdrio para salvar os resultados no Banco



de Dados, o que permitiria posterior visualiza¢do dos resultados. Provavelmente duas,

das oito empresas apenas clicaram em "Calcular o Risco".

Figura 51 — Respostas obtidas para a
questdo 1

Interatividade — Os mecanismos de interagho (por exemplo, menus & botdes) sio lsoeis de
entender & usar?

8 raspeatas

@ 20 el TREpAN

Fonte: préprio autor, 2021)

Figura 53 — Respostas obtidas para a
questdo 3

Clareza — O texto do ARION € bem escrito e facil de ser entendido?

9 respostas

@ sim

@ Nio

® Emparte

@ NEo sel responder

Fonte: préprio autor, 2021)

Figura 55 — Respostas obtidas para a
questdo 5

Caracteristicas da tela — O ARION otimiza © uso do tamanho da tela e da resolugao?

2 respostas

®=m

@ Nio

@ Emgerle

@ Niio ze1 responder

Fonte: préprio autor, 2021)

Figura 52 — Respostas obtidas para a
questao 2

Layout — Oz
0 usuBrio

Fonte: préprio autor, 2021)

Figura 54 — Respostas obtidas para a
questao 4

cstética — O layout, a cor, o tipo de letra e caracteristicas relacionadas faciitam o uso? Vocé

sentiu “confortavel” com a aparéncia e comportamenta do ARION?

A resposies

® Em pari:
@ Nio st wspuecen

Fonte: préprio autor, 2021)

Figura 56 — Respostas obtidas para a
questdo 6

Sensibdidade o tempo — Caracleristicas importantes, fungdes & conteddo podem ser
usados ou acessados No tempo correto?

0 respostes

CEL

® Nk

® Coperte

@ Mo zer respondes

Fonte: préprio autor, 2021)

As questdes 1 a 6 foram baseadas em Pressman (2011). As respostas favoraveis
permitem considerar que o ARION foi aprovado no quesito usabilidade. Ou seja, possui

caracteristicas que facilitam o uso do software pelo usudrio.
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Figura 57 — Respostas obtidas para a questao 7

A empresal/organizagao em que voceé atua €:

@ Privada de Pequeno Porte

@ Privada de Médio Porte
Privada de Grande Porte

@ Publica Estadual

@ Publica Federal

@ Pessoa fisica.

8 respostas

(Fonte: Préprio autor, 2021)

Percebeu-se que usudrios de todos os tipos de empresas testaram o software, o
que torna as respostas fornecidas ainda mais relevantes para o projeto, visto que a ideia

era que o ARION pudesse ser usado por qualquer tipo de organizagao.

Figura 59 — Respostas obtidas para a

Figura 58 — Respostas obtidas para a questio 9

questdo 8

Vocé possui alguma formagao ou cursos especificos na area de T1?

Qual sua escolaridade?

8 respostas
8 raspostas

@ Sim
@ Nio

@ tasraco
@ Doutorada

Fonte: proprio autor, 2021) Fonte: préprio autor, 2021)

Considerando que o projeto deste trabalho deve resultar em um software e, que
todos os usudrios afirmaram possuir conhecimento na drea de Tecnologia da Informacao
(TT): as respostas deste questiondrio, principalmente referentes as melhorias que possam

ser feitas, se tornam mais relevantes.
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Figura 60 — Respostas obtidas para a Figura 61 — Respostas obtidas para a
questao 10 questdo 11

- . - ”
Antes de usar o software pela primeira vez: vocé acessou e leu 0 manual? O manual ajudou de forma efetiva a entender como utilizar todas as funcionalidades do
8 respostas programa?

¥ rezpostas

@ Sim

@ Néo @ 5m
@ Niv
® Mudcu em parte
@ Niolomanual

Fonte: préprio autor, 2021)

Fonte: préprio autor, 2021)

Observando as respostas obtidas, em que a maioria afirmou ter lido o manual e que
este auxiliou a utilizar as funcionalidades do ARION, poderia ser sugerido que os usudrios
s6 conseguiram utilizar a ferramenta através do manual. No entanto, as respostas obtidas
nas questodes 1 a 6 que abordam a usabilidade respalda a possibilidade de que mesmo que

ndo houvesse um manual disponivel, o ARION poderia ser facilmente utilizado.
Figura 62 — Respostas obtidas para a questao 12

Vocé achou que a resposta (nivel de risco) fornecido pelo ARION corresponde a realidade da
empresa?

8 respostas

® Sim

@® Nio

® Em parte

@ Néo sei responder

(Fonte: Préprio autor, 2021)
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Figura 63 — Respostas obtidas para a questao 13

Vocé indicaria o uso do ARION para outras empresas?

8 respostas

® Sim
@ Nio
© Talvez

(Fonte: Préprio autor, 2021)

Figura 64 — Respostas obtidas para a questao 14

O ARION atendeu as suas expectativas (considerando a proposta de ser um software
voltado para analise de risco) ?

8 respostas

® Sim
@ Nio
@ Em parte

(Fonte: Préprio autor, 2021)

Sabendo-se que todos os usudrios que responderam ao questiondrio possuem
algum nivel de conhecimento na area de TI, e que estes (100%) afirmaram concordar
com o risco fornecido pelo ARION, pode-se pressupor que a ferramenta desenvolvida
retorna valores condizentes com a realidade.

O resultado obtido com a questdo 13, em que TODOS (100%) afirmaram que
indicariam o uso do ARION para outras empresas corrobora com o que foi pressuposto
anteriormente.

As questdes 15 e 16 eram dissertativas e ndo obrigatdrias. Objetivavam permitir
ao usudrio escrever sobre suas dificuldades e opiniar sobre possiveis melhorias.

A questdo 15 abordava sobre as dificuldades encontradas ao utilizar o ARION. Ao
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analisar as respostas, percebeu-se que:

o 80% afirmaram ndo terem tido dificuldades;

e 20% alegaram ter dificuldades em entender o que € um ativo e o que € um processo.

Diante desse cendrio, procurou-se fazer algumas melhorias no software a fim de
minimizar as dificuldades citadas. Na pagina de cadastro de processo foi inserido um
breve texto explicando sobre o que ¢ um processo. Na pdgina de cadastro de ativo foi
inserido um exemplo de ativo para tornar mais facil o entendimento do que seria um
ativo. Ressalta-se no entanto, que ha explicacdes bem detalhadas de processos, ativos e
tipos de ativos no manual.

A questao 16 foi elaborada para permitir o recebimento de sugestdes dos usudrios.
Foram recebidas algumas em relacdo ao design de algumas telas e botdes, sobre
especificar mais as questdes do checklist e possibilidade de visualizar um histérico de
evolugdo ou involugdo do risco. Algumas sugestdes, por questdo de tempo ficaram como
trabalhos futuros, outras foram atendidas, sendo criada uma versio 2 do ARION.

Na se¢do 4.2 nominada "Modelagem do ARION" definiu-se como metodologia
de implementacdo a Espiral, que possui as atividades de: planejamento, implementagao,
testes e validacdo, as quais podem ser ciclicamente repetidas. O uso efetivo dessa
metodologia pode ser observada durante todo o desenvolvimento do software, onde
cada funcionalidade do ARION era planejada, implementada e testada gerando dessa
forma, um programa cada vez mais completo. A ado¢do do modelo Espiral também
pode ser observada depois da fase de testes com empresas reais, quando o ARION
estava disponivel de forma online. Ao verificar as respostas obtidas pelos usuarios no
questiondrio, fez-se um planejamento de melhorias que poderiam ser realizadas, como
por exemplo formas de amenizar as dificuldades citadas pelos usudrios em entender o que
€ um processo e um ativo e colocar o design de algumas telas e botdes dentro do padrao
do ARION. Essas, foram implementadas e testadas e apds foi disponibilizado a versdo 2
(atual).

Considerando a extensdo desse trabalho, fez-se necessario uma ultima se¢do para

discutir rapidamente tudo o que foi apresentado até o momento.
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4.6 Discussao

Para desenvolver este projeto, considerando o problema de pesquisa apresentado,
definiu-se os objetivos e fez-se uma revisdo literdria, a fim de verificar o estado
da arte relacionado ao assunto do trabalho. Apds, baseado em normas e padrdes
internacionalmente aceitos, criou-se e validou-se um modelo para andlise de riscos.
Posteriormente, para o planejamento da automatizagdo do modelo, foram levantados
os requisitos e elaboradas as demais modelagens. Apods, definiu-se a metodologia de
implementagdo e o aparato tecnoldgico a ser utilizado no desenvolvimento do ARION.
Em seguida, iniciou-se a programacao e, durante toda essa fase, as funcionalidades foram
testadas respeitando os casos de testes estabelecidos. Ao ser concluido, o ARION foi
disponibilizado em um servidor do Grupo de Pesquisa de Seguranca da Informacdo da
Unipampa e se tornou acessivel ao mundo através do endereco: https://arion.gsi.seg.br/ .
Assim, pode-se afirmar que a resposta para o problema de pesquisa deste trabalho: "E
possivel implementar uma solucdo que auxilie na avaliacdo e gestao de riscos e que possa
ser aplicado a organizagao como um todo, a uma drea especifica, ou a aspectos particulares
de um controle?" & SIM, foi possivel implementar uma solu¢do visando a avaliacdo de
riscos. O ARION retorna ao usudrio o valor de risco qualitativo e quantitativo por ativo
de cada processo da empresa.

Com o objetivo de verificar a usabilidade e possibilitar aos usudrios sugerirem
melhorias para o ARION, realizou-se estudos sobre possiveis testes que poderiam ser
feitos. Elaborou-se os testes. 8 empresas responderam ao questiondrio e os resultados
demonstraram que de forma geral, o ARION atingiu seu objetivo de permitir uma anélise
de riscos, visto que todas as empresas concordaram com o valor de risco retornado
pelo sistema e pode-se afirmar também que o ARION teve boa aceitagdo, pois todos
concordaram que o software possui mecanismos de navegacdo e interatividade e layout
amigdveis. As dificuldades citadas por uma das empresas: "Dificuldade em entender o
que € um ativo e um processo" foi amenizada colocando nas proprias paginas de cadastro
de ativo e processo conceitos e exemplos a fim de facilitar o entendimento. Ressalta-se
que a defini¢do de processo e ativo foram inseridos no manual desde sua criacdo. No
entanto, nem todos os usudrios léem o manual, fato comprovado no proprio questiondrio
em que uma parcela pequena das empresas admitiram ndo terem lido o manual. Algumas
das sugestdes dadas pelos usudrios foram atendidas, outras por questdao de tempo ficaram

como atividades de trabalhos futuros.
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Sabe-se que o ARION pode melhorar. Mas por hora, pode-se dizer que hoje,
qualquer pessoa tem acesso a uma ferramenta de andlise de riscos de forma gratuita e

baseada em normas e padroes de referéncia e aceitagdo internacional.
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5 CONSIDERACOES FINAIS

Neste trabalho foi exposto a importancia de se manter seguros os ativos de
informacdo, e que isto € possivel através do gerenciamento de riscos. Além disso,
¢ abordado um problema caracterizado pela dificuldade em se implantar as normas e
padrdes internacionais relacionadas a gestdo de riscos. Sabendo disso, a proposta para
esse problema foi a constru¢do de um modelo para o célculo de riscos simplificado e que
permitisse a qualquer pessoa executar uma andlise de risco.

Ap6s estudos sobre as tecnologias disponiveis e das normas da familia ISO/IEC
e modelos de governanca, o modelo foi criado, validado e automatizado, através do
ARION. Esta se encontra disponivel, de forma online e de fécil acesso.

O modelo tem grande relevancia, por apresentar os valores de riscos
quantitativamente e qualitativamente, de forma simples e clara para o usudrio, € mostra
através dos relatdrios, as vulnerabilidades encontradas e que devem ser preferencialmente
extintas, trazendo dessa forma, beneficios para a organizacdo. Para o desenvolvimento
deste trabalho se colocou em prética conceitos aprendidos durante todo o curso.

Constatou-se que melhorias podem ser realizadas. No entanto, os resultados
obtidos permitem afirmar que os objetivos propostos foram cumpridos, ou seja, o projeto
de criacdo, validacdo e implementacdo do modelo de andlise de risco foram realizados e
obtiveram éxito.

Como trabalhos futuros, a fim de aperfeicoar a ferramenta ARION, sugere-se

implementar as seguintes funcionalidades:

1. Implementar a possibilidade de Recuperar Senha: necessario caso o usudrio possua

cadastro e esqueca a senha para efetuar login no ARION;

2. Acesso por niveis, ao ARION (administrador e usudrio, por exemplo): essa
funcionalidade atenderia de forma mais especifica o principio da confidencialidade
da seguranc¢a da informacao, pois somente pessoas autorizadas poderiam realizar a
analise de riscos;

3. Realizar um estudo mais aprofundado de Usabilidade a fim de melhorar e ampliar o
check-list: as questdes presentes no ARION foram baseadas na norma ISO/IEC
27005 mas, outras questdes abrangendo outras ameacgas e vulnerabilidades ja
catalogadas complementando as que ja estdo cadastradas na ferramenta tornaria

o ARION ainda mais completo;

4. Implementar possibilidade de visualizar a evolugao do risco, através de gréaficos, por
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exemplo: atendendo a uma das sugestdes recebidas pelos usudrios que participaram
dos testes da ferramenta - uma forma de visualizacdo de evolug@o ou involugdo do
risco faciliataria o entendimento do profissional dos resultados de risco no decorrer

de um determinado tempo;

. Adequar o ARION a Lei Geral de Protecdo de Dados (LGPD): apesar do ARION
permitir a exclusdo de todos os dados inseridos pelo usudrio, o que € previsto na
LGPD, nio foi realizado por questdes de tempo, um estudo especifico para que a

ferramenta se enquadre em todos os aspectos da lei.
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APENDICE A - DOCUMENTO DE REQUISITOS

[adaptado de Sommerville (2007) e Pressman Maxim (2016)]
1. Introducao
Este documento especifica os requisitos do sistema, fornecendo as informagdes
necessdrias para o projeto e implementacdo, bem como para a realizacdo dos testes e
homologac¢ao do sistema.
Visao geral do documento Além desta secdo introdutéria, as secdes seguintes estao
organizadas como descrito abaixo.
Secdo 2 — Descricdo geral do sistema: apresenta uma visdo geral do sistema,
caracterizando qual € o seu escopo e descrevendo seus usudrios.
Secdo 3 — Requisitos funcionais: relacionam a maneira de como o sistema deve operar,
onde se especificam as entradas e saidas do sistema.
Secdo 4 — Requisitos ndo funcionais: especifica todos os requisitos nio funcionais do
sistema, divididos em requisitos de usabilidade, confiabilidade, desempenho, seguranca,
distribui¢do, adequacgdo a padrdes e requisitos de hardware e software.
Convencoes, termos e abreviacgoes.
Identificacdo dos requisitos Por convencdo, a referéncia a requisitos € feita através do
nome da subsecdo onde eles estdo descritos, seguidos do identificador do requisito, de
acordo com a especificacdo a seguir: [nome da subsecdo. Identificador do requisito].
Prioridades dos requisitos Para estabelecer a prioridade dos requisitos, nas secdes 3 e
4, foram adotadas as denominagOes “essencial”, “importante” e “desejavel”. Essencial
€ o requisito sem o qual o sistema ndo entra em funcionamento. Requisitos essenciais
sdo requisitos imprescindiveis, que tém que ser implementados impreterivelmente.
Importante é o requisito sem o qual o sistema entra em funcionamento, mas de forma
ndo satisfatoria. Requisitos importantes devem ser implementados, mas, se ndo forem,
o sistema poderd ser implantado e usado mesmo assim. Desejavel € o requisito que nao
compromete as funcionalidades bdsicas do sistema, isto €, o sistema pode funcionar
de forma satisfatoria sem ele. Requisitos desejdveis podem ser deixados para versdes
posteriores do sistema, caso nao haja tempo habil para implementa-los na versao que esta

sendo especificada.

2. Descricao geral do sistema

Abrangéncia do sistema
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O sistema é um modelo automatizado para o cdlculo do risco, e, visa contribuir para

melhorar o nivel de seguranca de informacdo de empresas/organizacoes.

3. Requisitos Funcionais
Requisito 1: [RF01] Cadastro de Usuario
*Descri¢do: Permitir o cadastro de usudrios interessados em realizar andlise de risco.
*Entradas: Nome, E-mail, Senha, CPF, Cargo;
*Processo: O cadastro sera incluido no sistema.
eSaida: Se o cadastro for bem-sucedido deverd existir uma confirmagao, caso contrario,
apresentar uma mensagem de erro.

Prioridade:

X | Essencial Importante Desejavel

Requisito 2: [RF02] Cadastro de Empresa
*Descri¢do: Permitir aos usudrios o cadastro da empresa.
*Entradas: Nome Fantasia, CNPJ ou CEI, Endereco, Cidade;
*Processo: O cadastro serd incluido no sistema.
eSaida: Se o cadastro for bem-sucedido deverd existir uma confirmacgdo, caso contrario,
apresentar uma mensagem de erro.

Prioridade:

X | Essencial Importante Desejavel

Requisito 3: [RF03] Cadastro de Processo
*Descri¢do: Permitir aos usudrios o cadastro de processos referente a alguma empresa ja
cadastrada.
*Entradas: Descri¢do, Valor de importancia;
*Processo: O cadastro sera incluido no sistema.
eSaida: Se o cadastro for bem-sucedido deverd existir uma confirmag¢do, caso contrario,
apresentar uma mensagem de erro.

Prioridade:
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X | Essencial Importante Desejavel

Requisito 4: [RF04] Cadastro de Ativos
*Descri¢do: Permitir aos usudrios o cadastro de ativos referentes a algum processo ja
cadastrado.
*Entradas: Descri¢do, Valor de importancia, Tipo;
*Processo: O cadastro sera incluido no sistema.
eSaida: Se o cadastro for bem-sucedido deverd existir uma confirmacgdo, caso contrario,
apresentar uma mensagem de erro.

Prioridade:

X | Essencial Importante Desejavel

Requisito 5: [RF05] Login de Usuario
*Descri¢do: Permitir que somente usudrios cadastrados consigam efetuar login e tenham
acesso as funcionalidades do programa;
eEntradas: Email, Senha;
*Processo: O sistema ird buscar informagdes no banco de dados;
*Saida: Se a busca obtiver resultados, o programa abrird pagina com funcionalidades,
caso contrdrio, volta para a pagina inicial.

Prioridade:

X | Essencial Importante Desejavel

Requisito 6: [RF06] Editar Usuario
*Descri¢do: Permitir aos usudrios que alterem dados referentes ao seu cadastro;
*Entradas: Informacgdes a serem alteradas;
*Processo: O cadastro sera alterado no sistema.
eSaida: Se a alteracdo for bem-sucedida devera existir uma confirmagdo, caso contrario,
os dados permanecem como antes.

Prioridade:
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X | Essencial Importante Desejavel

Requisito 7: [RF07] Editar Empresa
*Descri¢ao: Permitir aos usudrios que alterem dados referentes ao cadastro de empresa;
eEntradas: ;
*Processo: O cadastro sera alterado no sistema.
eSaida: Se a alteracdo for bem-sucedida deverd existir uma confirmagdo, caso contrario,
os dados permanecem como antes.

Prioridade:

X | Essencial Importante Desejavel

Requisito 8: [RF08] Excluir Usuario
*Descri¢do: Permitir aos usudrios que excluam seu cadastro no sistema e todos os seus
dados, bem como de empresas, processos, ativos e relatérios sejam excluidos;
*Entradas: Todos os dados cadastrados pelo usudrio;
*Processo: Todos os dados do usuario serdo excluidos do banco de dados.
eSaida: Se a exclusdo for bem-sucedida devera existir uma confirmag¢do, caso contrério,
os dados permanecem como antes.

Prioridade:

X | Essencial Importante Desejavel

Requisito 9: [RF09] Excluir Processo
*Descri¢do: Permitir aos usudrios que excluam o cadastro de processo referente a alguma
empresa;
*Entradas: Todos os dados referentes ao processo;
*Processo: O cadastro sera excluido do banco de dados.
eSaida: Se a exclusdo for bem-sucedida devera existir uma confirmagao, caso contrario,
os dados permanecem como antes.

Prioridade:



95

X | Essencial Importante Desejavel

Requisito 10: [RF10] Excluir Empresa
*Descri¢do: Permitir aos usudrios que excluam o cadastro de alguma empresa referente
ao seu cadastro de usuario;
*Entradas: Todos os dados referentes a empresa;
*Processo: O cadastro serd excluido do banco de dados.
eSaida: Se a exclusao for bem-sucedida devera existir uma confirmagao, caso contrario,
os dados permanecem como antes.

Prioridade:

X | Essencial Importante Desejavel

Requisito 11: [RF11] Analise de Risco
*Descri¢do: Permitir aos usudrios a identificacdo de ameacas e vulnerabilidades existentes
e o nivel de risco;
*Entradas: Valor de importancia de Ativo, Processo e de impacto da ameaga e
Vulnerabilidades presentes;
*Processo: O calculo do risco sera executado;
eSaida: Valor de Risco.

Prioridade:

X | Essencial Importante Desejavel

Requisito 12: [RF12] Acessar Relatérios
*Descri¢do: Permitir aos usudrios o acesso a todos os relatorios de anélise de risco salvos;
*Entradas: Todos os relatdrios salvos pelo usudrio;
*Processo: O sistema deve consultar no Banco de Dados todos os relatdrios salvos pelo
usudrio;
eSaida: O sistema deve exibir todos os relatérios salvos pelo usudrio e dar possibilidade
de baixa-los;

Prioridade:
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X | Essencial Importante Desejavel

Requisito 13: [RF13] Excluir Relatérios
*Descricao: Permitir aos usudrios a exclusao de relatorio;
eEntradas: Relatorio a ser excluido;
*Processo: Sistema deve excluir toodas as informagdes de relatério a ser excluido;
eSaida: Relatorio € excluido.

Prioridade:

X | Essencial Importante Desejavel

4. Requisitos Nao Funcionais
[NF001] Linguagem de Programaciao e Ambiente de Desenvolvimento
A implementacdao deste sistema serd feita em linguagem de programacdo PHP e
SQL (Back-End) e utilizard o framework Bootstrap (Front-End); O ambiente de
desenvolvimento escolhido € a IDE Sublime Text.

Prioridade:

X | Essencial Importante Desejavel

[NF002] Usabilidade
O sistema terd uma interface amigével e objetiva ao usudrio.

Prioridade:

X | Essencial Importante Desejavel
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APENDICE B - QUESTIONARIO PARA TESTES DE PROTOTIPO -

VALIDACAO DO MODELO

1. Questoes relacionadas a Identificacao da Empresa:
1.1 Nome Fantasia/Cidade de Localizacao:
1.2 Numero de funciondrios da Empresa: ____

1.3 Numero de processos:

2. Questoes relacionadas a Identificacao de Vulnerabilidades (o respondente

deveria marcar aquelas vulnerabilidades encontradas em seu ambiente de trabalho)

2.1 Ativo hardware:

Numere o valor de importancia deste ativo:

Vulnerabilidade

Possui Yulnerabilidade

Ameaga

Valor da Ameaga

Empresa possui manutengéo
insuficiente/defeituosa de midia de
armazenamento

Violagao das condigdes de uso do sisterna de
infarmacao que possihilitam sua manutencao

Empresa ndo possui uma rotina de
substituicao periadica de componentes de
hardware

Destruicao de Equipamento ou midia

Os hardwares da empresa possuem
sensibilidade & umidade, poeira e sujeira

Poeira, corroséo, congelamento

Os hardwares da empresa possuem
sensibilidade a variagtes de voltagem

Interrupcéo do suprimento de energia

Os hardwares da empresa possuem
sensibilidade a variagties de temperatura

Fendmeno meteorolégico

A empresa nao possui armazenamento de
hardware protegidos

Furto de midias ou documentos

Midias que possuem informagdes sensiveis
nao sao guardadas e descartadas de forma
segura

Furto de midias ou documentos

Empresa nao controla as copias realizadas no
local

Furto de midias ou documentos

2.2 Ativo software:

Numere o valor de importancia deste ativo:
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Vulnerabilidade

Possui Vulnerabilidade

Ameaga

Valor da Ameaga

Nao sdo estabelecidos procedimentos para notificar mau
funcionamento do software

Abuso de direitos

Empresa utiliza software amplamente distribuido

Comprometimento dos dados

Empresa utiliza programas aplicativos com um conjunto
errado de dados (referentes a um outro periodo)

Comprometimento dos dados

Empresa utiliza programas com Interface de usuario
complicada

Erro durante o uso

Empresa utiliza software que n&o possui documentagao

Erro durante o uso

Empresa utiliza software sem mecanismos de autenticagao
e identificagdo como, por exemplo, para a autenticagéo de
usuario

Farjamento de direitos

Nao sao instalados efou atualizados software para
detecgéo e remocgéo de virus dos computadores e meios
magneéticos

Comprometimento dos dados

Empresa nao adota uma politica de gerenciamento de
senhas

Forjamento de direitos

Empresa possui servigos desnecessarios gue permanecem
hahilitados

Processamento ilegal de dados

Empresa nao separa os ambientes de deservolimento,
teste e producao de software

Defeito de software

Empresa nao estabelece critérios de aceitagao para novos
sisternas

Defeito de software

Empresa nao adota um controle eficaz de mudancas de
software

Alteragédo de software

Qcorrem download e uso nao controlado de software

Alteragao de software

Empresa nao possui copias de seguranga (back-up)

Alteragao de software

Nao séo feitas anéalises criticas regulares de software que
suportam processos criticos do negocio

Defeito de software

2.3 Vulnerabilidades relacionadas ao ativo redes:

Numere o valor de importancia deste ativo:

Vulnerabilidade

Possui Yulnerabilidade

Ameaga

Valor da Ameaga

N2o é utilizado um conjunto de controles para ohter e
preservar a seguranga nas redes de computadores

Falha de Equipamento

Nao séo estabelecidos procedimentos e responsabilidades
para gerenciamento de equipamentos remotos

Forjamento de direitos

A organizagao possui redes compartilhadas que se
estendem além dos limites fisicos da organizagao

Ahuso de direitos

Empresa possuifusa linhas de comunicacdo desprotegidas

Escutas nao autorizadas

A estrutura de redes possui jungdes de cabeamento mal
feitas

Falha de Equipamento

Conexdes a sistemas remotos de computadores nao sao
autenticados

Farjamento de direitos

Nao séo estabelecidos controles para a confidencialidade
integridade dos dados que trafegam em rede publica

Abuso de direitos

Os controles de roteamento n&o s&o baseados em fontes
confiaveis e mecanismos de checagem de endereco de
destino

Abuso de direitos

Os usuarios possuem acesso Nao somente aos Servigos
que estao autorizados mas a outros tambem

Farjamento de direitos
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APENDICE C - MANUAL DE UTILIZACAO DO SOFTWARE

ARION

Manual de Utilizaciao do Software

1. Introducao
O que € andlise de risco?
Uma técnica de levantamento de informagdes sobre a empresa que permite verificar a
exXposi¢ao ao risco em que a organizacdo se encontra para que possa tomar decisdes
apropriadas e gerenciar informacgdes de forma adequada. A andlise de risco envolve a
identificacdo e avalia¢do do nivel dos riscos calculados considerando os valores avaliados
dos ativos e os niveis de ameacas e vulnerabilidades desses ativos.
Pensando em uma forma simplificada e gratuita de realizar a andlise de riscos, € que
foi criado o Arion, um projeto baseado em normas de referéncias internacionais, como
por exemplo a familia da norma ISO/IEC 27000, em especial a ISO/IEC 27005 e alguns
dominios do COBIT.

2. Funcionalidades

e Realizacdo de Andlise de Riscos de Informacao;
e Edicdo de algumas informacdes inseridas;

e Acesso a relatdrios de andlises jd realizadas.

3. Beneficios Esperados

e E uma forma simples e gratuita de realizar uma andlise de riscos;
e Antecipa e reduz os efeitos de eventos inesperados;

e Permite o planejamento de respostas e tomada de decisdes com base em

vulnerabilidades presentes na empresa;

e Projeto implementado com base em normas de referéncias internacionais.

4. Como Acessar o Sistema

Através do endereco https://arion.gsi.seg.br/
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5. Realizar um Novo Cadastro de Usuario
Caso o usudrio ndo possua cadastro no Sistema Arion, deve seguir 0s passos:
1. Acesse o endereco: https://arion.gsi.seg.br/

2. Na Pégina Inicial clique em Novo Cadastro, conforme mostrado na Figura 65 :

Figura 65 — Pégina Inicial com identificacdo de botdo de “Novo Cadastro

Sobre o Projeto  Dicas de Seguranga  Time  Contato

Ja conhece o Arion?

Uma maneira simplificada de identificar ameagas

Comece a usar @ Watch Video

Fonte: Préprio autor, 2021.

Ao clicar em “Novo Cadastro” o usudrio seré redirecionado a pagina de Cadastro.
A primeira informacao a ser inserida é o e-mail, conforme mostrado na Figura ??. Depois

de escrever o e-mail, o usuario deve clicar em “Cadastrar”.

Figura 66 — Primeira parte de Cadastro de Usuario

ARION Pagina Inicial  Sobre o Projeto  Dicas de Seguranga  Time  Contato

Novo Cadastro

Novo Cadastro

Formulario de Cadastro

Email

fulanosantos@gmail.com

=0 <=

Fonte: Préprio autor, 2021.

Se, ao invés de clicar em "Cadastrar", for clicado no botao “Cancelar” (localizado
no canto inferior direito, na cor vermelha), o usudrio serd redirecionado a pagina inicial,
nenhum dado digitado serd salvo. Apds clicar em “Cadastrar” tém-se duas situagdes
possiveis:

1. o usudrio ja possui cadastro: caso o email digitado j4 esteja no Banco de Dados do

ARION, o usudrio sera redirecionado a pdgina inicial. Sugere-se nesse caso, que seja
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realizado login.

2. o usudrio ndo possui cadastro: caso o e-mail digitado ndo esteja no Banco de Dados do
ARION, o usudrio sera redirecionado a préxima pagina de cadastro, onde mais dados sao
solicitados.

O usudrio deve preencher esses dados, e ao final, clicar em “Cadastrar”, conforme

mostrado na Figura 67.

Figura 67 — Continuagdo do Cadastro de Usudrio
ARlON Pagina Inicial  Sobre o Projeto  Dicas de Segurai

Formulario de Cadastro

=» o

Fonte: Préprio autor, 2021.

Se, ao invés de clicar em "Cadastrar", for clicado no botao “Cancelar” (localizado
no canto inferior direito, na cor vermelha), o usudrio serd redirecionado a pagina inicial,
nenhum dado digitado serd salvo. Ao clicar em “Cadastrar”’, uma mensagem (Figura 68)

serd exibida. O usudrio deve clicar em “Voltar para Pdgina Inicial” e realizar Login.
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Figura 68 — Mensagem de Cadastro de Usuério

A R | O N Pagina Inicial  Sobre o Projeto  Dicas de §

Cadastro de Usuario

Cadastro de Usuario

Usuério cadastrado! Volte para pagina inicial e faca o login!

Voltar para Pagina inicial ‘

Fonte: Préprio autor, 2021.

6. Realizar Login
1. Acessar o enderecgo: arion.gsi.seg.br ;

2. Clicar em “Login”, conforme mostrado na Figura 69.
Figura 69 — Pégina inicial com sinaliza¢ao do botao “Login”

Sobre o Projeto  Dicas de Seguranga  Time  Contato

Ja conhece o Arion?

Fonte: Préprio autor, 2021.

Ao clicar em “Login”, o usudrio serd redirecionado a pagina de login (Figura 70)

e deve digitar o e-mail e senha cadastrado, e clicar em “Entrar no Sistema”.
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Figura 70 — P4gina de Login

A R | O N Pagina Inicial  Sobre o Projeto  Dicas d4

Login

Login

Emall

fulanosantos@gmail.com

7 Lembrar minha senha

Entrar no Sistema ‘

Fonte: Préprio autor, 2021.

Ap0s clicar em “Entrar no Sistema” t€ém-se duas situacdes possiveis, considerando
que o usudrio ja fez o Cadastro anteriormente:
1. O usudrio digitou e-mail ou senha (ou ambos) errado (diferente do que foi cadastrado):
serd redirecionado a pagina inicial, sugere-se fazer nova tentativa de login;
2. O usudrio digitou o e-mail e senha corretos (iguais aos que foram cadastrados): o

usudrio serd redirecionado a tela com menu de ag¢des (Figura 71).



104

Figura 71 — Tela ap6s login - Menu de acdes disponiveis

A R I O N Sobre o Projeto

O que deseja fazer?

Editar Cadastro de Usuario
Excluir minha Conta

Cadastrar nova Empresa

Editar Empresa

Realizar Analise

Consultar Relatorios

Fonte: Préprio autor, 2021.

7. Editar Cadastro de Usuério
Permite ao usudrio alterar dados cadastrados: Nome, Email, CPF, Senha, Cargo. Para
executar essa a¢do, o usudrio deve:
1. fazer login, ao inserir email e senha corretos, serd redirecionado a tela com opgdes de
acoes (Figura 71).

2. clicar em “Editar Cadastro de Usudrio” (Figura 72).
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Figura 72 — Tela de menu com sinalizacio do botdo “Editar Cadastro de Usudrio”

Sobre o Projeto

O que deseja fazer?

‘ Editar Cadastro de Usuario

Excluir minha Conta

Cadastrar nova Empresa

Editar Empresa

Realizar Analise

Consultar Relatorios

Fonte: Préprio autor, 2021.

3. Ao clicar em “Editar Cadastro de Usudrio”. O usudrio serd redirecionado a
pagina de Edi¢do de Cadastro, nesta, basta alterar o campo desejado e, posteriormente,

clicar em “Atualizar”, conforme mostrado na Figura 73).
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Figura 73 — Edic¢ao de Cadastro de Usudrio

Fonte: Préprio autor, 2021.

Caso seja clicado em “Voltar”, o usudrio serd redirecionado a tela com opgdes de
acoes (Figura 71) e nenhum dado serd alterado. Ao clicar em “Atualizar”’, uma mensagem

serd mostrada (Figura 74).

Figura 74 — Mensagem de confirmacio de atualizacdo de cadastro de usudrio

Usuario atualizado

Fonte: Préprio autor, 2021.

8. Cadastrar Empresa
Permite ao usudrio cadastrar uma empresa para posterior realiza¢do de anélise de risco.
Para executar essa acdo, o usudrio deve:
1. fazer login, ao inserir email e senha corretos, serd redirecionado a tela com op¢des de
acoes (Figura 71);

2. clicar em “Cadastrar nova Empresa” (Figura 75).
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Figura 75 — Tela de menu com sinalizacdo do botdo “Cadastrar nova Empresa”

O que deseja fazer?

Editar Cadastro de Usuario

Excluir minha Conta

» Cadastrar nova Empresa

Editar Empresa

Realizar Analise

Consulitar Relatorios

Fonte: Préprio autor, 2021.

Ao clicar em “Cadastrar nova Empresa”, o usudrio serd redirecionado a pagina
de Cadastro de Empresa e devera inserir as informagdes solicitadas, e ap6s, clicar em

“Cadastrar”, conforme mostrado na Figura 76.
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Figura 76 — Tela de Cadastro de empresa

ARION Pagina Inidal  Sobre o Projeto  Dicas de Seguranca Time Contato Sair

me Fantasia:

t

Fonte: Préprio autor, 2021.

Caso seja clicado em “Cancelar Cadastro”, o usudrio serad redirecionado a tela

com opg¢oes de acdes (Figura 71) e nenhuma empresa serd cadastrada. Ao clicar em

“Cadastrar”, uma mensagem serd mostrada (Figura 77).

Figura 77 — Mensagem de confirmacao de cadastro de empresa

AR | O N Pagina Inicial  Sobre o Prqg

Cadastro de Empresa

Cadastro de Empresa

Empresa cadastrada! Volte para Menu Inicial

Fonte: Préprio autor, 2021.

Ao clicar em “Voltar”, o usudrio serd redirecionado a tela de acdes (Figura 71).
9. Editar e Excluir Empresa
Editar Empresa - Permite ao usudrio editar informa¢des (Nome Fantasia, CNPJ/CEI,
Endereco, Cidade) referentes a alguma empresa cadastrada por ele. Para executar tal

acdo o usudrio deve:

1. fazer login, ao inserir email e senha corretos, serd redirecionado a tela com opg¢des de
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acoes (Figura 23).

2. clicar em “Editar Empresa” (Figura 78).

Figura 78 — Tela de menu com sinalizacio do botdo “Editar Empresa”

Sobre o Projeto  Dicas d

O que deseja fazer?

Editar Cadastro de Usuario

Excduir minha Conta

Cadastrar nova Empresa

Editar Empresa

Realizar Analise

Consultar Relatorios

Fonte: Préprio autor, 2021.

Ao clicar em “Editar Empresa” serd exibida uma lista de empresa(s) cadastrada(s)
pelo usudrio (Figura 79 ), o usudrio deve selecionar a empresa que deseja editar as

informacdes, clicando em “Editar Empresa”.
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Figura 79 — Tela de listas de empresas

A R'ON Pagina Inicial Sobre o Projeto Dicas de Seguranca Time Contato Sanr

Empresas Cadastradas

Id_Empresa  Nome Fantasia Endereo Cidade Agdes
34 Empresa do Fular Sete de Setembeo 00 Centro  Bagé
Empresa de Programadores  Borges de Medeiros 1 porto wegre (RN

Fonte: Préprio autor, 2021.

Ao clicar no botao “Editar Empresa” correspondente a empresa a ser editada, o
usudrio serd redirecionado a pagina de edi¢do (Figura 80), onde poderd alterar os dados

que quiser.

Figura 80 — Tela de edi¢do de empresa

Sobre o Projeto  Dicas de Segranga  Time  Contato Sar

Formulério de Alteracdo de Cadastro de Empresa

Nome Fantasia

Fonte: Préprio autor, 2021.

Basta alterar os campos que desejar e clicar em “Atualizar” e uma mensagem

(Figura 81 ) serd exibida. Se o usudrio clicar em “Voltar”, serd redirecionado a pagina de

lista de empresas (Figura 79) e nenhum dado serd alterado.
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Figura 81 — Mensagem de confirmacao de atualizacdo de dados de Empresa

Empresa atualizada

Fonte: Préprio autor, 2021.

Depois de alterados os dados da empresa e exibida a mensagem, ao clicar em
“Voltar”, o usudrio é redirecionado a pagina de lista de empresas (Figura 79).
Excluir Empresa - Permite ao usudrio que exclua uma empresa de seu cadastro. Para
executar tal acao o usudrio deve:
1. fazer login, ao inserir email e senha corretos, serd redirecionado a tela com opg¢des de
acoes (Figura 71);
2. clicar em “Editar Empresa” (Figura 78);
Ao clicar em “Editar Empresa” serd exibida uma lista de empresa(s) cadastrada(s) pelo
usudrio (Figura 79), o usudrio deve selecionar a empresa que deseja excluir, clicando em
“Excluir Empresa”. Ao clicar no botao “Excluir Empresa” correspondente a empresa a
ser apagada, o usudrio serd redirecionado a pagina com uma mensagem de confirmacao

de exclusdo (Figura 82 ).

Figura 82 — Mensagem de confirmacao de exclusdo de empresa

Empresa excluida com sucesso

Fonte: Préprio autor, 2021.

Depois de excluida a empresa, ao clicar em “Voltar”, o usudrio € redirecionado a

pagina de lista de empresas (Figura 79).

10. Realizar Analise
Permite ao usudrio realizar andlise de riscos. Para executar tal acdo o usudrio deve:

1. fazer login, ao inserir email e senha corretos, serd redirecionado a tela com opg¢des de
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acoes (Figura 71);

2. clicar em “Realizar Andlise” (Figura 83 );
Figura 83 — Tela de menu com sinalizacdo do botdo “Realizar Anélise”
O que deseja fazer?

Editar Cadastro de Usuario

Excluir minha Conta

Cadastrar nova Empresa

Editar Empresa

Realizar Analise

Consultar Relatorios

Fonte: Préprio autor, 2021.

Ao clicar em “Realizar Andlise”, o usudrio serd redirecionado a pagina de lista de

empresas cadastradas (Figura 84 ) e deve escolher por qual delas deseja realizar a analise.
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Figura 84 — Lista de empresas para realizacao de andlise de risco

Pagina indcial Sobre o Projeto Dicas de Seguranca Time Contato

Selecione uma das empresas abaixo para realizar a Anélise

1d_Empresa Nome Fantasia Enderego Cidade Agdes
Empresa de Programadores Borges de Medeiros 1 Porto Alegre
Empresa do Fulano Sete de Setembro 00 Centro Bagé

Fonte: Préprio autor, 2021.

Caso nenhuma empresa esteja cadastrada: haverd a opcdo de “Cadastrar Nova
Empresa”. Caso o usudrio clique em voltar, ele serd redirecionado a pagina de opg¢des
de acdes (Figura 71). Caso o usudrio clique em “Selecionar” significa que ele selecionou
aquela empresa correspondente para realizar a Andlise, e ird para a pagina de Processos
(Figura 85).

Processo pode ser um setor, um processo de um setor, entre outros, depende de como esta
organizado a empresa, cabe ao usudrio definir. O objetivo em implementar dessa forma
foi possibilitar a andlise em diferentes niveis. O gerenciamento de riscos considerando

niveis detalhados permite estabelecer medidas de protecdo especificas.

Figura 85 — Lista de Processos

ARION Pagina nicial  Sobre o Projeto  Dicas de Seguranga  Time  Contato Saie

Selecione um dos processos abaixo para realizar a Anélise

Id_processo Descricao Valor Id empresa Nome Fantasia Agdes

Cadastrar Novo Processo

Fonte: Préprio autor, 2021.

Caso ndo haja nenhum processo cadastrado (como mostrado na Figura acima), o
usudrio deverd cadastrar um novo, pois a andlise de risco s6 pode ser feita a partir de um
processo e ativos relacionados a ele. Ao clicar em “Cadastrar Novo Processo”, o usudrio
serd redirecionado a pagina de Cadastro de Processo (Figura 86). Ao processo deve ser

estabelecido uma Descri¢do, que € uma identificacio e o valor correspondente a ele.
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Os valores de processos possiveis e o que siginificam sdo o seguinte:

Valor de Importancia Descrigao

1 - Pouco Importante Alteragdes no processo nao impedem o cumprimento
da missdo da organizacao.

2 - Importante Alteragdes podem afetar de forma significativa o
cumprimento da missdo da organizagéo.

3 - Muito Importante Sua interrupgao torna impossivel cumprir a missa@o da
organizagao.

Figura 86 — Pagina de Cadastro de processo

A R I o N Pagina Inicial  Sobre o Projeto  Dicas de Seguranga fime Contato Sair

Formulario de Cadastro

Cadastro de Processo

O que seria o processo? A gestao de riscos pode ocorrer em diferentes niveis @ pode ser aplicada a organizagao como um todo ou a setores desta. Cada
processos pode conter ativos, tais como hardware, redes e software. O gerenciamento de riscos, considerando esses niveis detalhados, permite estabelecer
medidas de protecio especificas. A descricBo de ativo & uma identificag@o para ele, exemplo: Sala do Presidente, Setor de 71, et

Descricao:

Seledione um valo:
para o processo

1 - Pouco Importanta

- Pouco Importante
2- Importante

3 - Muito importante

Cancelar Cadastro

Valer e Descricso de Valor
1- Pouco Importante (Aleracdes no processo ndo impedem o cumprimento da missio da organizacio);

2 - Importante {Alteracdes podem afetar de forma significativa o cumprimento da missdo da organizagio);
3 - Muito Importante {Sua interrupgac forna impossivel cumprir a missao da organizagio)

Fonte: Préprio autor, 2021.

Caso seja clicado em “Cancelar Cadastro” o sistema voltard a pagina anterior

(Figura 85) e nenhum processo serd cadastrado. Caso o usudrio clique em “Cadastrar”, o

processo serd cadastrado e uma mensagem serd exibida (Figura 87).
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Figura 87 — Mensagem de confirmacao de cadastro de processo

Processo cadastrado com sucesso!

Fonte: Préprio autor, 2021.

Ao clicar em “Voltar” o usudrio serd redirecionado a pagina de listas de processos

(Figura 88) e podera iniciar a Anélise de Riscos com aqueles ja cadastrados.

Figura 88 — P4gina com lista de processos

Selecione um dos processos abaixo para realizar a Anilise

id_processo  Descricao Valor |d_empresa Nome_Fantasia Agoes
Cadastrar Novo Processo

Fonte: Préprio autor, 2021.

Para dar continuidade a Analise de Riscos, o usuario devera selecionar um
processo, clicando em “Selecionar Processo”, apds serd encaminhado a pagina de ativos
(Figura 89 ). Caso clique em “Voltar”, o sistema voltard para a pdgina de listas de

Empresas cadastradas (Figura 84).

Figura 89 — Lista de ativos

Pagina inicial  Sobre o Projeto  Dicas de Seguranga  Time  Contato Sair

Id_Ativo Descricdo Valor Tipo id_processo

Fonte: Préprio autor, 2021.

A andlise de riscos € realizada por ativos, portanto € necessario que hajam ativos
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cadastrados. O cadastro é simples, basta clicar em “Cadastrar Ativos” e preencher as

informacodes de descri¢do (uma identificagdo para facilitar a identificagdo do ativo para o

usudrio), o valor e o tipo (conforme mostrado na Figura abaixo).

Figura 90 — Pagina de Cadastro de Ativos

Sobre o Projeto  Dicas de Seguranca  Time  Contato Sair

Formulério de Cadastro

Fonte: Préprio autor, 2021.

Cadastrar

Cancelar Cadastro

Os tipos de ativos que podem ser cadastrados (até o presente momento) sao:

Hardware;

Software;

Redes;

Recursos Humanos;

Local ou Instalagdes;

e Organizacio.

Caso tenha dividas sobre o que € cada tipo de ativo, consulte a definicdo ao final do

manual.

Os valores de importancia de ativos possiveis e suas descrigdes sdo as seguintes:

Valor de Importancia

Descrigao

1 - Pouco Importante

Ativo pode ser substituido/recriado com facilidade

2 - Importante

Ativo pode ser substituido/recriado com dificuldade

3 - Muito Importante

Ativo ndo pode ser substituido/recriado




117

Ao clicar em “Cancelar Cadastro”, o sistema volta para a pagina anterior. Ao
clicar em “Cadastrar”, depois de preencher os campos necessdrios, o usudrio devera ver

uma mensagem (Figura 91).

Figura 91 — Confirmacio de cadastro de ativos

ARION Pagina Inicial

Cadastro de Ativo

Cadastro de Ativo

Ativo cadastrado com sucesso!

Fonte: Préprio autor, 2021.

Apés a exibicdo da mensagem, o usudrio deverd clicar em “Voltar” e serd
redirecionado a pagina de lista de ativos (Figura 92 ), onde enfim poderd executar a andlise

de risco.

Figura 92 — Lista de ativos

Fagina iniclal  Sobre o Projeto Dicas de Seguranga Time  Contato Sair

1d_Ative Descrigio Valor Tipo Id_processo

Fonte: Préprio autor, 2021.

Para realizar a analise, o usuario deve selecionar um ativo cadastrado e clicar em

“Selecionar Ativo”. ApOs, o sistema redireciona para uma pagina de check-list (Figura
93).
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Figura 93 — Check-list para realizacdo de andlise de risco

Ameaca

Impacto da
Ameaca Vunerabilidades

3-Moderado ¥

Impacto da Ameaga

Vunerabilidades

Processamento degal de dados 4 - Maior v Servigos desnecessanos que permanecem habilitados

Marcar

Marcar

Fonte: Préprio autor, 2021.

O usuario devera identificar as vulnerabilidades existentes marcando no check-box

da coluna “Marcar”, bem como deverd dar uma nota de impacto para

considerando o seguinte:

cada ameaca

Nota

Significado

1 - Insignificante

Nenhum prejuizo na imagem, perdas
financeiras irrelevantes, sem impactos
sobre 0s negdcios

2 - Menor

Pequenos efeitos e faciimente
reparados, solucdo imediata local,
perdas financeiras médias

3 - Moderado

Efeito sobre algumas atividades de
negdcios, possui solugdo com ajuda
externa, perdas financeiras moderadas

4 - Maior

Grandes abalos na imagem, interrupgdo
temporaria da atividade de negdcio,
ajuda externa para tratamento, perdas
financeiras elevadas

5 - Catastroéfico

Morte, interrupgao total das atividades,
solugdo externa, danos de dificil
reparagao, perdas financeiras elevadas

Ao final do check-list, depois de marcar as vulnerabilidades existentes e dar nota

as ameacas, o usudario deve clicar em “Calcular”, apds, vera o valor do risco (Figura 94 ).
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Figura 94 — Executando o cdlculo do Risco

Ameaca Impacto da Ameaga Vunerabilidades Marcar

Uso nio autorizado de equipamento 3 Moderado v Conexdes de redes pblicas desprotegidas
Voltar para hista de Ativos

Valores de Riscos Qualificados:

0 - 25 = Risco Muito Baixo

26 - 40 = Risco Baixo

41- 60 = Risco Moderado
61100 = Risco Alto

Acima de 100 = Risco Muito Alto

Fonte: Préprio autor, 2021.

Caso seja clicado em “Voltar para lista de Ativos” sem antes clicar em “Gravar
Relatdrio”, este ndo serd salvo e o sistema redireciona a pagina de lista de ativos (Figura
92) . Se for clicado, posteriormente, em “Gravar Relatério”, este serd salvo no Banco
de Dados e podera ser consultado posteriormente. Ao clicar em “Gravar Relatério”, uma

mensagem serd exibida (Figura 95).
Figura 95 — Mensagem de Relatério Salvo

SUCESSO: Relatorio salvo no banco de dados.

| Voltar para lista de Ativos

Fonte: Préprio autor, 2021.

Ap6s a exibicdo da mensagem, ao clicar em “Voltar para a lista de ativos”, o

usudrio € redirecionado a pagina de Lista de Ativos (Figura 92).

11. Excluir Processo
Permite ao usudrio excluir processos de empresas. Para executar tal acdo o usudrio deve:
1. fazer login, ao inserir email e senha corretos, serd redirecionado a tela com opg¢des de
acoes (Figura 71);
2. clicar em “Realizar Andlise” (Figura 83);
3. serd exibida uma lista de empresas cadastradas (Figura 84);
4. selecionar a empresa a qual o processo estd cadastrado clicando em ““Selecionar
Empresa”;

5. serd exibida uma lista de processos;
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6. clicar em “Excluir Processo” conforme apontado na Figura 96

Figura 96 — Lista de Processos

Pagina Inidal  Sobre o Projeto  Dicas de Seguranca  Time  Contato

Selecione um dos processos abaixo para realizar a Analise

Id_processo Descricao Valor id_empresa Nome_ Fantasia Agdes

Sl doLiretor -3 Empress de Propxamadore Extlulr Processo Sélecionar Processo

e

Fonte: Préprio autor, 2021.

Ao clicar em “Voltar”, o usudrio serd redirecionado a pagina de lista de empresas
(Figura 84 ). Ao clicar em “Excluir Processo” o usudrio deverd ver uma mensagem de

confirmac¢do de Exclusdo de Processo, como mostrado na Figura 97 .

Figura 97 — Mensagem de confirmacio de exclusdo de processo

Processo excluido com sucesso

Fonte: Préprio autor, 2021.

Ap6s, ao clicar em “Voltar”, o usudrio serd redirecionado a pagina de lista de

processos (Figura 96).

12. Acessar Relatorios
Permite ao usudrio consultar os relatérios salvos de andlise de riscos. Para executar tal
acdo o usudrio deve:
1. fazer login, ao inserir email e senha corretos, serd redirecionado a tela com opg¢des de
acoes (Figura 71);

2. clicar em “Consultar Relatérios”(Figura 98);



Figura 98 — Tela de menu com sinalizacdo do botdo "Consultar Relatérios”

ARION

=

Fonte: Préprio autor, 2021.

O que deseja fazer?

Editar Cadastro de Usuario

Excluir minha Conta

Cadastrar nova Empresa

Editar Empresa

Realizar Analise

Consultar Relatorios

Sobre o Projeto

Dicas de
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Ap6s clicar em “Consultar Relatérios”, o usudrio serd redirecionado a pagina de

Relatérios (Figura 99). Nesta pagina, estardo disponiveis todos os relatdrios salvos de

todas as empresas e processos cadastrados pelo usudrio.

Os relatdrios podem ser ordenados em ordem crescente ou decrescente em quaisquer das

colunas: Empresa, Processo, Ativo, Tipo de Ativo, Data/hora. Para ordenar basta clicar

em uma coluna. Recomenda-se que o usudrio deixe ordenado em ordem decrescente

considerando a coluna Risco, dessa forma, os primeiros relatérios serdo aqueles com o

valor de risco mais alto, que requerem uma medidas protetivas, respostas mais urgentes.

Figura 99 — Pégina de Relatdrios

Relatorios

Empresa Process Artve

Exgiess e Progunatinn, 54 do Deean

Fonte: Préprio autor, 2021.

Ao clicar em “Baixar Relatério”,

estara no formato demonstrado abaixo:

Tips de Ativo Knes

¥
8

wew

DataMora

3108-23 15 4258

Relnorts

Base Nasting

serd baixado o arquivo em PDF. O arquivo
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Figura 100 — Relatério

ATIVO: TESTE

Ameaca: Repudio de acdes
Vunerabilidade(s) existente(s):
-Inexisténcia de evidéncias que comprovem o envio ou o recebimento de mensagens
Ameaca: Uso nao autorizado de equipamento

Vunerabilidade(s) existente(s):
-Conexdes de redes publicas desprotegidas

Risco do ativo: 15
Risco do ativo: "Risco Muito Baixo"

Analise realizada e salva em 13/09/2021 as 10:57:13pm

Fonte: Préprio autor, 2021.

O Relatoério € formado pelas seguintes informacoes:

Descri¢ao do Ativo;

Ameacas e suas vulnerabilidades marcadas (através do check box) como existentes;

Valor Quantitativo do Risco;

Valor Qualitativo do Risco;

e Data e horario em que o relatdrio foi salvo.

No relatério aparecem apenas as ameagas em que pelo menos uma vulnerabilidade
foi marcada como existente.
O objetivo € que o usudrio tenha acesso aquelas vulnerabilidades existentes e tome

medidas para que aquelas deixem de existir, o que diminuird o nivel de risco.

13. Trocar e-mail e/ou Senha
Permite ao usudrio trocar os dados de acesso ao sistema. Para executar tal acao o usudrio
deve:
1. Repetir as agdes mencionadas em “Editar Cadastro de Usuario” e digitar o novo email

e/ou senha.

14. Excluir Conta de Usuario
Permite ao usudrio excluir sua conta no ARION, essa acao é permanente e irreversivel.

Todos os dados referentes a dados do usudrio, empresas, processos,ativos, relatorios de
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andlises serdo excluidos! Para executar tal acdo o usudrio deve:
1. fazer login, ao inserir email e senha corretos, serd redirecionado a tela com opg¢des de
acdes (Figura 71);

2. clicar em “Excluir minha Conta” (Figura 101).

Figura 101 — Tela de menu com sinalizagdo do botdo "Excluir minha Conta"

Pagina Inical Sobre o Projeto Dicas de S¢

D que desea fazer?

Editar Cadastro de Usuano

Exchuir minha Conta

Cadastrar nova Empresa

Editar Empresa

Realizar Analise

Consultar Relatdrios

Fonte: Préprio autor, 2021.

Apbs, serd exibida uma mensagem perguntando ao usudrio se realmente deseja

excluir sua conta (Figura 102).
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Figura 102 — Tela de Confirmacao de Exclusao de Conta

Tem certeza que deseja excluir sua conta? Essa acdo ndo pode ser de

Excluir minha Conta - Definitivo

I I :‘
a
v
@

Voltar para menu principal

Fonte: Préprio autor, 2021.

Nesta tela, ao clicar em “Voltar para o Menu Principal”, o sistema redireciona a
pagina anterior (Menu de A¢des) e nada € excluido. Ao clicar em “Excluir minha Conta
- Definitivo”, o ARION exibe uma mensagem de confirmacdo de exclusdo de conta de

usudrio (Figura 103).
Figura 103 — Mensagem de confirmagdo de exclusio de conta de usudrio

Usuario excluido com sucesso

Pagina Inicial Arion

Fonte: Préprio autor, 2021.

ApOs, a unica alternativa no ARION, € clicar em “Pdgina Inicial Arion” e o

sistema redireciona a pdgina inicial.

Definicao dos tipos de Ativos (retirado da ISO/IEC 27005 de 2011):
Hardware: O tipo hardware compreende os elementos fisicos que dao suporte aos
processos.

Equipamento de processamento de dados (ativo): Equipamento  automdtico  de

processamento de dados incluindo os itens necessdrios para sua operagdo independente.

Equipamento mével: Computadores portateis. Exemplos: laptops, agendas eletronicas

(Personal Digital Assistants - PDAs).

Equipamento fixo: Computadores utilizados nas instalagdes da organizacdo. Exemplos:

servidores, microcomputadores utilizados como estacdes de trabalho.

Periféricos de processamento: Equipamento conectado a um computador através de uma
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porta de comunicacao (serial, paralela etc.) para a entrada, o transporte ou a transmissao
de dados. Exemplos: impressoras, unidades de disco removivel.

Midia de dados (passiva): Este tipo compreende a midia para o armazenamento de dados

ou fungdes.

Midia eletronica: Uma midia com informagdes que pode ser conectada a um computador

ou a uma rede de computadores para o armazenamento de dados. Apesar de seu tamanho
reduzido, esse tipo de midia pode conter um grande volume de dados e pode ser utilizada
com equipamentos computadorizados comuns. Exemplos: disco flexivel, CD ROM,
cartucho de “back-up”, unidade de disco removivel, cartdo de memoria, fita.

Outros tipos de midia: Midia estética, ndo-eletronica, contendo dados. Exemplos: papel,

slides, transparéncias, documentagao, fax.

Software: O tipo software compreende todos os programas que contribuem para
a operacdo de um sistema de processamento de dados. Sistema operacional: Este tipo
inclui os programas que fornecem as operacdes basicas de um computador, a partir das
quais os outros programas (servigos e aplicagdes) sdo executados. Nele encontramos
um nucleo ("kernel") e as fungdes ou servigos basicos. Dependendo de sua arquitetura,
um sistema operacional pode ser monolitico ou formado por um "micro-kernel"e um
conjunto de servicos do sistema. Os principais elementos de um sistema operacional
s@o os servicos de gerenciamento do equipamento (CPU, memdria, disco e interfaces de
rede), os de gerenciamento de tarefas ou processos e os servigos de gerenciamento de
direitos de usudrio.

Software de servigo, manutengdo ou administragdo: Software caracterizado pelo fato de

servir como complemento dos servicos do sistema operacional e ndo estar diretamente a
servico dos usudrios ou aplicagdes (apesar de ser, normalmente, essencial e até mesmo
indispensavel para a operagdo do sistema de informac¢ado como um todo).

Software de pacote ou de prateleira: Software de pacote ou software-padrdo € aquele

que é comercializado como um produto completo (¢ ndo como um servico de
desenvolvimento especifico) com midia, versdo e manutencdo. Ele fornece servicos
para usudrios e aplicacdes, mas ndo é personalizado ou especifico como, por exemplo,
aplicagdes de negdcio o sdo. Exemplos: software para o gerenciamento de bases de
dados, software de mensagens eletronicas, "groupware"(software de gerenciamento de
fluxo de trabalho), software de diretdrio, servidores web etc.

Aplicagdes de negdcio padronizadas: Este tipo de software comercial é projetado para
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dar aos usudrios acesso direto a servicos e fungdes que eles demandam de seus sistemas
de informacdo, em funcdo das dreas em que atuam profissionalmente. Existe uma
gama enorme, teoricamente ilimitada, de campos de atuacdo. Exemplos: software de
contabilidade, software para o controle de maquinério, software para administragdo
do relacionamento com clientes, software para gestdo de competéncias dos recursos
humanos, software administrativo etc.

Aplicagdes de negbcio especificas:  Varios aspectos desse tipo de software

(principalmente o suporte, a manutencdo e a atualizagdo de versdes etc.) sdo
desenvolvidos especificamente para dar aos usudrios acesso direto aos servigos e
funcgdes que eles demandam de seus sistemas de informagdo. Existe uma gama enorme,
teoricamente ilimitada, de dreas em que esse tipo de software é encontrado. Exemplos:
Administracdo das notas fiscais de clientes para as operadoras de telecomunicagio,

aplicag@o para monitoramento em tempo real do langcamento de foguetes.

Rede: O tipo rede compreende os dispositivos de telecomunicacdo utilizados
para interconectar computadores ou quaisquer outros elementos remotos de um sistema
de informacao.

O meio fisico e a infraestrutura:  Os  equipamentos de comunicagdo ou de

telecomunicacdo sdo identificados principalmente pelas suas caracteristicas fisicas
e técnicas (ponto-a-ponto, de "broadcast") e pelos protocolos de comunicagao utilizados
(na camada de enlace de dados ou na camada de rede - niveis 2 e 3 do modelo OSI de 7
camadas). Exemplos: Rede telefonica publica comutada ("Public Switching Telephone
Network"ou PSTN), "Ethernet", "GigabitEthernet", Linha digital assimétrica para
assinante ("Asymmetric Digital Subscriber Line"ou ADSL), especificacdes de protocolo
para comunicacdo sem fio (por exemplo, o WiFi 802.11), "Bluetooth", "FireWire".

Pontes ("relays") passivas ou ativas: Este subtipo ndo compreende os dispositivos que

ficam nas extremidades 16gicas da conexdo (na perspectiva do sistema de informacao),
mas sim os que sdo intermedidrios no processo de comunicacio, repassando o trafego.
Pontes sdo caracterizadas pelos protocolos de comunicacdo de rede com os quais
funcionam. Além da funcdo bésica de repasse do trafego, elas frequentemente sdo
dotadas da capacidade de roteamento e/ou de servigos de filtragem, com o emprego de
comutadores de comunicagdo ("switches") e roteadores com filtros. Com frequéncia,
elas podem ser administradas remotamente e sdo normalmente capazes de gerar arquivos

de auditoria ("logs"). Exemplos: pontes ("bridges"), roteadores, "hubs", comutadores
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("switches"), centrais telefonicas automaticas.

Interface de Comunicacdo: As interfaces de comunicacdo conectadas as unidades

de processamento sdo, porém, caracterizadas pela midia e protocolos com os quais
funcionam; pelos servicos de filtragem, de auditoria e de alerta instalados, se houver,
e por suas funcionalidades; e pela possibilidade e requisitos de administragdo remota.
Exemplos: Servico Geral de Pacotes por Radio ("General Packet Radio Service"ou

GPRS), adaptador "Ethernet".

Recursos humanos: O tipo recursos humanos compreende todas as classes de
pessoas envolvidas com os sistemas de informacao.

Tomador de decisdo: Tomadores de decisdo sdo aqueles responsdveis pelos ativos

primdrios (informacao e processos) e os gestores da organizagdo ou, se for o caso, de um
projeto especifico. Exemplos: alta direcdo, lideres de projeto.

Usudrios: Sao recursos humanos que manipulam material sensivel no curso de suas
atividades e que, portanto, possuem uma responsabilidade especial nesse contexto. Eles
podem ter direitos especiais de acesso aos sistemas de informacdo para desempenhar
suas atividades rotineiras. Exemplos: gestores da drea de recursos humanos, gerentes
financeiros, gestores dos riscos.

Pessoal de producdo/manutencdo: Estes sdo os recursos humanos responsdveis pela

operacdo e manuten¢do dos sistemas de informacgao. Eles possuem direitos especiais
de acesso aos sistemas de informagdo para desempenhar suas atividades rotineiras.
Exemplos: administradores de sistema; administradores de dados; operadores de
“backup”, “Help Desk” e de instalacao de aplicativos; especialistas em seguranca.

Desenvolvedores: Sdo responsaveis pelo desenvolvimento dos sistemas aplicativos da
organizacdo. Eles possuem acesso com alto privilégio a uma parte dos sistemas de

informacao, mas nao interferem com os dados de producdo. Exemplos: Desenvolvedores

de aplica¢des de negdcio.

Instalacoes fisicas: O tipo instalagdes compreende os lugares onde encontramos
o escopo (ou parte dele) e os meios fisicos necessdrios para as operagdes nele contidas.

Ambiente externo: Compreende as localidades em que as medidas de seguranca de uma

organizacdo ndo podem ser aplicadas. Exemplos: os lares das pessoas, as instalacdes
de outra organizacdo, o ambiente externo ao local da organizacdo (4reas urbanas, zonas

perigosas).
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Edificacoes: Esse lugar é limitado pelo perimetro externo da organizagdo, isto é por
aquilo que fica em contato direto com o exterior. Isso pode ser uma linha de protecao
fisica formada por barreiras ou por mecanismos de vigilancia ao redor dos prédios.
Exemplos: estabelecimentos, prédios.

Zona: Uma zona € limitada por linhas de protecdo fisica que criam parti¢cdes dentro das
instalacdes da organizacdo. E obtida por meio da criacio de barreiras fisicas ao redor das
areas com a infraestrutura de processamento de informagdes da organizacdo. Exemplos:
escritdrios, areas de acesso restrito, zonas de seguranca.

Servigos essenciais: Todos os servicos necessdrios para que os equipamentos da

organiza¢ao possam operar normalmente.
Comunicagdo: Servigos de telecomunicagdo e equipamento fornecido por uma operadora.
Exemplos: linha telefonica, PABX, redes internas de telefonia.

Servigos de Infraestrutura: Servigos e os meios (alimentacdo e fiacdo) necessdrios para

o fornecimento de energia elétrica aos equipamentos de tecnologia da informagao e aos
seus periféricos. Exemplos: fonte de alimentacdo de baixa tensdo, inversor, central de
circuitos elétricos; Fornecimento de dgua - Saneamento e esgoto. Servigos € 0s meios
(equipamento, controle) para refrigeracdo e purificacdo do ar. Exemplos: tubulacio de

agua refrigerada, ar condicionados.

Organizacdo: O tipo organizacdo descreve a estrutura da organizagio,

compreendendo as hierarquias de pessoas voltadas para a execu¢do de uma tarefa e os
procedimentos que controlam essas hierarquias.
Autoridades: Essas sdo as organizacdes de onde a organizacdo em questdo obtém sua
autoridade . Elas podem ser legalmente afiliadas ou ter um cardter mais externo. Isso
impde restricdes a organizacao em questdo com relagcdo a regulamentos, decisdes e agdes.
Exemplos: corpo administrativo, sede da organizagao.

A estrutura da organizac¢do: Compreende os varios ramos da organizagao, incluindo suas

atividades multidisciplinares, sob controle de sua dire¢do. Exemplos: gestdo de recursos
humanos, gestdo te TI, gestdo de compras, gerenciamento de unidade de negdcio, servico
de segurancga predial, servico de combate a incéndios, gerenciamento da auditoria.

Organizacdo de projeto ou servico: Compreende a organizagdo montada para um projeto

ou servigo especifico. Exemplos: projeto de desenvolvimento de uma nova aplicagao,
projeto de migrac¢do de sistema de informacao.

Subcontratados / Fornecedores / Fabricantes: Essas sdo organizacdes que fornecem
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Servicos ou recursos para a organizaciao em questdo segundo os termos de um contrato.
Exemplos: empresa de gerenciamento de instalacdes, empresa prestadora de servigos

terceirizados, empresas de consultoria.
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