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RESUMO

O gerenciamento de desastres € um processo sistemdtico que tem como objetivo reduzir os im-
pactos negativos causados por esse tipo de situacdo. O mesmo descreve como as operagdes de
resgate devem ser conduzidas, organizadas, e qual o papel de cada profissional dentro da ope-
racdo. Considerando que durante um desastre os tradicionais meios de comunicagdo podem se
encontrar danificados,este trabalho propde o desenvolvimento de uma aplicacao para dispositi-
vos mdveis que possa auxiliar a comunicacdo das equipes de resgate durante uma operagao de
resposta a algum tipo de desastre. Esta aplicacdo deve permitir a comunicagdo entre dispositi-
vos por meio de uma rede ndo infraestuturada que conecte os dispositivos diretamente uns aos
outros. Para isso, foram estudadas tecnologias de redes sem fio disponiveis em smartphones po-
pulares. O Wi-fi Direct, dentre as tecnologias estudadas, se mostrou a mais eficiente para criar
redes ponto a ponto, permitindo a troca de informagdes entre aparelhos até 80 metros de distin-
cia um do outro e também a uma taxa de transferéncia de até 11Mbps. Usando essa tecnologia
foi desenvolvida uma aplicacdo que € capaz de enviar mensagens de texto e mensagens padro-
nizadas, baseadas no cédigo internacional Q para uma rede composta por varios dispositivos

conectados diretamente uns com 0S outros.

Palavras-chave: P2P. Desastre. Wi-Fi Direct. Operagao de resgate. Redes ad hoc.



ABSTRACT

The disaster management is a systematic process that aims to reduce the negative impacts of
disasters. It describes how rescue operations should be conducted, organized, and the each
professional role on the operation. Whereas over a traditional media disaster can be found dam-
aged, this paper proposes the development of an application for mobile devices that can aid
communication of rescue teams during a response operation to a disaster incident. This appli-
cation should allow a communication between devices over a infrastructure less network that
connects the devices directly to each other. For that, Wireless network technologies available in
popular smartphones were studied. The Wi-Fi Direct, among the technologies studied, was the
most efficient to create peer to peer networks, allowing data exchange between devices up to 80
meters away from each other and a transfer up to 11Mbps. Using this technology was developed
an aplication which is avaliable to send text messages and standarized messages, based on the

international Q code to a network consisting several devices connected directly each others.

Keywords: P2P. Disaster. Wi-Fi Direct. Rescue operation. Ad hoc networks.
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1 INTRODUCAO

Desastres sdo eventos que ocorrem quando uma adversidade fisica de origem natural,
como terremotos, tsunamis e furacdes, ou causada pela acdo humana, como guerras, terrorismo
e acidentes industriais, provoca direta ou indiretamente danos extensos a propriedade, faz um
grande nimero de vitimas, ou ambos (LOUREIRO, 2012).

Com a finalidade de auxiliar e resgatar vitimas € minimizar danos ao patrimonio publico
e privado da regido atingida, equipes de resgate sao mobilizadas para o local. Essas equipes
sao formadas por vdrios profissionais, tais como, médicos, bombeiros, policiais, enfermeiros,
motoristas, dentre outros. E evidente que para trabalharem em conjunto tais equipes necessitam
de um modelo padronizado de ag¢do, que damos o nome de geréncia de desastres (CARRILLO
etal., 2012).

Um modelo de geréncia de desastres serve para sistematizar a forma de atuagdo e or-
ganizacdo de um centro de operagdes de emergéncia. Descreve como a operacdo deve ser
conduzida, quem e como deve comandar a mesma e quais as funcdes cada profissional deve
desempenhar (LOPES, 2009).

Outra necessidade em operacdes de emergéncia é a comunicacdo entre todas as partes
envolvidas, o comando, os agentes, a populacdo afetada e a midia. Ferramentas tradicionais
de comunicacdo demandam uma grande infraestrutura composta por fios, antenas, servidore
e satélites que irdo tornar possivel o funcionamento dos mesmos (GOMES, 2009). Como a
infraestrutura local pode estar danificada, a comunicacdo entre as partes deve se dar por meio
de uma tecnologia que ndo necessite utilizar a infraestrutura local da regiao.

Dispositivos méveis como smartphones € notebooks possuem a capacidade de se inter-
conectarem em redes sem fio por meio de uma topologia dindmica e temporaria sem a necessi-
dade de utilizarem servidores e pontos de acesso fixos. Esse tipo de rede é chamado Mobile Ad
Hoc Network (MANETSs) (FERNANDES et al., 2006). Nessas redes, cada dispositivo partici-
pante (também chamado de nd) funciona como um roteador, recebendo e enviando pacotes de

dados de outros nos.

1.1 Problema de pesquisa

E possivel e vidvel desenvolver uma aplicagdo de comunicagdo para dispositivos méveis
que auxilie o trabalho de um centro de operagdes de emergéncia, provendo um meio confidvel

de troca de informac¢des, mesmo em uma regido desprovida de redes de telefonia e internet?

1.2 Objetivo geral

Desenvolver um estudo sobre centros de operagdes de emergéncia, seu funcionamento,
organizacdo e propor a implementacdo de uma aplicagdo de comunicagdo para dispositivos

moveis que possa auxiliar a comunicacao entre pessoas que se encontrem dentro da regido de
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desastre.

1.3 Objetivos especificos

e Compreender a organiza¢do de uma equipe de resgate, quais os profissionais envolvidos

e quais suas demandas;
e Propor um modelo conceitual de aplicacio;
e Realizar um estudo sobre tecnologias de comunicagdo sem fio;

e Estudar os protocolos de roteamento, realizar experimentos, analisar sua eficiéncia e pro-

por melhorias;
e Realizar um estudo sobre dispositivos modveis e suas plataformas de programacao;
e Estudar outros projetos ja desenvolvidos na drea;
e Analisar e desenvolver a aplicacio;

e Realizar um estudo comparativo de outros projetos desenvolvidos com proposta similar a

aqui apresentada;
e Realizar testes funcionais e comparativos da aplicagao;

e Analisar os resultados dos testes e propor melhorias

1.4 Estrutura do texto

O primeiro capitulo deste trabalho, a introducdo, é onde sdo abordados os conceitos
iniciais do mesmo, seus objetivos e o problema de pesquisa. O segundo capitulo € o referencial
tedrico, ou seja, o capitulo que apresenta a pesquisa bibliografica a respeito do tema. O terceiro
capitulo descreve a metodologia utilizada para a realizacdo do trabalho, desde a pesquisa até
o desenvolvimento e testes. No quarto capitulo é abordado a implementacdo do aplicativo,
detalhando seus requisitos, a modelagem e apresentando o primeiro protétipo desenvolvido.
Também € apresentado os testes feitos com as tecnologias pesquisadas com os quais se escolheu
qual delas era mais eficiente para o projeto.

O quinto capitulo descreve o desenvolvimento do aplicativo, onde cada funcionalidade
implementada pelo programa tem sua implementacdo abordada.O sexto é o capitulo de testes,
aqui € descrito todo o procedimento de testes, desde o planejamento, passando por sua execucao
e chegando aos resultados obtidos. Apds isso, o sétimo capitulo apresenta as conclusdes e uma

descri¢ao de possiveis trabalhos futuros.
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2 REFERENCIAL TEORICO

Nesse capitulo serdo discutidos conceitos tedricos que servirdo de base para o projeto,
e abordaremos todos os temas necessdrios para concluir os objetivos do estudo. Inicialmente
serd feito um estudo sobre gerenciamento de desastres e o foco serd no Sistema de Comando de
Operagdes, um modelo para gerenciamento de desastres aplicado por 6rgados publicos brasilei-

ToS.

2.1 Gerenciamento de desastres

De acordo com Carrillo et al. (2012) desastre € um evento causado por for¢as naturais
ou pela acdo humana que resulta em danos a pessoas, bens, servicos, ou ao meio ambiente,
de tal forma que excede a capacidade de recuperacdo da comunidade afetada. Portanto, uma
situacdo de desastre demanda ajuda externa que, para proteger vidas e minimizar danos, deve
ser eficientemente organizada. A gestdo de desastres é um processo sistemdtico que tem como
objetivo reduzir os impactos negativos causados por desastres. E uma atividade que envolve
diversos profissionais, as comunidades atingidas, mecanismos de integracdo e comunicacao
entre as partes. Braga er al. (2011) define a gestdo de desastres como um processo dividido em

etapas denominadas:
1. Reducio de riscos ou mitigacao;
2. Reparacao ou prontidao;
3. Gestdo de emergéncias ou resposta;
4. Restauracao e reconstru¢do, ou recuperacao

A fase da mitigacdo trata da prevencao de emergéncias e da minimizacao de seus efeitos.
A fase da prontidao cuida das atividades de preparacdo para tratar uma emergéncia. A fase de
resposta envolve todas as atividades relacionadas com as reacdes a uma situacao de emergéncia
(BRAGA et al., 2011). Evacuacdes e missdes de busca e resgate sdo exemplos de operacdes
de resposta (CARRILLO et al., 2012). A recuperacdo envolve atividades de reconstrucio para
que o ambiente atingido retorne a normalidade (BRAGA et al., 2011). Em uma operagao de
recuperagao bem sucedida, a comunidade afetada deve retornar a uma situagao igual ou melhor
a que estava anteriormente ao desastre (CARRILLO et al., 2012). O processo € ciclico como

ilustrado na figura 1, apds o fim da dltima etapa voltamos para a primeira.
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Figura 1: Etapas da gestao de desastres
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Fonte: Lopes (2009)

Existem muitos modelos de gerenciamento de desastres utilizados pelas diversas orga-
nizagOes em varios paises. No Brasil, o Sistema de Comando de Operagdes € um modelo que se

destaca, sendo utilizado pela Defesa Civil Nacional e por vérios 6rgaos da seguranca publica.

2.1.1 Sistema de Comando de Operacoes

Segundo Oliveira (2009),0 Sistema de Comando de Operacdes(SCO) € um modelo con-
sistente e padronizado de gerenciamento de desastres. E, de acordo com Lopes (2009), serve
para comandar, controlar e coordenar as operacdes de resposta em situagdes criticas, forne-
cendo um meio de articular os esforcos de agéncias individuais, com o objetivo de estabilizar
uma situagdo critica e proteger vidas, propriedades e meio ambiente.

O SCO teve sua origem com o Incident Command System (ICS), que nasceu durante os
anos 70, nos Estados Unidos. Foi desenvolvido pelo Departamento Florestal(U.S. Forestry) em
resposta a uma série de problemas operacionais surgidos apds uma onda de incéndios ocorrida
nessa época (GOMES J UNIOR, 2006).

Oliveira (2009) afirma que o SCO possui uma estrutura modular, flexivel e padroni-
zada, com fun¢Oes previamente definidas que sdo ativadas somente de acordo com a demanda
da operacdo. Ha sempre um comando unificado que, inicialmente, é acionado pelos primeiros
que chegam ao local. Apds a instauracdo da fun¢do de comando, as préximas funcgdes serdo
disponibilizadas de acordo com a necessidade e disponibilidade de pessoal, podendo ser poste-
riormente transferida para um profissional mais capacitado.

A estrutura desse sistema organiza-se por meio de um organograma, no qual haverd,
no topo, o comando, e este, por sua vez, terd seus subordinados diretos. Estes poderdo ativar
outras unidades se forem adequadas para a operagdo. Cada unidade necessita de objetivos claros

para trabalhar, esses objetivos devem estabelecer que desempenho se espera de cada equipe ou
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unidade (OLIVEIRA, 2009). Caso algum objetivo ndo possa ser alcangcado, o comando devera
reajustd-lo, conforme destaca Losso (2012).

O comando, que € o responsavel principal pela operacdo como um todo, incluindo o
desenvolvimento e a implementa¢@o do plano de acao (LOPES, 2009), pode ser composto por
uma Unica pessoa ou por um grupo de pessoas representando as vérias organizacdes envolvidas
na operacdo (OLIVEIRA, 2009).

O staff de comando, ou seja, esse grupo de pessoas envolvidas na acdo em questao,
serve de assessoria para a funcdo de comando e é ativado somente quando € necessario. Ele
€ composto por um coordenador de seguranca, um coordenador de ligacdes ,um porta-voz e
um secretario. O coordenador de segurancga ird monitorar e avaliar as condi¢des de seguranca
nos trabalhos e podendo , inclusive, encerrar as operacdes caso presencie uma condicao inse-
gura (LOSSO, 2012). Sua funcdo é desenvolver medidas que garantam a seguranga de todos
envolvidos na operacao (LOPES, 2009). O coordenador de ligacdes tem a funcdo de manter o
contato entre todas as organizagdes que participam da operag¢do e do comando. O coordenador
de informagdes € responsdvel por manter a midia informada e o coordenador da secretaria é
responsdavel pelas atividades administrativas do comando (LOSSO, 2012).

Também ha o staff principal, que de acordo com Losso (2012) é composto por uma
secdo de operagdes, que conduz as atividades de nivel tético, executando o plano de acdo es-
tabelecido pelo comando da operagdo; a secdo de planejamento, que prepara e documenta o
plano de agdo para alcangar os objetivos e prioridades estabelecidas pelo comando conforme
destaca Oliveira (2009); a secdo de logistica, responsavel pelo suporte as operacdes, garantindo
instalacdes, servicos e suprimentos e, por fim, a se¢do de administragdo, que é responsavel pela
compras, locacdes, contratacao de servigos e toda a drea administrativa da operacgao.

A secdo de operagdes pode ativar vérios setores operacionais, dentre eles podemos des-
tacar a se¢do de bombeiros, policial, satde, defesa civil, operagdes aéreas. Cada Setor operaci-
onal serd ativado somente se for necessario, dependendo da natureza do desastre e de qual for o
plano de acdo (OLIVEIRA, 2009).

A secdo de planejamento também pode ativar algumas unidades como a de situacao, que
ird acompanhar a evolucdo da emergéncia; unidade de recursos, que ird registrar € monitorar
os recursos operacionais; unidade de documentacgao, responsdvel por documentar o plano de
acdo e a unidade de especialistas, que serd composta por profissionais com alguma determinada
especialidade que auxiliam no planejamento especifico (LOSSO, 2012). Assim como a secao
de operagdes e de planejamento ativam e desativam unidades a medida que elas sdao necessarias,
qualquer outra secao pode fazer o mesmo.

Outra caracteristica do SCO € a presenca de seis instalagdes padronizadas: posto de co-
mando, base de apoio, acampamento, centro de informacdes ao publico, helibases e helipontos.
Essas instalagdes sdo determinadas pelo comando da operagdo em funcdo das necessidades e
complexidades da situagdo critica. Com exce¢do do posto de comando, todas as outras instala-

¢oes devem ser somente ativadas a medida que forem necessérias conforme descreve Oliveira
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(2009).

O local onde sdo desenvolvidas as atividades de comando € chamado de posto de co-
mando e é a primeira instalacdo a ser ativada; ja as atividades logisticas sao desenvolvidas
em locais chamados de bases de apoio, dentre essas atividades, estd incluso o abastecimento,
manutengdes de veiculos, reparos etc. Acampamentos sdo instalagdes onde as pessoas envol-
vidas na operagdo conseguem alojamento, alimentacio, atendimento médico e qualquer outro
apoio necessario; os centros de informacdes sao locais onde sdo desenvolvidas as atividades de
atendimento a midia; helibases e helipontos sdo onde se desenvolvem as atividades de suporte
as operacoes aéreas; drea de espera, também chamada de estacionamento, é onde serdo vigi-
ados os equipamentos, materiais e veiculos dos membros da operagdo; e, por fim, as vitimas
sdo reunidas, tratadas e recebem atendimento inicial na drea de concentragdo, antes de serem
encaminhadas para hospitais, se for necessario (OLIVEIRA, 2009).

A figura 2 mostra um organograma de exemplo para o SCO, onde é possivel ver como

toda a estrutura pode ser organizada.

Figura 2: Organograma do SCO
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Fonte: Losso (2012)

Embora nao exista uma sequéncia linear e obrigatdria de etapas em todos 0s casos, no

geral, conforme descrito por Oliveira (2009), segue-se as seguintes etapas:
1. Instalacdo do SCO;
2. Assuncdo do comando pela primeira equipe que chegou ao local do incidente;

3. Instalacdo do posto de comando em local apropriado;
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4. Instalacdo da area de espera;

5. Coleta de informacdes sobre a situacdo critica para formar um cendrio mais completo da

situa¢do como um todo;

6. Elaboracdo de um plano de acdo com base nas informagdes coletadas.

2.2 Comunicacao em ambientes de desastre

O SCO nio estabelece um modelo fixo de ferramenta de comunicacio para ser usado
durante uma operacdo, porém, de acordo com Araujo (2012) faz parte do plano de agdo esta-
belecer que tecnologias serdo necessdrias para garantir a comunicacdo dentro do ambiente. A
escolha é feita com base na anélise das informagdes obtidas sobre o incidente, sua natureza e
grau de destrui¢do.

O coordenador de ligacdes e o coordenador de informagdes sdo responsaveis por garan-
tir a comunicagao dos 6rgaos envolvidos na operagao e com a midia, respectivamente. O Plano
de comunicacdes € estabelecido para organizar uma forma integrada de comunicacdo, definindo
quem se comunicard com quem e de que forma essa comunicacao sera feita. O Plano pode pre-
ver o estabelecimento de diferentes redes de comunicagdo, conforme listado por Gomes Junior
e Alves (2004):

e Rede de comando: integra o comando, o staff de comando e o staff principal;

e Rede titica: redes formadas para garantir a comunicag¢do dentro de um mesmo setor

(4rea geografica) ou sessdo (unidade operacional);

e Rede administrativa: formada para garantir a comunicagdo do setor logistico;

e Rede terra-ar: estabelecida para o controle de trafego aéreo;

e Rede ar-ar: rede criada para garantir a comunicacio entre aeronaves envolvidas na ope-
racao;

e Rede de suporte médico: utilizada para criar uma ponte de comunicagao entre o SCO
com hospitais e ou centros de referéncia para agilizar a remocao, transporte e transferén-

cia das vitimas para locais onde possam ser atendidas;

e Rede estratégica: é uma rede criada para estabelecer a comunicagdo entre o SCO e o
nivel de autoridade superior. Essa rede deve ser confidvel, garantindo a privacidade dos

interlocutores.

Conforme a necessidade, outras redes podem ser criadas uma vez que o sistema € dina-
mico e modular. E, se ndo mais necessarias, redes de comunicacao também podem ser desativa-

das. A separagdo da comunicacdo, através de redes independentes, garante que cada profissional
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receba somente as informagdes necessdrias para a realizacdo do seu trabalho e evita a sobrecarga
do mesmo com informagdes de pouca ou nenhuma utilidade. O SCO nao estabelece nenhuma
norma para a comunicacdo dos profissionais com os moradores da regiao onde a operagao esta
sendo executada.

O radio comunicador € um dispositivo mais utilizado para comunica¢cdo em operacdes
da defesa civil em todo o mundo, por ser um meio seguro, resistente a falhas e relativamente
barato. Embora o SCO ndo especifique nenhum padrdo de comunicagdo organizado, o cédigo
internacional Q € largamente utilizado como uma forma de padronizar comunicagdes via radio,
provendo uma série de mensagens.

Criado pelo governo britanico no comeco do século XX para a comunicacdo militar
via radio, o c6digo internacional Q consiste em uma lista de siglas padronizadas representando
mensagens que pudessem ser interpretadas em qualquer lingua. O c6digo hoje € adotado por
varios 6rgdos e atividades que utilizam comunicagdo via rddio, desde fins militares ate para
o radio amadorismo. Ele é composto por 45 siglas porém vdrias organizacdes criaram novas
expressoes para fins especificos. (BRUSCATO; MORS, 2014).

A tabela 1 descreve o significado de algumas siglas do cédigo Q.

Tabela 1: Lista resumida c6digo Q

Codigo Pergunta
QAP Est4 na escuta?
QAM Qual € a condicdo meteorolégica?
QRA Qual seu nome?
QRL Esta ocupado?
QRM Esta sofrendo interferéncia?
QRU Tem algo para mim?
QRV Esta preparado?
QRX Quando me chamara novamente?
QTW Qual a situacdo dos sobreviventes?
QUA Tem noticias de ...
QTZ Esta continuando a busca?

QUS  Voceé avistou sobreviventes ou destrogos?

Fonte: Instituto Defesa (2014)

Existem uma série de outras siglas que ndo estdo sendo abordadas aqui pois a lista

completa seria muito extensa. Essa selecdo se baseia nas necessidades de equipes de resgate.

2.3 Redes de computadores

A comunicacdo via rddio € largamente utilizada em operagcdes de emergéncia por ser

um meio robusto, simples e bem conhecido de comunicagdo que ndo depende da infraestrutura
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do local da operacdo. Isso garante seu funcionamento em praticamente qualquer local. Porém,
a maioria da pessoas ndo dispde rddios comunicadores para utilizarem quando for necessario.
Redes de computadores, por outro lado, podem interconectar dispositivos utilizados pela maior

parte da populacdo, como smartphones, desktops, dentre outros.

2.3.1 Modelos de referéncia para redes de computadores

Para a comunicacao entre quaisquer entidades ser bem sucedida € necessario que ambas
entrem em acordo com relagdo a como a informacao serd representada e transmitida. Conforme
explicado por Comer (2016), se dois dispositivos se comunicam por meio de uma rede com fios,
ambos os lados devem definir os valores de tensdo utilizados e de que forma esses sinais elé-
tricos irdo representar os dados, os procedimentos de comunicagao e o formato das mensagens.
Esse acordo entre os dispositivos € definido por meio de protocolos que especificam todas as
etapas da comunicagdo

A fim de se organizarem melhor, as redes de computadores e seus protocolos utilizam
modelos de referéncia para a organizagdo dessas redes. Dentre esses modelos podemos destacar
o modelo OSI e o protocolo TCP/IP.

2.3.2 Modelo OSI

No final dos anos 1970, foi proposto pela International Standards Organization (ISO)
um modelo para organizar redes de computadores. Esse modelo, chamado de Open Systems
Interconnectation (OSI), divide as redes de computadores em camadas onde cada uma respon-
savel por uma tarefa. Segundo Tanenbaum (2003), alguns principios foram aplicados para se

chegar a essa divisao de 7 camadas, listados abaixo:

1. Uma camada deve ser criada onde houver necessidade de um grau de abstracdo adicional;
2. Cada camada deve executar uma funcao bem definida;

3. A funcdo de cada camada deve ser escolhida tendo em vista a definicdo de protocolos

padronizados internacionalmente;

4. Os limites de camadas devem ser escolhidos para minimizar o fluxo de informacdes pelas

interfaces;

5. O numero de camadas deve ser grande o bastante para que funcdes distintas ndo precisem
ser desnecessariamente colocadas na mesma camada e, pequena o suficiente, para que a

arquitetura ndo se torne dificil de controlar.

O modelo OSI, de acordo com Tanenbaum (2003), ndo € uma arquitetura propriamente
dita, pois ndo especifica os servigos e os protocolos exatos que devem ser usados, apenas espe-
cifica a fun¢do de cada camada.
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Kurose e Ross (2010) descrevem as 7 camadas do modelo OSI da seguinte forma: ca-
mada de aplicagdo, camada de apresentacdo, camada de sessdo, camada de transporte, camada
de rede, camada de enlace e camada fisica.

A camada de aplicacdo é onde residem as aplicagcdes de rede e seus protocolos, estes
definem os tipos de mensagens trocadas, como por exemplo, mensagens de requisicdo e de
resposta,além de definirem a sintaxe e a semantica das mensagens e regras para determinar
quando um processo envia e quando responde as mensagens. Quando se escreve um aplicativo
de rede, utiliza-se as abstragdes dessa camada. Desse modo, o desenvolvedor pouco precisa
saber sobre como a mensagem saird do dispositivo remetente e chegard ao destinatario, pois
esses procedimentos estdo definidos em outras camadas.

A camada de apresentacdo tem como funcdo prover servicos que permitam que a ca-
mada de aplicac¢do interprete o significado de dados trocados. De acordo com Farrel (2005), ela
contém recursos como suporte ao idioma nacional, buffer de caracteres e recursos de video.

A camada de sessdo delimita a sincronizacao da troca de dados e, abaixo dessas cama-
das, temos a camada de transporte que € responsédvel pelo transporte dos pacotes do emissor
ao receptor; sdao providos, além disso, servicos de entrega garantida, que servem para certificar
se uma mensagem enviada foi de fato recebida; servicos de controle de fluxo e tratamento de
congestionamentos.

Em seguida, encontra-se a camada de rede, responsavel pela entrega de dados fim a fim,
lidando com o roteamento de pacotes que fard com que o a mensagem chegue seu destino, ou
seja, a camada de rede trata da forma como o pacote serd encaminhado entre varios nds até
chegar ao seu destino final. Por outro lado, a camada de enlace € a responsavel por transmitir
esse pacote entre dois nés adjacentes por intermédio de um meio, chamado de enlace.

A tltima camada, de mais baixo nivel, é a fisica que € responsavel por transmitir ndo
pacotes, mas bits individuais de um n6 até outro.

A figura 3 ilustra, de acordo com Farrel (2005), a comunicacao entre dois hosts em uma
rede de computadores. Pode-se considerar que entidades vizinhas no mesmo nivel de camada

sdo adjacentes mesmo que existam saltos intermedidrios em niveis inferiores.
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Figura 3: Comunicacao entre 2 hosts, € a implementacao de camadas em cada n6
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Fonte: Farrel (2005)

Toda aplicacao final se situa na camada superior. Portanto, € nessa camada que o projeto
aqui proposto ird se situar, utilizando, porém, os recursos de camadas inferiores. Em outras
palavras, a aplicac@o ndo tem a necessidade de implementar fungdes que j4 existem nas camadas

inferiores.

2.3.3 Protocolo TCP/IP

O TCP/IP € um protocolo para redes de computadores que também prevé um modelo
baseado em camadas, porém organizadas de uma forma diferente, conforme ilustrado na figura
4.

Figura 4: comparacao OSI e TCP/IP
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Fonte: Tanenbaum (2003)
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Segundo Tanenbaum (2003), os objetivo do projeto ARPANET era de prover um meio
de comunicacdo que pudesse se manter funcionando, caso alguns dispositivos fossem destrui-
dos ou desconectados, de forma que a troca de informacdes entre os dispositivos ndo fosse
interrompida durante a queda de algum ou alguns nés intermedidrios.

Para que isso fosse possivel, utilizou-se uma rede de comutagdo de pacotes, onde cada
informacao que precisa ser transferida pela rede € dividida em pacotes e cada pacote pode tra-
fegar caminhos diferentes pela rede até chegar ao destino. A camada de inter-redes ou internet
é a camada que organiza esse encaminhamento de pacotes entre os nés da rede. E andloga a
camada de rede do modelo OSI. Esse modelo define o protocolo IP nessa camada, que sera
explicado adiante.

Acima da camada de infernet, ha a camada de transporte. Sua finalidade é a mesma da
camada de mesmo nome do modelo OSI. Dois protocolos fim a fim foram desenvolvidos para
essa camada: o Tranmission Control Protocol (TCP), que € um protocolo confidvel,orientado a
conexao e que permite a entrega sem erros de um fluxo de bytes, conforme Tanenbaum (2003).
Esse protocolo fragmenta o fluxo de bytes em pacotes e envia esses pacotes para a camada de
internet que ird encaminhar ao destinatario. No destino, os pacotes sdo reordenados e o fluxo
de dados € recebido sem erros. O TCP pode verificar erros nos pacotes por meio de algoritmos
de deteccdo e correcdo de erros (ECC). O TCP também cuida do controle de fluxo, impedindo
que o transmissor sobrecarregue o receptor.

Outro protocolo definido nessa camada é o User Datagram Protocol (UDP), que possui
funcionalidade similar ao TCP. Difere-se, porém, por nao ser orientado a conexdo e nio con-
fidvel. Esse protocolo ndo prevé nenhum esquema para detec¢do e corre¢do de erros e por isso
tende a ser mais rapido e preferivel em aplicagdes de tempo real que sejam tolerantes a perdas,
como transmissdo de video e dudio on-demand.

A camada host/rede ndo € bem especificada no modelo. Ela é equivalente as camadas
de enlace e fisica do modelo OSI. Segundo Tanenbaum (2003), somente € especificado que o
host deve se conectar a rede utilizando algum protocolo para que seja possivel enviar pacotes
IP, embora esse protocolo ndo seja definido.

Acima da camada de transporte, hd a camada de aplicag¢do, onde se encontram todas
as aplicacdes que funcionam sobre a rede. O Protocolo TCP/IP ndo prevé camadas de sessao
e apresentacdo. Se uma aplicacdo necessitar das funcionalidades previstas nessas camadas,

devera ter a mesma implementada na aplicacao.

2.4 Redes de computadores sem fio para dispositivos méveis

Sao considerados dispositivos méveis os aparelhos capazes de serem utilizados em mo-
vimento e que sejam facilmente portdveis. Alguns dispositivos méveis como celulares, notebo-
oks e smartphones também sdo capazes de se conectarem com outros dispositivos por meio de
redes sem fio (SACCOL; REINHARD, 2007).

Uma rede de computadores é formada por um conjunto de terminais, ou seja, dis-
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positivos finais que podem trocar informagdes e por um sistema que interliga esses termi-
nais. Podem ser classificadas de acordo com seu escopo segundo Griinewald (2005): Per-
sonal Area Network(PAN), redes com abrangéncia de no maximo alguns metros; Local Area
Network(LAN), redes com abrangéncia maior, podendo interligar dispositivos por toda uma
residéncia; Wide Area Network (WAN) que pode interligar dispositivos em ambientes maio-
res como prédios corporativos; E Metropolitan Area Network (MAN) que pode interconectar
grandes ambientes urbanos.

Uma rede de computadores necessita de um enlace, ou canal de comunicagdo, que ird
interconectar os dispositivos dessa rede. Redes sem fio utilizam enlaces sem fio, isto €, os
pacotes de dados sdo propagados por meio de ondas eletromagnéticas pelo ar. Esse tipo de
enlace possui uma série de caracteristicas importantes que o diferenciam de enlaces cabeados.

Dentre essas caracteristicas, de acordo com Kurose e Ross (2010), podemos citar as seguintes :

e Reducio da for¢a do sinal: as radiagdes eletromagnéticas sdo atenuadas quando atraves-
sam algum tipo de matéria, mesmo o ar, causando reducio da sua forca a medida que a

distancia entre o0 emissor € o receptor aumenta.

e Interferéncia de outras fontes: o sinal pode sofrer interferéncia de sinais vindos de outras

fontes ou até mesmo de ruido eletromagnético presente no ambiente.

e Propagacao multivias: ondas eletromagnéticas podem refletir em objetos e seguirem ca-
minhos diferentes do emissor ao receptor. Isso resulta em um embaralhamento do sinal

recebido pelo destinatério.

Todos essas caracteristicas criam um desafio extra na manutengao de redes sem fio, uma
vez que o sinal poderd chegar ao receptor com ruidos e de forma desordenada, cabendo ao re-
ceptor tratar essa situacao e, ao emissor, amenizd-la. Embora tais dispositivos se comuniquem
em redes sem fios, muitas vezes € necessaria uma infraestrutura guiada que utiliza fios, servi-
dores e pontos de acesso para que elas funcionem. Outros tipos de redes nao necessitam dessa
infraestrutura e permitem que os dispositivos se comuniquem entre si sem a necessidade de um
meio fisico; chamamos estas de redes de ad hoc (FIGUEIREDO; NAKAMURA, 2003).

Dentre essas tecnologias, destacam-se o Bluetooth, o Wi-Fi e o Wi-Fi Direct. Todas

essas disponiveis em smartphones, conforme descrito abaixo.

2.5 Bluetooth

Bluetooth é um padrao tecnoldgico para transferéncia de dados a curtas distancias para
dispositivos fixos e mdveis. Eo que se chama de Personal Area Network (PAN)(JOH; RYOO,
2014). E padronizado pela IEEE pela norma IEEE 802.15.1. O padrio é desenvolvido pela
Bluetooth Special Interest Group (SIG). Um consorcio de mais de 19 mil empresas que detém
a marca e licencia o uso da especificagdo (JOH; RYOO, 2014).
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O Bluetooth opera na faixa de frequéncia de 2400MHz até 2483.5MHz, dividida em 79
canais de 1MHz. A transferéncia de dados fica na faixa de 1Mb/s.O Protocolo Bluetooth utiliza
uma estrutura mestre-escravo, onde cada mestre pode se conectar com até 7 escravos em uma

topologia denominada piconet(JOH; RYOO, 2014), conforme ilustrado na figura 5.

Figura 5: Exemplo de uma piconet
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Fonte: Alecrim (2008)

Em uma piconet todos 0s nds operam no mesmo canal, utilizam a mesma hopping se-
quence e estao devidamente sincronizados com o clock do mestre (FERNANDES et al., 2012).

Uma scatternet ¢ um conjunto de vdrias piconets sobrepostas onde cada piconet uti-
liza diferentes hopping sequences, conforme ilustrado na figura 6. Caso um dispositivo deseje
participar de mais de uma piconet ele tem que sincronizar com a hopping sequence da piconet
que deseja participar. O Aumento da scatternet aumenta as possibilidades de colisdes e causa a
degradacao da rede.(FERNANDES et al., 2012).
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Figura 6: Exemplo de uma scatternet
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Qualquer dispositivo Bluetooth pode ser mestre ou escravo, dependendo do cendrio da
aplicag@o. Broadcast € suportado ao se remover o endereco de destino das mensagens. Um
escravo pode participar de vdrias piconets € um mestre pode abandonar seu posto e se tornar es-
cravo de outra piconet. Um n6 que conecta duas piconets € chamado de bridge (FERNANDES
etal.,2012).

Para atender aos mais variados tipos de dispositivos, o alcance maximo do Bluetooth
foi dividido em trés classes: Classe 1, poténcia mdxima de 100 mW (miliwatt), alcance de
até 100 metros; Classe 2, poténcia mdxima de 2,5 mW, alcance de até 10 metros; Classe 3,
poténcia méxima de 1 mW, alcance de até 1 metro (ALECRIM, 2008). O padrdo Bluetooth
tem muitos protocolos agrupados em uma estrutura de camadas que ndo segue nenhum modelo
de referéncia conhecido. De acordo com Tanenbaum (2003), a figura 7 ilustra a arquitetura de
protocolo Bluetooth e suas camadas.
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Figura 7: Aquitetura de protocolos Bluetooth
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Fonte: Tanenbaum (2003)

A camada inferior € a camada fisica de radio, que lida com a transmissdo e modulacdo
de radio. A segunda camada € a banda-base, que lida com o controle de slots de tempo pelo
mestre e em como alocar esses slots de tempo em quadros de dados. A terceira camada contém
uma série de protocolos inter-relacionados, como um gerenciador de enlaces, que cuida do
estabelecimento dos canais 16gicos entre dispositivos, o protocolo de adaptacdo de controle
de enlace l6gico, que isola as camadas superiores dos detalhes de transmissdo e protocolos
especificos para dudio e controle.

A camada seguinte, chamada de middleware, no qual encontram-se uma série de outros
protocolos como o RFcomm, que simula conexdes seriais, o protocolo de telefonia e o protocolo
de descoberta de servico. A camada superior é a camada de aplicacdes, que de forma andloga a
camada de aplicacdes do TCP/IP e do modelo OSI, € onde ficam as aplicagdes que utilizam os

protocolos das camadas inferiores.

2.6 Wi-Fi

O Wireless-Fidelity (Wi-Fi), proposto em 1990 pela organizacao Wi-Fi Alliance, é uma
Wireless Local Area Network (WLAN) padronizada pela norma IEEE 802.11. Foi criado para
padronizar as LANs sem fio, da mesma forma que as LANs com fio haviam sido padroniza-
das previamente. De acordo com Griinewald (2005), inicialmente o 802.11 podia transmitir
somente a uma taxa mixima de 2mbps, por isso a tecnologia s foi ser popularizada posterior-
mente com o lancamento de sub-padrdes visando a complementar e atualizar o protocolo.

O alcance de uma rede Wi-Fi pode ultrapassar 100m, variando de acordo com a poténcia
dos dispositivos que estd limitada a IW. A faixa de frequéncia utilizada varia de acordo com o

pais, mas estd na faixa de 2.4GHz e na faixa de SGHz.
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O padrao 802.11 foi, ao longo dos anos, sendo complementado por uma série de sub

padrdes que melhoram ou complementam o que ja tinha sido previamente estabelecido.

2.6.1 802.11b

Primeiro padrdo definido pelo comité que padronizou o Wi-Fi. Tem uma taxa de trans-
missdo maxima de 11Mbps e opera em 12 canais que vao de 2.412GHz até 2.484GHz e, um
limite de 32 clientes conectados por Access Point (AP). Utiliza até 14 canais sobrepostos dos
quais 3 ndo possuem sobreposi¢do entre si. A tabela 2 mostra a faixa de frequéncia de cada

canal.

Tabela 2: Canais do 802.11b e suas faixas de frequéncia

Canal Frequéncia

1 2,412
2 2,417
3 2,422
4 2,427
5 2,432
6 2,437
7 2,442
8 2,447
9 2,452
10 2,457
11 2,462
12 2,467
13 2,472
14 2,484

Fonte: Griinewald (2005)

De acordo com Tanenbaum (2003), o padrao 802.11b, apesar de ser mais lento que
o padrdo 802.11a, possui um alcance sete vezes maior, o que € mais importante em muitas

ocasioes.

2.6.2 802.11a

Finalizado apés o 802.11b, embora tenha seu desenvolvimento inicial comecado antes.
A Velocidade pode chegar até 54 Mbps. Possui um limite médximo de 64 dispositivos conectados
e opera na faixa de frequéncia de 5GHz divididos em 12 canais ndo sobrepostos. Por ndo operar
na mesma faixa de frequéncia do 802.11b e do 802.11, ndo ha compatibilidade entre esse padrao
e os dois primeiros. O alto custo e a falta de compatibilidade fizeram o sub-padrao ter sido pouco

utilizado.
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2.6.3 802.11g

Pode transmitir a uma taxa de 54 Mbps e opera tanto na frequéncia de 2.4GHz quanto
na frequéncia de SGHz e é compativel com 802.11b, garantindo,assim, a interoperabilidade
entre dispositivos que implementam cada padrao. Utiliza a autenticagdo WEP, porém suporta

também WPA com criptografia dinamica.

2.6.4 802.11n

Evolucao do padrao 802.11g, que mantém a compatibilidade com os demais protocolos
e utiliza a tecnologia World Wide Spectrum Efficiency , garantindo maior eficiéncia na propaga-
¢do do sinal e fazendo com que a taxa de transferéncia chegue até 500mbps. Opera nas faixas

de 2,4Ghz e 5Ghz e pode utilizar canais com largura de 40 MHz.

2.6.5 BSS e funcoes de coordenacao

O Basic Service Set (BSS) é a base da arquitetura IEEE 802.11, sendo definida como um
grupo de terminais sob o comando de uma func¢do de coordenacdo, que pode ser a Distributed
Coordination Function (DCF) ou Point Coordination Function (PCF).

A func¢do DCF ¢é obrigatéria em todos os produtos compativeis com o padrdo e, de
acordo com Duncan (2006) fornece um servico Best effort, indicado para a transmissao de dados
que ndo sdo sensiveis ao retardo da rede. Os terminais competem entre si para obter o acesso ao
meio a cada transmissao de pacote (Contention Mode). Nao hé garantia de servigo (QoS) e, um
alto nimero de estagdes transmitindo, ocasiona uma alta taxa de colisdes de pacotes (JEAN,
2013). Kurose e Ross (2010) afirmam que antes de transmitir algum pacote, cada terminal
verifica se 0 meio esta ocioso, utilizando um mecanismo chamado de Carrier Sense. O meio
€ monitorado fisicamente, o terminal fica escutando o canal e s6 ird transmitir quando o canal
estiver ocioso.

Se o canal estiver ocioso, o pacote serd transmitido apés um periodo de tempo conhecido
como Distributed inter-frame Space (DIFS). Se néo estiver, € atribuido um valor aleatério de
Backoff que fafa uma contagem regressiva sempre que perceber que o canal estd ocioso. Quando
o contador chegar a zero, o pacote serd enviado. O Receptor enviard um ACK confirmando o
recebimento do pacote apds um periodo de tempo conhecido como short inter-frame spacing.

Também € possivel utilizar mensagens de Request to send (RTS) e clear to send (CTS)
para evitar colisdes. Assim, quando um terminal desejar transmitir um pacote, ele ird enviar
um RTS para o AP, indicando o tempo total requerido para a transmissdo do pacote. O AP, por
sua vez, transmite por broadcast uma mensagem, indicando ao terminal que deseja enviar um
pacote e que ele tem acesso ao meio pelo tempo requerido. Dessa forma, os outros terminais nao
devem transmitir durante esse tempo. Os terminais da rede irdo armazenar as informacdes do

tempo total requerido para o envio do pacote em um vetor conhecido como Network allocation
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vector (NAV) que utiliza esses dados para manter uma previsdao de trafego futuro no canal e
estimar quando ele estard livre.

A Funcdo PCF € opcional e indicada para transmissao de dados com alta sensibilidade
ao retardo da rede, como, por exemplo, dudio e video em tempo real. Nesse caso, o AP executa
esse algoritmo centralizado, possui o controle do canal e repassa esse controle aos terminais
sem fio no momento devido (Contention-free Mode)(DUNCAN, 2006). Segundo Rubinstein e
Rezende (2002), o coordenador de ponto, que pertence ao AP, divide o periodo de acesso em
periodos de superquadros. Cada superquadro compreende um periodo modo PCF e um periodo
modo DCFE. Durante o modo PCEF, € fun¢do do coordenador enviar a cada terminal da rede uma
mensagem solicitando o envio de um pacote e, caso esse terminal tenha algum pacote para
transmitir, 0 mesmo serd enviado e os outros terminais da rede nio enviardo nada e, portanto,
ndo haverd competi¢do pelo meio. No préximo superquadro, caberd ao AP solicitar envio de
pacote para outro terminal e assim por diante.

Um BSS pode ser classificado como uma rede com infraestrutura ou como uma rede
ad hoc. Uma rede com infraestrutura € construida utilizando-se um ponto de acesso(AP). Ku-
rose e Ross (2010) afirmam que o AP € normalmente o roteador e serve de ponto comum de
acesso para todos os dispositivos da rede. o AP € responsdvel por transmitir e receber paco-
tes, encaminhando-os para seu destino correto. Dois terminais Wi-Fi ndo trocam informagdes
diretamente, todos os dados sdo encaminhados pelo AP que estdo conectados. Os APs conse-
guem aumentar a drea de cobertura, pois sdo pontos de conexao entre varios BSSs, formando,
entdo, um Extended Service Set (ESS). Esse servico consiste na integracdo de multiplos BSSs
utilizando-se um distribution system (DS). O DS pode ser visualizado como um Backbone res-
ponsavel pelo transporte de pacotes da sub-camada MAC entre diferentes BSSs.

Um ESS pode também fornecer acesso a uma rede com fio, como a Internet, através de
um servico chamado Portal. O Portal é uma entidade 16gica que especifica o ponto de integracdo
entre a rede IEEE 802.11 e um outro tipo de rede. (DUNCAN, 2006).

Por outro lado, uma rede ad-hoc é formada por um grupo de terminais wireless, dentro
de um BSS, com comunicagdo direta entre si, sem a existéncia de um ponto centralizado de
controle (AP). A falta de um AP obriga os préprios dispositivos a proverem servigos como
roteamento e atribuicao de enderecos (KUROSE; ROSS, 2010).

Todas as estacdes em um BSS devem suportar a funcdo DCF, porém, em uma rede ad-
hoc somente € possivel utilizar a funcdo DFC, uma vez que nao hd um AP na rede(DUNCAN,
20006).

2.6.6 Frame 802.11

De acordo com Oliveira Junior (2014), o frame do 802.11 é dividido em 9 campos,
sendo o frame control dividido em 11 campos, totalizando 19 campos com tamanho médximo de

2346 bytes, conforme ilustrado na figura 8.
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Figura 8: ilustracdo de um frame 802.11
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Haden (2000)

O campo Duration/ID,de 16 bits, carrega a ID de associag@o da estacdo que transmitiu o

quadro e o valor de duracdo definido para cada tipo de frame;

Os 4 campos address servem para indicar o BSSID. Contém 48 bits por endereco que sao
respectivamente, endereco de origem, de destino, estacdo transmissora e estagao recep-

tora;
O campo Sequence Control € utilizado para manutencao dos frames em fluxo;
Frame Body contém os dados propriamente ditos e seu comprimento € varidvel;

O Campo Frame Check Sequence possui um CRC de 32 bits utilizado para identificar

€IT0S NOos outros campos.

O campo frame control é dividido da seguinte forma:
Protocol Version para identificar a versao do protocolo;

type e subtype sdo utilizados em conjunto para identificar qual a fungdo do frame, esta
funcdo pode ser de controle, de transmissdo de dados ou de gerenciamento. A tabela 3

mostra algumas das combinacdes vélidas e sua func¢ao;

To DS e from DS utilizados para identificar se o frame estd chegando ou sendo enviado e

se a comunicagio € entre dois access points;

More fragments, utilizado para indicar a existéncia de mais fragmentos ou nao;
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Retry serve para controle de retransmissoes e frames duplicados;

Power Management, se ativo, indica que o modo de gerenciamento econdmico de energia

da estacdo estd ativado;

More Data, usado para indicar a existéncia de unidades de dados em registro no access

point;

WEP, utilizado para indicar se o frame contém informacdes processadas pelo algoritmo
criptografico WEP;

Order é utilizado para classificar se o fragmento utiliza a classe se servico strictilyOrdered
(DUARTE, 2003).

Tabela 3: Combinagdes de type e subtype

Type Descricao type Subtype Descricao subtype

00 Management 0100 Probe Request

00 Management 0101 Probe Respose

00 Management 1000 Beacon

00 Management 1011 Authentication

01 Control 1011 Request to Send (RTS)
01 Control 1100 Clear to Send (CTS)
01 Control 1100 Acknowledgement (ACK)
10 Data 0000 Data

Fonte: Duarte (2003)

2.7 Wi-Fi Direct

O Padrao Wi-Fi Direct é segundo Machado et al. (2014) uma tecnologia que possibi-
lita criar redes ad-hoc entre dispositivos Wi-Fi com a mesma facilidade encontrada em conexdes
Bluetooth. Os dispositivos que implementam Wi-Fi Direct comunicam-se estabelecendo grupos
P2P, equivalentes as redes tradicionais Wi-Fi com infraestrutura pré-definida. Um dispositivo
que se torna o proprietdrio de um grupo é chamado de P2P Group Owner (P2P GO), e o dispo-
sitivo que atua como cliente é chamado de P2P Client. Tudo sendo atribuido de forma dinamica
e automdtica (MACHADO et al., 2014). Por outro lado, os dispositivos que ndo implementam
o padrao ainda podem se comunicar na rede como Legacy Clients, eles enxergam o P2P GO
como um AP comum (JOH; RYOO, 2014). Outros podem servir de bridge, conectando dois
P2P Groups. Conforme ilustrado na figura 9, o processo de formacdo de um grupo pode ser di-
vidido em duas etapas, denominadas Discovery Phase (fase de descoberta) e Negotiation Phase

(fase de negociacao).
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Figura 9: Fases da criacao de um P2P Group
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Fonte: sharetechnote (2015)

2.7.1 Discovery phase

Nessa fase, o dispositivo ira alternar entre o estado de busca (search state) e o estado de
escuta (listen state). Nesse ultimo, o dispositivo ird escolher um dos canais de frequéncia dis-
poniveis no protocolo e entdo escutd-lo, buscando por mensagens probe request para responder.
Ap6s algum tempo, o dispositivo muda para o estado de busca, nesse estado ele ird enviar um
probe request em cada um dos canais e novamente voltar ao modo de escuta no canal definido
previamente. (ZHANG et al., 2014).

O Wi-Fi Direct trabalha utilizando os canais 1, 6 ¢ 11 da banda de 2.4 GHz do Wi-Fi.
Esses canais sdo os escolhidos pois nao ha sobreposicao entre eles e, assim, evita-se interferén-

cias.

2.7.2 Negotiation phase

Nessa fase, o dispositivo entregard ao usudrio uma lista de dispositivos que estdo dispo-
niveis e procurando um grupo. O Dispositivo, entdo, envia uma mensagem de GO negotiation
request para um dos dispositivos com que deseja se conectar e, se este aceitar a conexao, res-
ponde com um GO negociation response;

Essa troca de mensagens € utilizada para definir quem serd o group owner e qual serd o

canal utilizado na conexdo. Para definir o GO, dois parametros sao enviados nas mensagens de
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GO negotiation. Um deles é chamado de intent value, um valor numérico entre 0 e 15 onde o
dispositivo que enviar o maior intent value se tornard o GO. No caso de uma colisdo de valores, o
segundo parametro, tiebreaker, serd utilizado. Esse parametro é um bit definido aleatoriamente
pelo dispositivo que enviou o GO negotiation request e o dispositivo que responder com um
GO negotiation responde definird seu tiebreaker com o valor inverso e, quem obtiver o valor 1,
serd 0 GO (ZHANG et al., 2014).

Segundo Camps-Mur et al. (2013), outra forma de se formar um P2P Group é pelo
modo autdonomo, no qual um dispositivo cria sozinho o grupo e se torna o GO. Entdo esse
dispositivo manda mensagens para dispositivos proximos que estejam procurando um grupo
para se conectar. Nesse caso, ndo serd necessario realizar a negociagao do GO.

A udltima forma de se realizar a criacdo de um P2P Group ¢ utilizando o modo persis-
tente, onde as credenciais da rede sdo salvas em cada dispositivo para que 0 grupo possa ser
recriado futuramente sem a necessidade de renegociar o GO.

A seguranca do P2P Group € provida pela tecnologia Wi-Fi protected Setup que é obri-
gatdria em todos os dispositivos Wi-Fi Direct. O Procedimento, descrito por Camps-Mur et al.
(2013) inicia-se com o P2P GO, gerando as credenciais da rede, ou seja, as chaves criptograficas
de seguranca e, apds isso, o P2P client se conecta com suas credenciais de seguranca geradas
previamente. Em casos de redes persistentes, ndo € necessario gerar credenciais novamente.

Ap0s criado o P2P group entre dois dispositivos, o proximo passo definido por Zhang
et al. (2014) serd enviar convites para que mais dispositivos se conectem ao grupo. Para isso,
serd necessario enviar uma mensagem de P2P invitation request para o dispositivo, e este ird
responder com um P2P invitation accept, caso ele aceite o convite. O dispositivo convidado
também precisard enviar um Provision Discovery Request para o GO que, ao ser respondido,
concederd a permissdo para a inclusd@o do novo dispositivo no P2P group. Os Convites podem
ser enviados por qualquer membro do grupo, incluindo o GO. Se um dispositivo que nao faz
parte do grupo envia um provision Discovery Request para outro dispositivo do grupo que nao
seja 0 GO e o mesmo aceita, é criado um novo P2P Group e o dispositivo que aceitou o convite

abandona o grupo antigo.

2.8 Roteamento em redes sem fio ad hoc

A camada de rede determina a rota ou caminho tomado pelos pacotes ao fluirem de
um remetente ao destinatdrio. Os algoritmos que calculam essas rotas, segundo Kurose e Ross
(2010), sao chamados de algoritmos de roteamento.

Tanenbaum (2003) lista uma série de propriedades desejadas em um algoritmo de rote-

amento:

e Correcdo: o algoritmo deve escolher o caminho correto;

e Simplicidade: o algoritmo deve ser simples para evitar alto consumo de processamento;
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Robustez: o algoritmo deve ser capaz de lidar com falhas de hardware e software e seguir

funcionando;

Estabilidade: o algoritmo deve convergir a um equilibrio;

Equidade: o algoritmo deve distribuir a carga de modo justo entre os nds;

Otimizacgao: o algoritmo deve ser capaz de escolher o melhor caminho possivel no menor

tempo possivel.

De acordo com Kurose e Ross (2010), podemos classificar os algoritmos de roteamento
de acordo com certas caracteristicas. Algoritmos de roteamento podem ser globais ou descen-
tralizados. Os primeiros calculam as rotas com base em dados de todos os nés da rede, ja
os ultimos fazem o cdlculo de forma distribuida, onde cada roteador conhece apenas os seus
vizinhos e ndo a rede inteira.

Outra forma de classificar os algoritmos € como estiticos ou dinamicos. Os algorit-
mos estdticos ndo prevém mudancgas na topologia das redes e, portanto, o cdlculo de suas rotas
permanece fixo o tempo todo. Por outro lado, os dindmicos mudam as rotas conforme variam
o trafego e a topologia da rede. Ha também os algoritmos que podem considerar o conges-
tionamento da rede para definirem os melhores caminhos, estes sdo chamados de algoritmos
sensiveis a carga e, os que nao consideram esse congestionamento, sdo algoritmos insensiveis a
carga.

Conforme Tanenbaum (2003), o que torna as redes ad hoc diferentes € que a topologia
das redes pode se alterar a qualquer momento e sem nenhum aviso, fazendo com que tais redes
necessitem de algoritmos de roteamento préprios e diferenciados.

Protocolos de roteamento para redes ad hoc sdo classificados em 3 categorias de acordo
com Farias (2008): Proativos, onde cada n6 mantém uma tabela de roteamento para todos os
nos da rede e essa tabela se mantém sempre atualizada para posterior utilizacao; Reativos, onde
o célculo das rotas € feito somente quando for necessario enviar um pacote; Hibridos, que
combinam caracteristicas dos dois primeiros.

Os algoritmos pro-ativos permitem baixas laténcias na transmissao de pacotes, pois cada
né tem tabelas de roteamento que sdo consultadas antes do envio dos pacotes, conforme destaca
Dau (2013). Por outro lado, esses algoritmos levam a um maior consumo de energia e banda ao
exigirem que as tabelas sejam continuamente atualizadas, mesmo em periodos em que a rede
estd ociosa. Algoritmos reativos, por outro lado, permitem uma economia de energia e banda
ao realizarem a busca de uma nova rota somente no momento em que o emissor deseja enviar
um pacote. Essa economia,porém, acarreta em uma maior laténcia no envio dos pacotes.

O protocolo pro-ativo mais difundido € o Optimized Link State Routing (OLSR), o qual
utiliza uma técnica conhecida como Multipoint Relaying (MPR), que consiste em cada no sele-
cionar um grupo de nés para propagar as mensagens de controle. Tais mensagens sdo dividas

em dois tipos basicos, segundo Almeida (2011):
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e HELLO: enviadas por cada né apenas para os seus vizinhos e tem como fun¢do obter

informacdes sobre o estado do enlace e, posteriormente, viabilizar que o né construa seu
MPR;

e Topology Control (TC): enviadas para todos os nés da rede, contendo informacdes que
foram utilizadas para criar os MPR.

O Ceritério para se formar um MPR, de acordo com Almeida (2011), é de que os nos
devem alcancar qualquer outro n6 a dois saltos de distancia do n6 de origem. Escolhe-se um n6
como integrante do MPR se ele possuir um enlace bidirecional para o n6 de origem e alcangar
0 maior nimero de vizinhos a dois saltos deste n6 de origem.

A figura 10 ilustra o processo de envio de mensagens por difusdo sem MPR.

Figura 10: Difusao sem MPR
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Em contrapartida, a figura 11 ilustra o mesmo processo com MPR.
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Figura 11: Difusao com MPR
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o Dynamic Source Routing é um protocolo reativo muito utilizado em redes ad hoc. Ele
funciona com base em um source routing (roteamento pela fonte), ou seja, o né transmissor
conhece o caminho completo até o destino, e todas as mensagens de dados carregam essas
informacdes.

Quando um né deseja enviar uma mensagem para outro, de acordo com Bannack (2008),
ocorre um processo para se descobrir a rota até o destino. O processo funciona enviando uma
mensagem de route request (RREQ) em flooding para todos os outros nés. Cada n6 que recebe
um RREQ adiciona seu endereco e reencaminha a mensagem, caso esse no seja o destinatdrio,
ele envia um route reply (RREP), que retorna a origem utilizando a rota descoberta. A origem
adiciona essa rota a uma tabela de roteamento e pode em seguida utilizar essa tabela para o
encaminhamento dos pacotes. Mensagens de route error (RRER) podem ser encaminhadas
indicando que algum né foi desconectado da rede ou movido de localidade, nesse caso, quem
tiver tabelas de roteamento utilizando aquele nd, ird descartd-la, solicitando nova rota. A figura

12 ilustra como uma mensagem RREQ se propaga pela rede.
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Figura 12: Funcionamento da mensagem RREQ
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Outro protocolo reativo muito utilizado € o Ad Hoc On-Demand Distance Vector (AODV),
que também utiliza mensagens RREQ,RREQ e RRER como o DSR para calcular as rotas, e en-
via essas mensagens somente no momento em que o emissor deseja enviar um pacote a um
dado destino; porém, de acordo com Farias (2008), o que diferencia ambos os protocolos é que
o roteamento nio é baseado unicamente na fonte. No AODV cada né em uma rota armazena
somente informagdes sobre qual o préximo salto para o destino e ndo o caminho completo. O
objetivo do protocolo € se adaptar de forma rdpida e dindmica as variagdes de condi¢des dos
links da rede e evitar desperdicio de banda e consumo de memoria e de processamento nos nés

roteadores.

2.9 Trabalhos correlatos

Para o desenvolvimento do trabalho, foram consultados alguns projetos correlatos com
o tema aqui proposto. Esses projetos podem ser divididos em aplica¢des desenvolvidas em um
contexto ndo académico e trabalhos académicos propriamente ditos.

Os aplicativos pesquisados nao foram desenvolvidos exclusivamente para a drea de ge-
renciamento de desastres, sendo primariamente, aplicativos de troca de mensagens entre dis-
positivos. Utilizando tecnologias como Bluetooth e Wi-Fi Direct. Todos esses aplicativos sao
capazes de interconectar dispositivos diretamente. As tecnologias utilizadas sdo Wi-Fi Direct

ou Bluetooth, ambas estudadas durante este trabalho
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O aplicativo Fire Chat (GARDEN, 2014) é um software open source que permite a
comunicacdo entre dispositivos por meio de redes ndo infraestuturadas utilizando Bluetooth e
Wi-Fi Direct. O aplicativo também utiliza a comunica¢do com a internet quando a mesma estd
disponivel. E uma ferramenta de chat que -permite troca de mensagens de texto e envio de
imagens.

Os aplicativos Ensichat (ABLEITNER, 2014), Blue Chat (KANG, 2014) e Gilga (FREI-
TAS, 2015) tem o mesmo propésito, porém, limitados ao uso do Bluetooth. Todos sdo opesn
source e gratuitos. O aplicativo Echo (HENDERSON et al., 2014), também é um software de
chat que utiliza Wi-fi Direct, contudo, sua proposta € interligar os P2P Groups em uma rede
mesh.

Além dos aplicativos, também foram pesquisados trabalhos correlatos na area de de-
sastres que nao tinham como objetivo final a constru¢cdo de algum software. Esses trabalhos
abordam aspectos da comunica¢do em ambientes de desastres. Gielen (2012) apresenta um
estudo sobre o uso da tecnologia Wi-Fi Direct para auxiliar a comunica¢do em ambientes de
desastres. O estudo aborda as caracteristicas da tecnologia como alcance,taxa de transferén-
cia, consumo energético, numero de nds e suporte em smartphones. Essas caracteristicas sao
comparadas com outras tecnologias de comunicacao disponiveis.

Channa e Ahmed (2010) abordam os desafios e necessidades em comunicac¢des de emer-
géncia utilizando redes ad hoc. O estudo analisa uma série de frameworks para redes ad hoc
com relagcdo as necessidades de uma comunicacdo de emergéncia segura e eficiente. Dentre
os desafios que a comunicag@o ad hoc possui pode se listar a privacidade, a autenticagdo de

usudrios, a integridade dos dados e o controle de acesso.



40

3 METODOLOGIA

O presente trabalho trata-se de uma pesquisa exploratéria, que segundo Vergara (2009)
€ uma pesquisa que tem como objetivo proporcionar um maior conhecimento sobre um tema
proposto, e bibliografica, pois seu levantamento tedrico se baseou em um uma andlise da lite-
ratura disponivel em artigos cientificos, livros, manuais e documentagdo técnica. A pesquisa
também pode ser classificada como uma pesquisa aplicada, de acordo com Gil (2002), pois é
voltada para aplicag@o de conhecimentos ja existentes com a finalidade de resolver um problema
especifico

Conforme a figura 13 ilustra, com um diagrama,o trabalho divide-se em etapas sequen-

ciais que tem como finalidade atingir aos objetivos.

Figura 13: Diagrama da metodologia

Fonte: Préprio autor

A primeira tarefa consistiu em uma pesquisa sobre a organizagdo e forma de atuacdo de
centros de operacdes de emergéncia. Para isso, foi necessario consultar informacdes de organi-
zagdes médicas, humanitdrias ou governamentais que coordenam tais equipes ou participem de
operagdes de auxilio humanitério.

A Segunda etapa consistiu em um estudo sobre dispositivos mdveis, suas plataformas de
programacdo, e tecnologias de comunicacdo sem fio utilizadas nestes dispositivos. Foi neces-
séario escolher a plataforma alvo e qual tecnologia de comunicagdo seria utilizada no trabalho.
baseado em questdes técnicas e tecnoldgicas, estudadas e avaliadas. A avaliagdo da tecnologia

envolveu testes praticos de comunicacdo devidamente documentados.
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Com a pesquisa bibliogréfica concluida, o préximo passo foi definir uma proposta de
solucdo, identificar os requisitos para esta e elaborar a especificacdo da aplicacdo. Os requisitos
funcionais basearam-se nas necessidades e desafios encontrados pelas centros de operacoes de
emergéncia durante suas atividades.

Ap06s definidas as especificacdes e tecnologias que deveriam ser utilizadas, o préximo
passo caracterizou pela implementagdo da andlise, projeto e desenvolvimento da aplicacdo que
atenda os requisitos do modelo proposto. O aplicativo deveria ser implementado por etapas e
dividido em mddulos para que a validac@o funcional e os testes fossem executados a medida
que a implementacao estava sendo realizada. Para os testes, foi estabelecida uma métrica para
a medi¢ao de desempenho.

A etapa final foi de testes e simula¢des, onde verificou-se se os requisitos propostos
estavam corretamente implementados e avaliou-se o desempenho dos requisitos nao funcionais.
Ao final foi feita uma reflexao sobre os resultados dos testes comparativos e, assim, chegar a
uma conclusdo final a respeito do projeto desenvolvido. Com base nos resultados, foi possivel

propor melhorias para projetos futuros.

3.1 Projeto da ferramenta

Para o desenvolvimento do aplicativo inicialmente foi necessario definir os requisitos de
software que de acordo com Sommerville (2007) sdo uma descri¢ao de servigos fornecidos pelo
sistema e suas restricdes operacionais. Sao divididos em requisitos funcionais e ndo funcionais.
Os primeiros descrevem o que o sistema deve fazer, detalhando entradas, saidas e excecdes. Ja

os requisitos nao funcionais sao restricdes sobre os servigos oferecidos pelo sistema.

3.1.1 Descricao da ferramenta

A aplicagdo consiste em uma ferramenta de chat utilizando o Wi-Fi Direct para realizar
a conexao direta entre os dispositivos. O aplicativo deve possibilitar que usudrios busquem por
dispositivos no seu raio de alcance e estabelecam uma conexao. Apds a conexao ser estabele-
cida, o usudrio podera iniciar uma conversa com todos aqueles dispositivos conectados na rede
ou somente com um grupo selecionado de usudrios. E permitido que mensagens de texto sejam
trocadas entre os dispositivos conectados.

Além de mensagens de texto o aplicativo poderd enviar uma série de mensagens padro-
nizadas baseadas no cédigo internacional Q. Para cada mensagem, hd um botao diferente na tela
de chat que ao ser pressionado permite a configuracdo da mensagem escolhida. As mensagens

presentes no aplicativo sdo as seguintes:
1. QAP, utilizado para perguntar ou informar se o transmissor esta na escuta no momento;
2. QAM, utilizado para perguntar ou informar acerca das condi¢cdes meteroldgicas;

3. QRA, utilizado para perguntar ou informar se o usudrio esta ocupado ou nao;
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QRL, utlizado para perguntar ou informar o nome de quem esta operando o dispositivo;

QRM, utilizado para perguntar ou informar sobre as condigoes da chamada, neste caso, o

status da conexao.

. QRU, utilizado para perguntar ou informar se hé algo para enviar para o usudrio;

QRYV, utilizado para perguntar ou informar se o usudrio esta preparado para algum evento;
QRX, utilizado para perguntar ou informar quando o usudrio chamara novamente;

QTW, utilizado para perguntar ou informar acerca das condi¢des dos sobreviventes;
QTZ, utilizado para perguntar ou informar se o usudrio segue nas buscas;

QUS, utilizado para perguntar ou informar se o usudrio achou os sobreviventes e qual a

localizagdao dos mesmos.

Todos os botdes ao serem pressionados levam para telas diferentes, onde o usudrio ird

responder as informacdes solicitadas e assim retornar para a tela de chat com a mensagem

formatada corretamente. Essa mensagem ¢ transmitida para todos os destinatarios que poderao

responder quando desejarem.

O aplicativo também permite o compartilhamento de localizagao por GPS, e visualiza-

¢do da posi¢ao de todos os dispositivos por meio de um radar que pode ser acessado por um

botdo. Todas as mensagens recebidas e enviadas sdo salvas em um arquivo de texto contendo a

data e hora de cada mensagem.

3.1.2 Requisitos funcionais

O objetivo do aplicativo serd servir de ferramenta de comunicac¢ao para pessoas em um

ambiente de desastre e para tal deverd prover as seguintes funcionalidades:

Criar uma rede ponto a ponto entre dois ou mais dispositivos

Enviar mensagens de texto para outro usudrio, um grupo de usudrios baseado em suas

ocupacdes ou para todos os usudrios.
Compartilhar e visualizar a localizagdo com base no GPS
Enviar imagens e gravagdes de voz para outros usudrios.

Enviar mensagens para outros usudrios utilizando o cédigo Q como base para um con-

junto de mensagens pré-definidas sem que seja preciso digitar um texto completo.

Visualizar e atualizar o status da situacdo de desastre com informagdes relevantes como
quantidade de pessoas resgatadas, quantidade de vitimas fatais, nimero de vitimas ne-
cessitando de auxilio médico, quantidade de equipamentos e mantimentos disponiveis,

profissionais ocupados e 0ciosos.
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3.1.3 Requisitos nao funcionais

Para atender aos requisitos funcionais do sistema, pode-se elencar alguns requisitos nao

funcionais:

e Minimizar consumo de energia: o aplicativo deverd considerar a capacidade limitada de

bateria dos dispositivos mdveis e com isso evitar o desperdicio de energia;

e Minimizar atrasos: o aplicativo deverd transmitir as mensagens rapidamente pela rede,

pois em um ambiente de desastre;

e Interface simplificada: o aplicativo deverd possuir uma interface intuitiva e simples, que

seja de facil compreensao;

e Sistema operacional popular: o aplicativo deve funcionar em uma plataforma popular de
dispositivos méveis, permitindo assim que o mesmo aplicativo possa ser executado em

varios dispositivos diferentes sem a necessidade de adaptacao de codigo.

3.1.4 Modelagem da aplicacao

Com base nos requisitos da aplicacdo pode-se iniciar a modelagem da aplicacdo com um
diagrama de casos de uso que apresenta uma visao simplificada da interacdo com o aplicativo,

conforme figura 14

Figura 14: Casos de uso do aplicativo
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Fonte: Préprio autor
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Para ilustrar o processo de conexdo e envio de mensagens temos o diagrama de sequén-

cia da figura 15.

Figura 15: Diagrama de sequencia do aplicativo
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Fonte: Préprio autor

Um protétipo de como ficaria o aplicativo em sua versao final € ilustrado na figura 16.
Nesta ilustracdo pode se ver uma pequena caixa de texto onde € possivel digitar mensagens
para o destinatdrio. O resto da tela é composto por uma série de botdes com mensagens pré
estabelecidas extraidas do cédigo Q utilizado na comunicagdo por radio. Este conjunto de

botdes serve para evitar que seja necessdrio escrever longas mensagens de texto.
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Figura 16: Tela principal do apicativo

Tela principal x

QAP QAM ‘ QRA ‘l

QRL QRM QRU

QrRV || QRX || QTW

QUA QTZ ‘ QuUs ‘

Fonte: Préprio autor

Outro protétipo da tela ilustrando como seria o funcionamento do aplicativo é apresen-

tada na figura 17.
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Figura 17: Lista de contatos do apicativo

Tela de contatos

Tab1l Tab2 Tab3

Secdo policial
@) usudrio A

Secdo medica

. usuario B

) usudrioC
Sec¢do bombeiros
O usudrioD
@ usudrioE

Comando

. usuario F

Fonte: Préprio autor

Nesta tela, pode-se visualizar todos os usudrios conectados na rede naquele momento

classificados em grupos de acordo com suas fungdes.

3.1.5 Plataforma de desenvolvimento

Dentre as varias platformas para dispositivos méveis disponiveis no mercado, esta pes-
quisa adotou o Android como solu¢ao, visto sua popularidade, que domina 68,60% do mercado
de dispositivos méveis atualmente, segundo estatisticas do Netmarketshare (2016).

De acordo com PEREIRA e SILVA (2009), o Android € uma plataforma para tecnologia
movel completa que inclui um sistema operacional baseado no kernel Linux, middleware, apli-
cativos e interface de usudrio. Desenvolvida pela Open Handset Aliance (OHA), um consércio
de mais de 40 empresas do ramo de telefonia mével como por exemplo: fabricantes de apare-

lhos celulares, operadoras de telefonia, fabricantes de semicondutores, empresas de software e
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de comercializacao (LECHETA, 2013).

A Plataforma Android, ilustrada na figura 18 , € composta por uma série de camadas
com diferentes niveis de abstracdo. Cada camada utiliza ferramentas da camada mais abaixo,
sem a necessidade de que o desenvolvedor conheca a implementacao interna da ferramenta que

esta sendo utilizada.

Figura 18: Plataforma Android

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Activity Window Content View Notification
Manager Manager Providers System Manager

Package Telephony Resource Location XMPP
Manager Manager Manager Manager Service

LIBRARIES ANDROID RUNTIME

Surface Media
Manager Framework

csiadies FreeType M

Core

Sllis Libraries

LINUX KERNEL

Display Camera Bluetooth Flash Memory Binder (IPC)
Driver Driver Driver Driver Driver

UsB Keypad WiFi Audio Power
Driver Driver Driver Drivers Management

Fonte: PEREIRA e SILVA (2009)

A camada que estd no topo € a Camada de Aplicagdes e todos os aplicativos sdo exe-
cutados sobre ela pelo usudrio. Esses aplicativos executam sobre uma maquina virtual, deno-
minada Dalvik. Embora a programacao para Android seja feita em JAVA, a mdquina virtual
Dalvik nao pode ser considerada uma mdaquina virtual JAVA, pois ela ndo interpreta os Byfe-
codes JAVA,mas sim executa aquivos .dex, que utilizam Bytecodes diferentes da Java Virtual
Machine (JVM) (BORDIN, 2010).

Aplicacdes normalmente sdo compostas por activities, que ¢ uma acdo especifica que
um usudrio pode realizar dentro de um aplicativo. De acordo com Bordin (2010), essas acdes
podem incluir inicializa¢do de outras atividades através de intents, criando o que se chama de
tarefa.

Na camada Framework, encontram-se APIs e recursos usados pelos aplicativos. O Ciclo
de vida das activities é controlado pelo Activity Manager, podendo iniciar, encerrar e organizar
as mesmas por meio de pilhas e tarefas. O Package Manager mantém o registro de todos os

aplicativos instalados no dispositivo (BORDIN, 2010), e pode dizer ao sistema quais aplicati-
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vos estdo sendo utilizados no momento e quais suas capacidades. ManagerManager é quem
gerencia as apresentacdes de janelas e determina qual janela estd ativa e qual ndo estd, junto ao
View System que disponibiliza todo o tratamento grafico para a aplicacdo como botdes, layouts
e frames (LECHETA, 2013).

O Content provider, que € um dos componentes dessa camada Framework, é responsa-
vel por fazer o compartilhamento de dados entre diferentes aplicagdes. Services, que também
compde a camada em questdo, € responsdvel pela execucdo de operacdes em segundo plano
e , diferentemente das activities, ndo possuem interface de usudrio. Broadcast Recievers sao
componentes que permitem que aplicacdes possam reagir a determinados eventos por meio de
intents. Nessa mesma camada, também ficam as APIs que controlam Wi-Fi, GPS, Bluetooth,
acelerometro, dentre outros (LECHETA, 2013)

Outra camada da arquitetura Android é a Biblioteca, que contém um conjunto de bi-
bliotecas escritas em C utilizadas pelo sistema. Elas controlam fun¢des de mais baixo nivel, o
acesso ao banco de dados, renderizacio 3D, aceleracdo de hardware, renderizacao de fontes,etc.
Essas bibliotecas estdo disponiveis para a camada Framework que, por sua vez, é utilizada nos
aplicativos.

A ultima camada é o kernel Linux, que atua como uma camada de abstracio entre o
hardware e o resto da pilha de software. E responsdvel pela gestio de meméria e de pro-
cessos, pela comunicagdo com componentes por meio de drivers, dentre outras finalidades.
(LECHETA, 2013)

Para o desenvovimento da aplicacdo no Android adotou-se o Android SDK como plata-
forma de desenvolvimento. Esse ambiente contém um emulador, ferramentas utilitarias e uma
API completa com todas as classes necessdrias para desenvolver as aplicacdes. Cada versao
do Android possui uma versao de API correspondente, entdo, ao se programar para Android,
deve-se ter em mente quais os dispositivos que irdo executar aquela aplicacdo. Uma API de
nivel superior tende a ser compativel com uma API de nivel inferior, salvo algumas mudancas
que podem descontinuar certas funcionalidades. O inverso ndo ocorre, entdo, o mais habitual é
programar utilizando a dltima API disponivel para que o aplicativo seja compativel com todas
as versoes Android.

No contexto desta solugdo é conveniente salentar que, desde a versao 4.0, com a API
nivel 14, o protocolo Wi-Fi Direct € suportado pelo Android. Desta forma, para a utilizagio do
Wi-Fi Direct é necessario utilizar versoes de API iguais ou superiores.

Dois pacotes presentes na API sdo necessarios para a constru¢ao de aplicacdoes Wi-Fi
Direct. O Pacote android.net.wifi fornece classes para gerenciar a funcionalidade Wi-Fi. De
acordo com Rezende (2013), esse pacote contém o necessario para adicionar, salvar, encerrar e
iniciar conexdes Wi-Fi e a capacidade de obter informagdes sobre a rede, como enderegcamento
IP, velocidade de conexdo e estado, bem como, informacdes sobre outras redes disponiveis. O
pacote android.net.wifi.p2p fornece também classes para criar conexdes Wi-Fi Direct, procurar

outras redes existentes e solicitar a participagdo nas mesmas.
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A tabela 4, descreve algumas das funcionalidades encontradas no pacote android.net.wifi,

Tabela 4: Funcionalidades do pacote android.net. wifi

Método Descricao
ScanResults Prové informagdes sobre os pontos de acesso detectados
WifiConfiguration Configuragdo da rede Wi-Fi, incluindo seguranca
WifiConfiguration. AuthAlgorithm Autenticacdo 802.11
WifiConfiguration. KeyMgmt Autentica¢do de chaves
WifiConfiguration.PairwiseCipher Autenticagdo de cifras pares para WPA
WifiConfiguration.Protocol Autenticagdo de protocolo de rede
WifiConfiguration.Status Status de conexao da rede
WifiEnterpriseConfig Detalhes de configuracdo
WifiEnterpriseConfig.Eap Meétodo de autentica¢do usado
WifiEnterpriseConfig.Phase?2 Meétodo de autenticago interno
Wifilnfo Descreve o estado de uma conex@o Wi-Fi
WifiManager.MulticastLock Fornece API primdria para gerenciar todos os aspectos da conectividade Wi-Fi
WifiManager.WifiLock Permite que a aplicagdo mantenha o Wi-Fi ligado
Wpslnfo Classe que representa 0 WPS

Fonte: Rezende (2013)

A classe WifiP2pManager prové métodos para gerenciar redes Wi-Fi Direct, conforme

listado a seguir de acordo com a tabela 5.

Tabela 5: Métodos da classe WifiP2pManager

Método Descricao
initialize() Registra a aplicagdo com o Framework Wi-Fi.
connect() Inicia uma conexdo P2P com um dispositivo usando uma configuracio especificada
cancelConnect() Cancela a conexdo em andamento
requestConnectInfo() Retorna informacdes de conexdo do dispositivo
createGroup() Criar um novo P2P group e se tornar o GO
removeGroup() Remove o atual P2P Group
requestGrouplInfo() Retorna informacdes a respeito do P2P Group
discoverPeers() Inicia a descoberta de dispositivos Wi-Fi Direct
requestPeers() Retorna a lista de dispositivos Wi-Fi Direct

Fonte: ANDROID DEVELOPERS (2011)

Visto a opcao pela utiliacdo do Wi-Fi Direct é preciso definir as permissdes necessa-
rias para sua utilizacdo que sdo descritas no arquivo MANIFEST. CHANGE__ WIFI_STATE e
ACCESS_ WIFI__STATE dardo permissdo para que a aplicacdo possa acessar o Wi-Fi e modi-
ficar seu estado. A Permissao de acesso a internet também é requerida, pois, embora o Wi-Fi
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Direct ndo precise de acesso a internet, a classe socket necessita dessa permissdo para funci-
onar. Conforme o cddigo abaixo, podemos ver como o arquivo MANIFEST deve declarar as

permissdes que serdo solicitadas pelo aplicativo, conforme ilustrado na figura 19.

Figura 19: Arquivo MANIFEST do aplicativo

1 manifest xmlns:android="http schemas .android.com/apk/res/androdi
2 package="com.example.android.nst -

3 -

4

5 <uses-permission

B android: reguired="t1

7 android:name="android. p ssion. ACCESS WIFI STATE" /=
8 <uses-permission

9 android: required="1

18 android:name="android.p s5ion. CHANGE WIFI STATE"/=
11 <uses-permission

12 android: required="1ru

13 android:name="android.p ssion. INTERNET" /=

14

Fonte: adaptado de ANDROID DEVELOPERS (2011)

Para o aplicativo lidar com certas mudangas de estado assincronas € importante criar um
Broadcast Reciever para o mesmo. Conforme ilustrado na figura 20, o Broadcast Reciever ira

monitorar mudancas de estado relevantes para o aplicativo.

Figura 20: Broadcast Reciever do aplicativo

if (WifiP2pManager.WIFI P2P STATE CHANGED ACTION.eguals{action)) {
T /{ Verificar se o Wi-Fi Direct esta habilitado
//e notificar a atividade apropriada
} else if (WifiP2pManager.WIFI P2P PEERS CHANGED ACTION.equals{action)) {
T //Chamar WifiP2pManager.requestPeers() paara obter
/fa lista de de dispositivos disponiveis
% } else if (WifiPZpManager .WIFI_P2P CONNECTION CHANGED ACTION.equals{action)) {
// Responder para novas conexdes ou descobertas
} else if (WifiP2pManager.WIFI_P2P_THIS DEVICE CHANGED ACTION.eguals(action)) {
T //Respondr a uma mudanca de status Wi-Fi

}

Fonte: adaptado de ANDROID DEVELOPERS (2011)

E essas mudancas estdo descritas na tabela 6.
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Tabela 6: Descri¢ao dos intents da classe WifiP2pManager

Intent Descricao
WIFI__P2P_ CONNECTION__CHANGED__ACTION Mudanga de status de conexao
WIFI_P2P PEERS CHANGED__ACTION Func¢do DiscoverPeers() é chamada
WIFI_P2P__STATE CHANGED__ACTION Mudanga no status do Wi-Fi

WIFI__P2P_ THIS_ DEVICE_ CHANGED__ACTION Alguma mudanga de status do dispositivo

Fonte: ANDROID DEVELOPERS (2011)

A constante WifiP2pManager.WIFI__P2P_STATE_ENABLED ¢ utilizada para verifi-
car se o Wi-Fi Direct esta disponivel ou ndo. Caso seu valor seja positivo, significa que 0 mesmo
esta disponivel. Ap0s iniciada a conexao Wi-Fi Direct, por meio do método initialize(), exis-
tem duas opg¢des possiveis de conexdo. Pode-se chamar o método CreateGroup() para se criar
um P2P Group somente com o dispositivo criador como membro e GO, ou iniciar a desco-
berta de dispositivos para se descobrir grupos jd existentes ou criar um em conjunto com outro
dispositivo.

Os métodos DiscoverPeers() e stopPeerDiscovery() iniciam e param a busca por dis-
positivos. A Funcdo DiscoverPeers() € assincrona e, portando, trabalha em background. Os
métodos onSuccess() e onFailure() sdo executados para informar o sucesso ou falha da ope-
racdo de descoberta de dispositivos. O Método DiscoverPeers ndo retorna um resultado.Para
receber a lista de dispositivos encontrados, é necessario chamar o método requestPeers().

O Método Conect() € responsavel por iniciar a conexao e, na execu¢ao desse método,
os dois dispositivos criam um P2P Group. A Criagcdo do grupo, o canal utilizado, a escolha
do GO e a distribuicdo dos Ips por DHCP ¢ feita de forma automatica e aleatdria conforme
explicado no algoritmo do Wi-Fi Direct. Apés feita a conexdo, cria-se um socket, usando as
interfaces padrdo como se fosse uma conexao Wi-Fi habitual. A figura 21 ilustra cada etapa em
um diagrama/fluxograma. O método Connect também € assincrono e utiliza-se onSuccess() e
onkFailure() para informar se a conexao foi efetivada e executar o procedimento adequado em

cada situacdo. O Método requestConnectlnfo() informa os detalhes daquela.
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Figura 21: Processo de conexao Wi-Fi Direct
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Fonte: Khatko (2014)

Com a conexao da rede criada, o aplicativo pode utilizar os métodos do pacote Wi-Fi do

Android e trocar informagdes como se estivesse em uma rede comum.

3.2 Projeto Piloto

O Desenvolvimento do aplicativo proposto no trabalho depende da escolha de uma tec-
nologia adequada para a sua finalidade. O Bluetooth e o Wi-Fi Direct foram as tecnologias
estudadas e inicialmente elencadas para este trabalho. Contudo, a fim de definir qual delas
apresenta melhor desempenho com base nos requisitos do SCO, propds-se a realizagao de um
projeto piloto com o intuito de identificar a viabilidade de ado¢do dessas tecnologias e apontar
a que melhor de adequa.

A figura 24 apresenta a tela inicial do aplicativo.
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Figura 22: Tela inicial do aplicativo
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Fonte: Préprio autor

Na figura 25 € apresentada a tela onde sdo trocadas as mensagens do aplicativo. O
usudrio nesta tela pode enviar e receber mensagens de texto para o outro dispositivo conectado

na rede.
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Figura 23: Tela de chat do aplicativo
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Fonte: Préprio autor

O aplicativo piloto desenvolvido € capaz enviar mensagens de texto entre dispositivos e
serve como exemplo para testar a viabilidade da ferramenta. Ele ndo € capaz de interconectar
P2P Groups diferentes e nem possui uma interface de usudrio intuitiva que traga recursos uteis
aos usudrios que a utilizam em uma situacao de desastre.

Os dispositivos utilizados no teste foram dois smartphones Android: um Galaxy Nexus
da Samsung com Android 4.3 e um Prime Plus da LG, com Android 5.0.2. A escolha da plata-
forma Android para a realizacao do projeto se deu pelo fato do mesmo ser o sistema operacional
mais utilizado para smartphones.

Para a comunicagdo Bluetooth foram utilizados os seguintes aplicativos: Bluetooth Mes-
senger, Ensichat, Gilga e Fire Chat. Com exce¢do do primeiro, todos opensource. Para a co-
municagdo por meio de Wi-Fi Direct, foi utilizado um protétipo proprio baseado nos exemplos
jé presentes na documentagdo do Android. Também foi utilizado o aplicativo Hostpot Chat que
envia mensagens utilizando o SSID do ponto de acesso do Android.

O aplicativo piloto desenvolvido € capaz enviar mensagens de texto entre dispositivos e
serve como exemplo para testar a viabilidade da ferramenta. A figura 24 apresenta a tela inicial

do aplicativo.
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Figura 24: Tela inicial do aplicativo
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Na figura 25 € apresentada a tela onde sdo trocadas as mensagens do aplicativo. O
usudrio nesta tela pode enviar e receber mensagens de texto para o outro dispositivo conectado

na rede.
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Figura 25: Tela de chat do aplicativo
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Fonte: Préprio autor

Este protétipo ndo era capaz de interconectar P2P Groups diferentes € nem possuia uma
interface de usudrio intuitiva que trouxesse recursos dteis aos usudrios que a utilizam em uma
situacao de desastre.

O procedimento consistiu em conectar os smartphones, utilizando-se um dos aplicati-
vos disponiveis para cada tecnologia para iniciar uma troca de mensagens entre 0s mesmos.
Com o auxilio de uma fita métrica, mediu-se a distancia entre cada aparelho e, se ainda fosse
possivel trocar mensagens, aumentava-se a distancia e repetia-se o procedimento. Também foi
medida a variacdo da taxa de transferéncia de dados de cada tecnologia, utilizando o mesmo
procedimento. Com o Wi-Fi Direct ainda foi possivel medir a variagdo da laténcia e da poténcia
do sinal com a utilizag¢do de aplicativos especificos.

Testou-se a conexao entre os dispositivos e a troca de mensagens avaliando a distancia
entre os mesmos, inicialmente em um ambiente fechado, com um roteador a uma distancia de
aproximadamente 2 metros do emissor.

O Bluetooth conseguiu enviar mensagens a uma distancia de 12 metros entre cada apa-
relho; ja o Wi-Fi Direct foi capaz de envid-las de até no maximo 7,5 metros. Em outro momento,

o teste com o Wi-Fi Direct foi reproduzido novamente e chegou-se igualmente a 12 metros de



57

distancia. Entre os motivos possiveis para essa variacdo no alcance da conexdo estd o fato de
que o Wi-Fi Direct escolhe um canal aleatdrio para criar a rede e, dependendo de qual for o
canal, pode ser que algumas vezes sofra interferéncia de outras redes proximas.

Os testes foram repetidos novamente, porém em uma drea externa. Nesse caso, o Blu-
etooth obteve €xito na troca de mensagens de até 18 metros de distancia entre os dispositivos;
por outro lado, o Wi-Fi Direct conseguiu bem mais, chegando até 82,5 metros. A troca de men-
sagens por meio do SSID também foi testada e chegou a mesma distancia do Wi-Fi Direct. A

figura 26 ilustra essa comparacao entre as distancias maximas obtidas.

Figura 26: Gréfico ilustrando o alcance maximo de cada tecnologia em ambientes externos e
internos

L 12 ]
WFD erno

Fonte: Préprio autor

O Préximo passo foi medir as velocidades e, para isso, utilizou-se o mesmo procedi-
mento ja descrito anteriormente. Os Graficos das figuras 27 e 28 ilustram a queda da velocidade

de conexdo ao longo do aumento da distancia.
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Figura 27: Gréfico da taxa de transferéncia de dados do Wi-Fi Direct pela distancia
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Fonte: Préprio autor

O Wi-Fi Direct atingiu uma velocidade maxima de 11Mbps e uma velocidade média de

7,8 Mbps, Em contrapartida, o Bluetooth atingiu a velocidade maxima de 1,5Mbps e a veloci-
dade média de 0,77Mbps.
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Figura 28: Gréfico da taxa de transferéncia de dados do Wi-Fi Bluetooth pela distancia
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Fonte: Préprio autor

Para medir a laténcia do Wi-Fi, utilizou-se a ferramenta ping que j4 estd inclusa no

Android e, para medir o nivel de sinal, utilizou-se o aplicativo Wi-Fi Analyzer. A figura 29

mostra a variacao da laté€ncia ao longo da distancia.
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Figura 29: Gréfico da laténcia do Wi-Fi Direct pela distancia
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Fonte: Préprio autor

Nao foi encontrado, por outro lado, nenhum outro aplicativo capaz de fazer essa mesma
medi¢cdo em uma conexdo Bluetooth, porém pode-se observar, por meio desta, que hd uma
variagdo da laténcia pequena e, portando, desprezivel. No Wi-Fi Direct a laténcia sé comega a
aumentar em distancias longas mantendo-se na média de 117ms e chegando ao pico de 937ms

no final do percurso. A figura 30 mostra a variagdo do sinal conforme a distancia.
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Figura 30: Gréfico ilustrando a variagcdo da poténcia do sinal da rede conforme o aumento da
distancia
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Fonte: Préprio autor

Pelos resultados obtidos, concluiu-se que a tecnologia Wi-Fi Direct é a que melhor
atende aos requisitos do trabalho proposto pois possui um alcance consideravelmente maior
que o Bluetooth e também uma alta taxa de transferéncia de dados. Para que a aplicacio tenha
sucesso no auxilio de equipes de resgate durante uma operagdo, € essencial que o alcance da
ferramenta ndo esteja limitado a poucos metros.
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4 DESENVOLVIMENTO DO APLICATIVO

Para o desenvolvimento do aplicativo, foi utilizada a IDE que prové um ambiente com-
pleto para programagdo Android, sendo a ferramenta oficial do Google. Com o Android Studio,
€ possivel programar aplicacdes completas, testar no emulador embutido, transferir aplica¢des
em desenvolvimento para um dispositivo fisico e depurar pela USB. O ambiente vem com um
SDK completo, permite baixar automaticamente dependéncias e novas versdes do SDK, se for

necessario. A imagem 31 mostra a tela principal do software em execucao.

Figura 31: Android Studio em execugdo
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EawDD  Egapp Esic

5 2.14.1. Current 0. If using the

Fonte: Préprio autor

Além disso, a IDE permite escrever os cédigos Java e XML do Android, possuindo
diversos recursos de autocomplementacdo de comandos, insere imports automaticamente e lista
métodos que podem ser executados sem que o usudrio precise consultar toda a documentacao
de cada classe. Todos esses recursos facilitam o desenvolvimento ao agilizar o processo de
escrita do codigo. O emulador permite que, mesmo sem um dispositivo, seja possivel executar
as aplicacdes que estdo sendo desenvolvidas. E possivel acompanhar o ambiente de depuragio
para encontrar erros € informacdes relevantes de log.

Inicialmente a aplicagdo comecou a ser desenvolvida e testada no emulador, porém, no
notebook utilizado, o emulador consumia muita memoria € muito processamento, deixando o
ambiente lento de forma a prejudicar a produtividade. Decidiu-se, entdo, que seria desejavel
utilizar um dispositivo real para testar a aplicagdo. O dispositivo escolhido foi um Galaxy
Nexus, da Samsung. Um dispositivo Android que vem com um sistema Android puro, isto é,

sem modificacdes de fabricantes e operadoras, tornando-se, com isso, o melhor ambiente para
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se testar o desenvolvimento de uma aplicacdo. Outros aparelhos foram utilizados, durante os
testes, que serdo melhor descritos posteriormente.

A aplicacdo consiste em um software de comunicacdo que utiliza a tecnologia Wi-Fi
Direct para prover comunicagdo entre dispositivos sem a necessidade de uma conexio com a
internet. Para isso, a aplicacdo faz uso dos pacotes adroid.net.wifi.p2p e android.net.wifi para
gerenciar as conexdes, conforme foi explicado no detalhamento do protétipo.

O desenvolvimento ocorreu de forma modular com as funcionalidades sendo implemen-
tadas uma a uma. Inicialmente, para o projeto piloto, foi desenvolvidas as funcionalidades de
conexao e troca de mensagens, que se encontram nas activities WifiDirectActivity e Message-
Activity respectivamente.

Ap0s, ocorreu a implementagdo de cada uma das activities que implementam as mensa-
gens Codigo Q. Durante a implementacdo da QRLActity se inseriu o banco de dados SQL que
seria posteriormente trocado por uma estrutura de hashmaps, para armazenamento de informa-
¢oes do usudrio e pela funcdo writetofile para o armazenamento de logs de conversa.

As ultimas funcionalidades desenvolvidas foram as activities que lidam com o radar
GPS e com o encerramento de aplica¢des de terceiros. Ambas, utilizando classes ja desenvol-
vidas e disponibilizadas em c6digo aberto.

A Activity WifiDirectActivity, utilizando os métodos das classes WifiP2pConfig, Wi-
fiP2pDevice e WifiP2pManager, € responsdavel por descobrir e conectar dispositvos Wi-Fi Direct
com a finalidade de criar a rede ad hoc pela qual a troca de informacdo entre os dispositivos
ird ocorrer. Essa Activity utiliza outras classes para seu funcionamento, dentre elas, a classe
DeviceListFragment, responsavel por listar os dispositivos Wi-Fi Direct que estejam dentro do
raio de alcance e exibi-los para o usudrio. Outra classe responsavel por comandar as interacoes
entre dispositivos Wi-Fi Direct é a classe DeviceDetailFragment, que é capaz de configurar as
conexodes de rede, distribuindo enderecgos e estabelecendo a seguranga da conexao por meio da
criptografia WPA2 e elegendo o Group Owner. A Figura 32 demonstra uma tela do software ,

onde essa activity esta ativa
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Figura 32: WifiDirectActivity em execugao
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Fonte: Préprio autor

ApOs a conclusdo da conexdo entre os dispositivos, o proximo passo € iniciar a troca de
mensagens entre os usudrios do aplicativo. A activity Message Activity possui a responsabili-
dade de prover a interface que permite essa troca de mensagens. Essa interface ¢ composta por
uma Textview, onde serdo exibidas as mensagens, uma caixa de texto para inserir texto e uma

série de botdes baseados no cddigo internacional Q, conforme podemos ver ilustrado na figura
33.
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Figura 33: interface da MessageActivity
QO Ry Wi O
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Fonte: Préprio autor

Cada um desses botdes inicia uma nova activity que serd responsavel por gerar uma
mensagem. Cada mensagem no cédigo Q pode ser interpretada como uma pergunta ou uma
resposta e, portanto, ¢ responsabilidade da activity especifica de cada botdo coletar dados a
respeito da inten¢@o do usudrio e formatar a mesma em uma sucinta mensagem de texto, que
serd enviada para a conversa e exibida na Textview ja mencionada. O diagrama da imagem 34
detalha, em termos gerais, como funciona o processo de envio de uma mensagem codigo Q pelo

aplicativo.
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Figura 34: Fluxograma do envio da mensagem Q
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Fonte: Préprio autor

Todas as atividades Q sdo chamadas e tratadas pelo MessengerActivity, para isso, elas
sdo chamadas com o startActivityForResult, o que significa que se espera que elas retornem al-

gum valor para quem as chamou. Na figura 35, ¢ demonstrado algumas chamadas de Activities.

Figura 35: Chamadas das Activities

Fonte: Préprio autor
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Quando a Activity que fora chamada encerra sua execugdo, ela retorna valores que pre-
cisam se tratados pelo método onActivityResult. Esse método € responsdvel por extrair esses

valores retornados e processa-los. A figura 36 ilustra parte desse método.

Figura 36: Codigo do métdo onActivityResult

Fonte: Préprio autor

Inicialmente,o método extrai os valores que retornaram da activity encerrada com o
getStringExtra e, assim, ele avalia os valores extraidos para concluir qual texto deve ser pro-
cessado. Para isso, ele analisard qual o botdo que foi pressionado,indicando qual o tipo de
mensagem que deseja formular que estd armazenado na varidvel button. E, com o intuito de
conhecer a inten¢do do usudrio, ou seja, se era de seu interesse formular uma pergunta ou se
ele estava respondendo, ele avalia o valor armazenado na varidvel guestion, dentre os outros
valores. A figura 37 ilustra o trecho de cédigo onde o botao QRL foi pressionado e precisa ser
tratado.
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Figura 37: onActivityResult tratando comando QRL ao botdo ser pressionado

Fonte: Préprio autor

A QRLActivity € responsavel por tratar do cédigo QRL. Esse c6digo € utilizado para
perguntar e informar se um determinado usudrio estd ocupado e se pode atender no momento.
Para implementar essa funcionalidade, a interface desenvolvida conta com dois botdes, um
chamado pergunta e outro chamado resposta, um Switch e um NumberPicker.

O usudrio que deseja descobrir se a outra parte estd disponivel ou ocupada deve pres-
sionar o botdo de pergunta. Fazendo isso, a Qrlactivity retorna para a MessageActivity a infor-
macao e, entdo, formata a pergunta "Vocé estd ocupado?"e envia para o destinatdrio. No caso
de o usudrio desejar informar se estd ocupado ou ndo, ele o fard alterando o valor do Switch
para ocupado ou desocupado e selecionando em quanto tempo deve ser contactado novamente
por meio do NumberPicker. Da mesma forma, esses valores retornam ao MessageActivity, que
ird formatar em texto as mensagens "Nao estou ocupado"e "Estou ocupado,respectivamente,
"Favor entrar em contado novamente apos x minutos". O diagrama de atividades da figura 38

ilustra esse procedimento.
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Figura 38: Fluxograma do envio da mensagem QRL
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Fonte: Préprio autor

A imagem 39 ilustra a interface dessa activity, onde se pode observar as estruturas

utilizadas para se obter as respostas que serdo base da mensagem.
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Figura 39: Interface da QRLactivity
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Fonte: Préprio autor

O cddigo dessa activity é extremamente simples, limitando-se a extrair os valores in-
seridos pelo usudrio no momento que um dos botdes for pressionado e, assim, encerrar suas
atividades, retornando os valores para a fun¢do que a chamou. A figura 40 apresenta parte

desse codigo.
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Figura 40: Trecho de c6digo da QRLActivity

Fonte: Préprio autor

A QRAACctivity é responsdvel por tratar do c6digo QRA, que € utilizado para perguntar e
informar o nome do usudrio interlocutor. Essa funcionalidade é implementada por meio de uma
interface onde o usudrio pode digitar seu nome e clicar em um dos dois botdes disponiveis, um
de pergunta e outro de resposta. Ao formular uma pergunta, é enviada a mensagem de "Qual
seu nome?"para a outra parte que, por sua vez, pode responder inserindo seu nome na caixa de
texto e pressionando o botdao de resposta. Ao responder, o remetente envia a mensagem "Meu
nome é", seguido do nome digitado para a Activity de conversa. A figura 41 {lustra a interface

dessa activity.
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Figura 41: Interface da QRAactivity
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Fonte: Préprio autor

A imagem 42 apresenta parte do cédigo dessa activity. A estrutura de todas as activities
¢ muito similar. Nesse caso, também, ha dois botdes, o de perguntar e o de responder e, para

cada botdo pressionado, hd o retorno de dados.

Figura 42: Trecho de cédigo da QRAactivity

Fonte: Préprio autor
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A fim de armazenar os dados dos usuario adotou-se uma estrutura de banco de dados,
contendo a relacdo de enderecos mac dos dispositivos da rede e seus nomes de usudrio, caso
estes tenham sido informados. Para implementar o banco de dados, foram utilizadas as classes
SQLiteOpenHelper e SQLiteDatabase que permitem a criacdo ¢ manipulacdo de bancos da
dados SQlite, respectivamente. Foi criada a classe CreateDB que,utilizando métodos das duas
anteriores, € responsdvel por realizar a criacao da tabela que conterd os dados armazenados. A
insercdo, atualizacdo e remog¢do de dados do banco € responsabilidade da classe DBcontroller.
Essa classe formata as gueries SQL a partir de valores de entradas recebidos por parametro.
Sempre que um usudrio informa seu nome na conversa, o0 DBcontroller € chamado para inserir
essa identificacdo no banco. Para isso, ele recebe o nome escolhido e o endereco mac do

remetente e os relaciona. O fluxograma 43 descreve com detalhes esse procedimento.

Figura 43: Fluxograma do envio da mensagem QRA
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Fonte: Préprio autor

O processo de inclusdao do nome do usudrio no banco de dados € ilustrado no fluxograma
44.
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Figura 44: Fluxograma de insercao do nome de um usudrio no banco de dados
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Fonte: Préprio autor

Porém, nos testes realizados, concluiu-se que a utilizacao de um banco de dados deixava
o aplicativo mais lento. No momento que este iria fazer uma gravagao no banco, o mesmo levava
em torno de dois segundos para concluir a operagcdo. Portanto, decidiu-se, com base nesses
dados, fazer uma alteracdo no cédigo.Para a gravacdo de logs, utilizou-se simples arquivos de
texto que nao produzem lags perceptiveis durante o uso. Para armazenar os nomes de usudrios e
posicdes do GPS, uma segunda andlise concluiu que ndo era necessario armazenar esses valores
apos a utilizaco do aplicativo, entdo, esses dados foram armazenados em estruturas hashmaps.

Hashmaps funcionam mapeando valores de qualquer tipo para valores de chaves. O
objetivo do uso dessa estrutura era armazenar vdrios atributos de cada dispositivo conectado
na rede, portando decidiu-se considerar que a informacao ideal para considerar como chave,
deveria ser o endereco mac do dispositivo. Assim, utilizando o endereco mac de cada usudrio,
conseguimos obter as informacdes sobre ele da mesma forma que era feito no banco de dados,

conforme ilustrado na figura 45
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Figura 45: Trecho de cddigo apresentando Hashmaps do aplicativo

Fonte: Préprio autor

A QAMActivity € responsdvel por tratar o codigo QAM, utilizado para perguntar ou
informar quais as condi¢cdes meteroldgicas da regido. Ela € composta por uma série de botdes,
sendo um utilizado para questionar a outra parte, € os outros, para formular a resposta. Cada
botdo possui um icone com um desenho de uma condicao diferente e, ao ser pressionado, ele
ird formatar uma mensagem de texto e retornar para a MessengerActivity. Por utilizar icones, é
utilizado a widget ImageButton no lugar de Button, como podemos ver na figura 46, que mostra

um trecho do cédigo XML de layout da interface.

Figura 46: Cédigo da interface da QAMActivity

Fonte: Préprio autor
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O cdédigo retorna a condicao meteoroldgica do botdo pressionado em forma de texto,

conforme ilustrado na figura 47.

Figura 47: Trecho de c6digo da QAMActivity

Fonte: Préprio autor

O método SendReturn, que pode ser observado na figura 48, € utilizado nessa e em

outras activities e é responsavel por fazer o retorno dos dados e finalizar a execucgao.

Figura 48: Trecho de codigo da Activity QAM

Fonte: Préprio autor

As mensagens QRU e QRV servem para o usudrio perguntar e responder a outro se tem

algo para enviar, ou se estdo preparados para uma atividade qualquer. Como essas mensagens
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sdo bem simples, a constru¢do das respectivas interfaces se baseou em simples botdes, como

podemos ver na figura 49.

Figura 49: Tela principal das mensagens QRU e QRV
O NF AL O : ( il 08:4¢ O v F A
. QruActivity . QrvActivity

Tem algo para mim? Esta preparado?

Perguntar Perguntar

Nao tenho nada para vocé Ainda nao estou preparado

Tenho algo para vocé Estou preparado

Fonte: Préprio autor

Se a inten¢do do usudrio for a de formular uma pergunta, terd uma opg¢ao de botao para
pressionar, se a intencao do usudrio for a de formular uma resposta terd duas opgdes de resposta

disponiveis. O fluxograma 50 ilustra bem a situagao das duas activities.
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Figura 50: Fluxograma das activities QRU e QRV
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Fonte: Préprio autor

Ja as mensagens QTW, QTZ e QUS t€ém como objetivo perguntar e responder, respec-
tivamente, acerca das condi¢des de satide dos sobreviventes, se 0 usudrio segue as buscas e se
ele avistou sobreviventes. Para isso, as activities utilizam CheckBox e Spinners para marcar e
selecionar as op¢Oes desejadas. Para se formular a mensagem de resposta, pressiona-se o botao
respectivo e sua mensagem serd anexada ao texto. Cada op¢cdo marcada nas CheckBox anexara

uma frase diferente no texto final, conforme ilustrado no cédigo da figura 51.
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Figura 51: Trecho de c6digo da QUSActivity

Fonte: Préprio autor

Essas activities lidam com o envio de mensagens para outros usudrios € também com
a exibicdo das mesmas na tela. Os métodos addMessage,sendMessage e writeToFile sao res-
ponsdveis por enviar essas mensagens para as saidas previstas pelo aplicativo: addMessage
escreve a mensagem na tela do dispositivo, mais precisamente na TextView da MessageActivity;
sendMessage envia essa mensagem pela rede, para que seja recebida pelos outros dispositi-
vos participantes da conversa; writeToFile escreve a mensagem em um arquivo, para posterior
andlise.

O método addMessage, como podemos ver no codigo da figura 52, possui, como en-
trada, 3 varidveis: from,to e text. A primeira contém o nome do remetente da mensagem que,
quando enviada pelo préprio dispositivo, serd sempre "eu". A segunda varidvel é To, que é o
nome de usudrio do destinatério, ou seu perfil, que serd falado mais adiante. E a terceira, € text,
que € a mensagem de fato. Quando esse método é chamado, ele escreve a mensagem na tela do

usudrio, porém nao a envia pela rede.
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Figura 52: Cédigo do método addmessage

Fonte: Préprio autor

O método sendMessage,mostrado na figura 53, € responsdvel pela tarefa de enviar as
mensagem pela rede. Ele possui como entrada o texto a ser enviado e utiliza a classe sender,

que faz uso de um socket tcp para enviar as mensagens.

Figura 53: Cédigo do método sendmessage

Fonte: Préprio autor

Por fim, writeToFile escreve essas mensagens em um arquivo, armazenando a hora para

fins de relatar tudo. Na figura 54 podemos observar esse método.
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Figura 54: Codigo do método writeToFile

Fonte: Préprio autor

Assim como a classe Sender € responsdvel por configurar um socket tcp para envio
das mensagens, 0 mesmo ocorre com o recebimento, que € gerenciado pela classe Receiver,

utilizando sockets TCP para o recebimento das mesmas, como € possivel ver na figura 55.

Figura 55: Trecho do cédigo da classe Receiver

Fonte: Préprio autor

O Receiver também € responsdavel por tratar as mensagens recebidas, exibindo-as na tela
através do addMessage, além de tratar mensagens especiais, chamadas de setmessages, que sao
responsaveis por salvar dados relevantes para o aplicativo. Como exemplo pratico, podemos
citar a acitvity QRA, onde o usudrio informa seu nome para um outro usudrio. Quando esse
nome ¢ propagado pela rede, € do interesse dos usudrios que essas informagdes sejam salvas.
Para isso, existe no Receiver uma fungdo para tratar as chamadas setmessages, comandos que,
ao serem recebidos, irdo executar alguma agdo ou salvar alguma informacdo no dispositivo

receptor. Os comandos suportados sao os seguintes:

e setname: serve para salvar um nome de usudrio no hashmap. A funcio utiliza o endereco

mac do remetente passa associar a0 nome fornecido;
e setposition: salva uma determinada posicdo GPS no hashmap;

e setprofile: salva o perfil de um usudrio, guardando a sua ocupacao, que pode ser de poli-

cial, médico, bombeiro, vitima, dentre outros;
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e ping: quando uma mensagem de ping € recebida, o dispositivo responde com uma men-
sagem de pong. Esse comando € utilizado para verificar a laténcia da rede e confirmar se

as mensagens estao de fato chegando no outro dispositivo.

Na figura 56, podemos ver uma parte da implementacao dessa fung¢do que trata as set-
messages. Inicialmente a mensagem recebida é desmembrada para que cada palavra possa ser
analisada de forma independente. Dependendo de qual for o comando recebido, a fun¢do ird

realizar o processamento adequado.

Figura 56: Trecho do método que trata das setmessages

Fonte: Préprio autor

Os perfis de usudrio, presentes na funcdo addmessage servem para que as mensagens
sejam exibidas somente para o grupo de usudrios desejado. Ao iniciar a execugdo do aplicativo,
¢ solicitado ao usudrio que escolha um ou mais perfis de usudrio. Esses perfis servem para

definir a atuacdo do profissional conforme listado a seguir:

e Policial

Médico

Bombeiro

Operador Aéreo

Operador Naval

Vitima

A escolha do perfil do usudrio € gerenciado pela WhoActivity. Ao selecionar um dos
perfis possiveis essa Activity salva o resultado na varidvel profile para posterior utilizagdo. A

imagem da figura 57 ilustra parte desse cédigo.
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Figura 57: Trecho do c6digo da WhoActivity

Fonte: Préprio autor

Por outro lado, a ListToActivty serve para que o usudrio possa escolher qual o destina-
tario de suas mensagens. Nessa Activity é apresentada uma lista de todos os perfis e usudrios
disponiveis, e assim, permite ao usudrio escolher com quem ele deseja se comunicar. O desti-
natdrio desejado € salvo na varidvel global from e utilizado na funcdo addmessage, que exibira
a mensagem na tela somente se o dispositivo atual for um possivel destinatdrio. Na figura 58, é

ilustrada uma tela do aplicativo com a activity em exibicao.

Figura 58: Interface da ListToActivity

QttttiAAE

. ListTo

Todos os usudrios
policial

medico

bombeiro
OpAereo

OpNaval

perfill

perfil2

vitima

Fonte: Préprio autor
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A Activity Radartest € utilizada para criar um radar, mostrando a posi¢cdo de outros

usudrios como pontos. A figura 59 mostra a tela dessa atividade.

Figura 59: Trecho do cédigo da RadartestActivity

aeOrpeEg
' Radartest

Fonte: Préprio autor

A classe Radar € a responsdvel por desenhar o radar. Essa classe ndo foi desenvolvida
para o projeto e sim importada para o mesmo, pois seu c6digo encontra-se disponivel e é open-
source. A classe precisou de algumas alteragdes, visto que ndo mostrava o posicionamento
correto dos pontos no radar.

A tltima classe implementada foi a classe SendPicture, responsédvel pelo envio de ar-
quivos de imagem. Essa funcao foi baseada nas demonstracdes do proprio Android. A funcao
permite a escolha de uma imagem utilizando o aplicativo Gallery do Android. Essa imagem

serd enviada para o destinatdrio da conversa atual.
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S TESTES DO APLICATIVO

De acordo com Myers et al. (2011), teste de software é o processo de execugdo de
um programa com a inten¢@o de encontrar erros, com o intuito de agregar valor ao programa,
elevando sua qualidade e confiabilidade. Rios e Moreira (2006) afirmam que testar € verificar
se o software é executado de forma controlada e se estd fazendo o que deveria fazer, de acordo
com seus requisitos, e se nao estd fazendo o que ndo deveria fazer.

Conforme afirma SILVA (2014), o objetivo de um teste € encontrar uma falha, ou erro
no sistema que estd sendo testado. Segundo Sandhof e Filgueiras (2006), um defeito € definido
como um desvio da especificacdo, e diz-se que ha um erro no sistema, quando o processamento
posterior pode levar a um defeito e a falha € a causa fisica ou algoritmica desse erro, conforme

ilustrado na figura 60.

Figura 60: Modelo de 3 universos: falha, erro e defeito

processamento
posterior pode levar a

universo da informacéo -
dafaitn

universo fisico
falha

desvio da

universo do usudrio especificagio

Fonte: Sandhof e Filgueiras (2006)

Os testes podem ser divididos em dois grupos, testes funcionais e nio funcionais. Testes
funcionais servem para concluir se as especificacdes definidas nos requisitos estdo implementa-
das corretamente. De acordo com (BARBOSA et al., 2000), esse tipo de teste trata o software
como uma caixa preta, onde os detalhes da implementagao ndo sio considerados e a avaliacao
se da pela perspetiva do usudrio, a partir das funcionalidades definidas. Para isso, sdo fornecidas
uma série de entradas e saidas esperadas a partir da especificacio, e as mesmas confrontadas
com as saidas obtidas na execucao.

Testes nao funcionais verificam caracteristicas do software que ndo se relacionam dire-
tamente com a funcionalidade, de acordo com Ferreira (2016). Algumas dessas caracteristicas

nao funcionais podem ser observadas na figura 61.
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Figura 61: Caracteristicas ndo funcionais de software.
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Fonte: Ferreira (2016)

Com base nisso, organizou-se uma estratégia de testes para o aplicativo desenvolvido
neste trabalho. Testes funcionais foram realizados para testar cada uma das func¢des desenvol-
vidas no aplicativo; testes ndo funcionais foram utilizados para medir o alcance da ferramenta,

a lat€ncia da comunicacao, o consumo de bateria e a usabilidade.

5.1 Materiais e Métodos

A fim de atender uma série de requisitos funcionais e nao funcionais do aplicativo de-

sevolvido, decidiu-se organizar os testes nas seguintes categorias:

1. testes funcionais, onde buscou-se testar se as funcionalidades previstas na especificacao

foram atendidas corretamente;

2. testes de alcance e laténcia, para testar até que distancia ainda era possivel manter a

comunicacdo entre os dispositivos e qual o custo no tempo de envio das mensagens a

medida que a distdncia aumenta;

3. testes de usabilidade, onde procurou-se estabelecer a facilidade de se executar uma acao

baseado no numero de interacdes com o aplicativo que sdo necessarias para sua conclu-

sao;

4. testes de consumo, para verificar o impacto no consumo de energia da aplicagdo.

Para realizacdo dos testes planejados, foi necessdria a utilizacdo de um conjunto de

dispositivos Android com a aplicacao instalada e um conjunto de outros softwares para realizar

outras medicdes. Os dispositivos utilizados nos testes estdo descritos em detalhes na tabela 7.
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Tabela 7: Dispositivos utilizados durante os testes

Dispositivo Marca Processador Memoria Android
Galaxy Nexus Samsung  Dual-core 1.2 GHz Cortex-A9 1GB 4.3 Jelly Bean
Nexus 10 Samsung  Dual-core 1.7 GHz Cortex-A15 2GB 5.1 Lollipop
Prime Plus LG 1.3 GHz Quad Core 1GB 5.0.1 Lollipop
L20 LG Dual-core 1.0 GHz Cortex-A7 512MB 4.4 Kit Kat

S3 Mini Samsung 1.0 GHz dual-core Cortex-A9 1GB 5.0.2 Lollipop

Fonte: Préprio autor

A figura 62 mostra o conjunto de alguns dos dispositivos usados durante os testes.

Figura 62: Foto dos dispositivos utilizados durante os testes.

Fonte: Préprio autor

Além dos dispositivos também foram utilizados outros materiais durante os testes:

1. o aplicativo CPU Monitor Advance, utilizado para medir o consumo de processamento e

memoria do aplicativo desenvolvido;
2. o aplicativo GSam Battery Monitor, para medir o consumo de bateria;
3. uma fita métrica, para medir distancias no teste de alcance;

4. um notebook Acer Aspire E 15, para acompanhar os logs de depuracdo nos testes funcio-

nais.

5.2 Testes funcionais

Os primeiros testes realizados foram os testes funcionais, o objetivo era comprovar o

funcionamento de cada funcdo da aplicagdo de acordo com o esperado pelo requisitos. A apli-
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cacdo € composta por um conjunto de Activities, cada uma possui uma funcionalidade, con-
forme descrito no capitulo anterior. Essas Activities sio compostas por botdes,seletores, caixas
de entrada de texto e outros elementos que formatam as mensagens que devem ser exibidas na
tela e enviadas para um ou mais destinatdrios. Entdo, para se testar a aplicacdo, foi necessario
iniciar todas as Activities e selecionar todas as opgdes possiveis e verificar se as mesmas execu-
tam as funcdes esperadas e se ndo possuem erros de programagdo que poderiam causar falhas
no aplicativo.

Esses testes comegaram a ser executados durante o desenvolvimento do aplicativo. A
cada nova Activity implementada, era realizado um teste funcional. Iniciava-se o aplicativo no
dispositivo e, na tela de chat, executava-se a activity desejada. Todas as possibilidades eram
selecionadas a fim de atender todos os caminhos possiveis para o usudrio. Se a mensagem cor-
reta fosse formatada na tela do dispositivo, o teste era considerado bem sucedido. Caso ela ndo
fosse enviada, formatada de forma incorreta, ou mesmo, se o aplicativo fechasse inesperada-
mente, utilizava-se as informagdes de depuragdo do Android Studio para procurar o problema e
COrTigir.

Inicialmente o teste ocorria somente em um dispositivo, o Galaxy Nexus, e, logo, testava-
se apenas a capacidade de formatacdo correta da mensagem e exibi¢do da mesma na tela. Nao
se testava se efetivamente as mensagens estavam sendo transmitidas pela rede. Mais tarde,
utilizou-se um segundo dispositivo, o Galaxy S3 mini, para poder testar o envio e recebimento
de fato das mensagens. Nesse caso, apenas o Nexus se mantinha conectado ao notebook para
depuracao via USB, e o segundo dispositivo somente recebia e enviava mensagens.

A Activity WifiDirectActivity é a responsavel por gerenciar as conexdes Wifi, utilizando-
a, os dispositivos podem encontram uns aos outros € iniciar a conexao. Para realizar o teste, os
dois dispositivos foram colocados para pesquisar outros dispositivos. A busca retornava uma
lista de todos os que estavam utilizando a aplicag¢do na regido. Entdo, com essa lista, € possivel
escolher a qual dispositivo se deseja conectar e, assim, € criada a rede. Essa activity funcionou
durante os testes, porém, em algumas situacoes, o estabelecimento de conexao falhava e era ne-
cessdrio comegar de novo. Foram registradas em torno de 15% de tentativas de estabelecimento
de conexao fracassadas durante os testes dessa funcdo. A figura 63 ilustta uma dessas tentativas

fracassadas de conexdo, onde o dispositivo fica sem resposta e nao conclui o procedimento.
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Figura 63: Aplicativo nao respondendo a tentativa de conexao

Press back to cancel

f § Connecting to :0a:d4:2b:19:f5:b6

Fonte: Préprio autor

Também, ocorreu problemas na tentativa de comunica¢do com multiplos dispositivos.
O LG Prime Plus e o LG L20 ndo se conectaram em redes com multiplos dispositivos, no mo-
mento em que um terceiro dispositivo tentava estabelecer uma conexao, o aplicativo encerrava
a conexao antiga.

A MessengerActivity € chamada diretamente pela WifiDirectActivity e € responsavel por
prover o ambiente de chat entre os dispositivos, contendo um campo para digitar texto, uma
caixa para exibir as conversas e botdes para acionar outras activities. O procedimento de teste
consistiu no envio de mensagens para um outro dispositivo. As mensagens eram digitadas no
campo de entrada e o botdo de envio era pressionado, caso as mensagens fossem recebidas no
outro dispositivo, considerava-se o teste como bem sucedido. Nao houve problemas para testar
essa funcao que funcionou sem nenhum imprevisto.

As demais Activities sdo langcadas ao pressionar os outros botdes presentes nessa tela.
As activities QAP, QAM, QRA, QRL, QRU, QRV, QRX, QTW, QUA, QTZ e QUS sio res-
ponsdveis por formatar mensagens que irdo retornar para a MessengerActivity e, entdo, serao
enviadas aos usudrios. Cada uma delas foi testada de forma individual, com um dos dispositivos
lancando a activity, preenchendo as entradas e enviando a mensagem corretamente ao usudrio.
Como exemplo, na activity QRL, a mensagem "Est4 ocupado"deve ser exibida na tela e enviada
ao destinatdrio, quando o usudrio clica no botdao "pergunta". Quando o usudrio deseja informar
se estd ou ndo ocupado, e por quanto tempo, deve selecionar no seletor e escolher o niimero de
minutos no qual estard ocupado e, assim, a mensagem serd enviada. Na imagem 64, podemos

observar a activity sendo utilizada e o resultado que retornou para a tela de chat.
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Figura 64: Tela do aplicativo da QRLActivity e o resultado produzido na tela de chat apds sua
utilizacao.
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Fonte: Préprio autor

Desse modo, ocorreu a validacao de todas as fun¢des programadas e corre¢cao de proble-
mas que ndo haviam sido previstos. O primeiro problema encontrado estava relacionado com
o retorno dos dados para a activity anterior. No momento em que os dados retornavam, todas
as informagdes que estavam sendo exibidas na TextView da MessengerActivity eram perdidas,
uma vez que ndo tinha nenhuma func¢do responsdvel por salvar os dados durante a mudanca
de contexto. Essa funcdo foi implementada e, assim, a conversa passou a ser mantida em sua
integridade.

Outro problema que levou a reimplementacgao de parte do aplicativo estava relacionado
com o banco de dados. Como foi explicado no capitulo anterior, foi necessdrio substituir o
banco de dados SQLite por uma estrutura de Hashmaps por conta da lentiddo observada. A
conclusao foi obtida durante os testes funcionais

Outra mudanca executada, em decorréncia dos resultados dos testes, foi na activity,
responsavel por gerar o radar GPS. Ela ndo era capaz de posicionar os pontos do GPS no local
correto. Portando foi necessario reescrever a fungdo a fim de mudar a forma como era calculado

o angulo do ponto no radar.

5.3 Testes de alcance e laténcia

O préximo passo foi testar o alcance de envio das mensagens, da mesma forma que

havia sido testado no protétipo. Para isso, foi necessario a utilizagdo de 2 smartphones e uma fita
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métrica. O teste consistiu em conectar os dois Smartphones e coloci-los para trocar mensagens,
lado a lado, em um ambiente externo. Apds o envio e recebimento da mensagem, utilizando
a fita métrica, aumentava-se a distancia entre dos dispositivos em 1 metro e repetia-se o envio
de mensagem. Nesse teste, chegou-se a um alcance de 82 metros. A figura 65 mostra os dois

dispositivos trocando mensagens durante o teste.

Figura 65: Tela do aplicativo nos dois dispositivos android com o Galaxy Nexus, na esquerda,
enviando mensagens para o Galaxy S3 Mini, na direita.
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Fonte: Préprio autor

Para se testar a laténcia no envio de mensagens, foi utilizada a funcdo de ping, imple-
mentada no proprio aplicativo. Com essa funcdo, € possivel calcular o tempo que uma men-
sagem leva para sair do remetente e chegar ao destinatdrio. Na figura 66, podemos observar o

grafico da laténcia do aplicativo ao longo do distanciamento dos dispositivos.
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Figura 66: Gréfico da laténcia ao longo da distancia no envio de mensagens pelo aplicativo.
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Fonte: Préprio autor

Inicialmente foi utilizado o Galaxy Nexus e o Galaxy s3 Mini,Jogo apds, também inseriu-
se o dispositivo Nexus 10 na conexdo para testar se ele também conseguia atingir 0 mesmo
alcance. O resultado foi positivo, o Nexus 10 também enviou mensagens na distancia de 82
metros.

Para se testar a capacidade de envio de mensagens roteadas entre dispositivos, isto &,
enviar mensagem de um dispositivo para outro passando por um intermedidrio, foram conecta-
dos 3 dispositivos e os mesmos foram posicionados em uma determinada distancia um do outro,
de modo que o dispositivo em uma extremidade nio tivesse capacidade de enviar mensagens
diretamente para o dispositivo que se encontrava na outra extremidade. No mapa da figura 67,

pode-se ver a posicao em que cada dispositivo foi posicionado.
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Figura 67: Mapa extraido do Google Maps mostrando a localizacdo dos 3 dispositivos durante
o teste de envio de mensagens, utilizando um dispositivo como roteador.
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Fonte: Préprio autor

Com os dispositivos posicionados, iniciou-se a transferéncia de mensagens. O dispo-
sitivo transmissor enviou mensagens tendo como destinatario o dispositivo mais distante do
mesmo. As mensagens foram recebidas e exibidas na tela do destinatdrio, como podemos ver

na figura 68, porém com uma laténcia perceptivelmente maior.
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Figura 68: Tela do aplicativo nos dois dispositivos enquanto enviam e recebem mensagens
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Fonte: Préprio autor

A laténcia na troca de mensagens entre os dispositivos ficou na média de 8 segundos.
Sendo metade desse tempo para ir do dispositivo transmissor para o intermedidrio, e a outra

metade do intermedidrio para o final.

5.4 Testes de usabilidade

Para realizacao dos testes de usabilidade, foi considerada uma tnica varidvel para men-
surar a simplicidade no uso, que foi o nimero de cliques ou interagdes com o aplicativo para
finalizar uma tarefa. Para essa medicao, dividimos o fluxo de utiliza¢ao do aplicativo em duas
etapas. A etapa inicial, chamada de configuracdo, vai desde a inicializacio do mesmo até o
momento em que € aberta a tela de chat. A fase de comunicacdo € a seguinte, onde o usudrio
inicia sua intera¢do com os outros usudrios do aplicativo.

Na fase inicial, que é igual para qualquer usudrio, o dispositivo deve iniciar a cone-
xdo clicando no botdo de pesquisar dispositivos e, em seguida, no botdo conectar. Apds esses
dois cliques, estard estabelecida a conex@o. Em seguida, clica-se em "Iniciar conversa", para

direcionar-se a outra activity.
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Na primeira conexdo serd necessdrio escolher com quais usudrios se deseja conectar
e, em seguida, preencher o nome do usudrio e seu perfil. Essas tarefas encerram a fase de
configura¢ao com o redirecionamento do usudrio para a tela de chat da MessengerActivity.

Nesse momento, cada usudrio poderd optar por uma das alternativas existentes de co-
municagdo, € o nimero de interacdes para cada acdo pode variar. Para enviar uma mensagem
de texto simples, € necessario apenas preencher a Textbox e pressionar o botdo Enviar. Para en-
viar uma mensagem QAM, isto é, perguntar ou responder acerca das condi¢des metereoldgicas,
€ necessdrio clicar no botdo QAM e no botdo escolhido que indica a condi¢do metereolégica
atual, ou, também, para questionar a outra parte a respeito do mesmo assunto. Para enviar uma
mensagem QRA, ou seja, perguntar ou informar o nome do usudrio, € necessdrio pressionar o
botdo QRA e, em seguida, o botdo indicando a pergunta, caso ela seja do interesse do usué-
rio, e preencher a textbox e pressionar o botdo de resposta, caso seja do interesse do usudrio
responder. A tabela 8 resume o nimero de interagdes minima e méaxima para cada uma das

activities.

Tabela 8: Numero de interacdes por activity

Activity Formular uma pergunta Formular uma resposta

QRA 2 iteragdes 3 iteracdes
QRL 2 iteragdes de 2 até 4 iteragdes
QRM 1 iteragdo nenhuma interacio
QAM 2 iteragdes 2 iteragdes
QRU 2 iteracdes 2 iteracdes
QRV 2 iteragdes 2 iteragdes
QRX 2 iteragdes 4 iteragdes
QTW 2 iteragdes de 3 até 6 iteracdes
QTZ 2 iteragdes de 2 até 5 iteracdes
QUS 2 iteragdes de 2 até 5 iteragdes

Fonte: Préprio autor

Dentre essas iteracdes, somente duas envolvem digitar informagdes em texto, o que

evita que se gaste muito tempo na entrada de dados.

5.5 Testes de consumo

Os testes para medir o consumo de bateria foram realizados como ultima etapa. Dois
dispositivos foram colocados para trocar mensagens pelo aplicativo. Para automatizar o pro-
cesso, foi criada uma funcdo que envia mensagens aleatdrias, sem a necessidade de interacao
com o usudrio. O software foi colocado para funcionar e medido o consumo da bateria.

Ha uma func¢do no software que tem como objetivo fechar aplicativos desnecessarios

para economizar bateria. Com essa fungdo desativada, o consumo em 17 minutos de execucao,
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enviando e recebendo mensagens, foi de 4.1%. com a funcao desativada, esse consumo atingiu

3.9%. A diferencga foi de pouca relevancia para a redugdo no consumo de bateria.

5.6 Resultados e discussoes

Nos testes realizados o aplicativo apresentou algumas instabilidades para iniciar uma
conexdo. O tempo para estabelecer a conexdo costumava ser curto, em torno de 2 segundos,
porém, as vezes, o aplicativo parava de responder durante o estabelecimento de conexdo e ela
nunca se efetuava. Ocasionalmente ocorreram travamentos, durante essa fase de estabeleci-
mento de conexdo, que ndo ocorriam novamente quando o aplicativo era executado uma se-
gunda vez. Alguns smartphones ndo permitiam conexdo entre mais de 2 dispositivos, tornando
o aplicativo de pouca utilidade para a funcdo a qual foi projetado.

Porém, o aplicativo cumpriu todas as funcionalidades que haviam sido projetadas, en-
viando e recebendo, com sucesso, cada mensagem enviada e permitindo a conexao entre dois
smartphones, que ndo estavam no raio de alcance direto um do outro, por meio do roteamento
de um terceiro. O ponto negativo dessa funcionalidade € o aumento considerdavel da laténcia,
que duplica a cada novo dispositivo necessdrio para reencaminhar a mensagem. Contudo esta
laténcia ndo desabona a aplicacdo, visto que o intuito € atender uma drea maior em um ambiente
de desastre.

Com relacdo a usabilidade, pode-se observar que, para qualquer caso de uso da apli-
cacdo, sdo necessdrios poucos cliques e interacdes do usudrio, evitando tempo desperdicado e,
assim, agilizando o envio de cada mensagem.

O teste comparativo do consumo de bateria ndo retornou diferengas significativas. A
causa mais provdvel para isso encontra-se no fato de que dispositivos sem o privilégio de root
possuem uma capacidade limitada para lidar com outros processos. Mesmo que a aplicagdo en-
cerre um outro processo, ela nao pode impedir que o processo volte a ser executado novamente,
de forma automdtica na maioria dos casos, € com isso precisa encerrar aquele processo mais
uma vez. O encerramento consecutivo de processos pode fazer com que o dispositivo consuma
mais bateria do que consumiria se ndo houvesse nenhuma fun¢do para encerrar aplicativos.

Em comparacdo com outras similares estudadas, a aplicagdo aqui desenvolvida possui
ganhos para a utilizacdo como ferramenta para o auxilio de equipes de resgate. Um dos seus
beneficios é que ndo é somente uma ferramenta de chat, possuindo a capacidade de enviar uma
série de mensagens padronizadas, baseadas em necessidades de comunicagdo destas situagdes
de emergéncia. Outro ponto positivo € a utilizacdo de uma tecnologia capaz de manter a comu-
nicacdo por distancias mais longas que as permitidas pelo bluetooth.

No futuro, é possivel implementar novas funcionalidades, que atendam melhor aos ob-

jetivos da ferramenta e corrigir os problemas das instabilidades ocasionais na aplicagao.
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6 CONSIDERACOES FINAIS

O Wi-Fi Direct é um padrao Wi-Fi que permite que dispositivos se conectem direta-
mente uns com os outros sem a necessidade de uma infra-estrutura previa no ambiente. Seu
funcionamento se baseia em utilizar os proprios dispositivos como roteadores, criando entao,
uma rede dindmica de comunicacao.

Com as facilidades do Bluetooth e velocidade do Wi-Fi tradicional a tecnologia pode ser
de grande ajuda em ambientes onde o acesso a internet € restrito e a necessidade de comunicacao
¢ vital. Foi proposto nesse trabalho a implementacdo de uma ferramenta de comunicagdo para
ambientes de desastres utilizando Wi-Fi Direct como principal tecnologia.

O Wi-Fi Direct se mostrou vidvel neste projeto, o aplicativo desenvolvido € capaz de
criar uma rede dindmica onde mensagens podem ser trocadas entre os usudrios mesmo sem
uma conexdo com a internet, redes de telefonia ou similares. A aplicagao desenvolvida é capaz
de trocar mensagens de texto, e formatar mensagens com base no cddigo internacional Q. Além
disso, também € possivel compartilhar a localizacao por GPS, e transferir fotos.

Os testes funcionais demonstraram que a ferramenta cumpre os requisitos propostos no
trabalho, uma vez que todas as funcionalidades previstas funcionam corretamente. Por outro
lado, instabilidades na conexao costumam ocorrer, ocasionando eventuais perdas de informacao
e a necessidade de tempo para reestabelecer a conexdo novamente. Tudo isso indica que a
tecnologia ainda esta imatura, uma vez que existe ha pouco tempo e ndo € utilizada em massa.

Como estudos futuros, € possivel implementar melhorias na ferramenta, inserindo mais
funcionalidades, como por exemplo, mapas offline no lugar do radar, criptografia para protecao
das comunicacdes, conversas por dudio e video e contas de usudrio. Também € possivel procurar

meios de tornar a ferramenta mais estavel e acessivel ao usuario.



98

REFERENCIAS

ABLEITNER, F. ensichat. 2014. (). Disponivel em: <https://github.com/Nutomic/ensichat>.

ALECRIM, E. Tecnologia Bluetooth: o que é e como funciona? 2008. (acessado em 2 de
setembro de 2015). Disponivel em: <http://www.infowester.com/bluetooth.php>.

ALMEIDA, V. D. D. Anidlise de desempenho de protocolos de roteamento ad hoc dtn em redes
de emergéncia. UFMG, 2011.

ANDROID DEVELOPERS. android.net.wifi.p2p. 2011. (acessado em 30 de maio de
2016). Disponivel em: <https://developer.android.com/reference/android/net/wifi/p2p/
package-summary.html>.

ARA(JJO, B. S,“administracao de desastres: conceitos & tecnologias”. Rio de Janeiro, 2012.

BANNACK, A. Aplicando gestdo de energia ao protocolo de roteamento para redes ad hoc
moveis vrp. 2008.

BARBOSA, E. F. et al. Introdugdo ao teste de software. Minicurso apresentado no XIV
Simpésio Brasileiro de Engenharia de Software (SBES 2000), 2000.

BORDIN, M. V. Introdug@o a arquitetura android. 2010.

BRAGA, M. de M. et al. Aplicagao das técnicas de gestdo do conhecimento no gerenciamento
de desastres naturais. In: SIMPOSIO SOBRE LA SOCIEDAD DE LA INFORMACION.
La Plata: [s.n.], 2011.

BRUSCATO, G. C.; MORS, P. M. Ensinando fisica através do radioamadorismo. Revista
brasileira de ensino de fisica. Vol. 36, n. 1 (mar. 2014), 1506, 8 p., 2014.

CAMPS-MUR, D.; GARCIA-SAAVEDRA, A.; SERRANO, P. Device-to-device
communications with wi-fi direct: overview and experimentation. Wireless Communications,
IEEE, IEEE, v. 20, n. 3, p. 96-104, 2013.

CARRILLO, G. et al. Introduction to Disaster Management. Vancouver: Virtual University
for Small States of the Commonwealth, 2012.

CHANNA, M. [.; AHMED, K. M. Emergency response communications and associated
security challenges. arXiv preprint arXiv:1010.4887, 2010.

COMER, D. E. Redes de Computadores e Internet-6* Edicao. [S.1.]: Bookman Editora,
2016.

DAU, M. L. Comunicag¢ao entre manets com protocolo de roteamento baseado na fonte. 2013.

DUARTE, L. O. Aniélise de vulnerabilidades e ataques inerentes a redes sem fio 802.11 x.
UNESP-IBILCE-Sao José do Rio Preto, 2003.

DUNCAN, I. B. Modelagem e andlise do protocolo ieee 802.11. COPPE/UFRJ, M. Sc.,
Engenharia de Sistemas e Computacio, 2006.

FARIAS, M. M. Protocolo de roteamento para redes wireless mesh. Tese (Doutorado) —
Pontificia Universidade Catélica do Rio Grande do Sul, 2008.


https://developer.android.com/reference/android/net/wifi/p2p/package-summary.html
https://developer.android.com/reference/android/net/wifi/p2p/package-summary.html
https://github.com/Nutomic/ensichat
http://www.infowester.com/bluetooth.php

99

FARREL, A. A Internet e seus Protocolos. [S.1.]: Elsevier Brasil, 2005. v. 1.

FERNANDES, A. et al. Wirelessteams: Comparacao de tecnologias sem fios em equipas de
robds moéveis. Relatorio técnico, Coimbra, 2012.

FERNANDES, N. C. et al. Ataques e mecanismos de seguranca em redes ad hoc. In: A
(Ed.). Minicursos do Simpésio Brasileiro em Seguranca da Informacao e de Sistemas
Computacionais (SBSeg’2006). Santos: [s.n.], 2006. v. 2006, p. 49-102.

FERREIRA, A. P. M. Um estudo sobre ferramentas para o teste de aplicacdes android no
contexto do laboratdrio leds. 2016.

FIGUEIREDO, C. M.; NAKAMURA, E. Computacdo mével: Novas oportunidades e novos
desafios. T&C Amazonia, p. 16-28, 2003.

FREITAS, N. Gilga. 2015. (). Disponivel em: <https://github.com/n8fr8/gilgamesh/>.

GARDEN, O. Fire Chat. 2014. (). Disponivel em: <https://www.opengarden.com/firechat.
html>.

GIELEN, M. Ad hoc networking using wi-fi during natural disasters: Overview and
improvements. In: 17th Twente Student Conference on IT. [S.1.: s.n.], 2012. v. 17.

GIL, A. C. Como elaborar projetos de pesquisa. Sao Paulo, v. 5, p. 61, 2002.

GOMES, F. d. C. Infraestrutura de comunicagdo para a governanga e o desenvolvimento: o
cinturdo digital do ceard. Congresso Consad de Gestao Publica, Brasilia, 2009.

GOMES JUNIOR, C. A. d. A. O uso do incident command system em operacdes de preservacio
da ordem publica. Floriandpolis, 2006. Monografia(especializacdo em administra¢do publica)
— Universidade do Sul de Santa Catarina.

GOMES JUNIOR, C. A. de A.; ALVES, M. L. Capacitacao em Defesa Civil - Sistema de
Comando em operacoes. Floriandpolis:Governo do Estado de Santa Catarina, 2004.

GRUNEWALD, M. A. Redes sem fio — tecnologia, seguranca e usabilidade. Faculdade de
Informatica e Administracao Paulista, Sao Paulo, 2005. Monografia(pés-graduagao Lato
Sensu em Gestao de Tecnologia da Informagao ) — Faculdade de Informética e Administracao
Paulista.

HADEN, R. TWireless LAN. 2000. (acessado em 20 de outubro de 2015). Disponivel em:
<http://www.rhyshaden.com/wireless.htm>.

HENDERSON, P. et al. Echo - a mesh chat application for android. 2014.

Instituto Defesa. Cédigo Q — Muito mais que QSL e QAP. 2014. (acessado em 17 de julho
de 2016). Disponivel em: <http://www.defesa.org/codigo-q-muito-mais-que-gsl-e-qap/>.

JEAN, A. Gerenciamento wi-fi. Florian6polis, 2013. Monografia(Barachel em ciéncia da
computacdo) — Universidade Federal de Santa Catarina.

JOH, H.; RYOO, I. A hybrid wi-fi p2p with bluetooth low energy for optimizing smart device’s
communication property. Peer-to-Peer Networking and Applications, Springer, p. 1-11,
2014.


http://www.rhyshaden.com/wireless.htm
https://www.opengarden.com/firechat.html
http://www.defesa.org/codigo-q-muito-mais-que-qsl-e-qap/
https://github.com/n8fr8/gilgamesh/
https://www.opengarden.com/firechat.html

100

KANG, A. Blue Chat. 2014. (). Disponivel em: <https://github.com/AlexKang/blue-chat>.

KHATKO, R. Peer-to-Peer Applications on Intel Android Developer Guide. 2014.
(acessado em 30 de maio de 2016). Disponivel em: <https://software.intel.com/en-us/android/
articles/peer-to-peer-applications-on-intel-android-developer-guide>.

KUROSE, J. F.; ROSS, K. W. Redes de Computadores e a Internet: Uma abordagem
top-down. Trad. 5 ed. Sdo Paulo: Pearson, 2010.

LECHETA, R. R. Google Android-3? Edicao: Aprenda a criar aplicacoes para dispositivos
moveis com o Android SDK. [S.1.]: Novatec Editora, 2013.

LOPES, D. da C. Construindo Comunidades Mais Seguras: preparando para a acao
cidada em defesa civil. [S.1.]: UFSC/CEPED, 2009.

LOSSO, D. B. Gerenciamento do erro e da ameaca: Uma ferramenta de gestdo para operagdes
de resposta em eventos criticos. Florianépolis, 2012. Monografia(especializacdo em gestdo de
eventos criticos) — Universidade do Sul de Santa Catarina.

LOUREIRO, R. dos S. Resgate em Estruturas Colapsadas. Rio De Janeiro:Corpo de
Bombeiros Militar do Estado do Rio de Janeiro, 2012.

MACHADO, E. A. O.; PINTO, A. V.; TEIXEIRA, M. M. Uma rede de compartilhamento
de contetdo multimidia em dispositivos mdveis baseados na plataforma android. In: Anais
do IT Workshop de Comunica¢io em Sistemas Embarcados Criticos - WoCCES 2014.
Florianépolis: [s.n.], 2014.

MYERS, G. J.; SANDLER, C.; BADGETT, T. The art of software testing. [S.l.]: John Wiley
& Sons, 2011.

Netmarketshare. Mobile/Tablet Operating System Market Share. 2016. (acessado
em 21 de novembro de 2016). Disponivel em: <https://www.netmarketshare.com/
operating-system-market-share.aspx?qprid=10&qpcustomd=1>.

OLIVEIRA JUNIOR, E. da C. Atribuicio DinAmica de Enderecos em Redes Ad Hoc sem
Fio em Plataforma Android. 2014. Monografia (Engenheiro em Redes de computagio),
Universidade de Brasilia, Brasilia.

OLIVEIRA, M. de. Livro Texto do Projeto Gerenciamento de Desastres - Sistema de
Comando de Operaccoes. Florian6polis:Ministério da Integragdo Nacional, 2009.

PEREIRA, L. C. O.; SILVA, M. L. D. Android para desenvolvedores. [S.l.]: Brasport, 2009.

REZENDE, H. Android e WiFi. 2013. (acessado em 30 de maio de 2016). Disponivel em:
<https://prezi.com/dyroSwfzzmio/android-e-wifi>.

RIOS, E.; MOREIRA, T. Teste de software. [S.1.]: Alta Books Editora, 2006.

RUBINSTEIN, M. G.; REZENDE, J. FE. Qualidade de servigo em redes 802.11. XX Simpésio
Brasileiro de Redes de Computadores (SBRC2002), 2002.

SACCOL, A. Z.; REINHARD, N. Tecnologias de informagdo moveis, sem fio e ubiquas:
definicdes, estado-da-arte e oportunidades de pesquisa. Revista de administracao
contemporanea, SciELO Brasil, v. 11, n. 4, p. 175-198, 2007.


https://prezi.com/dyro5wfzzmio/android-e-wifi
https://www.netmarketshare.com/operating-system-market-share.aspx?qprid=10&qpcustomd=1
https://software.intel.com/en-us/android/articles/peer-to-peer-applications-on-intel-android-developer-guide
https://www.netmarketshare.com/operating-system-market-share.aspx?qprid=10&qpcustomd=1
https://software.intel.com/en-us/android/articles/peer-to-peer-applications-on-intel-android-developer-guide
https://github.com/AlexKang/blue-chat

101

SANDHOF, K.; FILGUEIRAS, L. Defeitos de software como erros humanos. In: II Workshop
Um olhar sociotécnico sobre a Engenharia de Software (WOSES 2006). [S.1.: s.n.], 2006.

SHARETECHNOTE. WLAN - WiFi Direct. 2015. Disponivel em: <http://www.
sharetechnote.com/html/WLAN_WiFi_Direct.html>.

SILVA, B. E. d. S. Processo de testes de aplicacdes mobile: uma abordagem pratica com base
na norma isso/iec/ieee 29119. 2014.

SOMMERVILLE, I. Engenharia de software, 82 edi¢dao. Sao Paulo: Pearson Addison-Wesley,
v. 22, p. 103, 2007.

TANENBAUM, A. Redes de Computadores. [S.1.]: Campus, 2003.

VERGARA, S. C. Projetos e relatérios de pesquisa em administra¢do. sao paulo: Atlas, 2000.
Métodos de pesquisa em administracio, v. 3, 2009.

ZHANG, H.; WANG, Y.; TAN, C. C. Wd2: an improved wifi-direct group formation protocol.
In: ACM. Proceedings of the 9th ACM MobiCom workshop on Challenged networks.
[S.L], 2014. p. 55-60.


http://www.sharetechnote.com/html/WLAN_WiFi_Direct.html
http://www.sharetechnote.com/html/WLAN_WiFi_Direct.html

	Folha de rosto
	Folha de aprovação
	Lista de figuras
	Lista de tabelas
	Lista de abreviaturas e siglas
	Sumário
	RESUMO
	ABSTRACT
	INTRODUÇÃO
	Problema de pesquisa
	Objetivo geral
	Objetivos específicos
	Estrutura do texto

	REFERENCIAL TEÓRICO
	Gerenciamento de desastres
	Sistema de Comando de Operações

	Comunicação em ambientes de desastre
	Redes de computadores
	Modelos de referência para redes de computadores
	Modelo OSI
	Protocolo TCP/IP

	Redes de computadores sem fio para dispositivos móveis
	Bluetooth
	Wi-Fi
	802.11b
	802.11a
	802.11g
	802.11n
	BSS e funções de coordenação
	Frame 802.11

	Wi-Fi Direct
	Discovery phase
	Negotiation phase

	Roteamento em redes sem fio ad hoc
	Trabalhos correlatos

	METODOLOGIA
	Projeto da ferramenta
	Descrição da ferramenta
	Requisitos funcionais
	Requisitos não funcionais
	Modelagem da aplicação
	Plataforma de desenvolvimento

	Projeto Piloto

	Desenvolvimento do aplicativo
	Testes do aplicativo
	Materiais e Métodos
	Testes funcionais
	Testes de alcance e latência
	Testes de usabilidade
	Testes de consumo
	Resultados e discussões

	Considerações finais
	Referências

