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RESUMO

Com o crescente uso do sistema operacional Android, os dispositivos moveis tém
sido alvo de diversos ataques. Estes ataques tém como objetivo principal a captura
de informacbes pessoas do usuario. Embora existam varias aplicacbes que visam
prover seguranga do sistema Android, estas aplicagbes ndo realizam uma analise
em baixo nivel no sistema, deixando assim brechas para que aplicacbes que sao
executadas em uma camada inferior daquelas que o antivirus tem acesso possam
ter controle do dispositivo e capturar as informacdes pessoais do usuario. O objetivo
deste trabalho é propor e implementar uma ferramenta de processos ativos em
dispositivos que tenham embarcado o sistema operacional Android. Foi verificado
que através da andlise e controle destes processos € possivel incrementar a
seguranca do sistema, uma vez que todas as aplicacfes que estdo em execucao,
sejam elas em uma camada mais alta ou mais baixa no sistema podem ser

capturadas e analisadas pela ferramenta proposta.

Palavras Chave: Android. Seguranca de sistema. Processos.



ABSTRACT

With the increasing use of the Android operating system, mobile devices have been
the target of several attacks. These attacks are mainly intended to capture user
information people. While there are several applications that aim to provide security
of the existence of anti-virus software available today, these applications do not
perform an analysis at a low level in the system, thus leaving loopholes for
applications that run at a lower those that antivirus layer has access can take control
the device and capture personal information. The objective of this research is to
propose and implement a tool that performs the analysis of processes on the device
that has embedded the Android operating system. It was found that through the
analysis and control of these processes is possible to increase system security for all
applications that are running, whether on a higher layer or lower in the system can be

captured and analyzed by the proposed tool.

Keywords: Android. System security. Process.
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1 INTRODUCAO

Devido ao avancgo tecnoldgico das ultimas décadas, o computador tornou—se
cada vez mais presente no nosso cotidiano. Nos primoérdios da computacéo
tinhamos imensas salas, as quais eram ocupadas por enormes computadores que,
se comparados aos atuais, apresentavam um desempenho baixissimo (SONG,
2010). Atualmente contamos com computadores cada vez menores e com grande
poder computacional, dentre eles os chamados smartphones que gradativamente
tornaram-se mais comuns nos dias de hoje. Com isso, 0S usuarios passaram a
armazenar suas informacdes pessoais em seus dispositivos, 0 que pode se tornar
um problema caso o aparelho venha sofrer algum tipo de ataque malicioso.

No universo de dispositivos moveis disponiveis atualmente no mercado,
existem diversas plataformas, dentre as quais o sistema Android vem se destacando
pelo expressivo niumero de usuarios. (NORBEN et al. 2013). Dentre os usuarios de
smartphones, 84,7% fazem uso do sistema Android, o qual possui aproximadamente
1,3 milh&o de aplicacbes disponiveis para download dentre as quais apenas 1% das
aplicacoes foram consideradas maliciosas (HAMMAN, 2014). Por conta do
significativo nimero de usudrios e por ser um sistema de cdodigo aberto, esta
plataforma é uma das mais propicias a ataques de invasores e por isso necessita de
constantes atualizagcbes e uso de aplicagcbes para incremento de seguranca
(RAMALHO et. al, 2013).

Um estudo realizado entre 2010 e 2011 analisou 1260 amostras de possiveis
aplicacdes maliciosas e foi constatado que 86% das amostras eram trojans e 51%
dessas aplicacBes tinham como objetivo a coleta de informacfes dos usuarios
(ZHOU, 2012). Analisando esses dados, pode-se concluir que a plataforma Android
€ amplamente utilizada em sua maioria por Uusuarios que nao possuem
conhecimento técnico e devido a isso sofre constantes ameacas e ataques, 0 que
demonstra a necessidade de alguma ferramenta para o acréscimo de seguranca que
nao faca a varredura somente de aplicacdes e arquivos que séo visiveis ao usuario,
mas sim uma varredura mais profunda e completa do sistema. Os sistemas que
seréo verificados possuem aplicagbes, a qual geram processos. Esses processos

representam as tarefas que estdo em execucdo (AMOROSO, 2009).
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1.1 Problema de Pesquisa

De acordo com Braga et.al (2012), a partir de 2011 o crescimento no nimero de
aplicacbes e usuérios de dispositivos moveis foi o grande fator de influéncia no
surgimento de aplicagbes maliciosas para estas plataformas. O sistema operacional
mais afetado era o sistema Android por conta do grande nimero de usuarios e por
ser uma plataforma de codigo-fonte aberto.

Estando ciente do crescente numero de usuéarios e do grande numero de
aplicagbes maliciosas que visam, de alguma forma, explorar vulnerabilidades do
sistema operacional com o intuito de capturar algum dado privado do usuario ou
danificar o sistema, foi proposto o seguinte problema de pesquisa: E possivel propor
e implementar uma solugdo para o monitoramento de processos no sistema
operacional Android que identifigue de forma efetiva aplicacdes maliciosas neste

sistema?

1.2 Objetivos Gerais

Este trabalho objetiva propor uma solugcdo de seguranca para dispositivos
moveis por meio do projeto e implementacdo de uma ferramenta para a identificagéao
e monitoramento de processos maliciosos ou desconhecidos no sistema. O intuito é
manter o usuario informado sobre todas as aplicacdes ativas e incrementar a

seguranca no dispositivo.

1.3 Objetivos Especificos

Este trabalho vislumbra implementar e validar um modelo para avaliagdo de
potenciais processos perigosos que estejam em execucdo em um determinado
dispositivo movel, a fim de garantir a manutencdo dos principios basicos da

seguranca da informacéao.

e Fazer um estudo do estado da arte sobre seguranga no sistema Android,
e Analisar processos em segundo plano em dispositivos moveis;

e Criar o filtro de seguranca para a anélise dos processos em execugao;
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Levantar os requisitos da aplicagéo proposta;

Desenvolver a aplicacéo proposta para a plataforma Android;

Implementar e avaliar os testes de funcionalidade e usabilidade;

Coletar e analisar os resultados obtidos.

1.4 Estrutura do Texto

O trabalho contém a seguinte estrutura: o primeiro capitulo é constituida da
introduc&o sobre 0 assunto que objetiva fazer uma apresentacao geral sobre o tema
e apresentar os objetivos e problema de pesquisa. O segundo capitulo traz os
conceitos mais relevantes e a revisdo da literatura. Esta etapa é responsavel pelo
embasamento tedrico do estudo, na qual sdo abordados os seguintes assuntos:
levantamento de referéncias sobre dispositivos méveis, arquiteturas disponiveis para
dispositivos moveis, sistemas operacionais para smartphones com énfase no
sistema Android e sua estrutura, seguranca em dispositivos moveis e trabalhos
correlatos. O terceiro capitulo apresenta a metodologia utilizada no estudo. Sao
apresentadas todas as etapas executadas e o que cada uma resultou. O quarto
capitulo mostra a implementacdo da ferramenta proposta. Os resultados e
discussdes preliminares sao apresentados no quinto capitulo. O sexto e Ultimo

capitulo apresenta as conclusées e uma discussao sobre trabalhos futuros.
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2 CONCEITOS GERAIS E REVISAO DE LITERATURA

Desde a década de 1990, houve um grande aumento no desenvolvimento de
solugdes tecnologia movel, comunicacdo sem fio e telefonia por satélite. Tal
evolucdo se dava pela demanda de comunicacdo em lugares remotos que nao
dispunham de meios suficientes para que 0s usuarios pudessem se comunicar com
o mundo externo. (MANDEL et.al, 1997).

Notou-se também uma grande evolugdo na area de dispositivos computacionais
moveis, entre eles os laptops, PDAs e telefones celulares. Ao decorrer do final do
século XX, as tecnologias moéveis se tornaram evidentes no cotidiano e o nimero de
usuarios que passou a utilizar essas tecnologias.

Tendo em vista o grande investimento nestas tecnologias e o crescente nimero
de usuarios adeptos, surgiu um novo conceito: computacdo movel. A computacao
movel pode ser representada com um novo paradigma computacional em que
possibilita 0 usuario tenha acesso a servi¢os independentemente do local em que o
mesmo se encontre (NAKAMURA, 2003). Neste contexto, o termo mobilidade esta
alinhado a descricdo de portabilidade, a qual define que computadores devem
possuir dimensdes reduzidas, ao ponto de serem facilmente transportados e
manuseados (GATTO, 2012).

Com o passar do tempo, o telefone celular se tornou mais presente no cotidiano
do ser humano. O dispositivo foi passando por diferentes transformacdes
tecnoldgicas a fim de suprir as necessidades de manter o usuario conectado com o
mundo exterior. Criado em 1974 o aparelho Motorola DynaTac foi desenvolvido para
competir com os telefones instalados em carros. O aparelho pesava 794 gramas e
tinha um custo de aproximadamente 4 mil dblares. A figura 1 apresenta o Motorola
DynaTac. (TERRA, 2014)
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Figura 1 — Evolugao dos Celulares

b. J-Sho4 C.iPhone  d. Nexus ONE e. Galaxy
s6 Edge

a. Motorola DynaTac

Fonte: Terra (2015)

Em 1999, o conceito de smartphone comecou a ficar mais difundido com o
lancamento do modelo J-Sho4 da Sharp. O aparelho foi o primeiro na historia a ter
uma camera digital embutida. A figura 1.b apresenta o J-Sho4.

No ano de 2007, a Apple lancou o aparelho que seria o divisor de aguas no
universo de telefones celulares. O iPhone foi 0 primeiro smartphone langado. Com
ele era possivel tirar fotos, checar e-mails, navegar pela Internet, reproduzir videos e
musicas (TECMUNDO, 2014). O primeiro iPhone estéa representado na figura 1.c.

Em 2008, a gigante de buscas Google langcou um smartphone para concorrer
com o langcamento da Apple, o Iphone 3GS. O Google Phone ou HTC Nexus One
como era conhecido, foi o primeiro smartphone a vir com o sistema Android
embarcado. O dispositivo era equipado com uma configuracdo superior da
encontrada no dispositivo da Apple. O Google Phone era equipado com um
processador de 1GHz, 512 MB de memoria RAM e 512 MB de memdéria ROM.
(TECMUNDO, 2010). O primeiro smartphone com o sistema Android € mostrado na
figura 1.d.

Atualmente os smartphones possuem grande poder computacional. No ano de
2015 a Samsung lancou o seu modelo top de linha Galaxy s6 Edge, o qual possui
um processador de oito nucleos e 4 GB de memodria RAM. (SAMSUNG, 2015). A
figura 1.e ilustra o aparelho da Samsung.

Na transicdo da primeira para a segunda década do século XXI, o telefone
convencional foi se tornando menos comum em nosso cotidiano, dando lugar a
smartphones cada vez mais avancados. Estima-se que em 2006, existiam
aproximadamente 900 milhdes de telefones celulares convencionais e 100 milhdes

de smartphones. De acordo com LI et.al, (2010) em 2015, a maioria dos aparelhos
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celulares comercializados serdo smartphones. A figura 2 demonstra a relacdo de
vendas de telefoneis convencionais e smartphones e uma estimativa de vendas de

smartphones e telefones convencionais para os anos de 2016 e 2017.

Figura 2 — Vendas de telefones convencionais e smartphones
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Fonte: Li et al. (2010)

Com grande aceitacdo do usuério em comecar a substituir seus computadores
convencionais por smartphones, o dispositivo mével comecou a ser alvo de ataques
maliciosos. Estas acbes tém como objetivo acessar informacdes pessoais do
usuario, redirecionamento de sites para acessos em propagandas, envio de
mensagens e realizacdo de ligagcbes telefénicas sem consentimento do usuario
(AFONSO, 2013).

Normalmente, quando um sistema esté infectado por algum tipo de malware, o
utilizador do dispositivo ndo tem conhecimento de que o mesmo esta infectado.
Assim como nos computadores convencionais, foram desenvolvidos softwares
antivirus para incrementar a seguranca do dispositivo movel. Todavia, grande parte
destas aplicacdes realizam a busca de programas maliciosos e arquivos maliciosos
deixando os processos em execucgdo sem verificagdo. A solucdo para este tipo de
vulnerabilidade poderia ser constituida de uma ferramenta que fizesse uma
varredura em um nivel mais inferior do sistema, monitorando 0s processos nativos
dos dispositivos e processos gerados por aplicagbes instaladas com ou sem o

consentimento do usuario.
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2.1 Arquiteturas de Dispositivos Moveis

Com a evolucdo dos dispositivos moveis foi necessario criar uma arquitetura
especifica para este tipo de dispositivo, a qual deveria apresentar um desempenho
aceitavel, atrelado a um baixo consumo energético, a fim de prover o conceito de
portabilidade ao usuario. Atualmente, dois modelos de arquiteturas sdo encontrados
nos smartphones, sendo elas a arquitetura ARM e a arquitetura X86-64
desenvolvida pela Intel (MORIMOTO, 2012).

O primeiro chip ARM foi fabricado pela Acron Computers Limited na década de
80. A empresa buscava um processador para desktops da préxima geracdo. O
desenvolvimento do chip foi motivado pela inexisténcia de processadores com
desempenho aceitavel e instrucdes simplistas (ZANONI, 2013).

Jaggar (1997) explica que o modelo ARM7 é um microprocessador com
tamanho de palavra de 32 bits com baixo consumo de energia e por essa
caracteristica, foi amplamente embarcado em sistemas portateis. O chip possuia 3
estagios de pipeline e um clock de 80 MHz e adotava a arquitetura de Von Neumann
para a implementacdo de sua memoria. Os dados e instrucdes ocupavam um
simples endereco e entdo eram acessados individualmente.

Na década de 90, a arquitetura ARM comecou a ser embarcada nos dispositivos
moveis pela Apple em seu PDA Newton. A partir desse momento, varias outras
empresas comecaram a embarcar seus dispositivos com processadores ARM, com
isso a arquitetura ARM vem sendo a mais utilizada atualmente nos dispositivos
moveis. (ZANONI, 2013).

Dentre os dispositivos modernos, equipados com processadores ARM, destaca-
se o chip Cortex-A72, um microprocessador projetado para suportar instrucdes de
64 bits e funcionar com frequéncia de 2.5 GHz. Uma das principais tecnologias
embarcadas no chip é a configuragcdo conhecida como big.LITTLE. Essa tecnologia
permite em um Unico soc! duas arquiteturas embarcadas, ou seja, podemos ter em
um unico smartphone dois processadores, geralmente um de alto desempenho e
alto consumo de energia e outro de baixo desempenho e baixo consumo de energia
(ARM, 2015). A figura 3 ilustra o diagrama de blocos do System on Chip (soc) mais

atual desenvolvido pela ARM. Na imagem é possivel perceber a existéncia dos

! System on chip. Todos os componentes de um computador em um Unico circuito integrado.
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nacleos do processador, da cache utilizada pelo mesmo e dos outros componentes

gue compde o soc.

Figura 3 - Diagrama de blocos do processador Cortex-A72

ARM® Cortex®-A72

NEON™
ARMYB-A SIMD engine
32b/64b CPU Floating Point
Unit

48KB I-Cache || 32KB D-Cache ‘S8 (-
with parity w/ECC |

L2 Cache wiECC 61260 0
.8—bit AMBA®4 ACE or AMBA 5 CHI Coherent Bus Interface

Fonte: ARM (2015)

2.2 Sistemas Operacionais para Dispositivos Moveis

Junto com o avanco dos dispositivos méveis e uma maior necessidade dos
usuarios necessitarem ter acesso a seus dados em qualquer lugar a qualquer hora,
0s sistemas operacionais para smartphones tiveram que se adaptar para atender os
requisitos dos usuarios. Com isso 0s smartphones passaram a substituir cada vez
mais 0 computador convencional, pois com o0s sistemas operacionais bem evoluidos,
foram surgindo aplicacbes que exerciam as mesmas funcdes das aplicacdes
encontradas nos computadores. (CANDIDO, 2013).

O primeiro sistema operacional desenvolvido para dispositivos moveis foi 0 Palm
OS, desenvolvido pela Palm Inc. para equipar os PDA2. O Palm OS 1.0 tinha como
objetivo os para aparelhos com tecnologia touchscreen e dispunha de uma interface

grafica simplista e esta representado na figura 4.

2 PDA - Personal digital assistants ou assistente pessoal digital.
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Figura 4 - PDA equipado com sistema operacional Palm OS 1.0

Fonte: Wikipédia (2015)
Entretanto, no mercado atual, trés sistemas operacionais se destacam pela
quantidade de usuérios e recursos disponiveis, sendo eles: Android, Windows

Phone e iOS. A figura 5 apresenta a disparidade das plataformas.

Figura 5 — Adocédo dos sistemas operacionais para dispositivos moveis

Period Android i0s Windows Phone BlackBerry 08§ Others
01 2015 78.0% 18.3% 2.7% 0.3% 0.7%
01 2014 81.2% 152% 25% 0.5% 0.7%
012013 75.5% 16.9% 32% 2.9% 1.5%
012012 59.2% 22.9% 2.0% 6.3% 9.5%

Fonte: IDC (2015)

Estas plataformas atualmente ocupam a posicdo de principais sistemas
operacionais para dispositivos moveis sendo grandes concorrentes entre Ssi.
Conforme pesquisa feita pela International Data Corporation (IDC, 2015), o sistema
operacional Android era apontado como sendo o sistema mais utilizado nos
smartphones abrangendo 78% dos usuarios. Logo em seguida temos o iOS que &

gerenciado pelo Apple com 18,3%. Em terceiro lugar o Windows Phone com 2,7%.
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O sistema Android foi inicialmente concebido para ser um software para geréncia
de cameras digitais. Entretanto, os fundadores da Android Inc. perceberam o
potencial do mercado de dispositivos moéveis e decidiram, em 2004, criar um sistema
operacional para smartphones para concorrer com 0s sistemas existentes na época.
A empresa Android Inc. foi comprada pela Google que em 17 de agosto de 2005,
passou a ser proprietaria do sistema Android. O objetivo era o desenvolvimento de
uma plataforma moével baseada em Linux para dispositivos moéveis. Em 22 de
outubro, a Google lancou oficialmente o primeiro dispositivo com o0 sistema
operacional embarcado (GUIMARAES, 2013).

Ao longo de sua trajetoria, o sistema operacional Android passou por diversas
atualizac6es que incluiram novas funcionalidades ao sistema, corre¢cées de bugs e
relacionados a seguranca. O kernel do sistema também foi atualizado. Com isso,
novas funcionalidades foram inclusas no sistema que, por sua vez, passou a gerar
mais processos para gerir essas novas funcionalidades. Com o aumento dos
sensores embarcados nos dispositivos maoveis, novamente mais processos
passaram a gerados para o controle desses novos sensores. A tabela 1 mostra
todas as versbes do sistema Android bem como a data de lancamento e as

caracteristicas fundamentais de cada nova versao.

Tabela 1- Versoes do sistema Android

Versao Caracteristicas Data de Langamento

O sistema possuia o Android
Market que permitia o download
) de aplicag6es. Foi incluso também
Android 1.0 R o Setembro de 2008
acesso a camera digital,
navegador web e suporte a

notificagBes na barra de status.

Suporte para salvamento de
) anexos em mensagens, )
Android 1.1 L _ Fevereiro de 2009
atualizacgéo da API3, mais recursos

na utilizacdo do Google Maps.

Suporte para teclado na tela,
) gravacao e reproducdo de videos, ]
Android 1.5 ] N Abril de 2009
emparelhamento com dispositivos

Bluetooth, rotacdo da tela

3 Application Programming Interface ou interface de programacéo de aplicativos. Funciona para

verificar a compatibilidade de uma aplicagdo com alguma versao do sistema operacional.
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utilizando o giroscépio embarcado
no dispositivo, suporte para

Widgets* e animagéo de boot.

Android 2.0

Mdltiplas contas de e-mail, suporte
para flash e zoom no aplicativo de
camera, limpeza de SMS e MMS e

calendario.

Outubro de 2009

Android 2.2

Suporte a armazenamento de
aplicacdes em sistemas externos
tais como cartdo micro SD. Foi
aprimorada a velocidade do
sistema e do navegador.
Utilizando como base o Android
2.2 foram langadas mais 3
atualizacdes sendo elas 2.2.1,
2.2.2 e 2.2.3, porém sem nenhum
recurso relevante, apenas

correcOes de bugs.

Maio de 2010

Android 2.3

Teclado digital foi redesenhado e
teve ganhos de desempenho. Foi
aprimorado também o uso do
giroscopio, sendo possivel que
aplicacdes de terceiro tenham

acesso ao sensor do aparelho.

Dezembro de 2010

Android 3.0

Verséao do sistema Android voltada

para tablets.

Fevereiro de 2011

Android 4.0

Implementacéo de sistema

multitarefa.

Outubro de 2011

Android 4.1

Suporte a uma taxa de quadros a
60 frames por segundo, suporte a
notificagBes expandidas, Widgets
redimensionaveis e maior
velocidade na transicéo de
aplicativos e telas.

Junho de 2012

Android 4.4

Como caracteristicas, teve
mudancas na interface, suporte a
dispositivos vestiveis e diversas

novas melhorias de usabilidade.

Outubro de 2013

Versdes miniaturizadas de aplicativos fixadas na tela principal
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Suporte para processadores 64
bits e a nova maquina virtual Java
ART® gue se difere da maquina
Dalvik na maneira com que lidam
com uma determinada aplicac&o.
Android 5.0 Enquanto a Dalvik faz o Novembro de 2014
compilamento em tempo de
execucdo, a ART executa um pré
compilamento dos aplicativos,
diminuindo assim o tempo de
abertura das aplicag6es.

Fonte: Préprio autor (2015)

A proxima versdo do sistema operacional Android estd em fase de testes e seré
conhecido como Android M ou Marshmallow. Dentre as novidades, foi incluso um
novo sistema de gerenciamento de energia conhecido como projeto Doze. Foi
percebido que aplicativos taxados como simples, faziam a requisicdo de diversas
permissdes do sistema, tais como acesso ao GPS, contatos, camera, etc. Com isso
implementou-se o Android M (6.0), um novo sistema de permisséo de aplicacdes, no
qual o usuéario podera liberar especificamente as permissdes para uma nova
aplicagdo. A figura 6 demonstra as diferentes versdes do sistema Android e a

percentagem de aparelhos que utilizam essas versoes.

Android Runtime, a nova maquina virtual implantada na versdo 5.0 do sistema Android
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Figura 6 - Fragmentacéo do sistema operacional Android

2.2 Froyo 8

2 Gingerbread 10 9:
4.0.3- Ice Cream 15 5.1
4.0.4 Sandwich

4.1.x Jelly Bean 16 14.7°
4.2 17 17.5
4 1 s
4.4 KitKat 19 39.2%
5 Lollipop 21 11.6%

Fonte: Developer Android (2015)

Atualmente o sistema Android se encontra na versao 5.1.1 conhecida como
Lollipop. A atual verséo esta instalada em aproximadamente 0,8% dos dispositivos
maoveis e a versao mais utilizada é a versao 4.4 conhecida como KitKat, presente em
39,2% dos dispositivos moveis (ANDROID, 2015).

O sistema operacional Android é divido em cinco partes, conforme apresentado

na Figura 7.
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Figura 7 - Diagramas de componentes do sistema Android

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Providers

Telephony Resource Location Notification

Faciage Manager Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries
Framework

OpenGL | ES FreeType WebKit DRVt

Machine

SGL SSL libe %

LiINuUX KERNEL

Display

Flash Memory Binder (IPC)
Driver

Camera Driver Driver Driver

Audio Power
Keypad Driver WiFi Driver Drivers Management

Fonte: Bordim (2012)

7z

A base do sistema é composta pelo kernel baseado em Linux. O kernel prové
Varios servicos essenciais ao sistema Android, entre eles o gerenciamento de
memoria do sistema, drivers e questdes de seguranca e energia. A segunda parte
do sistema € responsavel pelas bibliotecas utilizadas pelo sistema para um melhor
funcionamento do Android. Tem-se a biblioteca responsavel pela parte gréfica do
sistema, bibliotecas que fazem a geréncia de banco de dados, (no caso a biblioteca
SQLite). Ao lado tem-se a maquina virtual Java Dalvik, que é responsavel pela
execucdo dos aplicativos no sistema operacional Android. Na camada acima,
encontram-se os frameworks das aplicagbes, que por sua vez fornecem todas as
funcionalidades necessarias para o desenvolvimento das aplicagbes. A Ultima
camada concentra as aplicagbes do sistema, tais como camera, discador,
navegador, dentre outras (BORDIM, 2012).
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2.3 Seguranca de Sistemas

A area de seguranca da informacdo trata dos recursos necessarios para
proteger informacdes e sistemas. Segundo Phonenix (2008), a seguranca da
informacdo de uma empresa garante em muitos casos, a continuidade de um
negdcio, incrementa a estabilidade de informacdes.

Maia (2013) citou que a seguranca da informacdo € sustentada por 4 pilares,

sendo eles:

. Integridade: Garante a integridade da informacédo enviada, ou seja, garante
qgue a informacao néo foi modificada por algum invasor;

. Autenticidade: Garante que a origem da informacao € auténtica;

o Disponibilidade: Garante que o sistema esteja sempre disponivel;

. Confidencialidade: Garante que terceiros ndo terdo acesso a informacao.

Juntamente com o crescente uso do computador, os atagues a sistemas
computacionais vém crescendo igualmente. Uma pesquisa realizada em 2014 pelo
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br), mostrou que os ataques cibernéticos cresceram 197% em relacdo ao ano
de 2013. Entre os ataques mais comuns estavam as fraudes e ataque de negacao
de servico. A figura 8 ilustra o crescente ataque a sistemas computacionais.
(CERT.br, 2015).
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Figura 8 - Relatos de ataques computacionais
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Fonte: CERT.br (2014)

Seguindo o crescente numero de usuarios de computadores, o aumento de
smartphones estimulou que crackers focassem seus ataques em dispositivos moveis
com o intuito de roubo de dados pessoais e senhas de servicos bancarios. Um
relatorio elaborado pela Kaspersky Labs no segundo trimestre de 2015 informou que
surgiram 291.800 novos programas que tinham como objetivo danificar o dispositivo
movel ou adquirir as informacgdes contidas no mesmo. Tais ataques cresceram 2,8
vezes em relacdo ao primeiro trimestre de 2015. O relatério mostrou também que
foram detectados mais de 1 milhdo de pacotes de instalacdo de malware para
dispositivos moveis, um aumento de 7 vezes quando comparado ao primeiro
trimestre de 2015.

Os principais alvos desses aplicativos maliciosos sao as aplica¢des bancarias. O
relatorio apresentou o Trojan-SMS.AndroidOS.OpFake.cc como o maior responsavel
por esse tipo ataque, infectando 29 aplicativos bancérios (CRIMES PELA
INTERNET, 2015).

Por ser o sistema operacional para dispositivos moéveis mais utilizados
atualmente, o Android é o sistema que mais sofre com os ataques. Uma pesquisa
realizada pela Symantec demonstrou que, em 2014, 1 milhdo de aplicacdes
disponiveis para Android eram malwares disfarcados. Porém, gracas a politica

adotada pela Google, uma minoria dessas aplicacdes estava na Google Play Store.
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O risco real era maior de aplicagGes oriundas de lojas de aplicativos paralelas. O
estudo apontou que na loja de aplicacbes da Apple, o nimero de aplicacdes
maliciosas era de apena 3 (GLOBO, 2015).

2.4 Seguranga no Sistema Android

Com a ampla utilizagdo do sistema operacional Android, o SO virou alvo de
ataques de cyber criminosos, que tentam por meios de virus e outras pragas virtuais
obter informacdes sobre o usuario ou roubar dados pessoais. Um dos recentes
problemas foi detectado em agosto de 2013, conhecido como Master Key (BLACK
HAT CONFERENCE, 2013). Trata-se de uma falha em que o atacante modifica o
arquivo apk® e consegue inserir na aplicacéo, cédigos maliciosos que possibilitam a
abertura de brechas no sistema, sendo possivel o roubo de informacdes sigilosas.
Tal falha afetava em média 900 milhdes de aparelhos que rodavam a versao 1.6 ou
superior do Android. Esta falha foi consertada na versédo 4.3 do sistema operacional.

Segundo o Chief Executive Officer da Kapersky, Eugene Kapersky, 99% dos
virus disponiveis para dispositivos méveis, tem como alvo o sistema operacional
Android. Ainda segundo Eugene, o grande nimero de ameacas se deve ao grande
namero de usuarios do sistema (TECHTUDO, 2015).

Ainda sobre vulnerabilidades no sistema Android, outra pesquisa realizada pela
Kapersky Labs, apontou que em 2014, os numeros de ataques financeiros contra
usuarios de Android triplicaram. O numero de ataques, de acordo com as
informagdes divulgadas pelo estudo, cresceu 3,25 vezes em comparagdo com O
mesmo periodo do ano anterior, aumentando de 711.933 para 2.317.194
(KAPERSKY LABS, 2015).

Para contornar o problema, a Google adota varias politicas de verificacdo de
aplicacdes em sua loja oficial. Em relagdo aos malwares, um dispositivo infectado
podera enviar a Google informacdes sobre 0 app e sua origem. A empresa usara um
banco de dados de programa de malware para comparar com o app e verificar se o
mesmo é prejudicial ao aparelho (GOOGLE, 2015)

Mesmo com todas as politicas de envio de aplicacdes a Google Play Store,

pesquisadores da Universidade de Indiana desenvolveram uma ferramenta que

6 Android Package. Instalador de aplica¢des para dispositivos Android.
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detecta aplicativos maliciosos para Android. Ap6s a varredura, a ferramenta
identificou 127.429 aplicagbes maliciosas em diversas lojas de aplicativos. A
pesquisa verificou 1,2 milhdes de aplicacbes em 33 lojas distintas. Um ponto grave
elencado pelos pesquisadores foi em relacdo a loja oficial de aplicacdes, a qual teve
33 mil aplicativos reconhecidos como maliciosos (CHEN et al. 2015).

Outra pesquisa realizada pela Check Point demonstrou que um aplicativo
contido na Google Play Store estava explorando uma vulnerabilidade recém
descoberta para obter um elevado nivel de acesso para o sistema operacional
Android de muitos usuéarios, ignorando as permissfes. Rotulada pelos
pesquisadores como "Certifi-Gate", essa falha de seguranca é causada por versdes
inseguras de ferramentas de administracdo remota instaladas pelos fabricantes e
operadoras para fornecer servico remoto, incluindo versdes do cliente TeamViewer,
CommuniTake Remote Care, e MobileSupport da Rsupport. A pesquisa indicou que
a aplicacdo maliciosa foi instalada em mais de 100.000 dispositivos e que a Google
tomou providéncias ao suspender o download da aplicacdo (ARS TECHINCA, 2015).

Um estudo mais recente sobre vulnerabilidades apontou uma grave falha que
afeta os dispositivos com as versfes 2.2 até a versdo 5.1 do sistema Android.
Conhecida como Stagefrigh, a vulnerabilidade foi taxada como a pior ja descoberta
pois usando apenas o numero de telefone da vitima, crackers mal-intencionados
podem enviar arquivos multimidia através do sistema MMS para garantir acesso ao
dispositivo sem que o usuario perceba. A invasado ainda pode acontecer enquanto o
aparelho estiver em modo de espera e possibilita que o criminoso apague todos 0s
rastros de sua investida. A falha atinge cerca de 95% dos dispositivos méveis que
executam o sistema Android (AVAST, 2015).

Para Fedler (2013), as deficientes solucbes de antivirus para a plataforma
Android e a falta de métodos de deteccéao eficazes para o comportamento dinamico,
ou seja, heuristica ou abordagens de assinatura baseadas em objetos do sistema de
arquivos arbitrarios, resultam de limitacbes da plataforma. Segundo o Projeto
Android Open Source (2014), qualquer software instalado em dispositivos Android
nao pode acessar os diretorios de outros aplicativos, entdo ndo € possivel analisar
arquivos de outros aplicativos e identificar algum comportamento malicioso.
Qualguer malware nao incluido nas bases de dados dos aplicativos antivirus nao

sera detectado. Portanto, considera-se o nivel de protecdo oferecido pelos antivirus
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na plataforma Android insuficiente. Em tese, uma aplicacdo que consiga verificar o
sistema em um nivel mais baixo poderia incrementar a seguran¢a de um dispositivo
Android.

2.5 Trabalhos Correlatos

O desenvolvimento deste trabalho é baseado no estudo e experimentos sobre o
sistema operacional Android e suas fragilidades, buscando desta maneira, identificar
aplicacbes que poderiam ser utilizadas aplicagdes podem ser utilizadas por usuérios
com o intuito de elevar o nivel de seguranca de sistemas maoveis. Concomitante a
este estudo, alguns trabalhos correlatos foram investigados, a fim de se verificar o
estado da arte sobre solucfes de seguranca para o sistema operacional Android.

Zhou e Jian (2012) relatam em sua pesquisa intitulada “Dissecting Android
Malware: Characterization and Evolution” que o rapido crescimento do sistema
Android aponta para a necessidade de uma evolucdo nos padrdes de segurancga no
sistema. O estudo descreve que diariamente novos malwares sé&o criados com 0
intuito de se propagarem e roubarem informacdes pessoais dos dispositivos méveis.
Como resultado do estudo foi constatado que 86% dos malwares analisados pelos
pesquisadores eram obtidos por meio de aplicacdes disponiveis na prépria loja de
aplicativos da Google, sendo que destes, 36% se instalavam na raiz do sistema,
onde conseguiam causar danos irreparaveis e 45% faziam uso de ligacdes e envio
de mensagens, sem o consentimento do usuério, acarretando em cobrancas
indevidas na linha telefonica. Suas conclusbes apontaram para a suscetibilidade a
falhas do Android, as quais podem acarretar sérios prejuizos ao usuario final.

Afonso el.al (2013) mostrou que a partir de analise em aplicacdes disponiveis
em lojas de apps’, que grande parte tem potencial para ser um aplicativo malicioso.
Foram coletadas 5.855 aplicacbes as quais foram submetidas ao Andrubis:, uma
ferramenta capaz de analisar o sistema de forma dinamica em busca de malwares.
Com o uso da ferramenta, os seguintes comportamentos foram observados:

e Hosts acessados: Das aplicagdes analisadas, 29,18% (1.520) acessaram
um host relacionado a propaganda. Além disso, 13,32% (694) se

conectaram um host com finalidade de monitorar o usuario, e 1,79% (93)

7 Aplicacbes para sistemas computacionais.

33



acessaram uma URL conhecida por ser usada por exemplares de
malware;

e Vazamento de informacbes: Das aplicacbes analisadas, 13,88% (723)
vazaram informagdes pela rede. Entre as informagdes vazadas, estdo o
namero de IMEI e do telefone do dispositivo;

e Permissdes subvertidas: 0,67% (35) das aplicacdes analisadas alteraram
alguma permissdo do sistema, 34 modificaram a permissédo que
disponibiliza o acesso a Internet e uma que permite 0 acesso a
informacdes do aparelho;

e Mensagens e ligacdes: 0,13% (7) aplicacbes fizeram o envio de SMS ou
MMS.

Schmidt (2009) diz que o sistema Android vem sofrendo constantes ataques de
malwares e, dentre os sistemas operacionais para dispositivos moveis, este é 0 que
mais sofre com a falta de seguranca. A pesquisa também destacou uma grande
vulnerabilidade quanto a dispositivos com perfil de administragdo (root), a qual
permitiu reiniciar o dispositivo e também possibilitou a troca da senha do aparelho.
Ao realizar uma analise em malwares coletados, foi verificado que a grande maioria
infectava o dispositivo através de um arquivo executado, o que reforca a tese de se
criar uma ferramenta para verificar processos gerados a partir de instalacdes das
aplicacdoes. O maior efeito colateral observado por Schmidt, foi a manipulacédo de
arquivos do sistema, seguindo da desativacdo de aplicacbes. Essa é uma
informacéo preocupante, pois dentro da manipulacdo de arquivos, esta o envio de
informacdes pessoais para o0 atacante, tais como as senhas de servico.

Segundo Pilz (2012), a eficacia de aplicacBes antivirus deve ser questionada
guanto a deteccOes de falso positivo. Realizou-se uma verificagdo em aplicagbes
comumente instaladas por usudrios e verificou-se que quando esta aplicacdo
demanda mais recursos do dispositivo, tais como uso de processador e memoaria,

existem grandes chances do software antivirus detectar a aplicacdo como maliciosa.
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3 METODOLOGIA

Gil (2008) explica que uma pesquisa cientifica pode ser classificada em 3 tipos:

e Pesquisa Exploratoria: Proporciona uma maior familiaridade com o problema.
Pode envolver pesquisas bibliograficas e entrevistas com pessoas
experientes no assunto;

e Pesquisa Descritiva: Descreve as caracteristicas de uma determinada
populacdo ou fendmeno. Uma das peculiaridades utilizadas esta no uso de
técnicas padronizadas para realizar uma coleta de dados;

e Pesquisa Explicativa: Identifica os fatores que determinam ou que contribuem
para a ocorréncia dos fenémenos. E o tipo que mais aprofunda o

conhecimento da realidade, porque explica a razao, o porqué das coisas.

A realizacdo deste trabalho teve cunho exploratério e aplicado, pois tem como
objetivo proporcionar maior entendimento sobre o tema em estudo e, propor
solugdes que resolvam os problemas encontrados.

Para a implementacao da ferramenta propds-se uma metodologia para atingir os

objetivos especificos que esté ilustrada na figura 9:
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Figura 9 - Metodologia utilizada

* Pesquisa em dispositivos mdveis, sistemas operacionais para dispositivos
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seguranga
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Implementagdo

Fonte: Préprio autor (2015)

e A primeira etapa constitui-se de um levantamento literario sobre materiais
gue possam servir como referéncia no momento de pesquisa. Considerou-se a
afinidade de assuntos, sendo eles: seguranca, dispositivos méveis e geréncia de
processos em sistemas operacionais. A pesquisa foi realizada em acervos ja
conhecidos na area da computacao tais como: IEEE, ACM Digital Library, periddicos
da CAPES e livros referentes ao assunto;

e A segunda etapa da pesquisa concentrou-se na andlise dos processos
gue sao executados em segundo plano no dispositivo moével. Foram analisados os
processos nativos de acordo com o versionamento do sistema operacional. Além
dos processos nativos, foram analisados os processos gerados pelas aplicacbes
mais comumente utilizadas. Tal analise levou em consideracdo o numero de
downloads realizados na Google Play Store;

e O desenvolvimento do filtro de segurancga ocorreu na terceira etapa. Para
a sua implementacédo, foi necesséario ter conhecimento dos processos nativos do

sistema para que estes ndo sejam afetados pelo filtro de seguranca. Além dos
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processos nativos, devera ter-se o discernimento das aplicagcbes mais utilizadas
pelos usuérios e com isso observar os processos gerados;

e A quarta etapa constituiu no levantamento de requisitos da aplicacao.
Precisou serem analisados quais 0s objetivos deveriam ser atingidos e quais
funcdes o software deveria executar. Para a aplicacdo de seguranca, o software
deveria alertar o usuario caso detecte algum processo potencialmente malicioso e
enviar um alerta ao usuario que podera ou nao encerrar tal processo. Caso o0 usuario
deseje ignorar o alerta, o processo sera reconhecido como processo conhecido do
sistema, caso nao, a ferramenta mostrara algumas opc¢Bes ao usuario. Se por
ventura 0 usuario ndo tiver pleno conhecimento sobre o processo capturado, sera
também fazer uma analise de risco do aplicativo que terd um grau de periculosidade
como retorno para o Usuario;

e A construcdo da aplicacdo e a realizacdo de testes ocorreu na quinta
etapa do projeto. Para o desenvolvimento serd utilizado a IDE Android Studio e
linguagem de programacdo Java. A aplicacdo serd desenvolvida utilizando a
Application Programming Interface (API) 19 (KitKat 4.4.2) do sistema operacional por
ser a versao mais utilizada atualmente. A sexta e sétima etapas constituiram-se na
elaboracdo dos testes de funcionalidade e na coleta e andlise dos resultados
obtidos. Para os testes, foi estudada uma métrica para mensurar a complexidade da
execucao de uma determinada funcao do software. Tendo como exemplo a acdo de
encerrar um processo, quantas etapas deverdo ser executadas. A fase de coleta de
resultados serviu para analisar os resultados obtidos com a execucdo da aplicacao
em diversos dispositivos diferentes a fim de detectar algum mau funcionamento da
aplicagcédo e/ou problemas de compatibilidades com versdes diferentes do sistema

operacional Android.
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4 SOLUCAO PROPOSTA - PROSEC

Esta etapa objetiva a demonstracdo dos modelos propostos e métodos utilizados
na confeccao deste estudo. A principio, elaborou-se um modelo simples no qual era
feita a verificacdo de processos e uma breve filtragem. A figura 10 ilustra o0 modelo

adotado.

Figura 10 — Modelo inicial proposto

Listar Verificar

Processos Processos

Fonte: Préprio autor (2015)

Neste modelo, a ferramenta realiza a listagem dos processos que estdo em
execucao no dispositivo e faz uma breve comparagcdo com um processo que teve o
seu nome salvo no cdédigo fonte. A principio, a identificacdo dos processos €
realizada com base no registro de processos maliciosos reconhecidos. Se 0s nomes
dos processos forem iguais, o0 sistema enviara um alerta ao usuario avisando que o
sistema pode estar em perigo. Este modelo tem como limitacdo o método de
comparacao de processos.

Em uma nova proposta denominada modelo 2, todos os processos do sistema
sao comparados com uma lista, onde estdo contidos 0s processos nativos do
sistema Android e também com os processos das aplicagcbes com maior numero de
downloads realizados na Google Play Store, além de outros processos capturados
em dispositivos reais que serviram como base para armazenar processos gerador
por dispositivos de diferentes fabricantes. O software desenvolvido com base nestes

requisitos, inicialmente realiza a listagem dos processos em execug¢éo no dispositivo.

38



Apés a listagem é feita a comparacdo dos processos com um arquivo de texto que
contém apenas processos confiaveis. Esse arquivo foi nomeado como WhiteList e,
através dele que é feita a comparacdo com o0s processos verificados com a
ferramenta. Caso todos os processos verificados estejam contidos na WhiteList, a
ferramenta enviara um aviso ao usuario informando que o dispositivo esta seguro.
Caso contrério, o usuario sera informado que um potencial processo malicioso esta
em execucdo no sistema e o mesmo tera 3 opcdes referentes ao processo
capturado:

e O usuario podera ignorar o processo reconhecido, caso 0 mesmo reconheca
0 processo como seguro. ApOGs esta etapa, 0 processo anteriormente
capturado seré adicionado automaticamente ao repositorio WhiteList para que
0 sistema nao o reconheca posteriormente como processo malicioso;

e Outra opcao possivel ao usuario € quando mesmo nédo reconhece o processo
detectado e deseje desinstalar a aplicagdo que gere 0 processo;

e A terceira opcdo constituiu da exibicdo dos detalhes referentes aquele
processo, tais como nome do pacote de instalacdo, permissfes requeridas
pelo processo e analise de risco do aplicativo. Caso o usuario ndo tenha
conhecimento do processo, podera entdo fazer uma andlise de risco que o

processo capturado representa.

A figura 11 ilustra o segundo modelo proposto.

Figura 11 — Segundo modelo proposto

Verificar Alertar o Esperar decisao

Listar Processos

Processos usuario do usuario

Fonte: Préprio autor (2015)

Ao analisar o segundo modelo proposto, viu-se que o0 mesmo supria todas as

necessidades encontradas no modelo anterior, dentre elas uma verificagdo mais
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completa dos processos em execucdo. Apds a adocdo do segundo modelo, a
ferramenta proposta foi nomeada ProSec (Process Security). A figura 12 demonstra

o funcionamento da ferramenta.

Figura 12— Infogréfico da ferramenta
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Fonte: Préprio autor (2016)

A ferramenta proposta ira analisar 0s processos que estdo em execucao e
através de um filtro, a mesma ira consultar repositérios e fardo a correta
classificacdo do processo. Um processo podera ser classificado em seguro (gerado
por aplicacbes seguras), ou processos maliciosos (processos gerados por
aplicativos que objetivam o roubo de informagBes do usuario ou danificar o

dispositivo).

4.1 Filtro de Seguranca

7z

O filtro de seguranca é o modulo responsavel por armazenar e analisar 0s
processos que estdo em execugcdo no sistema. Para a criacdo do repositorio
contendo os processos conhecidos, pesquisou-se na loja de aplicativos da Google
quais os APP gque continham maior niumero de downloads realizados. Um fator que
facilitou a criacdo do arquivo WhiteList foi a identificacdo de processo, realizada a
partir do reconhecimento da URL do aplicativo, quando pesquisado na Google Play

Store. A partir da URL é possivel extrair o processo gerado pela aplicacdo, conforme
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exemplo demonstrado na figura 13, o qual apresenta a pesquisa do aplicativo

WhatsApp e o reconhecimento da mesma com a identificacdo da sua URL.

Figura 13 - Link do aplicativo na Google Play Store
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Fonte: Google Play Store (2015)

Quando comparado ao processo gerado pela aplicacdo, percebe-se que o0 nome
do processo € exatamente o mesmo quando comparado ao extraido da URL, ou

seja, com.whatsapp. A figura 14 ilustra o processo gerado pelo sistema.

Figura 14 - Andlise de processos no dispositivo

15313 O 0% S 77 1687696K 97916K bg u0_a119 com.whatsapp

Fonte: Préprio autor (2015)

Adotando esse modelo de extracdo de processos, realizou-se uma pesquisa
de quais eram os 120 aplicativos (80% dos quais eram listados no ranking) mais
baixados da Play Store (Play Store, 2015) e posteriormente inseriu-se em um
arquivo os processos extraidos da URL. Essa foi uma primeira versédo do arquivo. A
figura 19 demonstra a disposicdo dos processos no arquivo criado. Na segunda
etapa do processo de criacao do filtro de seguranca implementou-se uma ferramenta
auxiliar (denominada SalvaProcessos) para coletar os processos em execucdo de

dispositivos recentemente formatados e prontos para uso. Apos a formatacdo dos
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dispositivos e a instalacdo das aplicacbes por parte do usuario, executou-se 0
aplicativo SalvaProcessos a qual gerou como saida um arquivo contendo todos os
processos em execucado. Este procedimento foi realizado em 7 aparelhos das
fabricantes Asus, LG, Motorola, Samsung e Gradiente. Apds as coletas concatenou-
se 0s arquivos resultantes, criando Unico log com todos os processos. A WhiteList
final ficou constituida das 120 aplicagcdes mais baixadas da Google Play Store
juntamente com 0s processos em execucao de 7 dispositivos. A WhiteList final é
constituida por 1909 processos. A figura 15 ilustra uma parte da WhiteList final

contendo alguns processos seguros.

Figura 15 — Parte da WhiteList contendo os processos das aplicacdes
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me. pou. app
com.cyberlink.youcammakeup
com.intray.incommodiously.kinetoplast
com.snapchat.android
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Fonte: Préprio autor (2015)

Apbs a criacdo do log contendo os processos gerados por aplicacdes, foram
analisados o0s processos nativos do sistema. A principio utilizou-se um emulador
para capturar os processos em execucdo. O emulador Genymotion8 permite a
completa emulacdo de um dispositivo Android no computador, além de total
integragcdo com IDE de programacéo Android Studio. Foi escolhido por ser o
emulador que requisita menos recurso computacional se comparado ao emulador
nativo da IDE. Como o emulador utiliza uma versdo AOSP® do sistema Android foi

possivel extrair uma grande quantidade de processos gerados pelo sistema, no qual

8 Disponivel em: https://www.genymotion.com/
9 Android Open Source Project — Versdo sem customizagdo de fabricantes.
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esta presente em todos os dispositivos que executem o sistema Android. Na analise,
foram consideradas as versdes Jelly Bean, KitKat, Lollipop e Marshmallow. A figura

16 demonstra uma parte dos processos extraidos do emulador.

Figura 16 - WhiteList contendo os processos nativos do sistema
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extd-dio-unwrit
ibd2/sdb3-8

Fonte: Préprio autor (2015)

Devido ao numero de versdes ativas do sistema Android, foi necessario
realizar a coleta de processos em execucao em diferentes dispositivos de diferentes

fabricantes para garantir uma maior confiabilidade nos resultados obtidos.

4.2 Funcionamento

Ao iniciar a execucdo da ferramenta, o filtro de seguranca analisard os
processos e os classificardo de acordo com o arquivo de texto implementado no
projeto. Inicialmente serdo dois arquivos: um contendo 0s processos classificados
como seguros que serdo armazenados sobre o titulo de WhiteList e outros
processos extraidos de foruns de seguranca que ficardo classificados como nao
seguros que serdo armazenados sobre o titulo de BlackList. Ao iniciar a execucéo
da ferramenta, o sistema verificara a existéncia do arquivo de texto com O0s
processos seguros, caso seja a primeira vez que a aplicacdo é executada em um
aparelho, um arquivo de texto contendo todos os processos classificados como
seguros é baixado de um servidor, caso o0 arquivo ja exista, este processo é
ignorado. O arquivo contendo as aplica¢cdes maliciosas é criado no momento em que
a ferramenta capturar um processo classificado como malicioso, ou seja, que nao
esteja no arquivo de texto de dados contendo os processos classificados como

seguro. Caso 0 usuéario opte por remover aquela aplicagdo capturada pela
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ferramenta, o nome do processo capturado € salvo neste repositorio para que
futuramente o sistema impeca a instalacdo daquela aplicacdo. O processo de
criacao do arquivo de texto com processos maliciosos € feito somente uma vez. Nas
proximas execucodes, é feita a verificacdo da se tal arquivo de texto ja esta criado.
Caso positivo, a ferramenta s6 fara a insercdo dos processos no banco existente. A
figura 17 ilustra a disposicéo do filtro de seguranca.

Figura 17 - Disposicao do filtro de seguranca

Filtro de seguranca

Repositorios

Fonte: Préprio autor (2015)

Caso o filtro capture um processo que nao esteja na WhiteList que contém os
processos classificados como seguros ou que capture algum processo que esteja
incluso na WhiteList com processos maliciosos, 0 sistema ira enviar um alerta ao

usuario que tera como opgoes:

e Desinstalar a aplicacdo que gerou aquele processo;
e Ignorar 0 processo caso 0 mesmo seja proveniente de uma aplicacao que o
usuario instalou manualmente, porém néo esteja inserido na WhiteList;

e Exibir detalhes sobre o processo capturado.
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Ao selecionar a opcao de remocgdo da aplicacdo, serd enviado um comando
para encerrar 0 processo capturado e posteriormente a desinstalacdo da aplicagéo.
O primeiro comando é necessario, pois, caso 0 processo capturado tenha privilégios
de administrador, o sistema fica incapaz de desinstalar a aplicacdo. Quando
selecionada a opcdo de ignorar o processo, a ferramenta incluirdA o mesmo na
WhiteList no qual estdo contidos os processos classificados como seguros. Tal
procedimento sera feito para que o filtro de seguranca nao detecte novamente este
processo. Ao selecionar a opcédo de exibicdo de detalhes do processo, 0 usuario
pode verificar todas as permissbes que a aplicacdo demanda para correto
funcionamento. Ao selecionar uma determinada permissao, sera exibido um breve
resumo sobre a mesma. A segunda opcao permite que o usuario acesse a aplicacao
capturada diretamente na loja de aplicativos Google Play Store, obtendo assim mais
informacdes sobre a aplicacdo capturada e opinides dos usuarios. A terceira opgao é
constituida da analise de riscos do processo capturado. Criou-se uma thread
secundaria que fica encarregada de verificar se o dispositivo possui acesso a web.
Caso o0 aparelho esteja conectado, sera feito o download de uma WhiteList e
BlackList mais atuais armazenadas em um servidor e posteriormente sera feito o
upload da WhiteList e BlackList para o servidor juntamente com a realizacdo da
criptografia da WhiteList. O diagrama de atividades da ferramenta esta representado
na figura 18.

Para desenvolver a apresentacdo do modelo proposto, desenvolveu-se a
UML da ferramenta. Segundo Furlan (1998), os diagramas UML possuem uma
notacdo padrdo e bastante compreensivel que permite abstrair certos aspectos do

sistema proposto, facilitando o entendimento do mesmo.
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Figura 18 — Diagrama de atividades
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Fonte: Préprio autor (2015)
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As funcionalidades do ProSec estdo descritas na figura 19 que ilustra os

casos de uso. Em principio a aplicacdo fornecera ao usuéario a opcao de listar os

processos que estdo em execucdo no dispositivo, ignorar o processo capturado caso

julgue necessario e exibir os detalhes do processo. A ultima opc¢éo disponibiliza ao

usuario a alternativa de listar as permissdes requeridas pelos processos, a op¢ao de

desinstalar a aplicacdo e opcéao de procurar a aplicacdo na Google Play Store
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Figura 19 — Casos de uso
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Fonte: Préprio autor (2015)

A figura 20 mostra o diagrama de sequéncia da aplicacéo.

Figura 20 — Diagrama de Sequéncia

‘ Frincipal ‘ ‘ Varredura ‘ ‘ Black List ‘ ‘ White List ‘ ‘ Atualiza Banco
] SistemaSeguro() :
] g |
Actor H InsereBanco()
—» —>
Sistemalnfectado() >
InsereBanco()
» Message
=<

Fonte: Préprio autor (2015)

Ao iniciar a aplicacdo, o usuario inicia a varredura do sistema e caso 0 processo
seja reconhecido como seguro ou maligno, 0 mesmo € inserido em seu respectivo
arquivo de log. Apos a finalizacdo da varredura, é feito o processo de atualizacéo da
WhiteList por meio de um servidor File Transfer Protocol (FTP).
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4.3 Implementacéo

A implementacdo da ferramenta foi feita utilizando a linguagem de
programacao Java, a qual tem suporte nativo por parte do sistema Android e a
interface grafica foi implementada utilizando a linguagem eXtensible Markup
Language (XML) para maior compatibilidade com versdes mais antigas do sistema e
por demandar menos recursos de processamento. Escolheu-se a IDE Android
Studiol® que esta ilustrada na figura 21. Utilizou-se a verséao 2.1 e esta IDE foi a
escolhida por ter sido feita pela propria Google, com isso a ferramenta ja vem pronta
para que qualquer desenvolvedor comece a programar seus aplicativos. Dentre as
IDE’'s NetBeans e Eclipse, se fazia necessario a instalacdo do Software
Development Kit (SDK), e isso por sua vez poderia ocasionar mau funcionamento

proveniente de passos errados durante a sua instalacao.

Figura 21 - IDE Android Studio
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Fonte: Préprio autor (2015)

10 - Disponivel em: https://developer.android.com/sdk/index.html
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Juntamente com a IDE de desenvolvimento, utilizou-se o emulador
Genymotion que permitiu que a transferéncia da aplicacdo fosse feita de maneira
mais eficiente, sem precisar de um dispositivo real para realizar os testes da
aplicacdo. A conexao se dava por meio do protocolo Android Debug Bridge (ADB).

Com o ambiente de programacgao pronto para iniciar o desenvolvimento,
foram analisadas maneiras de extrair 0S processos que estavam em execugao no
dispositivo. Para realizar a listagem dos processos, foram utilizadas estruturas que
permitem a execucdo de comandos diretamente no shell do sistema Android. Como
o sistema € oriundo do sistema Linux, utilizou-se o comando top para listar os
processos em execucdo. O processo € iniciado quando o usuario clica no botédo
nomeado btnVerifica. A funcdo responséavel pelo método recebeu o nome de
Executa e retorna uma string a qual é passada para o textArea para ser visualizada
pelo usuario.

Para que a verificacdo de processos fosse feita, utilizou-se o método de
comparacdo de processos exibidos com o0 arquivo que contém 0S processos
seguros. Ao iniciar a funcado Executa, todo conteido da WhiteList e do textArea sao
copiados para um ArrayList para que as comparacdes sejam feitas. Quando ocorre
uma comparacao e a ferramenta identifica que um determinado processo apareceu
no textArea e 0 mesmo néo estava contido na WhiteList, uma variavel booleana tem
seu valor alterado para true (verdadeiro) e o processo capturado é salvo em um
terceiro ArraylList. Este ArrayList serd utilizado para armazenar 0S processos
classificados como potencialmente maliciosos. O processo se comparagcdo esta
demonstrado na figura 22.
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Figura 22 — Comparacao de processos

Arraylist<String> viruslist = new ArrayList<~>():
for {int i = 0; 1 < textView.szize(); i++) |
boolean NacExiste = true;
for (int ii = 0; ii <« texto.size(); ii++) |
if (textView.get(i).equals(texto.get(ii))) [ comparacdo de saids do textView com whitelist
NacExiste = false;
teste = false;

}
}
if (WacExiste) {
teste = true;
viruslist.add{textView.get(i)): Adiciona & lista de virus
break;

Fonte: Préprio autor (2015)

Para sinalizar ao usuario a identificacdo de um processo suspeito,
implementou-se uma classe que permite o envio de notificacdes. O sistema informa
se foi encontrado um processo suspeito caso a variavel booleana esteja em um
estado true (verdadeiro) ou se o sistema estiver seguro caso a variavel booleana
estiver em estado false (falso). E emitido o alerta na forma sonora e visual e através
de dispositivos executando o sistema Android Wear.

Ao identificar um processo suspeito, uma rotina especifica disponibiliza ao
usuario um conjunto de acdes a serem realizadas para que o usuario determine qual
acdo tomar quanto ao processo capturado. Como explicado, o usuario podera
ignorar o processo, obter detalhes do processo ou desinstalar a aplicacdo geradora
do processo capturado. Caso o usuario decida ignorar o processo capturado, o
sistema carrega o arquivo WhiteList e insere 0 processo no arquivo para que a
ferramenta ndo venha alarmar o usuario. Para a op¢do de remoc¢ado do processo,
sao utilizados pacotes que utilizam o nome do pacote da aplicagdo capturada para
desinstalar a aplicacdo. A figura 23 ilustra este procedimento. Ao desinstalar a
aplicacao capturada, o sistema verifica se a BlackList existe no dispositivo. Caso o
arquivo ndo exista, é feito a criagdo do mesmo e posteriormente a inclusdo do nome
do processo desinstalado. Caso 0 arquivo exista, somente a parte de inser¢do é

realizada.
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Figura 23 — Método: Desinstalacdo da aplicacao

try {
Uri packageURI = Uri.parse("package:" + ameaca);
Intent uninstallIntent = nev Intent(Intent.ACTION DELETE, packageURI);
atartActivity (uninstalllntent);
} catch (Exception e) {
Toaat.makeText (Mainkctivity.this, "Nao foi remover o processo pois o mesmo & do sistema", Toaat.LENGTH LONG).show();

final File fileBlack = new File(getFilesDir().getPath{) + "/BlackList.txt");
if ('fileBlack.exists()) {
try {
fileWriter = new FileWriter(fileBlack, true);
fileWriter.append (ameaca);
fileWriter.append("\n");
fileWriter.flush();
} catch (Exception e) |

} finally |
if (fileWriter '= mull) {
try {
fileWriter.close();

Fonte: Préprio autor (2015)

A opcdo de “Obtencdo de detalhes” disponibiliza ao usuério o recurso
“Exibicdo permissbes” que 0 mesmo requisita ao sistema, de abrir na Google Play
Store a péagina referente ao processo capturado ou realizar uma andlise de risco da
aplicacao a qual ira atribuir um peso a cada permissao requisitada pelo aplicativo. A
opcdo de “Exibicao PermissGes” fornece ao usudrio todas as permissdes
requisitadas pelo processo. O sistema exibe estas permissdes em uma ListView e ao
clicar sobre determinada posicdo, é exibido brevemente na tela uma rapida
explicacdo sobre determinada permissdo. Este processo € ilustrado na figura 24
(MANIIFEST PERMISSION ANDROID, 2015).
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Figura 24 — Método: Exibicao de permissbes

PackageInfo pack = getPackageManager().getPackageInfo(aneaca, PackageManager.GET PERMISSIONS);
PackageManager pm = getPackageManager();
ApplicationInfo galleryInfo = pm.getApplicationlnfo(aneaca, PackageManager.GET META DATA);

final String[] requestedPermissions = pack.requestedPermissions;
LlertDialog.Builder alertDialog = new AlertDialog.Builder (Maindctivity.this);
LayoutInflater inflater = getlayoutInflater();

View convertView = (View) inflater.inflate(R.layout.custom, null);
alertDialog. setView(convertView) ;

final ListView lv = (ListView) convertView.findViewById(R.id.listViewd);

Arrayhdapter<3tring> adapter = new ArrayRdapter<~>(MainActivity.this, android.R.layout.simple list item 1, requestedPermiszsicns);
lv, zethdapter (adapter) ;

Fonte: Préprio autor (2015)

O moddulo de abertura do processo “Google Play Store” também faz uso de
pacotes especificos o qual utiliza do nome do processo capturado e executa rotinas
para abrir a loja de aplicativos. A etapa de abertura da loja de aplicacbes esta
ilustrada na figura 25 (ANDROID, 2015). Esta implementacao foi pensada a partir da
situacdo em que um processo malicioso é capturado e o usuéario deseja obter mais
informacdes sobre a aplicacdo. Abrindo diretamente na Play Store, o usuario pode

conferir os comentéarios de outros usuarios referentes a aquela aplicacdo especifica.

Figura 25 — Método: Integracdo com Google Play Store
case 1: ABR
String url = "https://play.google.com/store/apps/details?id=" + ameaca + "&hl=pt BR";
Intent i = new Intent{Intent.ACTION VIEW);
i.setData(Uri.parse{url));
startActivity (i) s

D A DTAV C RFE

£ oAl SLuWnn

Fonte: Préprio autor (2015)

Reconhecendo que a ferramenta pode capturar processos, sobre 0s quais o
usuario nao tenha conhecimento, implementou-se um moédulo que realiza a analise
de risco das permissdes concedidas aos processos, baseado na proposta de
Jacobsen (2014). Este recurso exibe uma mensagem informando ao usuario o nivel
de risco (baixo, médio ou alto) que o processo representa para o seu dispositivo.
Para o funcionamento deste modulo (avaliagdo de riscos), a aplicagdo avalia as
permissdes mais comuns entre malwares e no final atribui um peso para cada
permissao requisitada. Dentre as permissdes mais perigosas encontravam-se as
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permissdes de acesso a Internet, obter o status da conexdo Wi-Fi e conexdo do

telefone. Ao final da andlise das permissfes, os riscos de cada permissdo eram

somados e avaliados. O estudo de Jacobsen (2014) mostrou que ao analisar um

conjunto de malwares, as permissdes requisitadas por esta aplicacdo geravam um

indice de 34 pontos. Portanto, reconhecendo este perfil € possivel afirmar que um

processo capturado com risco maior ou igual a 34 pontos deve ser classificado com

um alto risco. As permissdes e seus pesos analisados pelo modulo de avaliacdo de

riscos sao apresentadas na tabela 2.

Tabela 2 - Permissdes e pesos atribuidos

Permissao

Peso

ACCESS_LOCATION_EXTRA_COMMANDS

1

CAPTURE_AUDIO_OUTPUT

GET_TASKS

CAMERA

READ_CALL_LOG

DISABLE_KEYGUARD

WRITE_APN_SETTINGS

RESTART_PACKAGES

READ_CONTACTS

ACCESS_FINE_LOCATION

ACCESS_COARSE_LOCATION

WRITE_SMS

WRITE_SETTINGS

WRITE_CONTACTS

VIBRATE

RECEIVE_SMS

SEND_SMS

CALL_PHONE

READ_SMS

WRITE_EXTERNAL_STORAGE

ACCESS_WIFI_STATE

INTERNET

ACCESS_NETWORK_STATE

READ_PHONE_STATE

O Of o g gf g B | D] W] W W W N N N N N N P P P P

Fonte: Jacobsen (2014)
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Ao final da andlise do processo capturado, a ferramenta alertard o usuario
sobre o risco da aplicagédo. Caso esta tenha um risco alto, o ProSec disponibiliza a
opc¢ao de desinstalar o software, recurso fundamental para manter a integridade do
sistema.

A seguir, a figura 26 nos mostra o diagrama de classes da ferramenta. A
classe MainActivity € a classe principal do programa. A classe Processos €
responsavel pela criacdo da WhiteList caso a mesma ndo exista. A classe
NotificationReceiver é responsavel pela implementacdo do sistema de notificacbes
em caso de sistema vulneravel ou sistema seguro. As classes SendFTP e
ReceiveFTP séo responsaveis por toda parte de conexdo com o servidor. A classe
Crip € a responsavel por realizar a criptografia e descriptografia do arquivo WhiteList

e BlackList.

Figura 26 — Diagrama de Classes

MainAcitivity

~btn : Button
~btnDica

~virus : String

~texto . AmrayList<String=
~wirusList : AmrayList<String=
~ameaca : String

~fileWriter . FileWriter

+showMectification Ok}

+showMotificationWarning{) : voi

[
MM M. M.
1.1
HotificationReceiver SendFTP ReceiveFTP Crip
+onCreste{Bundle) : void +run{) : woid Frun{) : woid Criptografal): void
+Drescriptografal): void
1.1
Processos
+Listar]) : woid

Fonte: Préprio autor (2015)
Para o envio do repositorio ao servidor, sera feito a encriptacdo desse
arquivo. Utilizou-se o método DES (Data Encryption Standard) o qual se mostrou a
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melhor opcdo quando comparado com o método AES (Advanced Encryption
Standard) quando analisado o tempo para realizar a criptografia do arquivo. Ao
receber o arquivo de log, o servidor FTP devera ser capaz de descriptografar o
arquivo recebido, analisar o seu contetdo, criar um Nnovo arquivo cCom 0S processos,
e posteriormente enviar para os aparelhos ja criptografados. A figura 27 ilustra o

arquivo contendo os processos depois do procedimento de criptografia.

Figura 27 — WhiteList criptografado
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Fonte: Préprio autor (2015)

Criou-se uma classe SendFTP e ReceiveFTP que implementa a
funcionalidade Web a ferramenta. O intuito é ter um sistema cliente servidor no qual
todos os dispositivos que executem a ferramenta ProSec facam o envio de seus
arquivos contendo os processos capturados. Ao receber essas informagdes, um
servidor ird reunir todos 0s processos recebidos em dois arquivos denominados
WhiteList e BlackList. Posteriormente o servidor ira reenviar esses arquivos para
todos os dispositivos com o intuido de aumentar a base de dados e assim manter a

ferramenta atualizada. O procedimento descrito esta ilustrado na figura 28.
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Figura 28 — Modelo cliente servidor

-

Smartphone com o ProSec instalado

Smartphone com o ProSec instalado

[

Servidor

M)

i

Smartphone com o ProSec instalado

¥
~

Smartphone com o ProSec instalado

| ]

|

Smartphone com o ProSec instalado

Fonte: Préprio autor (2015)

Smartphone com o ProSec instalado

Atualmente a ferramenta esté apta para enviar 0s processos para o servidor e

receber um novo arquivo atualizado, por meio do protocolo FTP. A figura 29 ilustra o

procedimento de upload da WhiteList e BlackList contido no servidor.
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Figura 29 — Conexdo com servidor FTP para upload da WhiteList e BlackList

FIEClient ftp = new FIEClient():;
try |

String diretoric = dir + "/WhiteList.txt";
String diretorioCrip = dir+"/White.txt";
String diretoricBlack = dir+"/BlacklList.txt";

String nomeRArguivoe = "WhitelList.txt";
String nomeArquivoCrip = "White.txt";
String nomeArquivoBlack = "BlackList.txt";

ftp.connect ("host", 21);

ftp.login({"user", "pass"):

InputStream argEnviar = new FileInputStream({diretoric);
InputStream argEnviarCrip = new FileInputStream{diretoricCrip):
InputStream argEnviarBlack = new FileInputStream({diretoricBlack):
ftp.setFileTransferMode (ftp.BINARY FILE TYPE):

ftp.setFileType (FIFClient.BINARY FILE TYFE);
ftp.enterLocalPassiveMode () ;

ftp.storeFile (nomehArquivo, argEnviar);

ftp.storeFile (nomekrquivelrip, argEnviarCrip):

ftp.storeFile (nomeArquivoBlack, argEnviarBlack):;

ftp.logout () :

ftp.disconnect();

Fonte: Préprio autor (2015)

A figura 30 demonstra o procedimento de download do WhiteList e BlackList

para o servidor.

Figura 30 — Conex&ao com servidor FTP para download da WhiteList e BlackList

FIPClient ftpClient = new FIPClient():
try |

ftpllient.connect (server, port);

ftpllient.login{user, pass):
ftpflient.enterlocalPassiveMode() 7
ftpClient.setFileType (FIF.BINARY FILE TYFE):

String Whitelist = "/Whitelist.txt";

File downloadWhitelist = new File{dir+"/Whitelist.txt"});

CutputStream cutputStreaml = new BufferedfutputStream{new FilefutputStream{downloadWhitelist)):

boolean success = ftpllient.retrieveFile (Whitelist, outputStreaml);
String WhiteCrip = "/WhiteList.txt";
File downloadWhiteCrip = new File({dir+"/WhiteList.txt");

Cutput3tream cutput3tream? = new Bufferedfutputitream{new FilelutputStream{downloadWhiteCrip)):

boolean succeszs? = frpllient.retrieveFile (WhiteCrip, outputStreamd);
String BlackList = "/Whitelist.txt";
File downloadBlackList = new File(dir+"/WhiteList.txt");

CutputStream cutputStreamd = new BufferedfutputStream{new FilefutputStream{downloadBlackList));

boolean 3:::5335l= ftpClient.retrieveFile (BlackList, ocutputStreaml):

Fonte: Préprio autor (2015)
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Para realizar a conexao, sao passados como parametros o IP e porta do
servidor, nome de usudrio e senha. Por ser uma classe para validar a conex&o,
futuramente sera feito uso de uma API para o envio da senha criptografada para o
servidor. A partir disso, € necessario ter em maos o diretério em que 0 arquivo
contendo 0s processos seguros estd salvo e o nome do mesmo. O procedimento é
executado em uma thread secundaria que € iniciada juntamente com a aplicacdo. A
figura 31 ilustra o diagrama de atividades do servidor Web. Para evitar uma falha na
ferramenta quando o dispositivo ndo possuir acesso a web, criou-se uma condi¢ao
na qual é verificada se o aparelho possui ou ndo uma conexao valida. Caso positivo,
é feita a conexdo com o servidor para o recebimento da WhiteList, caso contrario
inclui-se uma WhiteList dentro do pacote da aplicacdo que servird no caso em que 0
aparelho nao tiver acesso a Internet. Esse arquivo poderd ser atualizado quando a
prépria aplicacdo receber updates caso a mesma seja enviada para a loja de

aplicativos da Google.

Figura 31 — Diagrama de atividades do servidor Web

Verfica quais
processos
aparecem em menar

Recebe WhiteList frequencia
Processo X tem
Lol Do action baixa ocorrencia nas
WhiteList's
recebidas?
Do aclion e, S Remaove processo X
im
.— -<>i Do adiion
Do adlion Do action Nio Une WhileLiSI'S
recebidas em uma
s6 WhiteList
do s L Do action
R Envia nova WhiteList
para todos 0s
dispositivos

Fonte: Préprio autor (2015)

Para evitar que o atacante crie uma aplicagdo maliciosa e manualmente a
insira como processo confiavel, sera implementado futuramente no servidor FTP
uma verificagdo nos arquivos recebidos que consiste em analisar as ocorréncias dos

processos nas WhiteList’s recebidas. Se um processo aparece em uma unica
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WhiteList ou em um namero reduzido de arquivos, 0 processo € ignorado e ndo sera

incorporado na WhiteList final.
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5 VALIDACAO DO APLICATIVO E ANALISE DE RESULTADOS

Esta etapa tem como objetivo a realizagdo de testes da ferramenta proposta
visando validar as suas funcionalidades. Foram analisados os requisitos funcionais e
usabilidade da ferramenta. A tabela 3 apresenta os dispositivos utilizados e quais

aplicacdes estavam instaladas nos aparelhos.

Tabela 3 - Dispositivos e aplica¢gdes utilizadas

Dispositivo Aplicativos

Motorola Moto X  Style | Facebook, WhatsApp, Chrome, Wolfram Alpha,
(Android 6.0) Google Tradutor, AirDroid, Gmail, Google Play
Store, ProSec

Gradiente Tegra Note | Google Play Music, Google Tradutor, VLC,
(Android 5.1.1) Spotify, UC Browser, Bit Torrent e ProSec

Sistema Android emulado | Aplicativos nativos do sistema
(Android 4.4.2)

Fonte: Préprio autor (2016)

A realizacdo de testes neste projeto seguiu conceitos de testes de softwares
propostos por ROCHA (2001). Rocha definiu os quatro principais niveis de testes de

softwares. Sao eles:

e Teste de Unidade: Tem por objetivo explorar a menor unidade do projeto,
procurando provocar falhas ocasionadas por defeitos de légica e de
implementacdo em cada méodulo, separadamente;

e Teste de Integracdo: avalia o software em busca de falhas por meio da
utilizacdo do mesmo, como se fosse um usuario final;

e Teste de Aceitagcdo: simulam operagdes de rotina do sistema de modo a
verificar se seu comportamento esta de acordo com o solicitado;

e Teste de Regressdo:. Consiste em se aplicar, a cada nova versao do
software ou a cada ciclo, todos os testes que ja foram aplicados nas

versodes ou ciclos de teste anteriores do sistema.
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Dentre os testes apresentados, foram selecionados os modos que mais se

alinham ao projeto, sendo escolhidos os Testes de Aceitacdo e Integracdo. NOs

os testes de integracao foram inclusos os testes descritos na figura abaixo.

Figura 32 — Testes realizados

Teste de
aceitagao

Teste de
funcionalidade

oVerificar a
dificuldade e
aceitagdo da
aplicagao;

o\erificar a
funcionalidade da
aplicagao;

Fonte: Préprio autor (2016)

5.1 Teste funcional

Teste do
servidor web

eV erificar a correta
sincronizagao
entre os
dispositivos que
utilizem a
ferramenta
ProSec;

Teste de
desempenho

*Verificar o tempo
decorrido para
realizar uma
verificagdo no
sistema e realizar
o download dos
arquivos que
contém os
processos;

Teste da

WhitelList

*Verificar em
diversos
dispositivos a
eficdcia da
WhiteList quanto a
deteccdo de
aplicativos
Seguros;

Testes funcionais também conhecidos como “teste de caixa preta” séo

técnicas nas quais se ignora o comportamento interno do software e somente sédo

analisadas as saidas geradas pelo mesmo (MALDONADO, 2014). O primeiro teste

funcional proposto teve como objetivo testar a verificagdo ocorrida em um sistema

que nao tivesse instalado nenhum aplicativo considerado malicioso. Com isso,

espera-se um sistema que tenha como entrada nenhum aplicativo considerado
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malicioso e apresente uma saida, informando ao usuario um aviso de sistema

seguro. A figura 33 apresenta a rotina do teste proposto.

Figura 33 — Rotina do teste proposto

Processo seguro?

N\

Sim

Fonte: Préprio autor (2016)

Como esperado, a ferramenta ndo capturou nenhum processo potencialmente
perigoso e emitiu corretamente o aviso de sistema seguro. O aviso esta ilustrado na

figura 34.
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Figura 34 — Aviso de sistema seguro

+ Sistema Seguro
oK

Fonte: Préprio autor (2016)

A segunda rodada de testes consistiu em um ambiente emulado no qual
inseriu-se um aplicativo malicioso. Conforme Wyatt (2011) relatou, novos malwares
foram encontrados na loja de aplicativos Google Play Store naquele ano, entre elas
uma aplicacdo na qual é possivel desenhar na tela do aparelho. A aplicacdo em si
foi nomeada Paint Master e estima-se que a mesma infectou cerca de 120 mil
dispositivos. Inseriu-se essa aplicagdo manualmente no sistema emulado e
posteriormente esta foi instalada e executada. A figura 35 ilustra o diagrama da

segunda rodada de testes propostos.
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Figura 35 — Segunda rodada de testes realizados

Processo seguro?

O

MNao
Desinstalar .f'J.pIicaT'\-'o/>
Detalhes
Y L, .
Analise de riscos Google Play Store

X oo
N

Exibir permissées

Fonte: Préprio autor (2016)

Para testar a eficacia da ferramenta ProSec quanto a deteccéo de aplicativos
potencialmente maliciosos, temos como a entrada um aplicativo que nao esteja na
lista de processos confidveis e a saida esperada € um aviso para o usuario de que
seu dispositivo pode estar vulneravel. Para demonstrar todas as possiveis opcoes
com a ferramenta ProSec, a cada nova execucdo de uma determinada
funcionalidade da ferramenta, a aplicacdo foi encerrada e executada novamente e
por isso € apresentando uma quantidade diferente de processos analisados. A

figura 36 mostra o aviso enviado ao usuario.
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Figura 36 — Aviso de sistema em perigo

A Sistemna Infectado. Aplicagao capturada

com.electricsheep. paintpro
Desinstalar splicagi
Ignorar

Detalhes

Fonte: Préprio autor (2016)

Conforme apresentado, o sistema conseguiu de forma correta identificar um
processo que estava em execucgdo no dispositivo, e que ndo estava incluso na lista
de processos confidveis do sistema. O proximo passo constituiu na obtencdo de
detalhes do processo capturado, o qual consistiu em analisar as permissdes
requeridas pelo aplicativo capturado e obter uma analise de risco daquele aplicativo.

Os detalhes estdo mostrados na figura 37.
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Figura 37 — Obtencéo de detalhes

* Detalhes

Permissdes

Play Store

Risco

Fonte: Préprio autor (2016)

Ao selecionar a opcdo de detalhes, o usuéario pode escolher dentre as

seguintes opgdes:

e Permissdes: Lista as permissdes requisitas pelo aplicativo;
e Play Store: Abrir 0 aplicativo capturado diretamente na Google Play Store;

e Risco: Analisa o risco da aplicacdo capturada.

Ao escolher a opcdo de permissbes, o usuario € informado de todas as
permissdes que o aplicativo requer para seu funcionamento e ao selecionar cada
uma das permissodes é exibido no rodapé do aparelho uma breve informacao sobre a
permissdo selecionada. Na situacdo a seguir, selecionou-se a permissao que
permite o acesso do aplicativo a Internet. A figura 38 mostra o processo de exibigdo

das permissoes.
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Figura 38 — Obtencao das permissoes

1‘& Paint Pro

android, permission ACCESS_COARSE_LOCATION

android. parmigsion WRITE_.EXTERNAL_STORAGE

androld. permizsion INTERNET

android permission ACCESS_NETWORE_STATE

android.permigsion READ_EXTERMAL STORAGE

Femiite

Fonte: Préprio autor (2016)

A préxima etapa constituiu na exibicdo do risco da aplicativo capturado. Esse
método faz uma analise das permissfes requeridas e informa para o usuario se a
aplicacéo representa um baixo, médio ou alto risco. Conforme feita a analise de risco
na aplicagdo capturada, viu-se que a meétrica utilizada reproduz um resultado eficaz
apresentando o malware capturado como sendo de alto risco para o sistema. A

figura 39 mostra a ferramenta com o resultado da analise de risco da aplicacéo.
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Figura 39 — Andlise de riscos

n Risco Alto

Esta aplicagdo possui vérias permissdes
que sdo comuns em malwares.
Deseja remover a aplicagao?

Fonte: Préprio autor (2016)

Ao identificar uma aplicacdo com risco alto o ProSec sugere a desinstalacéo
da mesma. O método de remoc¢éo de um aplicativo com alto risco esta ilustrado na
figura 40. O método de exibicdo do aplicativo na Google Play Store nao foi possivel

executar pois o aplicativo capturado ndo estava mais presente na mesma.
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Figura 40 — Remocéo do aplicativo capturado

1‘\5 Paint Pro

D you want to uninetell this app?

Fonte: Préprio autor (2016)

Apés a desinstalacdo do aplicativo capturado efetuou-se novamente uma
verificacdo no sistema e, conforme a figura 41, constatou-se que o sistema estava

seguro.
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Figura 41 — Aviso de sistema seguro

+/ Sistema Seguro

Fonte: Préprio autor (2016)

Verificou-se também se ocorreu a correta insercdo do aplicativo capturado
(alto risco) na lista de processos maliciosos (BlackList), o qual armazena o0s
processos suspeitos que foram capturados e removidos. Analisando a figura 42

observa-se que o aplicativo capturado foi corretamente inserido na BlackList.

Figura 42 — Insergcéo do processo capturado na BlackList

_| BlackList - Bloco ..  — O X
Arquive Editar Formatar  Exibir  Ajuda

|com. electricsheep.paintpro

Fonte: Préprio autor (2016)
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5.2 Teste de aceitacédo e interface

Os testes de aceitacao e interface tem como finalidade a verificagdo das
facilidades de utilizacdo, com foco no nivel de dificuldade apresentado pelo usuario
ao manusear o software desenvolvido (MALDONADO, 2014). Os testes foram
compostos por 4 tarefas distintas simuladas com a ferramenta ProSec e, contando
com a participacédo de 4 usuarios diferentes. Para a realizacdo destes experimentos
removeu-se a indicacdo de processo do aplicativo WhatsApp da WhiteList, com o
intuito de registrar este como um malware, ndo sendo necessario inserir um
processo realmente malicioso no sistema durante os testes. As tarefas propostas

foram as seguintes:

¢ Iniciar uma varredura no sistema. (Tarefa 1);
e Exibir as permissdes do aplicativo e obter informacdes sobre elas. (Tarefa 2);
e Fazer uma andlise de risco do aplicativo. (Tarefa 3);

e Desinstalar a aplicacao capturada. (Tarefa 4).

Nielsen (2000) propds testes de interface baseado na contagem de cliques no
qual percebeu-se uma maior aceitacdo por parte dos usuarios quando produtos de
um e-commerce ou funcdo de algum software encontravam-se a no maximo 4
cligues da tela inicial. Com isso, foram contabilizados os numeros de cliques para
gue cada tarefa fosse completada e ao final do teste atribuiu-se uma nota para a
realizacdo das tarefas e a confianga nos resultados. As notas foram divididas em 5
intervalos sendo 1 como dificil ou nada satisfeito e 5 como facil e muito satisfeito
(LLAURADO, 2015). A tabela 4 demonstra os resultados obtidos na realizagdo das

tarefas com os usuarios finais.
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Tabela 4 - Tabelas com as contagens de cliques na execuc¢ao das tarefas

Usuario A
Tarefas Realizadas
Tarefa 1l | Tarefa 2 | Tarefa 3 | Tarefa 4
N° cligues 1 3 3 3
Usuério B
Tarefas Realizadas
Tarefa l | Tarefa 2 | Tarefa 3 | Tarefa 4
N° cliques 1 3 3 3
Usuario C
Tarefas Realizadas
Tarefa l | Tarefa 2 | Tarefa 3 | Tarefa 4
N° cligues 1 3 3 3
Usuério D
Tarefas Realizadas
Tarefal | Tarefa 2 | Tarefa 3 | Tarefa 4
N° cliques 1 3 3 3

Fonte: Préprio autor (2016)

A figura 43 ilustra os numeros de cliques realizados pelos 4 usuarios nas 4

tarefas propostas com base na tabela 4.
Figura 43 — Numero de cliques para a execucéo das tarefas
Numero de cliques para a execucéo das tarefas

3 3 3 3 3 3 3 3 3 3 3 3 3
25
15

1 1 1 1 1

0

Tarefa 1 Tarefa 2 Tarefa 3 Tarefa 4

]

LA

B Usugrios MUsudrioB MUsuarioC B UsuarioD
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Fonte: Préprio autor (2016)

Como resultado da avaliacdo por parte dos usuarios, a média dos cliques

para a tarefa 1 foi de clique, e para as tarefas 2, 3 e 4 foram de 3 cliques.

A tabela 5 demonstra as notas atribuidas pelos usuarios para a confianca dos

resultados mostrados pela aplicacédo e pela facilidade de manuseio da aplicacéo.

Tabela 5 - Notas atribuidas a cada requisito

Usuério A
Tarefas Realizadas
Facilidade de uso Confianca
Nota 5 4
Usuario B
Tarefas Realizadas
Facilidade de uso Confianca
Nota 5 5
Usuario C
Tarefas Realizadas
Facilidade de uso Confianca
Nota 4 4
Usuario D
Tarefas Realizadas
Facilidade de uso Confianga
Nota 4 4

Fonte: Préprio autor (2016)

A figura 44 ilustra as notas atribuidas pelos usuarios baseadas na tabela 5.
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Figura 44 — Notas atribuidas pelos usuarios

Notas atribuidas pelos usuarios

5 5 5
II 4 4 4 I 4
0 II I I

Facilidade de uso Confianca

4

s

[45]

et

[y

M UsuarioA M UsuarioB ®UsuarioC M UsuarioD

Fonte: Préprio autor (2016)

Como resultado da avaliagdo por parte dos usuarios, a média das notas
atribuidas para a facilidade de uso foi de 4,5 e para confianca foi de 4,25.

Com o intuito de melhorar a interagdo do usuario com o ProSec, esta
ferramenta foi desenvolvida para emitir avisos ao usuario de forma visual, sonora e
através de dispositivos vestiveis que estejam conectados ao smartphone do usuario.
A figura 45 demonstra a notificacdo emitida pelo ProSec, rodando em um
smartphone Motorola Moto X Style, enviada a um dispositivo vestivel Samsung
Galaxy Gear Live (Android 6.0.1). Segundo Mann (1998), um computador vestivel é
um computador que esta alocado no espago pessoal do usuario, controlado pelo
usuario, e possui constancia de operacao e interacdo, ou seja, esta sempre ligado e
sempre acessivel.
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Figura 45 — Notificacdo sendo emitida para o dispositivo Android Wear

A Sistema Infectado. Aplicagao
capturada com.google.android....

Desinstalar aplicagao

Ignorar

Detalhes

Fonte: Préprio autor (2016)

Na figura 46 é apresentada uma notificacdo visual desta ocorréncia no

dispositivo.

Figura 46 — Notificagdo do sistema

19:27
quinta ra, 24 de margo

Aviso
Sistema Sequro

Fonte: Préprio autor (2016)
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Conforme os testes realizados, concluiu-se que as notificagbes emitidas pela
app ProSec funcionaram corretamente, apresentando as notificagbes pertinentes

guanto a sistema seguro ou vulneravel.

5.3 Teste do servidor Web

Os testes com o servidor web serviram para averiguar a eficiéncia da
atualizacdo da WhiteList e BlackList. Para o experimento foram utilizados dois
dispositivos: um Asus Zenfone 5 executando a versdo 5.0.2 do sistema Android e
um Motorola Moto X Style executando a versdo 6.0 do sistema Android nos quais
foram removidos o processo gerado pelo aplicativo de mensagens WhatsApp e tinha
como obijetivo verificar se apés a insercdo do aplicativo WhatsApp como processo
confiavel, a ferramenta seria capaz de ignorar o processo gerado. Escolheu-se essa
aplicacao pois a mesma é comumente utilizada nos dispositivos méveis e eliminou-
se a necessidade de instalar um malware nos aparelhos utilizados. A figura 47

apresenta o diagrama do teste realizado.

Figura 47 — Diagrama de testes do servidor Web

Verifica Send FTP

Actor

Recebe WhiteList

Atualiza WhiteList

Fonte: Préprio autor (2016)
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A primeira execucao ocorreu no dispositivo Zenfone e consistiu em verificar
se a ferramenta capturava a aplicacdo WhatsApp. O momento da captura esta

ilustrado na figura 48.

Figura 48 — Captura do aplicativo WhatsApp no Asus Zenfone

Q2D . W 2011

A Sistema Infectado. App
capturado WhatsApp

Desinstalar aplicagao

Ignorar

Detalhes

Fonte: Préprio autor (2016)

Ao finalizar a etapa anterior, executou-se 0 processo de ignorar a aplicacéo
capturada com o objetivo de adicionar a mesma na lista de processos confiaveis.
Quando o usuario encerrou a aplicacdo, o dispositivo efetuou a conexdo com o
servidor Web e enviou sua WhiteList atualizada para o servidor. A figura 49
demonstra no servidor FTP o arquivo corretamente atualizado em concordancia com

o horario do smartphone Zenfone 5 (20:11).
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Figura 49 — WhiteList atualizada no servidor FTP

Indice de /

Nome Tamanho Data da modificacio
ssh 04/03/16 19:24:00
TCC 10/03/16 16:36:00

L] White txt 45548 $6403-116.21-53-00

L | WhiteList txt 155kB 20/03/16 20:11:21

Fonte: Préprio autor (2016)

A segunda etapa do teste constituiu-se em verificar em outro dispositivo que
continha a aplicagédo WhatsApp, se a ferramenta ProSec iria capturar corretamente o
aplicativo ou ndo. Verificou-se que no momento da abertura da ferramenta ProSec, o
aparelho conectou-se ao servidor Web e fez o download de uma WhiteList mais
atualizada disponivel, com isso ao executar a verificagcdo, constatou-se que a
ferramenta ProSec nao capturou o aplicativo WhatsApp indicado a correta
atualizacdo da. O aviso de sistema seguro esta representado na figura 50.
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Figura 50 — Aviso de sistema seguro no dispositivo Motorola Moto X Style

© » .4 8 2017

+/ Sistema Seguro

Fonte: Préprio autor (2016)

Como dultima etapa dos testes com o servidor Web, verificou-se que a
conexao com o servidor Web para envio e recebimento da WhiteList armazenada no
aparelho ocorreu de forma satisfatoria e atingindo o objetivo de manter sempre uma

WhiteList atualizada nos aparelhos que estejam executando a ferramenta ProSec.

5.4 Teste de desempenho

Para aferir o desempenho da ferramenta realizou-se um teste de verificacdo
de processos em trés dispositivos com configuracdes de hardware e versdes do
sistema Android distintos e um teste para verificar o tempo total para concluir o
download da WhiteList.

Os dispositivos utilizados na realizacdo do primeiro teste de desempenho

estao descritos na tabela 6.
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Tabela 6 - Dispositivos utilizados

Dispositivo Processador Memoéria RAM
Samsung Galaxy S II Dual core 1.2 GHz 1GB
Asus Zenfone 5 Dual core 1.6 GHz 2GB
Motorola Moto X Style Hexa core 2.2 GHz 3GB

Fonte: Préprio autor (2016)

O teste ocorreu utilizando medicdes de tempo disponibilizadas pela propria
IDE, e foi feita a verificagdo em cada dispositivo 3 vezes seguidas. A cada nova
rodada de verificac6es excluiu-se o App ProSec. A figura 51 ilustra a metodologia de

testes utilizada.

Figura 51 — Metodologia utilizada

Coleta tempo total

Inicia verificacao P
¢ de verificacao do

sistema

do sistema

Fonte: Préprio autor (2016)

Verificou-se que nas mesmas condi¢cdes de uso, o dispositivo da Samsung
realizou o procedimento em 3,94 segundos. O dispositivo Motorola apresentou um
delay de 3,24 segundos para realizar a mesma tarefa e o smartphone Asus
apresentou um delay de 3,33 segundos. Levando em consideracdo que o dispositivo
Samsung Galaxy S I, lancado no primeiro trimestre de 2011, ndo houve grande
disparidade de tempo com o dispositivo da Motorola que possui configuracdes de
hardware bem superiores e que foi langado no ultimo trimestre de 2015. A figura 52

ilustra os diferentes os tempos de execucao do aplicativo.
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Figura 52 — Tempo para execucado do aplicativo

Tempo de execugao

4,5
a 3.94
3,5 3,24 3,33
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@
= 1,5
1
0,5
0
Motorola X Style Samsung Galaxy Sl Asus Zenfone 5
Dispositivos
m Motorola ¥ Style B Samsung Galaxy SII Asus Zenfone 5

Fonte: Préprio autor (2016)

O proximo teste de desempenho consistiu em analisar a ferramenta fazendo
uso de uma conexao 3G e 2G de dados moéveis e uma conexao WiFi para aferir o
tempo de download da WhiteList. O tamanho do arquivo contento 0s processos que
sera recebido do servidor é de 15,5kB. O procedimento de testes foi 0 mesmo dos
testes realizados anteriormente. Fez-se uso de func¢des da IDE para medicdes de
tempo, e posteriormente fez-se o teste 3 vezes e utilizou-se a média aritmética dos
tempos obtidos. A figura 53 ilustra a metodologia utilizada para aferir o tempo de

download.
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Figura 53 — Rotina para célculo de tempo

Coleta tempo
total de

Inicia a aplicagao download da

WhitelList

Fonte: Préprio autor (2016)

Com o dispositivo conectado a uma rede Wi-Fi, o tempo decorrido para
realizar o download da WhiteList foi de 0,03 segundos. Com o dispositivo conectado
em uma rede 3G o tempo decorrido foi de 0,14 segundos e em uma rede 2G o
tempo decorrido foi de 0,82 segundos. O dispositivo utilizado para a realizacdo dos
testes foi um Motorola Moto X Style. O gréfico ilustrado na figura 54 demonstra os 3

tempos obtidos.

Figura 54 — Tempo para conclusao do download da WhiteList

Tempo para download do arquivo
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o ||
Wi-Fi 3G 26G
Tecnologia

Fonte: Préprio autor (2016)
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Percebeu-se que mesmo em conexdes precérias como por exemplo uma
conexdo 2G, a ferramenta conseguiu realizar o download da WhiteList em um curto
espaco de tempo.

Como a WhiteList testada € uma WhiteList inicial e por isso tem seu tamanho
reduzido, criou-se um teste de carga para aferir o tempo de download de uma
WhiteList contendo aproximadamente 55 mil processos armazenados, o qual
resultou em um arquivo com aproximadamente 1,01 megabytes. O procedimento
realizado foi o mesmo realizado anteriormente, mudando apenas o tamanho do

arquivo. O gréfico ilustrado na figura 55 demonstra os 3 tempos obtidos.

Figura 55 — Tempo para concluséo do download da WhiteList modificada
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Fonte: Préprio autor (2016)

Com o dispositivo conectado a uma rede Wi-Fi, o tempo decorrido para
realizar o download da WhiteList foi de 2,37 segundos. Com o dispositivo conectado
em uma rede 3G o tempo decorrido foi de 9,87 segundos e em uma rede 2G o
tempo decorrido foi de 58,43 segundos.
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5.5 Teste da WhiteList

Essa secdo de testes objetivou verificar a eficacia da WhiteList a fim de
constatar a efetividade na liberacdo de processos seguros para o sistema. O método
consistiu em instalar a ferramenta ProSec em diversos dispositivos e realizar uma
andlise sobre os processos capturados e posteriormente adiciona-los ao arquivo
contendo os processos seguros (WhiteList). A cada aplicagdo capturada, realizou-se
uma pesquisa na Google Play Store com intuito de averiguar a sua procedéncia. A

tabela 7 apresenta os dispositivos utilizados e as aplicagcbes capturadas pela

ferramenta.
Tabela 7- Dispositivos utilizados
Dispositivo utilizado Processos capturados
Motorola Moto X Style com.google.wereable.app;

com.google.android.gms.feedback;
Asus Zenfone 5

com.asus.internal.fdctoolstate;

com.enlightment.screenshot;
Samsung Galaxy S Il
org.cyanogenmod.bugreport;

Nvidia Tegra Note 7 Né&o identificou processos

Fonte: Préprio autor (2016)

Com base nos resultados obtidos constatou-se a efetividade da WhiteList,
pois a mesma reconheceu todas as aplicacées seguras nos dispositivos analisados.
Descricao dos resultados observados:

e O smartphone Motorola capturou um processo oriundo de um dispositivo
vestivel, no qual estava conectado;

e O dispositivo Zenfone capturou um processo nativo da fabricante Asus e o
processo nativo do sistema responsavel pelo envio de relatérios de erros para

a Google;

e O dispositivo Samsung capturou um aplicativo para realizar screenshots da

tela. O aplicativo em questdo encontra-se na Play Store sob o nome de
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Captura de Tela Facil*t. O outro processo capturado também foi um processo
responsavel por coleta de relatério de erros no dispositivo;
e O tablet Gradiente ndo capturou nenhum processo, indicando que todos o0s

aplicativos instalados no dispositivo estavam inclusos na WhiteL.ist.

5.6 Discussdes

Com base nos testes realizados, verificou-se que a ferramenta conseguiu
cumprir com 0s objetivos as quais foram propostos. Os testes de funcionalidade
retornam um resultado satisfatorio quanto a andlise de processos e as opc¢les
apresentas ao usuario. No quesito de usabilidade, verificou-se que a ferramenta teve
boa aceitacdo por parte dos usuarios quanto a facilidade de uso e confianca nos
resultados obtidos.

Os testes de desempenho mostraram que a ferramenta ndo consome grande
poder computacional sendo ela executada em aparelhos com configuragbes bem
distintas trazendo para o usuario o resultado da verificagdo em pouco tempo.

Por ultimo, os testes da WhiteList indicaram que a lista esta bem concisa
conseguindo armazenar a grande maioria das aplicacbes mais comuns para

dispositivos Android.

11 - Disponivel em: https://play.google.com/store/apps/details?id=com.enlightment.screenshot
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6 CONSIDERACOES FINAIS

Ao identificar a utilizacdo em larga escala dos dispositivos moveis e questdes
fundamentais de seguranca relacionados a este contexto, este projeto avaliou e
propés uma solugcéo para o reconhecimento de possiveis processos maliciosos no
sistema, com base em uma estrutura na qual temos armazenado quais processos
Nao representam riscos para 0 usuario. A retirada de processos ocorreu a partir de
uma analise na loja de aplicativos Google Play Store e em dispositivos previamente
formatados para que fosse possivel a coleta de processos que fossem nativos do
sistema.

Apbs os testes realizados constatou-se que a ferramenta ProSec conseguiu
de forma eficiente reconhecer processos que ndo eram conhecidos do sistema e
com isso alertar o usuario sobre processos desconhecidos. Quando foi inserido
manualmente um malware no sistema, além de detectar 0 processo como
desconhecido, a ferramenta foi capaz também de verificar o risco da aplicacdo a
qual foi corretamente classificada como uma aplicagao de alto risco.

Os testes de aceitacdo e interface mostraram que a ferramenta possui bons
aspectos de usabilidade e eficiéncia e pode ser manuseada por usuarios que nao
possuam conhecimento técnicos e que o resultado apresentado pela ferramenta
pode ajudar no incremento da seguranca de dispositivos que executem o sistema
Android.

O aplicativo que implementa o modelo de analise de processos criado foi
concluido com éxito, mantendo bons aspectos de usabilidade e eficiéncia,

comprovados por testes. A figura 56 ilustra a tela inicial da aplicagéo finalizada.
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Figura 56 — Ferramenta finalizada

O v 4 m1619

VERIFICAR

Fonte: Préprio autor (2016)

Partindo do problema de pesquisa inicial do trabalho (E possivel propor e
implementar uma solugcédo para o monitoramento de processos no S.O Android que
identifique de forma efetiva aplicacdes maliciosas neste sistema?), conclui-se que
esta € uma solucdo viavel para o incremento dos niveis de seguranca de
dispositivos méveis que executem o sistema operacional Android, portanto os

objetivos tracados nesse trabalho foram alcancados.

6.1 Trabalhos futuros

Para os trabalhos futuros, sera adotado um modelo de banco de dados para
armazenar 0S processos e, juntamente com o nome do processo sera utilizado a
assinatura do desenvolvedor. O acréscimo deste parametro na verificacdo de
processos ira incrementar a eficiéncia do aplicativo. Sera também implementada a
verificacdo do sistema em background a qual fara constantes verificacdes no
sistema quando a ferramenta detectar algum novo processo que esteja em
execucdo. Outra funcdo planejada € a melhoria no método de comparacédo de

processos fazendo o uso de busca binéaria e paralelismo.
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