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RESUMO

Redes definidas por software (Software Defined Network (SDN)) vem recebendo signifi-
cativa atencdo por parte da academia e da industria nos ultimos anos. Ao desacoplar o
plano de controle e de dados, SDN permite criar aplicacdes de controle reativas e dina-
micas a eventos da infraestrutura — além de propiciar um novo ecossistema de inovagao
no gerenciamento e operagao de infraestruturas de rede. Apesar de SDN ter atingido
um significativo amadurecimento tecnoldgico, a sua implantagdo em redes corporativas
e de campus é ainda pouco expressiva. O lento processo de adogao desta tecnologia é
consequéncia direta (i) do custo da implantacdo, ou seja, substituicdo da infraestrutura
existente, (ii) do planejamento e conhecimentos necessarios para uma implantagao grada-
tiva, que requer a coexisténcia de tecnologias legadas e (iii) da falta de exemplos concretos
de migragoes gradativas bem sucedidas, motivo que também ajuda na falta de confianca
na tecnologia. O objetivo deste trabalho é investigar estratégias para a migracao de uma
rede tradicional para uma rede SDN hibrida ou completa através da troca de switches
tradicionais para SDN. Para isso foram propostas, implementadas e testadas trés estra-
tégias diferentes. A primeira prioriza switches que possuem o maior grau (ntimero de
conexdes). A segunda leva em conta um ou mais pardmetros (largura de banda, horario
de pico da rede ou qualquer outro aspecto que o operador ache relevante) que sao cha-
mados de peso dos links. Finalmente, a terceira prioriza a seguranca da rede, priorizando
dispositivos de encaminhamento que estao conectados as maquinas hosts. Para cada uma
das estratégias foram avaliadas trés métricas: (i) teste de laténcia; (ii) teste de vazao e
(iii) teste de comprimento de caminho. Segundo os resultados, a estratégia baseada no
grau dos switches se saiu melhor nos testes de laténcia. J& no teste de vazao a estratégia
baseada na seguranca da rede foi a melhor. Como forma de representar uma cenario real,
a topologia de rede da Universidade Federal do Pampa (UNIPAMPA) campus Alegrete

foi utilizada como base para este trabalho.

Palavras-chave: Software-Defined Networks(SDN). Redes Definidas por Software. Mi-
gracao gradativa. Topologia de Redes.






ABSTRACT

Software Defined Network (SDN) has been receiving significative attention by both the
academy and industry over the last years. By decoupling the control plane from the
data plane, SDN allows the creation of control applications both reactive and dinamic
to infrastrucutural events — moreover, it provides a new inovation ecosystem in network
infrastructure managing and operation. Although its significant tecnological growth, its
deployment in enterprise and campus networks still lacks expressiveness. This slow adop-
tion process of this technology is a direct consequence (i) a full deployment that requires
a large investiment, (ii) a gradual deployment that requires the coexistency with legacy
tecnologies and (iii) the lackness of a concrete examples of well-known migrations, a re-
ason that also explain that lack of trust on this technology. The objective of this work
is to investigate strategies to migrate from a traditional network to a hybrid or full SDN
network, through the trade between of traditional to SDN switches. To achieve this, it has
been proposed, implemented and tested three different strategies. The first one prioritizes
switch which possess the higher degree (number of connections). The second one takes on
account one or more parameters (bandwidth, network rush hour or whatever other aspect
the operator thinks it is relevant) which are called links’s weight. Finally, the third one
prioritizes the network security, prioritizing forwarding devices which are connected to
host machines. For each one of the strategies, it was made three tests: (i) latency test;
(i) throughput test; (iii) path length test. Following results, the degree based strategy
was the best in the latency tests. But in the throughput test the security based strategy
was the best. As a way of presenting a real setting, the Universidades Federal do Pampa
(UNIPAMPA) was used as basis for this work.

Key-words: Software-Defined Networks(SDN). gradual deployment. network topology.
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1 INTRODUCAO

Redes TP tradicionais sao constituidas por dispositivos de encaminhamento de
pacotes que contém tanto a légica de controle (isto é, plano de controle) quanto a de
encaminhamento de dados (isto é, plano de dados) acoplados fisicamente no dispositivo
(FEAMSTER; REXFORD; ZEGURA, 2014). A logica do plano de controle determina
como o plano de dados opera. Por exemplo, o protocolo de roteamento OSPF ¢é executado
(de maneira distribuida) pelo plano de controle. Uma vez que o algoritmo é executado, o
plano de dados é configurado para operar de acordo, isto é, encaminhar/descartar pacotes
para interfaces fisicas. Em geral, o plano de controle de um dispositivo de rede IP im-
plementa dezenas de protocolos para tarefas como roteamento (Border Gateway Protocol
(BGP), Open Shortest Path First (OSPF), Intermediate System to Intermediate System
(IS-IS)), gerenciamento (Simple Network Management Protocol (SNMP), Internet Group
Management Protocol (IGMP), Internet Control Message Protocol (ICMP)), tunelamento
(Generic Routing Encapsulation (GRE), Virtual Private Network (VPN), Network Ser-
vice Header (NSH)). Esses equipamentos sao configurados de maneira manual — através
de interfaces de linha de comando (CLI) especificas de cada fabricante — para operarem de
acordo com as necessidades/requisitos da infraestrutura de rede. Dada a diversidade de
dispositivos em uma infraestrutura de rede e a variedade de protocolos a serem configura-
dos em cada dispositivo fisico, as redes I[P (em larga escala) sdo extremamente complexas
e dificeis de se gerenciar e manter, exigindo conhecimento técnico do operador em cada
tecnologia ou outras especificidades de cada fabricante (KREUTZ et al., 2015).

O paradigma de Redes Definidas por Software (SDN — Software-defined Networ-
king) surgiu com o intuito de solucionar problemas antigos das redes IP em diferentes
frentes, como roteamento, engenharia de trafego e seguranga. (FEAMSTER; REXFORD;
ZEGURA, 2014; KREUTZ et al., 2015). Com a légica de controle atrelada fisicamente
ao dispositivo fisico, a configuragao do plano de dados, isto ¢, como o dispositivo opera,
é um processo inerentemente local, no dispositivo. SDN busca flexibilizar a relagdo entre
os planos de controle e de dados através do desacoplamento fisico entre eles. Este novo
paradigma opera sob quatro pilares: (i) o plano de controle é separado fisicamente do
plano de dados. (ii) as decisdes de encaminhamento no plano de dados sdo baseadas em
regras de fluxo, ao invés de regras baseadas em destino; (iii) a aplicagdo de controle é exe-
cutada externamente e gerenciada por um Sistema Operacional de Rede (NOS — Network
Operating System — conhecido como controlador SDN), que se comunica com os dispo-
sitivos fisicos através de um protocolo de comunicac¢ao padrao (por exemplo, OpenFlow
(MCKEOWN et al., 2008a)); e (iv) a rede passa a ser programada através de aplicagdes,
executadas sobre o NOS, que dita como o plano de dados deve operar. Os principios
do SDN implicam na diminui¢do da complexidade da operagao/gerenciamento das in-
fraestruturas de rede. Entre os principais beneficios podem ser citados a simplificacao,

agilidade e flexibilidade no desenvolvimento de novas aplicagoes de controle e a facilidade
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de gerenciar e reconfigurar uma infraestrutura de rede (KREUTZ et al., 2015)

Apesar de SDN oferecer beneficios diretos para a operagao das redes, a migragao
de infraestruturas legadas (por exemplo, no campus da Universidade) ou em redes de larga
escala (provedores de infraestrutura)(AMIN; REISSLEIN; SHAH, 2018) ainda represen-
tam desafios. A implantacao de SDN implica em adquirir equipamentos com suporte ao
paradigma (por exemplo, switches que suportam o protocolo OpenFlow). Existem duas
abordagens para a implantagao desse paradigma. A primeira, considera-se a substituicao
de todos os equipamentos, conhecido como abordagem clean slate — adotada no contexto
de novas infraestruturas (como as redes de datacenter). Na segunda abordagem, a subs-
tituicao dos equipamentos ¢ parcial e progressiva. Note que a substituicao parcial dos
equipamentos implica em desafios quanto a coexisténcia de tecnologias/protocolos ja con-
solidados em redes IP tradicionais — como, por exemplo, protocolos de roteamento. Parte
dos grandes provedores de infraestrutura ainda nao adotaram tecnologia para SDN por
entender que o processo, mesmo que progressivo e planejado, ainda é significativamente
desafiador.

Com o objetivo de definir uma abordagem para implementar SDN no campus Ale-
grete, foi necessario estudar a topologia do campus, que é composta por pontos de acesso
sem fio (access points) e comutadores fisicamente distribuidos nos diferentes ambientes
internos dos prédios, como corredores, salas de aula e laboratérios. Os prédios da insti-
tuigao estao conectados através de enlaces nao guiados (via radio) e guiados (fibra e par
trangado) os quais sdo comutados através de dispositivos de encaminhamento, como swit-
ches. Na borda da infraestrutura, ha dois roteadores que conectam o campus a Internet,
sendo um link principal e outro de contingéncia. A instituicao prové diferentes servigos a
comunidade académica como sistemas virtuais de ensino, VolP (voz sobre IP), servigos de
impressao, laboratérios de informéatica e uma grande variedade de programas especificos.

Neste contexto, o objetivo principal deste trabalho é propor e avaliar estratégias
algoritmicas para a migracao de dispositivos de encaminhamento tradicionais para SDN,
para o cenario da UNIPAMPA | campus Alegrete. Para tanto, investiga-se as técnicas e
estratégias ja propostas para a migracao progressiva de redes tradicionais existente na
literatura recente (por exemplo, (LEVIN et al., 2014; CARIA; DAS; JUKAN;, 2015)). As
propostas de redes hibridas, necessarias para a migracao progressiva, tém sido alvo re-
cente de investigagao e representam um dos desafios de pesquisa e implantagao de SDNs.
Para avaliar as estratégias de migracao propostas, de forma a atingir a meta do trabalho,
realizou-se um levantamento das caracteristicas da infraestrutura de rede do campus de
Alegrete. O estudo da topologia de rede, dos servigos implantados e das politicas adota-
das na infraestrutura serviram como base para determinar as estratégias propostas. De

maneira resumida, as principais contribuicoes deste trabalho sao:

e a proposta de diferentes estratégias para a migracao de dispositivos de encaminha-

mento para SDN;
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e a avaliacdo das estratégias propostas em ambientes emulados com caracteristicas

similares as observadas na infraestrutura de rede da UNIPAMPA.

O restante deste trabalho estd organizado como segue. O Capitulo 2 apresenta a
fundamentacao tedrica e um breve estado da arte em redes SDN hibridas. No Capitulo 3,
discute-se a infraestrutura de rede do campus de Alegrete da UNIPAMPA. O Capitulo 4
apresenta as estratégias de migragao proposta, enquanto que o Capitulo 5, a avaliacao das
mesmas. Por fim, o Capitulo 6 conclui esta monografia de conclusao de curso e apresenta

perspectivas de trabalhos futuros.
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2 FUNDAMENTOS E REVISAO DO ESTADO DA ARTE

Este capitulo é dividido em duas partes. Na primeira parte, sdo apresentados a
histéria, conceitos relacionados e potenciais beneficios das redes SDN. A segunda parte

discute os trabalhos relacionados ao problema de migracao de redes tradicionais para
SDN.

2.1 Evolucgao das infraestruturas de rede até SDIN

Em meados das décadas de 80-90, a Internet comecava a extrapolar os dominios
das Universidades e laboratoérios de pesquisa para alcangar um publico mais diversificado
e abrangente (FEAMSTER; REXFORD; ZEGURA, 2014). Por conta desse acesso pro-
liferado & Internet houve o surgimento de iniimeros novos servigos e no desenvolvimento
de novos protocolos. O processo de tornar um protocolo “valido” na Internet passa pela
aprovacao em consenso pelo Internet Engineering Task Force (IETF) !. Em geral, o pro-
cesso de discussdo de uma ideia até sua concepgao como uma recomendagao (conhecido
como Request For Comments (RFC)) demora de alguns meses a alguns anos. Motivados
por esse processo lento de amadurecimento das tecnologias, surgiram alternativas para
tornar as redes menos dependentes do processo desenvolvido pelo IETF. Em outras pa-
lavras, havia um anseio por modelos mais “abertos” e “ageis”. Dentro desse contexto, o
primeiro conceito (e ancestral a ideia de SDN) sdo as redes ativas (ou Active Networks)
(TENNENHOUSE et al., 1997).

Uma Active Network consiste em um padrao de comunicacio que permite que os
pacotes que passam por uma infraestrutura modifiquem dinamicamente a operagao da
rede (TENNENHOUSE et al., 1997). Essa abordagem é baseada no modelo conhecido
como modelo em capsula, no qual os pacotes que transitam na infraestrutura carregam
o codigo a ser executado nos nés desejados — isto é, nos roteadores e switches. Active
Networks forneceram trés contribuigoes diretas para a concepgao de SDN: (i) fungoes
programaveis diminuem a barreira de inovagio, (ii) virtualizagdo e a capacidade de de-
multiplexar programas baseados em cabegalhos de pacotes e a (iii) visdo arquitetural
unificada para orquestragao de fungoes (ou Middlebozes).

Como mencionado, o processo lento de estabelecimento de um consenso no IETF
prejudica a evolugao agil das infraestruturas e servicos. As Active Networks focaram na
“programacao” dos dispositivos através de instrugoes adicionadas aos fluxos, enquanto
SDN prevé a “programagao” dos dispositivos de maneira centralizada e mais coordenada.
O conceito de redes ativas, neste contexto, é considerado a primeira tecnologia em dire-
¢do a infraestruturas dinamicas e flexiveis, como SDN. Em redes ativas, existem alguns
componentes chave como, por exemplo, o sistema operacional, maquinas virtuais e pro-

gramas. O sistema operacional gerencia recursos compartilhados na infraestrutura rede;

L <https://www.ietf.org/>
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as maquinas virtuais coordenam a execucao dos programas de rede. O processo de iden-
tificagdo das maquinas virtuais acontece através da de-multiplexacao do cabecalho do
pacote. Similarmente, essa pratica de de-multiplexacao de pacotes se aplica no hardware
dos dispositivos de encaminhamento SDN (através de regras aplicadas aos fluxos).

Apesar das Active Networks nao terem sido implementadas em larga escala, ligdes
no desenvolvimento arquitetural desse conceito foram essenciais para o desenvolvimento
arquitetural do plano de controle das redes SDN. Nos anos 2000, o volume de trafego
das redes aumentou exponencialmente em comparagao com a década anterior (TENNE-
NHOUSE et al., 1997) — a principal razao deste aumento foi a proliferacio de acesso
residencial a Internet e os novos servigcos. Ao mesmo tempo em que o trafego de dados
crescia nas infraestruturas, crescia também a preocupacao com métricas de confiabili-
dade, previsibilidade e desempenho por parte dos provedores de infraestrutura. Esse fato
motivou os operadores a buscarem alternativas para se obter um maior controle sobre a
operagao/gerenciamento das infraestruturas. Um exemplo cldssico consiste no problema
de determinar um caminho (rota) adequado para que os pacotes atinjam um determi-
nado destino/prefixo. Os métodos existentes, na época, ainda eram limitados para se ter
uma maior flexibilidade no controle sobre os caminhos adotados para o roteamento do
trafego. Um exemplo é o préprio algoritmo de caminhos minimos (algoritmo de Dijkstra)
implementado pelo protocolo OSPF (LONG H.; SHAH, 2018). Para se ter um maior
nivel de flexibilidade, os operadores ajustavam os “pesos” dados aos enlaces de maneira
semi-manual para “for¢ar” a escolha de um determinado caminho (BURIOL et al., 2005).
Ao longo dos anos, os pesquisadores, que reconheceram as frustragdes dos operadores,
buscaram as melhores solugbes existentes e os esforgos resultaram na separacao entre o
plano de dados e o de controle.

Os resultados da pesquisa resultaram em duas inovagoes: (i) uma interface de co-
municagao aberta entre os planos (ForCES — Forwarding and Control Element Separation)
(DORIA A.; HALPERN, 2010); e (ii) um controle logicamente centralizado (arquitetura
Routing Control Platform ou RCP) (CAESAR et al., 2005). Mesmo com a cria¢ao de
ForCES, a interface acabou nao tendo ampla adocao pelos fabricantes de dispositivos de
encaminhamento. Por outro lado, o protocolo BGP popularizou-se como mecanismo para
“programar” as tabelas de encaminhamento nos roteadores legados — permitindo a im-
plantacao imediata de caminhos alternativos entre dominios. Outra contribuicdo direta
em relacao ao ForCES consiste nos aspectos gerenciais de tais infraestruturas, os quais
mais tarde ajudariam nas defini¢oes adotadas pelas redes SDN.

Até meados de 2008, a comunidade cientifica e a indistria compartilhavam de uma
incerteza em relacao a viabilidade técnica/prética de uma infraestrutura programével. O
protocolo OpenFlow (MCKEOWN et al., 2008a) surgiu como uma resposta para esse
problema, demonstrando o que poderia ser feito, na pratica, com uma rede programavel.

OpenFlow é um protocolo de comunicagao que permite interagir com o plano de dados
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de um dispositivo de encaminhamento. Por meio de um software de controle, é possivel

controlar o comportamento dos dispositivos da infraestrutura — como discutido a seguir.

2.2 Redes Definidas por Software

SDN é um paradigma que busca desacoplar a camada de dados da camada de
controle e promover a interacdo do operador da rede com aplicagoes de alto nivel que
executam sob a camada de controle (KREUTZ et al., 2015). As redes SDN sdo arquite-
turalmente divididas em trés camadas: (i) camada de aplicagdo, (ii) camada de controle

e (iii) camada de dados, como ilustrado na Figura 1.

Figura 1 — Modelo em camadas do paradigma Redes Definidas por Software.

Net App 1 Net App 2 “s » Net App n

@ _ ﬁ Abstract network wews ﬁ
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o
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(=]

Network Infrastructure

Fonte: Kreutz et al. (2015)

Na camada de aplicagdo, residem as aplicagoes que coordenam o funcionamento
da infraestrutura (representadas no topo da Figura 1). As aplicagdes sdo escritas em
linguagem de programagao procedurais (como Java/Python) ou por meio de linguagens
de dominio especifico (por exemplo, Pyretic (REICH C. MONSANTO; WALKER, 2013)
e Frenetic (FOSTER et al., 2010)) e sao capazes de definir as politicas de funcionamento
da rede pelo operador (TROIS et al., 2016). Por exemplo, uma aplicagdo poderia dina-

micamente fornecer balanceamento de carga entre caminhos que interconectam dois ou



24 Capitulo 2. Fundamentos e Revisdo do Estado da Arte

mais dispositivos em uma infraestrutura. Note que, mesmo neste exemplo simples, ha uma
enorme dificuldade de ser materializado em redes tradicionais IP — devido, principalmente,
a dificuldade de se configurar equipamentos dinamicamente e de ter controle preciso das
politicas de encaminhamento em operacao. Outras aplica¢oes incluem aspectos de se-
guranca (por exemplo, Firewall sendo executado no plano de dados), ou a viabiliza¢ao
de encaminhamento de trafego Multicast (ainda pouco expressivo nas infraestruturas de
rede) — para mencionar algumas possiveis aplicagoes.

A camada de controle (na Figura 1, representado pelo controlador SDN — SDN
controller — e abstragoes de rede — Network Abstractions) é responsavel pela interagao
entre as aplicagOes e os dispositivos de encaminhamento da infraestrutura. A camada
de controle também é comumente conhecida por Network Operating System (NOS). A
camada de controle tem ciéncia global dos elementos da infraestrutura de rede — sendo
uma entidade logicamente centralizada, esse conhecimento permite manter informagoes
sobre dispositivos de encaminhamento e enlaces ativos — assim como métricas de desem-
penho de cada um (por exemplo, nimero de pacotes transitados em uma interface de um
determinado dispositivo). Essas informagoes sao utilizadas como entrada para as apli-
cacoes executadas na camada de aplicacao para o processo de tomada de decisao, como
determinar a mudanga de uma determinada rota. A camada de controle se comunica
com a camada de aplicacao através de uma interface conhecida como interface norte,
ou Northbound Interface, enviando instrugoes aos dispositivos de encaminhamento, infor-
mando como tratar os fluxos de rede, através de uma interface, que precisa ser habilitada
nesses dispositivo, conhecida como interface sul, ou Southbound Interface. E importante
ressaltar que embora a interface Southbound mais utilizada seja o protocolo OpenFlow
(MCKEOWN et al., 2008a) — que é amplamente adotada — nao existe ainda um consenso
sobre a interface Northbound, sendo esta dependente do controlador SDN em uso.

Na camada de dados, residem os dispositivos de encaminhamento de dados da in-
fraestrutura. Os fluxos de dados sao manipulados pelos dispositivos através de um sistema
que filtra os pacotes e aplica agoes, conhecido como FlowTables. Os filtros sao definidos
por via de regras para selecionar pacotes através de cabegalhos conhecidos ou caracteris-
ticas presentes neles, como fluxos TCP ou fluxos TCP enderecados para porta 80. Uma
vez que os pacotes sao filtrados, aplica-se um conjunto de agoes sobre os mesmos. Exem-
plos de agoes incluem o envio do pacote para uma determinada interface do dispositivo
ou o seu descarte. Na auséncia de uma regra especifica, aplica-se a regra geral, isto €,
enviar para o controlador, que, em conjunto com a camada de aplicagdo, é responsavel

por instruir o dispositivo de encaminhamento em sua acao.

2.3 Protocolo OpenFlow

O conceito de SDN por si s6 ja era uma grande evolucao, mas ainda faltava uma

interface para sua materializacao e essa interface é o protocolo OpenFlow. Esse protocolo
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surgiu a partir do estudo (CASADO et al., 2012) e seu propésito foi estimular vendedores a
implementa-lo para que o problema da falta de inovagao na area de redes de computadores
fosse resolvido, que ocorre em um ritmo lento gragas a grande quantidade de riscos, que
podem resultar em um custo elevado por conta da dificuldade de gerenciamento das redes
tradicionais. O protocolo OpenFlow fornece uma padronizagdao para o SDN, utilizando
diferentes cabecalhos pré-definidos e um hardware ja existente até mesmo em switches
adicionais que sao as FlowTables. As FlowTables sao tabelas onde cada registro contém
uma agao de acordo com um tipo de cabecgalho, uma acao a ser tomada de acordo com esse
tipo e contadores que servem para medir estatisticas. Os registros da FlowTable de cada
switch que possui o OpenFlow implementado sao instalados pela controladora toda vez que
o switch manda um requisicao até ela pedindo instruc¢oes do que deve fazer com um certo
fluxo de dados. Essa requisicao ocorre quando um fluxo chega no switch SDN e ele nao
possui uma entrada para o cabecalho; caso o switch ja possua esse cabecalho cadastrado

ele ird4 simplesmente seguir as instrugoes recebidas anteriormente pela controladora.

2.4 Beneficios e potenciais casos de uso de SDN

O desacoplamento entre o plano de dados e o plano de controle, aliado com a visao
global da infraestrutura, traz beneficios diretos para o gerenciamento e operacao de infra-
estruturas de rede. Exemplos de casos de uso e seus beneficios incluem monitoramento e
balanceamento de carga — descritos a seguir.

Dispositivos de encaminhamento com suporte ao protocolo OpenFlow permitem
coletar informagoes relacionadas aos contadores de pacotes/bytes por interface ou regra
de encaminhamento do dispositivo, possibilitando que esses dados sirvam de entrada para
uma aplicacdo de monitoramento. Por exemplo, se ha algum problema fisico em algum
dos enlaces ou se o padrao de trafego da rede é alterado — é possivel a identificacao (e
a reacao) pela aplicacdo de controle. Essa funcionalidade também pode ser obtida em
redes tradicionais, através de protocolos como o SNMP. Porém existem limitagdes, como
(i) uma infraestrutura adicional, onde haveria a necessidade de um servidor que centraliza
as estatisticas dos dispositivos de encaminhamento e (ii) a necessidade de implementar
mais um protocolo ao dispositivo de encaminhamento.

A visao global da infraestrutura facilita e simplifica o balanceamento de carga
entre os enlaces disponiveis (ou caminhos ja estabelecidos). Suponha que a aplica¢ao de
controle identifique rajadas intermitentes (burst) de dados entre nds da infraestrutura,
por exemplo, entre dois comutadores: C1 e C2. Em C2, considera-se que ha um servidor
de aplicacao servindo um conjunto de requisi¢bes. As requisi¢oes, neste caso, sao todas
oriundas de C1. Entre Cl e C2 existem alternativas de interconexao (isto é, caminhos
validos). Na presenca de rajadas de dados, a aplicacao de controle — tendo ciéncia da
infraestrutura (como, por exemplo, utilizagdo do enlaces) — pode reencaminhar parte

das requisi¢oes entre C1 e C2 por um caminho alternativo. Em outras palavras, as
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aplicagoes de controle podem reagir aos dados monitorados de maneira dindmica a fim
de permitir um melhor desempenho e previsibilidade dos servicos de rede. Por fim, é
importante ressaltar que os beneficios e casos de uso proporcionados pelo emprego de SDN
em infraestruturas de rede nao sao limitados aos descritos nesta se¢do — pelo contrario,
SDN permite uma grande variedade de casos de uso. A chave de tamanha flexibilidade em
SDN reside no fato das interfaces entre os planos de controle e de dados sao completamente
abertas. Possibilitando, por exemplo, que desenvolvedores inovem ao projetar aplicagoes

de controle disruptivas.

2.5 Redes hibridas

No contexto de uma migragao progressiva e incremental, as infraestruturas con-
tém dispositivos IP legados e novos dispositivos SDN disponiveis. Essa coexisténcia de
dispositivos SDN e IP é conhecida como rede hibrida. A Figura 2 contém um exemplo
de uma topologia hibrida, onde os comutadores SDN se comunicam com o controlador
para obter informagdes de encaminhamento, enquanto que coexistem com comutadores
legados. Existem dois principais fatores que limitam a utilizacdo de SDN: (i) custo e (ii)
a chance do risco acontecer (AMIN; REISSLEIN; SHAH, 2018). A migracao progressiva
e incremental é uma das formas de minimizar o impacto desses dois limitantes. Primeiro,
ela permite a amortizagao de custos, ja que os switches da rede serao trocados aos poucos
e nao todos de uma sé vez. Segundo, ela permite diminuir a chance de riscos, como retro-
ceder a rede programavel a rede tradicional, ocorrerem, ja que implementando switches
SDN aos poucos faz com que os operadores da rede se adaptem melhor com a tecnologia.
Outro exemplo de mitigacao de risco ocorre por via de comutadores que implementam
tanto o OpenFlow, quanto outros protocolos mais classicos, resultando na possibilidade
de voltar ao estado original da rede.

Antes de sugerimos infraestrutura para implantacao de SDN na Unipampa, estudos
diferentes trabalhos que propuseram suas préprias sugestoes. Um deles foi (MCKEOWN
et al., 2008b), onde os autores tinham o intuito de prover uma rede SDN para realizar
pesquisa e, dessa forma, promover métodos inovadores, que tém sido escassos. Para isso,
a rede SDN ocupava so parte da rede e garantia a separagao do pesquisador, que usufruir
das funcionalidades do paradigma sem prejudicar outros usuarios normais, fazendo com
que somente quem estivesse conectado a um switch de acesso SDN, teria a usabilidade do
protocolo openflow.

Uma mudanga nas redes tradicionais a partir da utilizacao de SDN também foi
proposta em (CASADO et al., 2012). Porém, essa arquitetura busca englobar métodos
tradicionais, como MPLS, junto com a utilizacao das controladores SDN, dizendo que
o cabegalho dos protocolos openflow sdo mais complexos (o que acaba exigindo mais
do hardware) e a quantidade de cabecalhos possiveis é muito grande e sé tende a crescer

(resultando em um problema de escalabilidade do protocolo openflow). O resultado é uma
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Figura 2 — Rede hibrida com switches SDN.

IP/MAC Learning, Routing, Load
* balancing, etc.

Openflow Switch
SDN Controller
(35535 m]

Legacy Switch

Installing Rules

&
Vsl .
f OF2

¥ —, % S
LE1 OF =
LE3 OF2 LES
et T ,
LE4 LER

Fonte: Amin, Reisslein e Shah (2018)

arquitetura separada por dois grupos de switches: (i) switches SDN, que desempenham o
papel do acesso a rede e (ii) switches tradicionais, que sdo os dispositivos de distribuicao.
Cada um desses dois grupos estao conectados a uma controladora diferente e logicamente
separada. Os switches SDN aplicam tanto as exigéncias por parte do host quanto as
politicas da rede, enquanto os switches comuns realizam o encaminhamento de pacotes.

No trabalho de Caria et al. (CARIA; DAS; JUKAN, 2015), propoe-se uma topolo-
gia de rede SDN hibrida buscando otimizar aspectos de roteamento interno e externo. O
roteamento interno é realizado a partir do protocolo OSPF (por dispositivos IP legados)
e o roteamento externo ¢ realizado a partir de aplicagoes de controle SDN. Os roteadores
de borda interagem diretamente com uma controladora SDN e, portanto, fornecem uma
visao global da infraestrutura de rede. A aplicacao de controle ajusta, de maneira dina-
mica, o roteamento e as prioridades dos fluxos de acordo com as condi¢des observadas na
rede. A topologia de rede hibrida proposta por Caria et al. considera que os roteadores
de borda de cada dominio operaram sob uma controladora SDN, enquanto que os dispo-
sitivos internos de cada dominio permanecem legados (ilustrado na Figura 3). De acordo
com os autores, essa estratégia permite que uma menor proporcao de dispositivos sejam
modificados/migrados, enquanto que é possivel beneficiar a infraestrutura das operagoes
mais dinamicas de SDN.

Em (LEVIN et al., 2014) é proposta uma estratégia de coexisténcia entre disposi-
tivos, legados e SDN, baseada em dois principios: (i) policy enforcement e (ii) fine-grained
control. Policy enforcement garante que, para qualquer caminho de roteamento estabele-
cido na infraestrutura, deva existir pelo menos um dispositivo com suporte a SDN entre
os dispositivos do caminho. Assim, é possivel aplicar as politicas de operacao da rede

para qualquer fluxo que transita pela infraestrutura — ja que em qualquer caminho, héa
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Figura 3 — Topologia com dispositivos IP legados (esquerda) vs. topologa hibrida (di-
reita).

Fonte: Caria, Das e Jukan (2015)

pelo menos um dispositivo SDN. J& fine-grained control garante que, se um determinado
fluxo é encaminhado por mais de dois dispositivos SDN em um caminho, é possivel reali-
zar/aplicar politicas de trafego mais especificas — por exemplo, balanceamento de carga.

Para garantir esses dois principios, o operador deve selecionar um conjunto de
portas a serem controladas pelo controlador SDN. Essas portas sdo conhecidas por por-
tas SDN-controlled (SDNc). O problema consiste em garantir que todo fluxo de rede
passe por, pelo menos, uma porta SDNc. O principio de garantir que todo o trafego
seja encaminhado através de um ponto da infraestrutura é conhecido com SDN Waypoint
Enforcement. A operacionalizagdo desse conceito é realizada através de encaminhamen-
tos minuciosos do trafego de rede pelas aplicagoes de controle. Os dispositivos legados
sdo configurados com spanning trees especificas para garantir que o trafego (mesmo que
oriundo de dispositivos IP legados) sejam encaminhados corretamente para alguma porta
SDNec.

O trabalho de Tsai et al. (USMAN ARIS CAHYADI RISDIANTO, 2016) propoe
uma solucao para a operacao hibrida em infraestruturas WAN tradicionais. O objetivo
consiste em monitorar o trafego de rede por meio de solugoes baseadas em SDN e, através
da visao global coletada da infraestrutura, auxiliar na tomada de decisao de protocolos
IP legados, como o protocolo de roteamento BGP. A abordagem proposta pelos autores
considera que a comunicac¢ao inter-dominio é determinada através de roteamento tradici-
onal BGP, como ilustrado na Figura 4. Ainda, os dispositivos de borda (roteadores BGP)
sao habilitados ao protocolo OpenFlow, o que permite monitorar as trocas de mensagens

BGP e padroes de trafego de maneira flexivel e dinamica — oferecendo a possibilidade de
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rotas eventualmente mais otimizadas entre dominios.
Figura 4 — Rede hibrida com dispositivos de encaminhamento SDN em uma rede IP le-

gada.
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Ha também outros trabalhos que exploram os aspectos de SDN em redes hibri-
das para mitigar ataques em infraestruturas de rede. Como exemplo desses trabalhos,
é possivel citar a abordagem de Ubaid et al. (UBAID FAISAL BIN UBAID; IQBAL,
2018), que propoe detectar automaticamente ataques e mitiga-los em um infraestrutura
SDN hibrida. Redes SDN adotam novos mecanismos para proteger usuario de diferentes
tipos de ataques, como por exemplo, Distributed Denial of Service (DDoS) ou spoofing
do protocolo Address Resolution Protocol (ARP) ou Internet Protocol (IP). Esses ata-
ques funcionam de modo que o atacante modifica os pacotes/frames a fim de mascarar
seu endereco de origem (IP e/ou Media Access Control (MAC)) por um ja existente na
infraestrutura de rede. Esse tipo de mascaramento é comum em ataques do tipo man-in-
the-middle. No contexto de redes SDN, é importante garantir a seguranca da aplicagao
de controle (e do NOS da rede) — para o correto funcionamento das aplicagoes. O traba-
lho de Ubaid et al. (UBAID FAISAL BIN UBAID; IQBAL, 2018) objetiva prevenir as
redes SDN hibridas de ataques como DDoS, spoofing e ataques de inundacdo do enlace
(LFA). No mecanismo proposto, a controladora SDN é protegida dos atacantes através de
estratégias que desviam o trafego malicioso para um “black hole”. Além disso, a aplicagao
de controle encaminha mensagens ARP para um servidor em que as mensagens ARP sao

analisadas — podendo detectar um possivel ataque.
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3 TOPOLOGIA DE INFRAESTRUTURA

A migragao parcial da infraestrutura do campus Alegrete para SDN requer o de-
talhamento da infraestrutura subjacente. Assim como outras Infraestruturas IP em ope-
ragao, é complexa e fornece uma boa quantidade de servicos. Em uma rede de campus,
como é o caso, o numero de dispositivos de acesso e de agregacao de trafego é elevado,
assim como a gama de servicos oferecidos. Essas sdo algumas das razoes pelas quais con-
cluimos que a migragao da rede do campus (mesmo que parcial e incremental) deve ser
planejada de maneira a nao causar disrup¢ao nos servigos em operagao.

A infraestrutura de rede do campus é centrada no datacenter do campus, o qual
concentra os equipamentos mais criticos e com maior relevancia para a infraestrutura de
servigos da instituigdo, como os servidores de aplicagao (tais como o Moodle), roteadores
de borda, firewall e controladora wireless. Os demais dispositivos, como pontos de acesso
sem fio e switches de distribuicao, estao localizados em salas e corredores dos prédios, con-
forme ilustrado na Figura 5. Logo abaixo da desta figura, esta a sua legenda, representada
na Figura 6.

O switch principal da rede (switch core) é o dispositivo com melhor desempenho
(capacidade) e concentra o roteamento da infraestrutura interna do campus — além de
controlar o acesso a rede interna por meio de Acess Control List (ACL). ACLs, em geral,
estao definidas de acordo com a Virtual Local Area Network (VLAN) que o dispositivo esta
atribuido. Ele também esta conectado ao firewall, cuja funcao é implementar e aplicar as
politicas de trafego.

Os demais switches da infraestrutura dividem a responsabilidade de agregar o fluxo
de dados e prover acesso a dispositivos finais — como workstations, pontos de acesso sem
fio, antenas e outros ativos. Os pontos de acesso sem fio operam o protocolo 802.1x, o
qual permite a autenticagdo dos usuarios de forma dinamica. Este protocolo permite,
também, vincular automaticamente um usuario a uma VLAN. Por fim, ainda existem as
comunicagoes sem fio ponto-a-ponto que interligam a maioria dos prédios do campus.

O dominio do campus é dividido em cinco grupos, armazenados em um servigo
de diretério implementado através do protocolo Lightweight Directory Access Protocol
(LDAP) chamado de Active Directory (AD), cuja fungdo é manter as informacgoes dos
usuarios para consultas de autenticacao. Esses grupos sao os seguintes: Alunos, Docentes,
Técnicos, Visitantes e Bolsistas. Integrantes dos grupos Alunos, Docentes e Técnicos e
Visitantes sao inseridos automaticamente, sendo os integrantes dos trés primeiros grupos
inseridos apds o cadastro no Sistema de Informagoes para o Ensino (SIE) e o ultimo
no cadastro de usudrios externos. Integrantes do grupo Bolsistas devem ser inseridos
manualmente. Depois que um usuario esta cadastrado no sistema, ele passa a ter acesso
a trés redes diferentes no campus, dependendo do grupo em que foi cadastrado. A rede
UNIPAMPA oferece acesso a Internet e a rede interna do campus e permite que somente

os grupos Docentes, Técnicos e Bolsistas, que sao autenticados na rede via matricula e
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senha, se conectem a ela via protocolo 802.1x. A rede UNIPAMPA-ALUNOS oferece
somente acesso a Internet e permite acesso aos grupos Alunos, Visitantes, Docentes e
Técnicos, via autenticagdo web. A rede UNIPAMPA-VISITANTES se difere da rede
UNIPAMPA-ALUNOS apenas pelas faixas de enderecos [Ps atribuidos — sendo as politicas
de gerenciamento as mesmas.

Para flexibilizar o gerenciamento da rede e fornecer mais seguranca, a rede do
campus ¢é dividida em duas VLANs: a eduroam e a unipampa. Essas VLANs limitam o
acesso aos equipamentos institucionais ou provém acesso as redes do campus. Algumas
VLANSs oferecem funcionalidades mais especificas, como a VLAN Voice over IP (VolP)
— que oferece o servigo de telefonia IP do campus. Outro exemplo é a VLAN Servidores,
que oferece acesso aos diversos servigos da rede interna.

Por fim, vale destacar que nos horarios de pico, os enlaces da rede sao utilizados
em toda sua capacidade, e para que se possa manter servigos essenciais (VoIP, SIE, entre
outros), ha a priorizagdo (ou limitacdo) de servigos por meio de reserva de banca no
firewall. Essa priorizacao dos servigos fazem com que servigos que nao essenciais sofram

uma perde de desempenho.

Figura 5 — Topologia da rede do campus de Alegrete. Legenda representada na Figura 6
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Figura 6 — Legenda da figura da Topologia do campus Alegrete
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4 ESTRATEGIAS PROPOSTAS DE MIGRACAO

Neste capitulo sdo apresentadas as estratégias algoritmicas propostas para realizar
a migracao de uma rede tradicional para SDN. Como mencionado anteriormente, a mi-
gragao de dispositivos tradicionais de rede para SDN deve ser feita progressivamente de
maneira que o impacto na operacao da infraestrutura seja minimo. Foram propostas trés
estratégias: (i) baseada no niimero de interconexao de cada dispositivo; (i) baseada no
peso de cada enlace de interconexao; e (7ii) baseada em aspectos de seguranga de cada dis-
positivos (por exemplo, aqueles mais suscetiveis a ataques). Nestas estratégias propostas,
considera-se que a infraestrutura de rede é representada por um grafo G = (V, F) onde
o conjunto V representa os dispositivos de encaminhamento, e o conjunto E representa
os enlaces interconectando pares de dispositivos (u,v) € V. O método utilizado para a
criagdo do conjunto E, esta representada no Algoritmo 1. As se¢oes abaixo descrevem as

estratégias propostas.

graph = nx.Graph();

add_switches(Q);

add_hosts();

weighted_edges = array();

for nodel in node_dictionary do

for node2 in node_dictionary[nodel] do

if node2 != ’switch’ then

‘ weighted_edges.add( (nodel, node2, 500) );

else
weight = random.generate_random_number from(1, 60)

weighted_edges.add( (nodel, node2, weight) );
end

end
end

graph.add_weighted_edges_from(weighted_edges)
Algorithm 1: Método utilizado para adicionar nodos na topologia.

4.1 Estratégia baseada no nimero de interconexao de cada dispositivo

A estratégia baseada no nimero de interconexoes considera o grau de cada dispo-
sitivo (isto é, o ntimero de enlaces incidentes) como mecanismo de sele¢ao (ou priorizagao)
de dispositivos IP a serem substituidos por dispositivos SDN. Esta estratégia prioriza dis-
positivos que potencialmente tenham maior volume agregado de trafego na infraestrutura
de rede. Dessa forma, ao substituir tais dispositivos, a operacao da infraestrutura como
um todo é flexibilizada a partir dos beneficios de SDN.

Na estratégia baseada no nimero de interconexoes de cada dispositivos, ordena-se
os vértices V' em relagao ao grau de cada vértice (6(v)). Posteriormente, seleciona-se os k

primeiros dispositivos de encaminhamento (isto é, com maior grau) para serem migrados
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para SDN. A ordenagao dos vértices esta representada no Algoritmo 2. Observe-se que a
complexidade de pior caso do procedimento é expressa por O(nlogn).
degree_array = graph.degree_array;

sorted_list = list(sort( degree_array, key=lambda x: x[1], sort=Decreasing ) )
Algorithm 2: Estratégia baseada no niimero de interconexao de cada dispositivo.

4.2 Estratégia baseada no peso do enlace de interconexao

Diferente da estratégia anterior, a qual prioriza a migracao de dispositivos bem
interconectados, esta estratégia objetiva priorizar o "peso'dos enlaces considerados. Os
pesos atribuidos aos enlaces podem ser atributos relevantes para a infraestrutura, como
o volume de trafego medido, a importancia (ou criticidade) do enlace, ou a largura de
banda aprovisionada. O algoritmo proposto é agndstico ao tipo de peso e considera pesos
arbitrario. Na pratica, tais pesos podem ser substituidos de acordo com a necessidade da
infraestrutura ou do operador.

Inicialmente, atribui-se um peso aos enlaces do grafo que representa a topologia da
infraestrutura. Para isso, itera-se entre todos os pares de vértices do grafo, atribuindo um
peso para cada enlace. Note que este procedimento tem complexidade O(n?). O Algoritmo
3 ilustra o procedimento proposto. No algoritmo, caso os vértices sejam dispositivos de
encaminhamento (switches), eles sao adicionados em um vetor “peso_nodos ”, criado com
a finalidade de armazenar todos os nodos que nao sao hosts. Ao final do procedimento,
retorna-se o vetor que contém a informacao dos vértices e o peso da aresta. Por fim, a
estrutura é ordenada de maneira crescente de acordo com o peso — procedimento com

complexidade O(nlogn).

Function get_weighted_switches (graph, switches):
weighted_switches = [];
for switch in switches do
switch_weight = O;
for s1,s2 in graph.edges(switch) do
| switch_weight+ = graph[s1][s2]['weight'];
end
weighted_switches.add( (switch, switch_weight) );
end

return weighted_switches
End Function

weighted_switches_array = get_weighted_switches();
sorted_list = list(sort( weighted_switches_array;, key=lambda x: x[1],

sort=Ascending ) )
Algorithm 3: Estratégia baseada em aspectos de peso dos enlaces.
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4.3 Estratégia baseada em questoes de seguranca

Diferente das estratégias anteriores, em que o foco esta relacionado com propri-
edades da infraestrutura (grau de vértice e pesos de enlaces), esta estratégia foca na
criticidade de servigos em operagao. Esta estratégia visa utilizar a programabilidade dos
dispositivos de encaminhamento para garantir maiores niveis de seguranca entre os hosts
finais. Para isso, o mecanismo proposto prioriza a substituicao de dispositivos de enca-
minhamento mais préximos dos hosts finais. Ja que a parte da rede onde um usuario
comum tem acesso a rede ¢ justamente em uma maquina hosts, possibilitando uma série
de diferentes ameacas.

Para ordenar os switches, foram utilizados dois vetores, um que continha somente
switches conectados aos hosts e outro que continha todos os switches da rede. Para cada
um desses vetores foram realizadas iteracdes por via de lagos. No primeiro lago, o vetor
iterado é o que contém todos os switches que possuem ligacdo com hosts da rede, para
cada switch da iteracao, foi atribuido um valor que corresponde a relevancia do switch.
Ja no segundo lago, todos os switches da rede sao iterados, sendo adicionado somente os
que ainda nao estao na lista. Quando switches novos, os que nao foram adicionados no
primeiros laco, sao adicionados na nova lista, eles sao atribuidos com um valor menor que
os switches iterados anteriormente, o que explicita uma menor relevancia em relacao a
sua troca na topologia.

Function get_secure_switches (switches, switches_with_hosts_array):
secure_switches = [];

for switch in switches_with_hosts_array do
| secure_switches.add( (switch, 1) )

end
for switch in switches do

if not_in_secure_switches(switch) then
| secure_switches.add( (switch, 0) )

else

end

end

return secure_switches;
End Function

secure_switches_array = get_secure_switches();
sorted_list = list(sort( secure_switches_array;, key=lambda x: x[1],

sort=Ascending ) )
Algorithm 4: Estratégia baseada em aspectos de seguranca.
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5 AVALIACAO

Esta secao apresenta a avaliagdo analitica e por meio de emulagdo da implementa-
cao das estratégias de migracao propostas neste trabalho. A Segao 5.1 descreve o ambiente
e os parametros utilizados na avaliagdo, enquanto que a Secao 5.2 apresenta e discute os

resultados obtidos.

5.1 Ambiente e Carga de Trabalho

As estratégias foram implementadas na linguagem Python, em sua versao 2.7 com
o auxilio das bibliotecas graphviz e networkx. Em todos os experimentos, a topologia
da UNIPAMPA (descrita no Capitulo 3) foi utilizada. A topologia é composta por 80
dispositivos de encaminhamento e 79 enlaces fisicos. Para o propésito desta avaliacao,
considera que cada dispositivo de encaminhamento tem um host diretamente conectado
a ele — totalizando 80 hosts na topologia. As avaliacoes foram realizados em uma ma-
quina virtual Méquina Virtual (MV), cujas especificagoes estao presentes na tabela 1. A
maquina virtual foi executada em um notebook, suas configuracoes estdo representadas
na tabela 2. A maquina virtual utilizada ¢ livremente disponibilizada! por Mininet. O
Mininet é um ambiente de emulagao SDN que permite criar redes virtuais executadas
diretamente no Kernel de sistemas operacionais Linux. Os dispositivos de encaminha-
mento sao criados a partir de instancias de switches virtuais com suporte a SDN (por
exemplo, Open vSwitch (OvS)) e interconectados através de bridges virtuais. Isso permite
instanciar e emular qualquer topologia de rede em uma tnica maquina.

O objetivo da avaliacao consiste em comparar as estratégias propostas de maneira
a definir qual estratégia seria a mais adequada para a migragdao da rede tradicional para
uma infraestrutura SDN no contexto da infraestrutura de rede da UNIPAMPA. Essas

comparagoes foram feitas a partir de trés métricas de desempenho: (%) o atraso médio

1 <http://mininet.org/>

Ambiente Fisico Especificagoes
Cores 1
Memoéria RAM 1 GB

Sistema Operacional Ubuntu Server 14.10

Tabela 1 — Ambiente virtual

Ambiente Fisico Especificagoes
Processador Intel core i5, 2a geracao
Memoria RAM 1 GB

SSD 240 GB
Sistema Operacional Ubuntu 17.10

Tabela 2 — Ambiente fisico


http://mininet.org/
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fim-a-fim entre hosts (%) a vazao maxima atingida e (77i) o comprimento do caminho entre
os hosts (medido pela quantidade de enlaces por onde a informagao passou até chegar no
destino, também conhecido pelo nome de "hops"). Para cada experimento, variou-se o ni-
mero de dispositivos de encaminhamento migrados para SDN de 1 até 9 (isto é, nimero de
dispositivos da infraestrutura), dado que o um grafico contendo 80 resultados prejudicaria
a visibilidade dos dados. Para a conducao dos experimentos que medem o atraso fim-a-fim
na infraestrutura emulada, executou-se o comando ping em todos os pares de hosts da
infraestrutura através da fun¢ao pingFull() disponibilizada pela API do Mininet. Para
a condugao de experimentos de vazao, executou-se a ferramenta iperf (configurada para
modo de transmissao TCP) em todos os pares de hosts da infraestrutura configurada. Fo-
ram feitas 10 execugoes para cada um dos pares de hosts considerados tanto nos testes de
medicao do atraso quanto nos de vazao. Por fim, avaliou-se o comprimento dos caminhos
adotados pelos pares de hosts da infraestrutura. Em todos os experimentos conduzidos,
considera-se que os fluxos de rede entre quaisquer pares hosts conectados a infraestrutura
devem ser encaminhados por, no minimo, um dispositivo de encaminhamento SDN. Por
fim, vale destacar que os experimentos de cada estratégia foram realizados em execucgoes

diferentes (por exemplo, na primeira execucao foi medida a estratégia baseada por grau).

5.2 Resultados

5.2.1 Atraso fim-a-fim introduzido pelas estratégias de migracao.

As Figuras 7, 8 e 9 ilustram o atraso médio observado na infraestrutura emulada da
UNIPAMPA quando aplicada as diferentes estratégias de migracao propostas. A Figura
7 ilustra o atraso médio introduzido pela migragao de dispositivos de encaminhamento
seguindo a estratégia baseada no nimero de interconexoes dos dispositivos, enquanto
que as Figuras 8 e 9 ilustram, respectivamente, os atrasos introduzidos pela estratégia
baseadas no peso dos enlaces e baseada em questoes de seguranca.

Observa-se que a aplicacao das estratégias de migracao de dispositivos de enca-
minhamento introduz um comportamento do atraso médio fim-a-fim similar em todas as
estratégias, que ha um valor: (i) alto e variado quando ha somente 1 switch SDN na rede
e (ii) consideravelmente menor, estavel e similar nos outros casos. No caso da estratégia
baseada no grau, a adigdo do primeiro switch gera uma laténcia 6 vezes maior em com-
paracao aos outros resultados. Na estratégia baseada no peso, a diferenca entre a adicao
do primeiro switch e dos outros dispositivos foi 10 vezes maior. Por ultimo, a estratégia
baseada na seguranca resultou em uma diferenca de aproximadamente 12 vezes maior em
relagao ao primeiro switch com os outros resultados, ou seja, esta estratégia representou
a maior laténcia entre os trés testes. O aumento significativo da laténcia na adicao do
primeiro switch ocorre porque no inicio da comunicacao entre os hosts, o protocolo ARP

ainda esta estabelecendo o melhor caminho entre os hosts e gera um maior atraso entre as
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comunicagoes. Ja a diferenca da laténcia no primeiro switch entre as diferentes estratégias
ocorre em razao do aumento do comprimento dos caminhos entre os pares de hosts da
infraestrutura. Quanto maior o numero de dispositivos SDN presentes na infraestrutura
(isto é, maior niimero de dispositivos de encaminhamento migrados), maior é a chance do
dispositivo SDN migrado pertencer ao conjunto de dispositivos pertencentes ao caminho
minimo original entre os hosts da infraestrutura. A partir desta andlise, conclui-se que
a estratégia baseada por grau obteve os melhores resultados de laténcia, ja que gerou o
menor caminho entre os hosts, dado que seu atraso no primeiro switch da topologia foi o

menor entre as trés estratégias.

Figura 7 — Avaliagdo do atraso fim-a-fim introduzido pela migracao de dispositivos de
encaminhamento utilizando a estratégia baseada no nimero de interconexoes
dos dispositivos.
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5.2.2 Vazao observada a partir das estratégias de migragao.

As Figuras 10, 11 e 12 ilustram a vazao média observada na infraestrutura emulada
da UNIPAMPA quando aplicada as diferentes estratégias de migracao propostas. A Figura
10 ilustra a vazao média maxima alcancada quando os dispositivos de encaminhamento
sao migrados seguindo a estratégia baseada no nimero de interconexoes dos dispositivos,
enquanto que as Figuras 8 e 9 ilustram, respectivamente, as vazoes maximas atingidas
pela estratégia baseada no peso dos enlaces e baseada em questoes de seguranca.

Observa-se que a aplicacao das estratégias de migracao baseada no nuimero de

interconexoes e na seguranca dos enlaces tiveram os melhores resultados nesta medicao,



42 Capitulo 5. Avaliacdo

Figura 8 — Avaliagdo do atraso fim-a-fim introduzido pela migracao de dispositivos de
encaminhamento utilizando a estratégia baseada no peso do enlaces.
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Figura 9 — Avaliagdo do atraso fim-a-fim introduzido pela migracao de dispositivos de
encaminhamento utilizando a estratégia baseada em aspectos de seguranca.
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enquanto a estratégia baseada por peso representou os piores resultados. Os resultados

nessa medicao, em todas as estratégias sofreram variagoes, sendo o valor os valores que
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foram variados, variam conforme as estratégias. No caso das estratégias baseadas por grau
e por seguranca dos enlaces, esses valores variaram entre 15 a 16 Gbps, ja na estratégia
baseada por peso esses valores variaram entre 14 a 15 Gbps. Fazendo uma média geral
entre todos os resultados obtidos de cada estratégia, as estratégias por grau, por peso e por
seguranga, obtiveram, respectivamente: 15,72 Gbps, 14,55 Gbps e 15,69 Gbps. Com isso
¢é possivel concluir que apesar da estratégia baseada em seguranca ter obtido resultados
melhores com a implementacao do primeiro switch, de forma geral ela se demonstrou
resultados inferiores em relacdo a estratégia por grau, mesmo que tenha sido por uma
diferenca pequena. Ja a estratégia baseado no peso dos enlaces, demonstrou uma diferenca
maior no resultado de vazao, obtendo resultados com diferencas maiores que 1 Gbps
em relacdo as outras duas estratégias. O motivo desses resultados pode ser explicado
devido aos switches SDN selecionados para cada estratégia estarem mais préximos ou

mais distantes das méquinas hosts durante a comunicagao.

Figura 10 — Avaliacao da vazao maxima atingida atraso quando dispositivos de encami-
nhamento sao migrados utilizando a estratégia baseada no ntimero de inter-
conexoes dos dispositivos.
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5.2.3 Comprimento do caminho observada a partir das estratégias de migra-
cao.
Por fim, as Figuras 13, 14 e 15 ilustram o comprimento médio dos caminhos mi-

nimos entre os pares de hosts da infraestrutura quando aplicada as diferentes estratégias

de migracao propostas. Esta avaliacao suporta o experimento realizado quanto ao atraso,



44 Capitulo 5. Avaliacdo

Figura 11 — Avaliacao da vazao maxima atingida atraso quando dispositivos de encami-
nhamento sao migrados utilizando a estratégia baseada no peso do enlaces.
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ja que o motivo referente aos resultados da métrica de vazao foi a distancia dos swit-
ches SDN selecionados em relagao aos hosts e, como serd visto a seguir, os resultados de
comprimento do caminho demonstram essa explicacdo. Observa-se que o comprimento
dos caminhos, independente da estratégia de migragao adotada, decresce (ou pelo menos
nao se modifica) em fun¢do do aumento do nimero de dispositivos de encaminhamento
SDN migrados na infraestrutura. As estratégias baseadas por grau e por peso apresentam
resultados similares, enquanto a estratégia baseada por seguranca demonstra resultados
mais distantes. Realizando uma média geral entre os 9 resultados, apresentados nos gra-
ficos, de cada estratégia, resultaram nos seguintes valores: (i) 8,891 hops com a estratégia
baseada por grau; (ii) 8,894 hops com a estratégia baseada por peso e (iii) 10,222 hops
com a estratégia baseado por seguranca. A partir destes resultados podemos concluir que:
(i) quanto mais dispositivos de encaminhamento sdo migrados, menor é a distancia de um
host até um dispositivos SDN qualquer — o que minimiza a média dos caminhos entre
hosts da infraestrutura e (ii) a estratégia que obteve os melhores resultados foi a baseado
por grau, mesmo esta tendo valores similares a estratégia baseada por peso, enquanto a
estratégia por seguranca foi a estratégia que obteve os piores resultados desta métrica,

variando entre 1 a 2 hops adicionais em comparacao com as outras duas estratégias.
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Figura 12 — Avaliacdo da vazao maxima atingida atraso quando dispositivos de encami-

nhamento sao migrados utilizando a estratégia baseada em aspectos de segu-
ranca.

13

15

12

Vazdo (Gbps)

1 T | T | T | T | T | T | T | T E
1 2 3 4 5 ] 7 8 9

Numero de switchs SDN

Figura 13 — Avaliagdo do comprimento médio dos caminho minimos quando dispositivos
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Figura 14 — Avaliagdo do comprimento médio dos caminho minimos quando dispositivos
de encaminhamento sao migrados utilizando a estratégia baseada no peso do
enlaces.
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Figura 15 — Avaliacdo do comprimento médio dos caminho minimos quando dispositivos
de encaminhamento sao migrados utilizando a estratégia baseada em aspecots
de seguranca.
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6 CONSIDERACOES FINAIS

Redes definidas por software receberam significativa atencao por parte da academia
e da industria nos ultimos anos. Apesar de SDN ter atingido um significativo amadureci-
mento tecnoldgico, a sua implantagao em redes corporativas e do campus é ainda pouco
expressiva. O lento processo de adogao desta tecnologia pode ser explicado por causa
(i) do custo da implementacao, ou seja, substituicdo da infraestrutura existente, (i) do
planejamento e conhecimentos necessarios para uma implantacao gradativa, que requer
a coexisténcia de tecnologias legadas e (iii) da falta de exemplos concretos de migragoes
gradativas bem-sucedidas, motivo que também ajuda na falta de confianga na tecnologia.

Neste trabalho, investigou-se estratégias para a migracao de uma rede tradicional
para uma rede SDN hibrida ou completa levando em conta a escolha de quais disposi-
tivos devem ter maior relevancia na troca. Para isso foram propostas, implementadas
e avaliadas através de metodologia simulacional trés estratégias diferentes. A primeira
prioriza dispositivos que possuem mais conexoes. A segunda leva em conta o peso dos
enlaces. Finalmente, a terceira prioriza a seguranca da rede, priorizando dispositivos que
estao conectados as maquinas hosts. Para as estratégias propostas, avaliou-se o atraso
fim-a-fim introduzido pela adoc¢ao da migragao parcial, a vazao atingida e o comprimento
dos caminhos.

Dentre as avaliagboes conduzidas, observou-se que o atraso fim-a-fim teve uma
diferenca significativa na inser¢do do primeiro dispositivo SDN em relacao aos préximos.
A estratégia que melhor se destacou nesta métrica foi a que levou em conta o grau do switch
e a pior foi a estratégia baseada em aspectos de seguranca. Na avaliacao de desempenho
que mediu a vazao maxima da infraestrutura, a estratégia proposta baseada em grau
também se destacou melhor que as outras estratégias, mesmo tendo resultados similares
a que era baseada na seguranca da rede, sendo a estratégia baseada em peso dos enlaces a
que demonstrou os piores resultados. Por fim, na avaliagdo do comprimento dos caminhos
a estratégia baseada no grau dos switches também se saiu melhor com as outras (mesmo
com a estratégia baseada pelo peso das conexdes do switch representando resultados
similares), sendo a estratégia baseada em seguranca a que demonstrou os piores resultados.
Vale destacar que a analise dos dados também demonstrou que conforme o niimero de
dispositivos SDN sao migrados, o comprimento do caminho é reduzido. Levando em
conta essas informacgoes, conclui-se que a estratégia baseada pelo nimero de conexodes
do switch resultaram na melhor estratégia entre as trés a partir das métricas utilizadas.
Como trabalho futuro, espera-se (i) estender a avaliagdo das estratégias propostas e (ii)

implementar e avaliar as estratégias em um ambiente real.
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