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Resumo

O avango tecnologico exige que as organizagoes disponibilizem suas informagcdes em formato digi-
tal. Entretanto, ha a necessidade de meios adequados para se manter estas informagcoes seguras
e de oferecer suporte ao controle de acesso as informacoes priorizando a seguranca. Visualizar
0s processos que demonstram como esta seguranca ¢é realizada, pode permitir um melhor enten-
dimento, outra forma de examina-las, assim como um possivel ganho de produtividade. Este
trabalho de conclusdo de curso tem como objetivo a modelagem e otimizagdo de processos que
envolvem o tratamento de incidentes de seguranga da informag@o ocorridos nesta instituicao
publica de ensino superior. Serd utilizada a abordagem de gestao de processos de negdcio para
otimizar os processos de tratamento de incidentes de seguranca da informacgéo ocorridos nesta
instituicdo, alguns representados neste trabalho, para exemplificar como este processo pode ser
reproduzivel, utilizando a notagdo BPMN na modelagem dos processos para atender aos ob-
jetivos almejados. As modelagens serdo validadas pela equipe responsavel pelo tratamento de
incidentes desta natureza da instituicdo. Com a modelagem e otimizagao realizada pretende-
se: conceber uma forma padronizada de tratar destes incidentes, possibilitar a diminuicao do
retrabalho economizando recursos da organizacao e identificar se ha meios de implementar alter-
nativas para aprimorar o gerenciamento dos processos de tratamento deste tipo de incidentes.
Neste trabalho sao apresentados os resultados das modelagens dos processos de tratamento de
incidente de seguranca da informacao que demonstraram-se vidvel. Assim demonstrando os tra-
balhos realizados e a viabilidade da proposta de padronizacdo dos processos de tratamento de
incidentes de seguranca da informacao tratados pela equipe de seguranca desta instituicdo. E
propondo melhorias para os processos atuais com a implementacdo de ferramentas para a au-

tomacao de atividades, como geracao de relatérios assim como o alerta automatico de anomalias.

Palavras-chave: Seguranca da informacao; Modelagem de processos; BPMN.






Abstract

Technological advancement requires that organizations make available your information in di-
gital format. However, there is the need for appropriate measures to keep this information
secure and support the access control information prioritizing safety. View the processes that
demonstrate how this security is held, may allow a better understanding, otherwise examine
them, as well as a possible productivity gain. This course conclusion work aims at modeling
and optimizing of processes involving the handling of information security incidents occurred in
this public institution of higher education. Will be used to approach management of business
processes to optimize the treatment processes of information security incidents occurred in this
institution, some represented in this work, to illustrate how this process can be reproducible
using the BPMN notation for modeling processes to meet the desired goals. The modeling will
be validated by the team responsible for handling such incidents of the institution. With the
modeling and optimization performed aims to: develop a standardized way to deal with these
incidents , enabling the reduction of rework saving resources of the organization and identify
whether there are ways to implement alternatives to improve the management of treatment
processes such incidents. This paper presents the results of modeling of treatment processes for
information security incident that demonstrated to be feasible. Thus demonstrating the work
and feasibility of the proposed standardization of the treatment processes of information secu-
rity incidents handled by the security staff of this institution. And proposing improvements to
current processes with the implementation of tools for automating activities such as reporting,

as well as the automatic alarm anomalies.

Key-words: Information Security, Process modeling, BPMN.
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1 Introducao

O avanco tecnologico exige que as organizagoes disponibilizem suas informacoes
em ambito digital para adaptarem-se e terem como se igualar em termos de oportunidade

e abrangéncia as demais organizacoes (LOPES, 2002).

Ha a necessidade de oferecer suporte ao controle de acesso as informacées, priori-
zando a seguranca das mesmas, sem impedir o acesso e em determinados casos permitir
que se possam fazer as alteragoes devidas ou quando necessario, sua exclusao, mesmo elas
estando em ambiente virtual (FILHO, 2004).

Considerando que a informacao seja um conjunto de dados, podendo gerar valo-
res a organizacao, deve-se considerar que a perda dos mesmos possa acarretar danos ao
patrimonio da organizacao. Portanto é necessario assegurar que as informagoes estejam

seguras em cada momento de seu manuseio (FONTES, 2006).

A informagao estando em forma virtual facilita o acesso, manuseio e distribuicao,
entretanto permite que possa ser interceptada por alheios, causando um incidente de
seguranga. A partir da virtualizacao das informagoes elas agora podem ser acessadas de
qualquer parte do mundo desde que se tenha acesso a equipamentos adequados e permissao
de acesso a estas informacoes. Com tantas facilidades as politicas para a seguranca das

informagoes devem garantir que as mesmas estejam disponiveis, integras e confiaveis.

Visualizar os processos que demonstram a realizacdo desta seguranca pode per-
mitir um melhor entendimento e até mesmo outra forma de examinar estes processos de

seguranca assim como um possivel ganho de produtividade.

1.1 Motivacao

Havendo o tratamento de incidentes de seguranca da informacao no Ntcleo de
Tecnologia da Informagao e Comunicagao (NTIC) pertencente a Universidade Federal
do Pampa (UNIPAMPA), e ndo havendo uma defini¢io dos processos que envolvem o

tratamento deste tipo de incidentes faz-se necessario a modelagem destes processos.

Sendo um dos requisitos solicitados por Flora (2010), que podem ser observados
na Tabela 1 referente aos requisitos e ferramentas necessarias para o aprimoramento da

seguranga da informacao nesta instituicao.

Na Tabela 1 a coluna Prioridade faz uma classificacdo das tarefas de acordo com

a prioridade de implementacao para o aprimoramento da seguranca da informacao.

Nesta tabela quanto mais baixo for o valor (zero ou préximo do zero), maior grau
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Tabela 1 — Check-list de Requisitos e Ferramentas.

Tarefas Prioridade

Instalagdo de um servidor central para armazenar os logs

Implantacgdo de Sistemas para monitorar sistemas criticos e anormalidades
Reformulagao da rede da Universidade incluindo a troca do NAT por IP valido
Criagdo de grupo de Resposta e Tratamento de Incidentes de Seguranca
Implantacao de sistema para gerenciar tarefas e incidentes de seguranga
Defini¢ao do processo de Tratamento de Incidentes de Seguranca
Defini¢ao da Politica de Seguranca da Informacao

Defini¢ao da Politica de Uso Aceitavel

Criacgdo de outras normas e procedimentos de seguranca

Implantacao de sistemas de detecgao

© 00O Ul Wi+~ O

Fonte: Adaptado de Flora (2010).

de importancia a atividade terda para o aprimoramento do Tratamento de Incidente de
Seguranga da Informacao (TISI) Flora (2010).

A motivacao para a definicao deste trabalho é a possibilidade de poder contribuir
com a instituicao de ensino que fago parte. Tendo como possibilidade a definicao de um
Processo Padrao de Tratamento de Incidente de Seguranca da Informagao (2PTISI) para
a equipe do NTIC.

Tendo apresentado as motivagoes para a escolha deste tema para ser apresentado
neste Trabalho de Conclusao de Curso (TCC), a proxima segdo serd para apresentar as

metodologia e objetivo deste TCC.

1.2 Metodologia e Objetivos

Sera utilizada a abordagem de gestao de processos de negbcios para a otimizacao
dos Processo de Tratamento de Incidente de Seguranga da Informagao (PTISI), utilizando

a notacao BPMN na modelagem dos processos para atender aos objetivos almejados.

Um dos objetivos que se tenciona realizar com este TCC é a modelagem de pro-

cessos que envolvem o TISI ocorridos nesta instituicao publica de ensino superior.

Outro objetivo deste trabalho é suprir a necessidade existente para a defini¢do de
um 2PTISI.

Com a definicao deste 2PTISI possibilitar a socializacdo do conhecimento entre
a equipe responsavel pelo TISI, novos membros desta equipe, assim como nao membros.
Como por exemplo em casos que se tenham de explicar o trabalho realizado para pessoas

de fora desta equipe.

Possibilitar a diminuicdo do retrabalho pela equipe. Assim possibilitando uma

economia de recursos para a organizagao.
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E ainda pode ser citada a possibilidade de identificar se ha meios para implementar

alternativas para aprimorar o gerenciamento dos PTISI.

Para que estes objetivos sejam atingidos serao realizadas entrevistas com os res-

ponsaveis pelo TISI, e pesquisa a documentacoes de tratamento deste tipo de incidente.

Sera observado como a informagao esta sendo manuseada no contexto da seguranga
no NTIC, da UNIPAMPA, localizado no campus Alegrete. E a partir do estudo deste
tratamento, gerar a modelagem do Provavel Processo Padrao de Tratamento de Incidente

de Seguranca da Informagao (3PTISI) e conforme aprovagao e validagao obter o 2PTISI.

1.3 Fluxo de atividades

Este TCC sera realizado com a divisdo do mesmo em quatro etapas distintas que

pode ser vista na Figura 1.

Figura 1 — Cronograma das atividades realizadas.

Processo De Avallagio de Tratamento de Incidente de Seguranga

Pesquisa Preliminar

Definir objetivo
do trabalho

Revisar
Literatura em
geral

Revisar
Literatura sobre
Informacio

Revisar literatura
sobre Seguranca da
Informagio

Revisar
literatura sobre
EPM & BPMN

Modelar AS-IS

Revisar
literatura
Realizar
Entrevistas
Modelar AS-IS
Apresentar AS-
Is

Refinar ASIS

Modelar TO-BE

Revisar
Documentos
Realizar
entrevistas
Modelar TO-BE
Apresentar TO-
BE

Refinar TO-BE

Validar AS-IS & TO-BE
Apresentara |
Equipe NTIC

Validar ASIS e
-BE

-
.

1]

questionrio

Fonte: autoria propria.

Como pode ser observado na Figura 1 as quatro etapas definidas, assim na primeira

etapa sera realizada as pesquisa preliminares referente aos assuntos abordados neste TCC.

Na segunda etapa sera realizada os processos necessarios para a realizagdo da
modelagem AS-IS. Na terceira etapa sera realizado os processos para a modelagem TO-

BE, e na quarta etapa os processos necessarios para a validagao destas modelagens.

1.4 Estrutura

A apresentacao deste TCC esta divido em capitulos, onde serao descritas a intro-

dugao e os conceitos dos principios envolvidos para o desenvolvimento deste TCC, assim
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como as tecnologias utilizadas para o desenvolvimento deste trabalho.

No capitulo 2 é abordado o conceito sobre seguranca da informagao, incidente
de seguranca da informacao, exemplos destes incidentes, repositérios de incidentes de

seguranca e alguns sistemas de deteccao de intrusos.

No capitulo 3 ha a introducao da a abordagem Business Process Management
(BPM) e da modelagem BPMN. O capitulo 4 apresenta trabalhos relacionados ao estudo
de BPM e BPMN.

O capitulo 5 apresenta as modelagens dos processos de tratamento de incidentes
de seguranca que ocorrem no NTIC UNIPAMPA.

O capitulo 6 apresenta os resultados desta modelagem e o capitulo 7 apresenta as

conclusoes deste trabalho de conclusao de curso.



25

2 Seguranca da Informacao

O conceito de seguranga da informagao é dado por Sémola (2003, p. 43) como: “[...]
uma area do conhecimento dedicada a protecao de ativos da informacao contra acessos

nao autorizados, alteragoes indevidas ou sua indisponibilidade”.

Ja Fontes (2006, p. 11) define a seguranga da informagao como sendo um “[...]
conjunto de orientacoes, normas, procedimentos, politicas e demais agdes que tem por
objetivo proteger o recurso informacao, possibilitando que o negécio da organizacao seja

realizado e a sua missao alcancada.

Garantir que uma informagao esteja segura significa que a mesma segue requi-
sitos minimos de seguranca, que possam evitar que ela possa ser danificada, alterada,

interceptada entre outras agoes que a tornam pouco confidveis.

Autores como Sémola (2003) e Fontes (2006) citam trés principais requisitos que

uma informacao deve possuir para que seja considerada segura:

e Disponibilidade: garantia da disponibilidade da informacao, quando solicitada.
e Integridade: garantia de que a informacao esteja com seu contetido intacto e correto.

e Confidencialidade: garantia de que a informacao esteja disponivel apenas aqueles

que tenham autorizacao ao mesmo.

A informagao estar disponivel, estar integra e ser confidavel sao atributos funda-
mentais de uma informagao segura, mas nao sao os tnicos. Sémola (2003) as caracteriza
como sendo os principais atributos de seguranca da informagao, as bases, e a partir destas
bases haverem outros atributos que garantem que as informagoes sejam mantidas ou con-
sideradas segurancas. Um destes atributos é o nao repuadio ou irretratabilidade que é
a garantia de que quem teve acesso, alterou, excluiu ou criou uma informacao, ndo o possa
negar. Outro atributo mencionado por Sémola (2003) é a Legalidade, uso da informagao

de acordo com as regras da organizacao a que pertence assim como da legislacao vigente.

Com a evolugdo da tecnologia, e o aumento gradativo da dependéncia a mesma,
cada vez mais as organizacoes tendem a tirar proveito das vantagens tecnolégicas. En-
tretanto ha a necessidade de manter as informacoes, disponiveis, integras e confiaveis em
ambiente virtual. Ambiente este que pode ser acessado de qualquer lugar independente

de suas fronteiras, podendo ser pensado como um mundo sem lei (NOBREGA, 2013).

Sendo assim, é necessario que haja regulamentos (politicas, regras ou normas)

de como proteger estas informagdes, minimizando possiveis ocorréncias de incidentes de



26 Capitulo 2. Seguran¢a da Informagdo

seguranca da informagao. Fontes (2006, p. 3) argumenta sobre as vantagens para a organi-
zagao em se ter estes regulamentos e o uso destas informacoes de uma forma estruturada,
pois “[...] possibilita que o negdcio nao seja prejudicado por um mau uso da informagao:

seja por erro ou por acidente”.

Tendo conceituado segurancga da informagao na sequéncia é descrito o conceito de
incidente de seguranca da informagdo e apresentado alguns dos componentes que estao

envolvidos em um incidente desta natureza.

2.1 Incidente de Seguranca da Informacao

Um incidente de seguranca da informacao ¢é definido pelo CERT.br (1998) como
sendo: “Qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca

de sistemas de computacao ou de redes de computadores”.

Semelhante a isto Sémola (2003, p. 50) define como: “[...] fato (evento) decorrente
da acdo de uma ameaga, que explora uma ou mais vulnerabilidades, levando a perda de

principios da seguranca da informacao |...]".

Desta forma para atender ao objetivo deste trabalho, serd utilizado um esquema
visual de incidente de seguranca da informagao. Este esquema é apresentado no framework

Verizon Enterprise Risk and Incident Sharing (VERIS) produzido pela Verizon.

A Verizon Communications é uma companhia americana lider global no forneci-
mento de inovagdo em comunicac¢ao, informacao e entretenimento, especializada em tele-
comunicagoes, sediada em Nova lorque. Constituida em 2000 com a fusao da Bell Atlantic
Corp e GTE Corp Verizon, duas grandes marcas internacionais na prestagdo de servigo.
A Verizon tem mais de cem milhoes de clientes espalhados por todo o mundo, incluindo
o Brasil. No Brasil atua a partir da Terramark sua mais nova subsidiaria. (VERIZON,
2012), (VERIZON, 2013) e (EVEF, 2012).

A equipe de seguranca da Verizon, Team Research Intelligence Solutions Kno-
wledge (RISK), precisava analisar e avaliar os milhdes de registros de violacao de dados
produzidos a cada ano, com o intuito de produzir o seu Data Breach Investigations Re-
port (DBIR) - Relatoério de Investigagoes de Violagao de Dados. Assim em 2010 a Verizon
desenvolveu o seu quadro de métricas VERIS. Este quadro VERIS permite que os dados
dos contribuintes da comunidade VERIS, com informacoes sobre incidentes de seguranca
possam ser agregados e analisados no mesmo formato. Esta estrutura usa uma linguagem
comum e um processo estruturado e repetitivo permitindo que as organizacoes classifiquem
com objetivos definidos os incidentes de seguranca. O VERIS desde o seu langamento foi
constantemente modificado e aperfeicoado até a sua versao atual, que hoje é utilizado
para o compartilhamento de dados de incidentes de seguranca (BRUMFIELD, 2013).
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Portanto VERIS (2010) é um conjunto de métricas projetadas para fornecer uma
linguagem comum para descrever incidentes de seguranca da informagao em empresas, de

uma forma estruturada e reproduzivel.

A Figura 2 é um mapa mental resumido do VERIS de maio de 2012.

Figura 2 — Classificacao de Incidente de Seguranca da Informacao.
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Fonte: Adaptado de VERIS (2010).

A Figura 2 demonstra esta interacao entre os quatro elementos, A acdo e suas
classificagbes principais, os principais atributos de seguranca da informacao, agente e
suas 3 categorias e o ativo e suas classificagoes. No anexo deste trabalho, a Figura
36 representa o VERIS, de maio de 2012, este quadro de classificacao de incidente de
seguranca da informacao, representa a classificacdo dos incidentes, como o da Figura
2 entretanto com maior nimero de detalhamento em suas classificagoes e uma maior

especificagao de elementos.

O dominio de incidentes de seguranca da informacao pode ser representado visu-
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almente com o quadro de interseccao das ameacas, ativos, acoes e atributos. A versao de
maio de 2012 do VERIS, proporciona a visualizacao do incidente relacionado com estes
quatro elementos. Neste TCC este mapa serd utilizado para auxiliar na compreensao de
como as partes envolvidas em um incidente de seguranca da informac¢ao normalmente

estao interligadas.

No decorrer deste trabalho havera uma breve descricao destes quatro elementos

envolvidos em um incidente de seguranca da informacao e seus papeis nele.

Atributo - qual o atributo da organizacao sera afetado pela acao.

Agente - cujas as agoes afetam o ativo de uma organizacao.

Ativo - propriedade da organizacao que é afetado pela acao.

Acdo - incidente em si, que afeta o ativo da organizacao.

Com a utilizagao deste quadro de classificagdo pode-se classificar incidentes simples
ou complexos, e 0 mesmo incidente podendo gerar um ou mais quadro de classificagoes de-
pendendo da classificacao feita pelos seus elementos. Assim sendo necessaria uma melhor

classificacdo destes elementos para futuras classifica¢oes.

2.1.1 Atributo

Esta ramificacao, do quadro de classificacao de incidentes, denominada Atributo
refere-se aos principios béasicos que uma informacao deve possuir para que seja garantida
a classificacao de informagao segura: Confidencialidade, Integridade e Disponibili-
dade.

Apesar da importancia dos mesmos, apenas eles nao sao suficiente, Sémola (2003),
agrega a eles outros principios como a Autenticidade, garantia de quem esta manipu-
lando a informacao, a Legalidade, estar de acordo com as regras da organizacao e das leis
vigentes, assim como: Autorizacao, Auditoria, Autenticidade, Irretratabilidade e

outras.

A Figura 3 é uma representacao de alguns destes atributos, conceitos basicos da

seguranca da informacao, que definem que uma informagao esteja segura.

Como demonstrado na Figura 3 foi visto a classificagao do atributo de uma infor-

macao em uma organizagao. Na préxima secao serd comentado sobre o elemento agente.

2.1.2 Agente

Em um incidente de seguranca da informacao, obrigatoriamente havera um agente.

O Agente refere-se a entidade(s) ou individuo(s) que causaram ou contribuiram para
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Figura 3 — Atributos de seguranca da Informacao.

Disponibilidade
Autenticidade

| Atributo |

Integridade V at

Confidencialidade

N&o-Repudio

Fonte: Adaptado de VERIS (2010).

que o incidente ocorra independente de ser voluntariamente ou nao. Podendo haver mais
de um agente envolvido em qualquer incidente. O papel do agente pode ser malicioso,
intencional ou acidental, direto ou indireto. VERIS (2010) reconhece trés categorias

principais de agentes de ameaga: externo, interno e parceiro.

A identificacao de qual o tipo especifico do agente, ajuda a avaliar os recursos,
capacidade e tendéncias do mesmo e o0s recursos que o mesmo tem como atingir em
relagdo a organizacao. Sendo que cada uma das categorias do elemento agente inclui sub

categorias.

2.1.2.1 Agente Externo

Agentes externos compoem as ameacas provenientes de fontes externas a or-
ganizacao e sua rede de parceiros. Sao exemplos destes agentes externos desde hackers,
grupos criminosos organizados, entidades governamentais, assim como eventos ambien-
tais, como clima e terremotos. Sua principal caracteristica seria que de forma normal e
aceitavel, nenhuma confianga ou privilégio seriam designadas a estes agentes. Uma descri-
¢ao de como o agente contribuiu para o incidente, pode distinguir entre atos deliberados

ou nao-intencionais e entre acdo direta ou indireta sobre a parte do agente.

No VERIS, onde hd uma estrutura com maior nivel de detalhes, pode se apresentar

a origem e/ou local (origem geografica) do agente externo.

2.1.2.2 Agente Interno

Agentes internos sao ameacas originarias de dentro da organizagao. Nao ape-
nas funcionarios como todos aqueles que possuem acesso & organiza¢ao assim como as
informagoes a qual ela abrange, independente do seu nivel de liberdade. Sao exemplos
destes casos, os executivos da empresa, funcionarios, contratados independentes (tercei-
rizados), estagidrios e outros. Na categoria de agente interno, cabe ainda, de ndo menos

importancia, os sistemas internos da organizacao.
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2.1.2.3 Agente Parceiro

O agente parceiro definido por pessoas ou grupos que tem uma relagdo de ne-
gbcios com a organizacao. Exemplos destes agentes sdo os fornecedores, vendedores,
fornecedores de hospedagem, suporte de TI terceirizados, e outros. Geralmente hé niveis
de seguranca implicito entre parceiros de negdcios. Identificar o tipo especifico do parceiro
(ou do servigo prestado) envolvido em um incidente de seguranga da informagao ajuda a

avaliar e gerenciar riscos em lidar com terceiros.

A Figura 4 é uma representacao desta classificacdao, tendo o agente como centro
desta classificagdo e sua divisao realizada com seus sub elementos (agentes parceiros,

internos e externos).

Figura 4 — Classificagdo de Agente

Grupo Ativistas

=rupo Alivistas
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Fonte: Adaptado de VERIS (2010).

Como pode ser observado na Figura 4 foi realizada a classificagdo do agente de um
incidente. Esta classificacao é definida pela relacao que o agente tem com a organizagao.
Por exemplo, o auditor, que neste exemplo aparece tanto como agente interno, externo e
parceiro, um tunico cargo, dependendo da relacao que a organizagao tem com o mesmo.

Entretanto, independente de qual tipo de agente seja este auditor, em teoria, o agente
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auditor, tem direito a acesso ao mesmo nivel de informacao.

resumo do ativo.

2.1.3 Ativo

Na préoxima secao hé o

Ativo sao as posses e responsabilidades da organizacao que sofre com o incidente,

podendo ser classificado desde objetos, como fios e equipamentos como também seus

funcionarios, responsabilidade da organizacao de inegdvel importancia e valor.

A Figura 5 demonstra esta classificagao.

Figura 5 — Ativo
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Fonte: Adaptado de VERIS (2010)

Como pode ser observado na Figura 5 a classificacao de ativo de uma organizagao

esta dividida em 5 classes: Servidores e Aplicagoes; Redes e Dispositivos de Redes; Dados
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Offline; Dispositivos de Usuarios finais, os produtos da organizacao e Pessoas, responsa-

bilidades da organizagdo. Na préxima secao serda comentado sobre o elemento acao.

2.1.4 Acdo

A Acgao descreve o que o agente da ameaga fez, ou contribui, para causar a violagao
de alguma das propriedades de seguranca da informacao. Normalmente existem varias
agoes durante um cenario de violagdo. VERIS (2010) utiliza sete classificagoes de agoes,
para cada classificacdo ha divisdes das mesmas em sub elementos podendo variar desde
o tipo, especificagdo do caminho que ela percorreu para atingir a organizagao, ou outras

classificagoes relevantes.

Abaixo uma breve descricdo das sete principais agdes que ameacam uma orga-
nizacao: Malware, Hacking, Engenharia Social, Uso Indevido, Fisica, Erro e
Ambiental.

Malware Software ou cdédigo desenvolvido com a finalidade de comprometer ou preju-
dicar outros softwares sem o consentimento, até mesmo o conhecimento, do proprietario
(CERT.BR, 1998). Exemplos destes incluem virus, worns, spyware, keyloggers, backdoors,
entre outros. Eles podem ser classificados de diversas maneiras, VERIS (2010) observa a
distribui¢ao do malware (seu caminho) e qual sua fungao.

A classificagao de alguns destes Malware é descrita por CISCO (2006, p. 3) como
sendo:

Normalmente, os virus, worms e spyware introduzem-se numa empresa
por correio eletrénico ou aplicacbes de mensagens instantaneas, por
transferéncias Web ou por transferéncias de ficheiros, embora possam
ocorrer ataques sofisticados por meio de servigos moveis sem fios ou ser-
vigos de sistema operativo

Hacking Atividade de hackear sistemas com o objetivo de vasculhar a procura de falhas
e vulnerabilidades para tirar proveito das mesmas (WENDT; JORGE, 2012).

Engenharia Social Qualquer organizacao é composta por seres humanos, e seres hu-
manos estarao sempre necessitando de outros seres humanos, esta relagao pode ser o elo
fragil da organizagdo. Podendo ser a partir desta socializagao entre seres humanos pode
as vezes acarretar em perigo a seguranca da informacgao da organizacao. Pois o conjunto
de técnicas com o propésito de induzir a vitima de modo que a mesma forneca dados pes-
soais ou execute tarefas ou aplicativos de interesse de outros ¢ definido como engenharia
social (WENDT; JORGE, 2012).

Uso Indevido Sendo que seres humanos trabalham nas organizagoes, deve se ter regras

e regulamentos para a manipulacao das informagoes, mas nem sempre estes regulamentos
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sao bem estabelecidos ou estao claros e ao alcance de todos. Podendo ser de uso de
material ou informagao da organizacao, podendo ser um descarte incorreto ou um mau

uso de equipamento.

Fisico Refere-se a agoes visiveis e/ou tateis, que podem colocar em risco a seguranga

da informacao.

Erro Refere-se ao nao seguimento dos regulamentos da organizacao por nao se ter co-

nhecimento ou por equivoco.

Ambiental Sao agdes que nao podem ser evitadas ou previstas. Entre estes esta a perda
de informagoes devido a chuvas e inundagoes. Esta classificacao resumida dos elementos

da acao e seus sub elementos pode ser observada na Figura 6.

Na Figura 6 pode se observar os elementos da acao, em sua maioria divididos entre
o tipo e o caminho que esta agdo teve ao se infiltrar na organizagao. Diferenciando apenas

na acao de Mau Uso, onde se diferencia apenas pelo seu tipo.

Na préxima secao sera apresentado exemplos de como esta classificacdo dos ele-

mentos ajuda na classificacdo de incidentes de seguranca da informacao.

2.2 Exemplos de Classificacao de Incidentes de seguranca da In-

formacao

Alguns exemplos usando o quadro de classificacdo de incidentes de seguranca da
informacao podem ser observados em VERIZON (2010), onde h& exemplos de como esta

classificacao é realizada. Na sequéncia dois destes exemplos.

Furto de Fitas de Backup Este exemplo trata de um incidente de seguranca da infor-
macao que envolve o furto de fitas de backup contendo informacoes de uma organizacao.
O mapa deste incidente de seguranca pode ser observado na Figura 7, onde se vé as

interacoes que ocorre entre a agao, o atributo, o ativo e o agente neste incidente.

Neste exemplo pratico da classificacdo de um incidentes de seguranca da infor-
macao mostrado na Figura 7, onde ha a classificacdo de um incidente de seguranca da
informagao envolvendo o furto de fitas de backup contendo o historico hospitalar. Ocorreu
quando um administrador de TI de um hospital da América do Norte, estava a caminho
das instalacoes externas da instituicao, com o intuito de entregar as fitas de backup do dia,
porém, com fome, decidiu parar em uma lanchonete. Este estacionou seu carro e entrou no
estabelecimento, ao voltar para o veiculo, constatou que uma das janelas estava quebrada,

e as fitas que continham os prontuarios de cerca de 60.000 pacientes, desaparecidas.
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Figura 6 — Acao
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Vazamento de agua

D doe 40 / Poeira e sujeira

Terremoto / i 4o/ Umidade / Furacao / fogo

Temperaturas extremas

Riscos Naturais

Materiais perigosos

Patogeno

Tornado / Vento / Animais

Baiting (Plantagao de isca fisica)
Elicitagdo / Hoax / Scam / Phishing / Pretexting
Tipo Extorgéo / Chantagem / Téticas de Influéncia

Social Propaganda / Desinformagéo / Solicitagéo / Corrupgéo

Reptdio / Spam / Spooling / Falsificagéo
Email / M.I. / Redes P2P / SMS / Mensagem de texto

Caminho
Documentos / Pessoalmente / Telefone / Redes Sociais / web / Internet

Abuso de Conhecimento Privado

Abuso de Acesso ao Sistema / Privilégio

Desfalque e fraudes em geral

Manipulagéo de dados em formato ndo aprovado / Midias / Dispositivos

Mau Uso Tipo Armazenamento / Transferencia de contetdo n&o aprovado

Alteragbes néo aprovadas e solugoes alternativas

Uso de dispositivos / Servigos ndo aprovados

Violag&o de Ativo/ politica de dados disponiveis

Violaggo de email / uso de M.I. / Politica de uso da internet

Capacidade de sobrecarga / entrada de dados

Erro de rotulagem ou classificagao

Eliminagao de Erros / Manuteng&o / Desconfiguragéo

Gaffe / Desinformag&o / Omissao

Erro geral de usuario
Tipo Perda ou extravio
\_ Misaddress ou Misdelivery (email enviado para o destinatério errado)

Erro Acidente fisico de equipamento
Erro de F do / publicacdo

Mau funcionamento do sistema / Técnico

Auséncia

Falta de recursos tecnolégicos

Falta de recurso de pessoal

Caminho
Processos / Falta de conhecimento / Habilid:

Descuido / ato aleatorio

Danos Intencionais

Tipo Escutas telefénicas / Sabotagem / Espionagem

Intercepgdo Passiva
Area publica / veiculo publico
Area do parceiro

Local Externo
Area privada ou de de hotel)

Fisico
Residencia pessoal / Veiculo particular

Caminho Area externa (estacionamento)

Area de disposigao (lixo)
Localizagdo da Vitima Area publica interna( area do cliente)

Area particular interna (escritorio)

Area de interna de

Fonte: Adaptado de VERIS (2010).

Neste mapa apresentado na Figura 7 mostra as interagoes que ocorre entre a agao,
o atributo, o ativo e o agente deste incidente. Onde pode-se observar a participacao de
agente(s) externo(s) desconhecido(s) que participaram direta e deliberada na subtragao
do ativo da organizacao. Rompendo com um dos principais atributos da seguranca da

informagao: a confidencialidade.

Outro exemplo de classificagdo de incidente de seguranca da informagao é definido

em Ataque de Injecao SQL.

Ataque de Injecao SQL Este exemplo de classificagdo de incidente de seguranga da
informacao descreve um ataque estrangeiro ao sistema de uma organizagao. Neste exemplo

foi descrito que varios ataques de Injegado SQL foi realizada a uma aplicagdo web voltados
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Figura 7 — Furto de Fitas de Backup.

~_Agente . Dados Offiine - Fitas de Backup
Ativo —
{ Furto de Fitas de Backup f
Roubo _ Fisica . — -
\_Ag&o \_Atributo

Localizagao
Externa  /

Pessoa(s) Desconhecida(s)
e el externo

Confidencialidade

Fonte: Adaptado de VERIZON (2010).

ao publico. Com os ataques foi possivel introduzir Keyloggers e sniffers nos sistemas
internos da empresa alvo. Os keyloggers capturaram varias credenciais de dominio, que
os atacantes utilizaram para se infiltrar na rede corporativa. Com os pacotes sniffers os
dados foram capturados por varios meses, em que o atacante recolhia periodicamente as

informagoes armazenadas.

Neste incidente ¢ possivel a modelagem de 3 mapas utilizando o modelo do VE-
RIS (2010), a Figura 8 mostra o mapa deste incidente de seguranca da informagao pela

perspectiva de uma agao por Hacking e a quebra do atributo de integridade.

Figura 8 — Injecao de SQL

Aplicagdo Web Caminho Grupo Criminoso organizado

Hackin = Externo |
Ataque de Injegdo  Injecao de SQL Tipo 9 \ACao\/ Agente ﬁ Participagdo Direta e Deliberada

Injegdo SQL
Integridade /M/\

Fonte: Adaptado de VERIZON (2010).

Servidor Web
Servidores e Aplicagdes /~

Banco de Dados

Na Figura 8 , pode se observar a interacdo entre os elementos do incidente. Esta
acao, um ataque de injecao de SQL, com agentes externos, organizagao criminosa es-
trangeira, tendo uma participagao direta e deliberada, para prejudicar a organizacao em

questao. Os ativos, servidores e aplicagoes, tiveram sua integridade abalada.

Na Figura 9 observa-se este mesmo incidente de seguranga da informacao, tendo
em foco a acdo que provocou o incidente como: Hacking e o atributo atingido: a confi-

dencialidade.

Ja a Figura 10 mostra uma outra fase deste mesmo incidente de seguranca da

informagao.

Como pode ser observado nas Figuras 8, 9 e 10 que demonstram que um unico
incidente de seguranca da informacao, dependendo do incidente, pode ser causado por
diversas agoes, ter varios atributos de seguranca quebrados, danificar diversos ativos,

mesmo tendo o mesmo agente que o provocou.
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Figura 9 — Injecao de SQL: Ac¢do Hacking

injecdo por ataque remoto . P .
logRo p q ~ Caminho Grupo Criminoso organizado

Injegdo SQL
Confidencialidade _~Aributo

Fonte: Adaptado de VERIZON (2010).

. Malware - Externo |
Keylogger; Pacotes Sniffer - Tipo \Acao\/ Agente % Participagdo Direta e Deliberada
—_— e _ramiclpagad  —mm = e

. Servidor Web
Servidores e Aplicacdes

Banco de Dados

Figura 10 — Injecao de SQL. Atributos

Controle de S Sotw: . imi i
ontrole de Servigos e Sotware acesso Remoto _ Caminho Grupo Criminoso organizado
\_Hanckin, Externo o ) :

Uso de Credenciais Furtadas  Tipo )—g Acao Agente H Participagéo Direta e Deliberada

|nié§5° saQL Servidor Web

Confidencialidade ~ Banco de Dados

\__Redes

\_ Dispositivos de Rede

Servidores e Aplicagdes

Integridade

Fonte: Adaptado de VERIZON (2010).

Uma vantagem de se ter um quadro de métricas de incidentes de seguranca da
informacao, além da visualizacao da interligacao destes elementos, e a descoberta do
caminho das agoes percorridas pelo(s) agente(s) causador(es) da agdo. Com este quadro
se pode ter uma base de agdes para prevenir futuros incidentes como os ocorridos ou ainda

definicao de agoes para parar o incidente de seguranca da informacao.

Tendo apresentado os elementos envolvidos em incidentes de seguranga da infor-
macao e exemplos da classificacdo destes incidentes, na proxima secao sera apresentado
alguns métodos de deteccao automatica destes incidentes e alguns repositorios que auxi-

liam as equipes que tratam deste tipo de incidente a encontrar solucoes para os mesmos.

2.3 Repositdrios de incidentes de seguranca da informacao

Esta secao tem como foco a apresentagao de conceitos que envolvem um Reposito-
rio de Incidente de Seguranca da Informacgao (RISI). Um RISI geralmente sao constituidos
de algum aplicativo web e um banco de dados. Nesta secao serd apresentado alguns destes
RISI.

2.3.1 Best Pratical

A organizacao Best Pratical Solutions LLC é a criadora do Request Tracker (RT).

Definido por Bone (2006) "[...] RT é um conjunto de ferramentas de topo de linha cus-
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tomizavel para qualquer nimero de tarefas e fluxos de trabalho com um ntcleo baseado
na idéia de rastrear qualquer coisa". Assim como o Request Tracker for Incident Respost
(RTIR) é definido como sendo "[...] um produto especialmente concebido para componen-
tes computacionais para auxiliar nas resposta a incidentes de seguranca da informacao

usando as ferramentas fornecidas pelo RT".

Best Pratical foi fundada para agregar valor a base dos usuérios de RT, fornecendo
desenvolvimento personalizado e suporte aos usuarios. Esta organizagao fundada em outu-
bro de 2001 por Jesse Vincent, autor do RT esta localizada em Somerville, Massachusetts,
Estados Unidos (BEST, 2002).

No site do BEST (2002) hé a descri¢ao do seu programa como sendo "[...]RT para
Resposta a Incidentes ajuda aos Centro de Estudos Respostas e Tratamento de Inciden-
tes de Segurancga no Brasil (CERT.br) ou Computer Security Incident Response Team
(CSIRT) a controlar eficientemente incidentes de seguranca de informagao. Projetado em
colaboracao com equipes de resposta a incidentes de topo, o RTIR foi construido com base
no RT para ajudar a gerenciar todo o fluxo de trabalho a partir de relatério de incidente

para investigacao e suas resolugoes."

Esta ferramenta surgiu pela necessidade de se trabalhar com um volume cada vez
mais crescente de notificagoes de incidentes de seguranca, a exigéncia de uma triagem

destes incidentes, assim como um incremento automatico do nimero destes incidentes
(BEST, 2002).

Nesta ferramenta o fluxo de trabalho inicia-se com a triagem dos recebimentos dos
relatorios de incidente, ligando-os com incidentes ja relatados ou criando um novo tépico.
Cada incidente é projetado para manter o controle de tudo o que é necessario saber para

resolver o problema. Podendo ser acompanhado os procedimentos realizados para resolver
o incidente (BEST, 2002).

Caracteristicas desta ferramenta Algumas das importantes caracteristicas desta fer-

ramenta podem ser encontradas em BEST (2002):

e A informagao critica estar disponivel e em um s6 lugar. Depois do RT estar insta-
lado, pode ser acessado de qualquer dispositivo, pois é uma aplicacao web, indepen-

dente de plataforma. Podendo haver interagao via email com o repositorio.

e Personalizdvel para cada organizacao. Os Tickets (bilhetes, cédigos, chave primaria,
ou como for definido pela organiza¢ao) podem ser definidos a escolha da organizagao,
de forma que faga sentido para a mesma. Assim como a légica e o fluxo do trabalho
podem ser definidas pela organizacao, usando os tickets, ciclos de vida, campos

personalizados, aprovagoes e extensoes. Com a possibilidade de mais de 15 idiomas
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e permitindo que a prépria organizagao crie/altere algum componente para melhor

gerir seu trabalho.
e Interface moével para iPhone, Android, e dispositivos WebOS,
e Graficos de relacionamento;

e Apoio PGP Seamless para criptografar, descriptografar, assinar e verificar emails

enviados e recebidos;

e Relatorios de Incidentes. Podendo haver datas para o término do trabalho com
um incidente. Os incidentes serao exibidos no painel do RTIR. Os relatérios dos
incidentes ainda em aberto, sendo trabalhados, depois da data limite podem ser
transformados em novos incidentes ou ligados a incidentes ja existentes. Varios re-
latos de um mesmo incidente podem ser agrupados a um mesmo incidente, ajudando
a reduzir a duplicagdo. Os relatorios podem ser gerados a partir de textos, HTML,
ou relatérios de planilhas, podendo ser sobre o nimero de incidentes, seus tipos e

resolugoes, assim como para qualquer periodo de tempo;

e Toda a informacao relevante do incidente esta incluida automaticamente quando se

inicia uma nova etapa do processo de tratamento de incidente;
e Extracao automatica do IP;

e Compativel com IPv4 e IPv6.

Ferramenta de Pesquisa Para a realizacao de pesquisa, ha uma ferramenta auxiliar,
a RTFM, uma ferramenta de gestao de conhecimento, integrada ao RT, que permite que
a organizacao possa capturar e compartilhar as informagoes coletadas dos incidentes. Os
Tickets usados para registrar os incidentes, com o RTFM eles podem abrir, categorizar
e pesquisar os arquivos existentes. Podendo adicionar novas informagoes a Tickets ja

fechados e fazer consultas aos mesmos (BEST, 2002).

2.3.2 Remedy ARS

A ferramenta Remedy ARS baseada na IMAP, foi usada pela Academic Compu-
ter Network Emergency Response Team Joint (JANET)-Computer Emergency Response
Team (CERT), antes de ser substituida por RTIR. Esta ferramenta ndo possui manu-
tencao, e era projetada para times pequenos de tratamento de incidente, ou seja, poucas
notificacoes de incidentes, com exigéncia de interacdo manual para cada mensagem re-
cebida. Com suporte a poucas plataformas, e dificuldade de interagdo com ferramentas

externas e impossibilidade de varios funcionarios trabalharem em paralelo no mesmo in-
cidente (BONE, 2006).
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2.3.3 AIRT

O site AIRT (2005) define o Aplication for Incident Response Teams (AIRT) como
sendo

ATRT é um aplicativo Web, projetado e desenvolvido para suportar o dia-
a-dia de uma equipe de resposta a incidentes de seguranga informagao. O
aplicativo suporta processamento altamente automatizado de relatorios
de incidentes e facilita a coordenagao de varios incidentes por um centro
de operacoes de segurancga.

Este aplicativo é construido com PHP4 e o banco de dados PostgreSQL, tem
como publico alvo os grupos de resposta a incidentes de segurancga. Desenvolvido pelo

Laboratério de Informatica da Universidade de Tilburg em 2005.

O lancamento da versao 20.090.221.1 foi lancada em 2009. Algumas caracteristicas
desta nova versao sao (AIRT, 2005):

A capacidade de fazer submissao de arquivos e anexa-las a incidentes;

Implementar recursos de apoio;

Incluiu a capacidade de receber emails e vinculd-lo a incidentes;

Capacidade de receber de rede, eleitorado e informacoes de contato através da fila

de importacao;

Ao executar em um site com SSL, é possivel usar um certificado de cliente para

autenticacao;

Adicionado um nome descritivo para casos; entre outras.

2.3.4 Rutgers

A RUTGERS - State University of New Jersey é uma das principais universidades
de pesquisa nacional dos Estados Unidos, ¢ uma preeminente instituicao publica estadual
de ensino superior. Rutgers é dedicada ao ensino que atende aos mais altos padroes de
exceléncia, para a realizagao de pesquisas que inova, e para prestacao de servicos, solucoes
e cuidados clinicos. Foi fundada em 1766 e foi a oitava universidade fundada nos Estados

Unidos (RUTGERS, 2010).

Esta universidade utiliza o RTIR com acesso restrito aos seus membros. O acesso
ao https://rt.ips.rutgers.edu é restrito a Runet. A Universidade Rutgers emprega
um modelo de seguranca distribuido o RU CIRT. O RU CIRT revisa relatérios de in-
cidentes e os despacha para a equipe do departamento de informatica para a resolucao.
Em outras palavras, notificacao e coleta de dados sao centralizados enquanto execugao e
resolugao sao descentralizadas (RUTGERS, 2010).
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2.3.5 \Veris

O quadro de métricas Veris, produzido pela Verizon, ja comentado neste texto e
utilizado para produzir os mapas de interse¢ao entre ativo, agente, acao e atributo também
é um repositorio de incidente de seguranca da informagdo. Podendo ter seus arquivos
baixados e instalados, permite o compartilhamento do conhecimento das atividades para
o tratamento de incidentes (VERIS, 2010).

Nesta secao foram apresentados alguns dos repositorios de incidente de seguranca
da informacao. Na se¢do seguinte sera apresentada alguns sistemas de deteccao de intru-

sos, ferramenta que auxiliam sa segurancga da informacao.

2.4  Sistema de Deteccao de Intrusos

Soriano (2017) descreve um Intrusion Detection System (IDS) como sendo "[...]
uma espécie de sistema de gestao de seguranga para computadores e redes', os IDS foram
desenvolvidos em uma tentativa de diminuir os ataques em sites e redes. Os IDS consistem
em um conjunto de ferramentas que analisam informagoes de diversas areas dentro de um
computador ou uma rede para identificar possiveis falhas de seguranca, incluindo uso
indevido (ataques de dentro da organizacao) assim como a intrusos (ataques de fora da
organizagao) (SORIANO, 2017).

Laufer (2003) define os objetivos dos IDS como sendo "[...] para indicar que alguma
tentativa de intrusao foi feita no sistema'. Desta forma ha dois tipos de deteccao: os
baseados na rede, que "[...] observam todo os dados trocados entre estagoes"; e os baseados

na estagao,'[...] monitoram os dados em uma determinada maquina’.

Os IDS geralmente sao classificados dependendo de onde seus dados sao coletados,

podendo ser pela rede, estagao ou hibridos, uniao dos dois.

Sistema de Detecgao de Intrusdo de Redes Laufer (2003) os descreve como sendo
"[...] pacotes sdo capturados e é feita uma andlise em cada um deles para verificar se
este esta dentro de padroes pré-determinados ou nao, indicando respectivamente trafego

normal ou uma tentativa de ataque".

Sistema de Detecgao de Intrusao de Estacdo Laufer (2003) descreve os Sistema
de Detecgao de Intrusao de Estagoes (SDIEs) como tendo sido um dos primeiros sistemas
de detecgao de intrusao implementados. Sendo o seu objetivo o de '[...] monitorar toda
a atividade existente em uma estacao especifica. O funcionamento desses sistemas se da
através da coleta e andlise de dados originados em uma maquina que hospeda um servigo.
Depois de coletados, esses dados podem ser analisados localmente ou até enviados para

uma maquina remota responsavel pelo exame".
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Hibrida Laufer (2003) as define como sendo uma configuracao que utilizaria ambos os
sistemas, usando um "[...] Sistema de Detecgao de Intrusdo de Redes (SDIRs) para a rede

local e SDIEs rodando nos servidores principais".

Algumas destes sistemas de detecgao de intrusos sao descritos abaixo:

HoneyPots Leobons (2012) descreve como sendo "[...] sistemas usados para enganar
hackers expondo vulnerabilidades conhecidas deliberadamente". Atraindo possiveis intru-

sos com a intencao de catalogar suas investidas e assim descobrir suas agoes e técnicas.

Syslog-ng ng (2013) descreve como sendo "[...] uma aplicacdo de cddigo aberto para
implementacao de padrao de registro syslog. O protocolo syslog original permite que
mensagens sejam classificadas com base apenas em prioritarias/instalagdo pares; syslog-
ng adiciona a capacidade de filtrar com base no contetido da mensagem usando expressoes

regulares”.

Arpwatch Madeira (2008) descreve como sendo:

Arpwatch é uma ferramenta que monitora a atividade em uma rede

ethernet, mantendo atualizada uma tabela com enderegos ethernet (MAC)
e seus respectivos enderegos IP. Essa ferramenta tem a capacidade de

reportar via email certas mudancas. O Arpwatch é uma ferramenta im-

portante na monitoragdo da rede contra ataques de Arp Poisoning ou

Arp Spoofing usados para realizar ataques mais sofisticados como Man-

in-the-Middle (MITM).

Logwatch Conforme o Ubuntu (2013) '[...] Logwatch é uma ferramenta que ird monitorar
os logs do seu servidor e enviar email ao administrador em uma base diaria", sendo um
analisador de log poderoso e versatil. Logwatch é projetado para dar um relatério unificado
de toda a atividade em um servidor, que pode ser entregue através da linha de comando

ou email.

Swatch swatch (2013) define esta ferramenta de cédigo aberto como sendo "[...] um
utilitario que monitora arquivos de log do sistema, filtra dados indesejados e realiza ac¢oes
especificas (envio de email, a execugao de um script, etc) com base no que ele encontra
nos arquivos de log". Assim Swatch pode ser usado para configurar snort para enviar os

alertas como email.

Snort snort (2013) define Snort como sendo "[...] uma rede de prevencao de intrusao de
codigo aberto e sistema de deteccao (IDS/IPS) desenvolvido pela Sourcefire. Combinando
os beneficios de assinatura, protocolo e inspecao baseada em anomalias, Snort é o mais

amplamente implantado IDS/IPS tecnologia em todo o mundo".
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Nessus Documentation (2013) descreve que Nessus pode digitalizar todos os hosts em
uma rede, e tentar determinar a lista de seus servigos e pontos fracos rodando plugins,
pequenos programas que estao a cargo de uma tnica sonda. Algumas vezes comportando-

se da mesma forma que hackers.

Tendo apresentado alguns conceitos seguranca da informacao, incidentes de segu-
ranga, exemplos de incidentes, exemplos de RISI e de sistemas de deteccao de intrusos,
na proxima secao serao apresentadas a abordagem BPM e a sua modelagem BPMN,

utilizados para modelar os processos de tratamento de incidentes abordados neste TCC.
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Esta secao foca na descricao de BPM e BPMN para modelar o processo de trata-

mento de incidentes de seguranca da informacao.

3.1 Business Process Management - BPM

CRUZ (2010, p. 66) define BPM como sendo: “[...] um conjunto de multiplos

elementos, conceitos e metodologias que existe ha algum tempo com a finalidade de tratar

de forma holistica processos de negocios”.

O Modelamento de processos de negbocios BPM, tem por objetivo nao s6 gerenciar

0s processos para agregar valor a organizacdo, como também a melhoria continua dos

processos, principalmente através de seu redesenho e analise.

Figura 11 — Ciclo de Gerenciamento BPM

Planejamento estratégico
Marcos regulatorios
Responsabilidade social

Ambiente externo
Ameacas

Oportunidades

Etc.

Planejar o BPM

Diretrizes e Selegao de processo criticos
Especificacdes  Priorizacao de atividades

Formacéo de equipes

Controle das atividades selecionadas

Realimentagao

Melhores praticas
Benchmarking

Apoiar o controle e analise

Realimentacdo
dos processos

Transferéncia de tecnologia
Monitoramento e controle de
instancia de processo

Relatodrios gerenciais

Estatisticas >
Analise do processo = Controle de conjuntos de [D)agos para Estratégia
Simulagio Realimentacao instancias de processos ados para outros usos
Melhoria do processo Auditoria
- - S— Desenvolvimentos 4‘
Configuragéo, .Custc_\'mlzagao Implantagéo de novos proc. Monitoramento
e Especificagdo

Fonte: Adaptado de BALDAM (2009).

O conceito BPM, que une gestdao de negocio e tecnologia da informacao tem o
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foco na otimizacao dos resultados das organizacoes por meio de melhoria dos processos

de negdcio. Para tal ocorrer, sao utilizados métodos, técnicas e ferramentas (ABPMP,

2009) .

A Figura 11 apresentada por BALDAM (2009) contempla um ciclo de gerencia-
mento de BPM que, dentre as suas etapas, prevé a etapa de modelagem e de otimizacao

de processos.

Na etapa de modelar e otimizar o processo, representada na Figura 11, uma das
técnicas que podem ser utilizadas é a modelagem BPMN. Que sera vista em outra segao.
Entretanto, de acordo com BALDAM (2009) na metodologia BPM, pode-se dividir a
modelagem de um processo em dois estados distintos. O primeiro estado é quando se busca
modelar a situacao em que se encontra um dado processo, mapeando e modelando assim
o seu estado atual, também chamado de estado AS-IS. Tendo realizado esta modelagem é
possivel verificar oportunidades de melhoria no processo e definir entao como pode ser uma
versao otimizada do processo, modelando entdo o seu estado futuro — também definido
como estado TO-BE.

Havendo a necessidade de modelar um processo, seus primeiros passos serao a
analise do processo atual, para sua modelagem. O objetivo desta analise é criar uma vi-
sualizagao, juntamente com um texto pertencente ao mesmo. Assim podendo determinar
as possiveis dreas de melhoria. Baseado em BALDAM (2009), algumas das atividades

que estao envolvidas no AS-IS e no TO-BE estao descritas na Tabela 2.

No estado atual (AS-IS), um cenério real do processo em si, com seus erros, e
também pode se projetar um cenario ideal (TO-BE), ndo que este seja implementado,

porém o cenario atual ¢ o ideal para uma otimizacao do processo.

Tabela 2 — Atividades de Modelar e Otimizar Processos.

Modelar processos para a situagcao Atual
AS-IS

Modelar processos para a situagao Futura
TO-BE

Compreender os processos atuais (atuagdo, fa-
lhas, expectativas e outros);

Documentar os processos;

Prover dados de integracao entre processos;
Quando possivel, comparar o modelo com melho-
res praticas e benchmarking de referéncia
Definir e priorizar solu¢oes para os problemas atu-
ais;

Empregar metodologias para otimizar os proces-
S0S;

Fazer simulacgoes inovagoes e redesenho;

Definir mudangas nos novos processos;

Adotar quando possivel e/ou necessério, as me-
lhores praticas e modelos de referéncia;

Gerar especificagdes para a implantacdo, execu-
¢ao e controle;

Realimentar o planejamento do BPM.

Fonte: Adaptado de BALDAM (2009)

Observando a Tabela 2 verifica-se alguns passos necessarios para a modelagem de
processos de negdcio em uma organizagao. Na proxima secao sera apresentado o conceito

de BPMN bem como alguns de seus principais elementos. Uma notagao que auxilia a



3.2. BPMN 45

modelagem dos processos de negocios.

3.2 BPMN

Uma das técnicas da notagao de BPM é a modelagem BPMN. O Modelo Padrao
de Processo de Notagoes de Negocios - BPMN, desenvolvido pela Object Management
Group, com o principal objetivo de fornecer uma notacao que seja de facil compreensao
por todos os usuarios de negocios. Desenvolvido a partir dos rascunhos iniciais criados
pelos analistas de negdcios, ate chegar aos gerentes dos negocios. Assim conforme OMG
(2011) "[...] BPMN cria uma ponte padronizada entre o desenho de processo de negocio

e a implementagao do processo".

Conforme NETO (2009, p. 53), BPMN “[...] trata-se de uma técnica especialmente
voltada para a definicao e documentacao de processos de negocios com padroes de notagao

bem definidos”.

Alguns dos principais elementos da notacao BPMN sao os eventos de inicio e de fim
do processo e as tarefas que sao interligadas por fluxos de sequéncia e gateways, conforme

pode ser verificado na Figura 12.

Figura 12 — Notacao de Modelagem de Negdcios

Um evento de \Umia farets

Dinheira ou
Cheque 7

Preparar
embalagem
para cliente

Cartdo de
Crédita

Processo BPMN

Eventa de fim

Gateway

Fonte: Adaptado de VALLE e OLIVEIRA (2009).

Na figura 12, ha um exemplo de um diagrama de processo definido pela notacao
BPMN (CAMPOS, 2013), (GARCIA; CUVILLIER, 2009) e (CRUZ, 2010). As atividades
sao representadas por retangulos e as decisoes por losangulos. Os circulos, preenchido e
vazio, representam, respectivamente o inicio e o fim de processos, assim como as setas

representam o fluxo, destas atividades um "vai para onde".

Com foco na notagdo BPMN, que conforme VALLE ¢ OLIVEIRA (2009) trata-se

de "[...] uma técnica de defini¢do e documentagao de processos de negécios com padrdes
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definidos", tenciona-se apresentar o estado atual da seguranca da informagao do NTIC, e

o estado esperado, depois de sua otimizacao.

Na proxima secao ha exemplos deste estudos de casos referentes a modelagem de

processos utilizando a notacao BPMN.
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4 Trabalhos Relacionados

Este capitulo abordara alguns trabalhos que vieram validar a pesquisa realizada.
A pesquisa foi realizada por trabalhos relacionados na modelagem de processo utilizando

a notacao BPMN. Alguns destes trabalhos estao descritos abaixo.

4.1 Aplicacio da Modelagem de Processos de Negdcios em Siste-

mas Produto-Servico

Um artigo apresentado no XVII- Simpédsio de Engenharia de Produgao (SIMPEP),
escrito por BARROS, FERREIRA e TOLFO (2010), relata um estudo de caso que utilizou
a modelagem BPMN para a representacdo dos processos de negocios que formam um
Sistema de Produto-Servigo (PSS).

BARROS, FERREIRA e TOLFO (2010) descrevem o PSS como sendo '[...] um
modelo de economia onde a producao e o consumo estejam voltados para a redugao
de utilizagdo de materiais e prevalegam modelos de negdcio que focam o comércio da

utilizagao de produtos ao invés da aquisicao do mesmo".

Este estudo de caso foi baseado em uma empresa, lider de mercado, de produgao

e venda de eletrodomésticos.

Esta empresa criou um modelo de negbcio no qual o purificador de 4gua nao é mais
vendido e sim instalado na casa do consumidor mediante o pagamento de uma assinatura

mensal pela utilizacdo do mesmo.

Com este modelo de negdcio, a empresa e o cliente constroem um vinculo, onde a
empresa fornece atendimento perante um chamado do cliente. Como pode ser observado

na Figura ?77.

Na Figura ?? é apresentado os passos desde o momento em que a empresa recebe

o chamado do cliente, até a finalizacao deste do atendimento a este cliente.

O trabalho teve éxito em seu propoésito sendo concluido como BARROS, FER-
REIRA e TOLFO (2010) descrevem "[...] adocao de uma visdo por processos em mo-
delos de negocios PSS representa uma alternativa para a andlise de questoes técnicas e
econdmica destes empreendimentos'sendo um dos principais motivos de aceitagao desta
modelagem neste tipo de processo "[...] possibilitar a integracao dos processos de negécios

com a tecnologia de informagao".
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4.2 Estudo exploratério utilizando BPMN em um processo de En-

genharia de Requisitos

Esta apresentagao de monografia escrita por SOARES e INSFRAN (2011), relata
a utilizacao da notacao BPMN nas fases dos projetos de Engenharia de requisitos. De-
senvolvido a partir do estudo de um problema de um dos departamentos do instituto
de ensino superior ao qual os autores pertencem. O problema relacionado ao processo
de alocagao de salas de aula para o semestre, processo este que nao era completamente

automatizado.

Neste trabalho uma das questoes a serem respondidas sobre a viabilidade da pro-
posta levantadas por SOARES e INSFRAN (2011) era se "[...] o BPMNpoderia modelar
de forma precisa o processo de alocacao de salas de aula ... nas distintas fases iniciais do
processo de engenharia de requisitos?". Assim levantando a questdao se '[...] a notagdo

BPMN constitui um instrumento capaz de auxiliar as fases de engenharia de requisitos
por meio dos cenarios AS-IS e TO-BE".

Na etapa AS-IS deste trabalho pretendia-se organizar o processo de alocacao de
salas de aula para entendimento e futuro aperfeicoamento do processo atual. Ao final do
trabalho era esperado um aperfeicoamento deste processo, ou seja, a modelagem TO-BE.
Para obter os resultados esperados foram realizados levantamento iniciais do processo,
identificacdo dos processos envolvidos, das atividades, e rotinas de trabalho por meio de

entrevistas e reunioes.

Como resultado deste estudo obteve-se as modelagens AS-IS, a qual pode se ob-

servar na Figura 13, e a modelagem TO BE.

Na Figura 13 pode se observar como a alocagao das salas é gerada a partir do
coordenador, o mesmo tem como base para a organizacao das salas o historico de anos ou
semestre anteriores, assim como as requisi¢oes de cada matéria e de cada professor. Com

base nestes e outros parametros tenciona-se a melhor alocacao de salas por semestre.

O processo de alocacao de salas foi modelado com éxito nas etapas AS-IS e TO-
BE. Assim como foi abordada as fases do processo de Engenharia de Requisitos (ER).
Sendo apontado como tendo mais relacoes com o BPMN as fases de elicitagdo, de analise
de requisitos e de especificagdo. A tecnologia utilizada, no caso a notacado BPMN, nao

influéncia na primeira etapa do processo de ER, o estudo de viabilidade.

Foi concluido neste estudo de caso que 4 das 5 etapas da ER foram abrangidas
pela notagado BPMN. Sendo por meio da notacao BPMN que foi realizada a validagdao do
processo de ER. Assim como o fato desta notacao retratar de forma fiel o processo de

alocacao de salas de aula.

Abordado dois exemplos da utilizacdo da modelagem BPMN e sua viabilidade, na
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Figura 13 — Processos de alocagao de salas de aula.
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Fonte: Adaptado de SOARES e INSFRAN (2011).

proxima secao sera demonstrado como foram realizadas as modelagens dos processos de

tratamento de incidente da seguranga da informacao na instituicao base de estudo.
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5 Modelagem de Processos de Tratamento

de Incidentes de Seguranca da Informacao

do NTIC/UNIPAMPA.

Este trabalho envolve a modelagem de processos de tratamento de incidentes de
seguranca da informagao do NTIC da UNIPAMPA. Nas se¢Oes seguintes sera apresentado
uma descricao do NTIC, equipe que trata dos incidentes de seguranca da informagao que
ocorrem na UNIPAMPA. E em seguida os processos que envolvem o tratamento destes

incidentes.

5.1 Ndcleo de Tecnologia da Informacao e Comunicacao

Conforme NTIC (2010) o NTIC da UNIPAMPA ¢é um 6rgao suplementar da Rei-
toria da universidade. O NTIC tem por objetivo, segundo seu regimento, “[...] criar e
manter condigoes para o funcionamento sistémico das atividades ligadas a tecnologia da
informagao e comunica¢ao na Universidade, a fim de dar suporte ao desenvolvimento do

ensino, pesquisa, extensao, gestao e servigos a comunidade”.

E de competéncia do NTIC, o planejamento, a organizacao e controle das ativi-
dades que tenham relacdo com tecnologia da informacgao e comunicacao. O NTIC possui
a responsabilidade de manter e dar suporte aos sistemas de comunicacao, como rede de
dados e telefonia da universidade proporcionando assim, a infraestrutura de TI necessaria
para o desenvolvimento da universidade (UNIPAMPA, 2011).

Também compete a este 6rgao, a orientagao dos setores de Setores de Tecnologia da
Informacao e Comunicacao (STIC) das unidades universitarias e a aplicacao das politicas

da area de tecnologia da informacao e comunicagao da universidade (UNIPAMPA, 2011).

Conforme NTIC (2011) descreve "[...] ficam sob orientacdo do NTIC os STIC
das Unidades quanto a aplicacao das politicas, normas, padronizagoes e planejamento
referente a area de Tecnologia da Informacao e Comunicacdo da instituicao'. Ainda
conforme NTIC (2011) "[...] os STIC’s tém como principal finalidade planejar, organizar
e executar as atividades necessarias ao atendimento das demandas locais de suporte e

infraestrutura de tecnologia".

O NTIC desta instituicdo estd fisicamente instalado junto ao prédio administra-
tivo do campus de Alegrete, onde iniciou usa operacao em 2007. Havendo planejamento

para a construcao de um prédio com estrutura suficiente para abrigar a infraestrutura
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de servidores da universidade, assim como a equipe de trabalho, além de laboratério de

pesquisa para testes e desenvolvimentos de novas tecnologias e sistemas (FLORA, 2010) .

Entre as atividades de suporte e infraestrutura de tecnologia, de responsabilidade
do NTIC encontra-se a de prevencao e de tratamento de incidentes de seguranca da

informacao.

Depois de ter sido realizado um breve relato da instituicaio UNIPAMPA e da equipe
responsavel pelo tratamento de incidentes de seguranca da mesma, o NTIC, neste TCC

serd apresentado o tratamento de alguns incidentes de seguranca da informagao.

5.2 Tratamento de Incidentes

Sendo uma das atribui¢coes do NTIC a prevencao e o tratamento de incidentes
de seguranga da informacao. Sao relatado neste TCC as formas como o NTIC trata
destes incidentes. Baseado em um estudo realizado por Flora (2010) e complementado
por pesquisas e entrevistas realizadas junto ao grupo de seguranca da informacgao, nesta

secdo ¢ apresentada uma versao do PTISI realizado nesta instituicao.

Com base nestes estudos preliminares pretende-se modelar o 2PTISI para o estado
atual (AS-IS) e a partir deste, a otimizacao das atividades permitindo o desenvolvimento
do 2PTISI do estado futuro (TO-BE) .

No decorrer deste estudo foram obtidos dois resultados, um mapa e a modelagem

deste incidente, que serao mostrados no decorrer desta secao.

Fundamentado em Flora (2010), onde o mesmo descreve o TISI de Violagao de
Copyrights, que neste trabalho sera descrito como Violagao de Direitos Autorais. A equipe
responsavel pelo TISI da instituicao objeto de estudo, que de agora em diante neste
trabalho, serd denominada apenas como equipe de seguranca. A equipe de seguranca ao
receber o email com a comunicagao do Centro de Atendimento de Incidentes de Seguranga
(CAIS) indicando a ocorréncia deste incidente de seguranca, comega a trabalhar neste

incidente para que possa provar ou refutar sua ocorréncia.

Baseado neste relato de Flora (2010) sobre o TISI foi desenvolvido o primeiro

prototipo do 3PTISI representado na Figura 14.

Neste prototipo do 3PTISI ha duas entradas: uma entrada ¢é vinda do agente
externo, que encaminha para a equipe de seguranca a notificacdo através de email; a
outra entrada é vinda a partir de um agente interno da institui¢ao, que faz um chamado
para a equipe de suporte, esta classifica é reencaminha para a equipe de seguranca para

o devido procedimento.

Sendo um dos intuitos deste trabalho a socializacdo do conhecimento entre os

membros da equipe de seguranca, assim como nao membros. Portanto esta duplicidade
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Figura 14 — Notificagdo Dupla de Incidentes.
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Fonte: autoria prépria.

de inicio de eventos, poderia causar duvidas ao entender este 3PTISI. Além do que, os
autores consultados neste estudo recomendam que um processo usualmente tem apenas

um evento de inicio.

Portanto apés refinamentos e entrevistas, ficou estabelecido que apenas um 3PTISI
nao era viavel. Sendo constituido entao dois 3PTISI: um para as notificacoes externas de
ISI, realizadas por um agente externo, geralmente o CAIS; o outro para as notificagoes
internas de ISI, podendo ser realizada por qualquer membro da institui¢ao, agente interno

(professores, alunos, funcionarios, e outros).

Assim sendo realizada as duas modelagens 2PTISI, na Figura 15 visualiza-se a

modelagem realizada para notificagoes de incidentes por agentes externo a instituicao.

Observando a Figura 15 nota-se que diferente da Figura 14 ha apenas um elemento
de inicio. Demonstrando que o processo inicia ao chegar um email vindo de um agente
externo. Apés a chegada da notificacao, o fluxo do processo continua como no processo
da Figura 14.

Na Figura 16 é apresentada a modelagem realizada para a notificagdo Interna de

incidente de seguranca. Novamente apontando como diferenca o inicio do processo.

Apos o recebimento da notificagdo, a equipe de seguranca trata ambas as notifi-
cagoes da mesma maneira. Assim é realizado o registro da chegada da informacao, em

uma planilha eletronica, que serve para a equipe como um registro de suas atividades.
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Figura 15 — Notificagdo Externa da Modelagem AS-IS.
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Figura 16 — Notificagao Interna da Modelagem AS-IS.
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Depois deste registro, a notificagdo passa para a etapa de Analise de incidente, onde
sera verificado se a notificagdo procede ou nao. Caso nao proceda é encaminhada uma
resposta negativa ao agente que notificou o possivel incidente de seguranca, que neste

trabalho serd denominado de reclamante.

Caso na analise de incidente, as evidéncias vindas com o email, sejam provenientes
da instituigao, estas evidéncias sao encaminhadas para a atividade de Investigacao do

incidente, onde se procurara descobrir mais evidéncias que possam refutar ou compro-
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var este incidente. Se o mesmo é comprovado, as evidéncias coletadas na andlise e na
investigacao do incidente passam para a atividade de Tratamento de incidente, onde

se procurard formas de frear e/ou extinguir o incidente em si.

A fase de tratamento, assim que é finalizada, o responsavel pelo tratamento do
incidente gera um relatorio do incidente, onde constara os passos realizados e os resultados
obtidos. Depois da geragao deste relatério é realizada a resposta ao reclamante, e a
atualizagdo da planilha de registro de notificacdo, que neste trabalho sera denominada

apenas como planilha, finalizando o PTISI.

Tendo como base o trabalho de Flora (2010), usar-se-4 a notificagdo externa de
incidente de violagao de direitos autorais para descrever este processo com suas atividades
e sub-processos. No trabalho base é descrito que uma notificacdo do CAIS chega a equipe
de seguranca via email, onde constam dados que serao tuteis na identificacdo do possivel
responsavel pelo provavel incidente. Estes dados constantes no email referem-se ao host,
equipamento computacional, identificado pelo nimero IP, data e hora do possivel inci-
dente, titulo, tamanho e URL proveniente do contetdo, instituicao que apontou o possivel
incidente, o reclamante. Sao com estes dados que a equipe de seguranca tera de confirmar

ou refutar o possivel incidente.

Assim para testar o 3PTISI, foi utilizado o Processo de Violacao de Direitos Au-

torais, que utilizara a modelagem ja gerada que pode ser observado na Figura 15.

Utilizando-se a Figura 15 para a modelagem do 3PTISI pode-se agregar a esta
modelagem as atividades que a equipe de seguranca realizou desde a chegada do email,
até a conclusao da investigacao, sendo finalizada com resposta ao reclamante, com cépia
anexa para o CAIS. Ao receber a notificagdo, neste caso uma notificagdo externa, a
equipe de seguranca registra na planilha os dados de chegada da notificacao, assim como
o responsavel pela andlise, investigacao, tratamento e de resposta e os dados de finalizagao

de registro da notificacao.

Apés o registro da notificagdo passa-se para a atividade de analise do incidente,
neste caso, esta andlise é realizada pela verificacao se o IP que consta na notificagao consta

na [PTables da instituicao.

A instituicao utiliza a técnica NAT, Network Address Translation, que é uma
técnica que consiste em reescrever os enderecos IP de origem, de dentro da rede, um IP
invalido, por um endereco valido. Para assim poder fazer requisi¢oes para enderecos da
internet. Ao fazer a troca de IP validos por invalidos e de IP invéalidos por validos, esta
técnica armazena os IP em sua tabela, IPTable, que de agora em diante neste trabalho
sera chamada apenas de Tabela de IP’s. Com este armazenamento, possibilita que NAT,

saiba qual maquina fez uma requisicao, para qual porta, data e horario.

No email proveniente do comunicante do possivel incidente, consta o nome do
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reclamante, a indicagao de qual host (endereco IP), e qual violagdo cometeu, assim como
as evidéncias de data, hora, nome do arquivo, tamanho, URL de onde fez o download, a
solicitacao de verificagdo do incidente, pedido de investigacao, tomada de providéncias e

resposta ao reclamante assim como cépia para o proprio CAIS.

A Figura 17 demonstra a comparagao entre os dois IP’s. Caso o IP notificado nao
conste na Tabela de IP’s da instituicao, a Analise do Incidente é encerrada comprovando

a negacao do incidente notificado.

Figura 17 — Notificacdo Externa - Sub-Processo de Anélise de Incidente
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Fonte: autoria prépria.

Na Figura 17 demonstra a comparacao feita entre os IP’s, o que consta no email
do comunicante e algum que conste no Tabela de IP da instituicao. Caso a comparagao
entre ambos resulte negativa, passa-se para a atividade de Responder ao reclamante,

caso o contrario, esta informacao é encaminhada para a atividade de investigacao.

A Figura 18 demonstra como esta investigagao foi realizada neste caso.

Figura 18 — Sub-Processo de Investigacao de Incidente.
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Na Figura 18 ha a demonstragdo de como a investigacao deste incidente foi reali-
zada. Resultando na andlise que o IP da notificacdo pertence ao IPTable da instituicao

faz-se necessaria a Investigagdo do Incidente, onde se investigara outros dados constantes



5.2. Tratamento de Incidentes 57

na notificacao para se comprovar o possivel incidente. A verificagdao se o IP obteve acesso

externo na porta indicada e no horario indicado sao evidéncias que devem ser obtidas.

Neste caso, foi necessario verificar qual o horario GMT, o servidor da instituigao
estava trabalhando. O horario que consta na notificagdo do CAIS, esta em GMT 0, os
servidores da instituicao trabalham em GMT+3, horario normal e GMT+4, horéario de
verao. A confirmacgao obteve resultado positivo. Caso nao tivesse havido acesso deste IP,
nesta porta, em nenhum dos horarios do servidor, a investigacao seria finalizada e o pro-
cesso encaminhado para a resposta ao reclamante com copia ao comunicante. Entretanto
houve confirmacao de acesso externo realizado pelo IP, na porta indicada e no horario

indicado, confirmado pelo servidor DHCP da instituicao.

Com as evidéncias coletadas, assume-se que houve o incidente notificado. Agora
com a confirmacao do incidente a equipe de seguranca precisa tomar as providéncias
necessarias para o Tratamento do mesmo. Na Figura 19 ha a demonstracao das atividades

seguidas pela equipe de seguranca para o Tratamento deste incidente.

Figura 19 — Sub-Processo de Tratamento de Incidente.
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Conforme pode ser observado na Figura 19, a equipe de seguranca teve a escolha
de bloquear o IP causador do incidente. Com o propoésito de realizar uma auditoria no
equipamento registrado para este IP, a equipe de seguranca preferiu nao bloquear o IP. O
nao bloqueio foi o meio escolhido para nao alertar o responsavel, evitando que o mesmo
pudesse eliminar qualquer evidéncia que pudesse estar armazena em seu equipamento,
eliminando a possivel coleta de evidéncias no equipamento de uso pessoal. A auditoria é
realizada na busca de evidéncias que podem ser encontradas apenas no equipamento que
foi utilizado no incidente. A Figura 20 demonstra as atividades realizadas na coleta de

evidéncias no equipamento pessoal.

Na Figura 20 é demonstrada a interacao entre a equipe de seguranga e a Equipe
de Rede e Suporte (ERS), é esta equipe que tem sob sua responsabilidade a tabela onde
consta qual agente interno da instituicdo (aluno, funcionario, professor, e outros) tem
acesso a qual IP da instituicdo. No decorrer das investigacoes e com a ajuda da ERS
descobriu-se que um funciondrio da instituicio (agente interno) era o responsavel pelo

equipamento que utilizava o IP deste incidente em questdao. Apds obter o nome do res-
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Figura 20 — Sub-Processo de Coleta de Evidéncia em Equipamento Pessoal.
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ponsavel pelo equipamento com a ERS, passa-se a auditar o equipamento do mesmo em

busca de evidéncias que confirmem a autoria do incidente de seguranca.

Foram realizadas as coletas de evidéncias no equipamento pessoal deste agente
interno, e tomadas as devidas providéncias para que o impedimento da expansao do in-
cidente, evitando que os dados que foram baixados sem autorizacao nao fossem passado
para outros. Neste momento ocorre o bloqueio do IP até que o responsavel pelo equipa-
mento tenha eliminado o conteido que obteve sem a devida permissao e, caso necessario,
os softwares que utilizou para o mesmo. As atividades realizadas apds a coleta de evi-
déncias no equipamento pessoal e bloqueio do IP do responsavel, sao internas a equipe de
seguranca: o preparo do relatorio, seu envio para a direcao e a resposta ao reclamante,
com c6pia ao comunicante (CAIS). Finalizando o processo com o registro na planilha do

encerramento deste incidente de seguranca da informacao.

O agente interno da organizac¢ao, ao baixar um contetido sem a devida autorizacao,
violou o atributo de integridade da organizacao proprietaria dos direitos autorais deste
conteiudo. Neste caso o ativo de uma outra organizacdo estava sendo manuseado. O
atributo de integridade de outra organizacao foi corrompida, entretanto esta infracao das
regras internas, compromete também o atributo de confiabilidade da organizagao do caso

de estudo.

A confiabilidade na organizacao de estudo deve ser protegida assim como a integri-
dade de outras organizagoes, esta importancia é salientada por Flora (2010) ao observar a
importancia da resposta ao reclamante "[...] dar credibilidade a Universidade, como uma

organizacao comprometida com a seguranca da Informacao".

A Figura 21 é a representacao do mapa deste incidente onde ha a demonstragao
de uma Acao de Mau uso de softwares da organizacao, quando um agente interno foi o

causador de um incidente de seguranca da informacao.

Como pode ser observado na Figura 21 ha a interacao entre o agente interno, que
causou o incidente; o atributo de confiabilidade desta instituicao; o ativo, o contetido que

foi baixado; e a acdo de Mau uso, a qual obteve caminho por software peer-to-peer. Este
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Figura 21 — Mapa da ac¢ao de Violagao de Direitos Autorais
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mapa de classificagdo tem como objetivo a demonstracao visual de como cada componente

teve sua participacao neste incidente.

Com base neste incidente de seguranca da informacao a modelagem AS-IS do pro-
cesso de tratamento de notificacdo Externa foi validada para este incidente. Entretanto
faz-se necessario para que o 2PTISI seja validado a mesma modelagem deve ser replica-
vel para todos os PTISI da instituicdo. Assim sendo a préxima secao tratard de uma
notificacao interna de incidente de seguranca sendo modelado pelo 3PTISI de notificacao

Interna.

5.2.1 Notificacdo Interna

Com o propésito de validar as modelagens dos 3PTISI, para a modelagem AS-IS
de notificacao interna, foi modelado um exemplo de notificagdo interna de incidente de
seguranca de SPAM, para validacao desta modelagem. A Figura 16 demonstra como esta

modelagem foi realizada.

Observando a Figura 16 nota-se que esta notificacdo origina-se de um agente in-
terno da instituicao, o qual abre um chamado para a equipe de suporte via email, a equipe
confere a natureza do email e encaminha o mesmo para a equipe de seguranca. Quando
esta notificacdo chega a equipe de seguranca, esta notificagdo recebe o mesmo tratamento
de uma notificacao externa. A notificacao ira ser processada por cada uma das atividades
e sub-processos que seria realizada em uma notificagdo externa. A Figura 22 mostra como

esta notificacdo de incidente é tratada no sub-processo de Anélise de incidente.

As Figuras 22 e 17 demonstram o TISI no sub-processo de Anélise de incidente.
Por se tratarem de incidentes diferentes, estes sub-processos também sao diferentes. Na
Figura 22 nota-se que é verificado se no email que notificou o possivel incidente havia o
email original do mesmo. Caso nao houver o email original o responsavel pela Analise
do incidente encaminhara um email ao comunicante pedindo o email original. Caso este
pedido ja tenha sido realizado, e ainda nao constar o email original, o incidente sera en-
caminhado para a resposta e o encerramento. Caso houver o email original na notificagao
do incidente, esta notificacdo serd encaminhada para a Investigacdo, encerrando o sub-

processo de Andlise de incidente. Na Figura 23 é apresentado como esta investigagao é



Capitulo 5. Modelagem de Processos de Tratamento de Incidentes de Sequranca da Informagao do
60 NTIC/UNIPAMPA.

Figura 22 — Sub-Processo de Analise de Notificacao de SPAM
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realizada.

Figura 23 — Sub-Processo de Investigacao de SPAM
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Como pode ser observado na Figura 23, este ¢ um dos sub-processos com menos
atividades a serem realizadas. Neste sub processo é necessario ser analisado o email
original, identificar neste email a sua fonte de origem, e encaminhar estas evidéncias para
o processo de Tratamento. Novamente por se tratar de incidentes diferentes o processo de
Investigacao de incidente demonstrado na Figura 18 e na Figura 23, apesar de se tratar
do mesmo sub-processo de Investigacao de incidente, tem suas atividades diferentes. E

assim serd para casa sub-processo de diferentes tipos de incidentes.

Como pode ser observado na Figura 24 que demonstra o processo de Tratamento
de incidente da notificacao de SPAM.

Comparando o processo da Figura 19 com o processo da Figura 24, ambos repre-
sentando o mesmo sub-processo de Tratamento de Incidente, nota-se nao se tratar das
mesmas atividades. Na Figura 24 ha a atividade de verificar qual a origem do email
original, se interna (da instituigdo) ou ndo. Caso seja uma origem interna, a equipe de
seguranca busca por evidéncias que servirda de prova se este email se caracteriza ou nao
por ser um SPAM, provas de que o email é legitimo. Caso o email seja legitimo encami-
nha para a resposta. Caso contrario comunica ao responsavel, aguarda uma resposta do

mesmo e encaminha para a resposta. Caso este email, notificado como sendo um SPAM
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Figura 24 — Sub-Processo de Tratamento de incidente de SPAM
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seja de origem externa a equipe de seguranga comunica o ocorrido ao CAIS com todas as

evidéncias coletadas. E aguardara pela resposta do CAIS sobre o ocorrido.

Da mesma forma como em uma notificagdo de violagao de direitos autorais, este

PTISI s6 sera encerrado depois da ser passada uma resposta ao comunicante da notificagao

e realizado o devido registro na planilha.

Com a modelagem do 3PTISI para a notificacao interna de incidente, no caso uma

notificagdo de SPAM, foi validado junto com entrevistas a validacao deste modelo.

Uma outra modelagem foi realizada para uma notificagdo externa de codigo mali-

cioso, para obter a validagao do 3PTISI. Na Figura 25 nota-se que houve uma notificagao

realizada por um agente externo, CAIS via email, para a equipe de seguranga da institui-

¢ao.

Figura 25 — Notificacao Externa de Cédigo Malicioso.
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Como pode-se notar na Figura 25 usa-se o 3PTISI de notificacdo externa para
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modelar este PTISI. Demonstrando que o 3PTISI é um processo reproduzivel para as
notificagdes tanto internas como externas. Sendo que as mudangas de uma notificagao

para outra se dara nos sub-processos de cada notificacao.

Figura 26 — Sub-Processo de Analise de Incidente de Codigo Malicioso.
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Observando a Figura 26 observa-se a repeticdo da existéncia dos mesmo sub-
processos, neste caso em particular o sub-processo de Analise de incidente serd idéntico
como no incidente de violacao de direitos autorais. Sendo modificado neste caso o sub-

processo de Investigacao de incidente que é apresentado na Figura 27.

Figura 27 — Sub-Processo de Investigagao de Codigo Malicioso.
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Na Figura 27 observa-se que a equipe de seguranga solicita ao STIC informacdes
adicionais, para investigar a notificacdo. E na Figura 28 é introduzido a Coordenadoria
de Redes Infraestrutura e Suporte (CORE) que serd responsavel por permitir ou nao o

bloqueio de um determinado IP.

Juntamente com a Figura 28 e as demais foi demonstrado que as modelagem AS-
IS sao viaveis e replicaveis para varios tipos de PTISI. Apés entrevista com membros
do NTIC foi verificada a validagdo das modelagens AS-IS para notificagoes internas e
notificacoes externas de TISI. Tendo apresentado as modelas AS-IS para as notificacoes
internas e externas de tratamentos de incidentes de seguranca da informacao. Apresentado
sua viabilidade e a possibilidade de replicacoes, torna-se necessario a modelagem TO-BE

deste tipo de incidentes, para possibilitar a otimizagao dos processos ja existentes.
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Figura 28 — Sub-Processo de Tratamento de incidentes de Cédigo Malicioso.

Fonte: autoria propria.

5.3 Modelagem TO-BE dos Incidentes de Seguranca da Informa-
cao

Apo6s a modelagem do estado atual, faz-se necessario a modelagem do estado fu-
turo. Alguns dos requisitos adicionais para o estado futuro (TO-BE) sdo encontrados em
Flora (2010), onde é mencionado algumas das melhorias que poderiam ser realizadas para
ajudar nos PTISI.

Sendo um dos requisitos para esta melhoria, a utilizagdo de Dispositivos de Detec-
¢ao Automadtica, como salienta Flora (2010) que

a maioria dos incidentes identificados internamente ocorreu por consta-
tagao visual, ou seja, por indisponibilidade de um servico ou na inspecao
de rotina realizada por um membro da equipe ... é muito importante
contar com dispositivos capazes de detectar a ocorréncia de incidentes
de seguranca ou atividades suspeitas de forma automaéatica, pois esta
deteccao pode evitar danos maiores a instituicao.

Flora (2010) salienta ainda outra melhoria que poderia ser implementada no PTISI,
que seria a implementagao de '[...] um sistema ou base de dados para armazenar as
informagoes relativas a cada incidente tratado". A implementagdao do mesmo se daria pelo
fato de que a nao existéncia de um sistema ou base de dados dificulta tanto a consulta
sobre um incidente como também a geragao de relatérios estatisticos sobre os incidentes

de seguranca da informacao.

Com base nestes requisitos, apresentacao e entrevista a partir de um questionario
com membros de NTIC, que pode ser observado no anexo B deste trabalho, e entrevistas
com o Coordenador de Seguranga em Informacao do Ntcleo de Tecnologia em Informacao e
Comunicacao (CSI/NTIC) Fernando Della Flora, obteve para a modelagem de estado TO-
BE, trés novas modelagens. A Figura 29 referente a modelagem de Notificagao Interna dos
incidentes de seguranca da informagao. A modelagem de Notificacao Externa de incidente
de seguranca da informacao representada pela Figura 34 e a modelagem de Dispositivo

de Deteccao Automatico que consta na Figura 35.
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Figura 29 — Modelagem TO-BE de Notificacao Interna.

Recebimetno Investigagdo Tratamento Finalizar

Q)
©

Agente Interno

I

Encaminhar
para Equipe de

Equipe de
Sunart,

Seguranca

4o Interna

&

Registrar
chegada de
notifigio

TICKETs 1

Analisar incidente foe
[+]
o

= Responder sobre X . @

de

Relatério

Incidente confirmagao de
Confirmado ? incidente

&
Anexar relatério  f——

&
Tratar incidente .l Responder ao
reclamante
[+]

Equipe de Seguranga

&
Anexar evidéncias
coletadas

Processo de Ti

[
Registrar
incidente

&
Registrar
finalizagzo da
notificagio

Investigar incidente

Fonte: autoria propria.

Observando a Figura 29 pode ser constatado diferencas entre esta e a Figura
16 da modelagem AS-IS. Na modelagem do estado futuro pode se constatar que uma
divisao da modelagem referente ao tempo foi adicionado, portanto agora ha tempos para
o recebimento, investigagao, tratamento e finalizacdo do processo. A esta modelagem foi
adicionado um RTIR, que funciona como um repositorio para receber, armazenar e servir
de consulta para as atividades que envolvem o PTISI, portanto no texto quando houver

mencao a repositorio, serda ao RTIR que trata este trabalho.

O RTIR, assim como dispositivo de detec¢ao automatico serd melhor descrito mais

a frente neste texto.

A Figura 30 refere-se a apenas ao tempo relacionado com o recebimento da noti-
ficacao desde a equipe de suporte, passando pela chegada da notificacdo pela equipe de
seguranca, a realizacdo da analise. Dependendo da resposta da analise passando para

outra linha de tempo podendo ser a de finalizagdo ou a de investigacao.

Quando chega um email para a equipe de seguranca com a notificagao de um pos-
sivel incidente, a equipe de seguranca registra esta chegada de notificacdo de incidente.
Diferente da modelagem AS-IS, este registro ndo mais serd realizado em uma planilha
eletronica e sim em um repositorio. Este repositorio a partir do registro de uma notifica-
¢ao, ele gera um Ticket (um c6digo referente a notificagao realizada), contendo todas as

informacgoes que foram atualizadas nele que haviam no email de notificagdo. Este Ticket
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é enviado para a Analise de incidente.

Figura 30 — Modelagem TO-BE - Divisao por tempo: Recebimento
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Fonte: autoria propria.

Nesta Figura 30 também ha o acréscimo da atividade sobre "Responder sobre
confirmacao do incidente", atividade esta que foi adicionada para evitar o reenvio por
parte do comunicante da mesma notificacdo. Foi acrescentada a atividade "Registrar
incidente"devido ao acréscimo do repositorio, sendo necessario a atualizagao do mesmo.
As atividades existentes sao marcadas para que se saiba de quem sera a responsabilidade
de cada tarefa, ou seja, definido entre tarefa do usuario, equipe de seguranca, ou tarefa

de sistema, algum software instalado.

Na Figura 31, onde as tarefas sdo desenvolvidas a partir das respostas obtidas
na atividade Analise de Incidente que irao atualizar o repositério, e 0 mesmo gerara um
Ticket com o mesmo nimero do anterior, entretanto tendo as informagoes obtidas a partir
da anédlise do incidente. Neste periodo de tempo ha duas atividades a serem realizadas. O
sub-processo de investigacao de incidente e a atividade de anexar as evidéncias coletadas

no sub-processo de investigacao ao repositorio.

Como mostrado na Figura 31, o sub-processo investigar utiliza as informacoes
vindas do repositério para obter as informagoes necessarias para a investigacao, e possi-

veis consultas. Este processo também atualiza o repositério com as evidéncias que esta
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Figura 31 — Modelagem TO-BE - Divisao por tempo: Investigacao.
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investigacao coletou.

Na Figura 32 referente ao tempo de tratamento do PTISI ha apenas o sub-processo
de tratamento. Este sub-processo recebe do repositorio, o Ticket contendo o ntimero
original (gerado no momento do registro da notificagdao) e todo o contetido, desde o registro

da notificagdo até as evidéncias coletadas na investigacao.

Este sub-processo que é representado na Figura 32, apos realizar as suas atividades
de tratamento do incidente, gera um relatério sobre o ocorrido. Na divisao de tempo
denominada de Finalizacdo, este relatério sera anexado ao repositério, como pode ser

observado na Figura 33.

A Figura 33 demonstra as atividades que ocorrem na divisdo de tempo da fi-
nalizagao. Nesta etapa de tempo ocorrera o anexo do relatorio gerado na atividade de
tratamento ao repositério, havera também a atividade de responder ao comunicante, assim

como haverd a atividade de registrar a finalizacdo desta notificacao ao repositorio.
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Figura 32 — Modelagem TO-BE - Divisdao por tempo: Tratamento.
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5.3.1 Notificacao Externa

Assim como hé a notificagao Interna na modelagem TO-BE, também ha a notifi-

cagao Externa nesta modelagem. A Figura 7?7 representa esta modelagem.

Como pode ser observado na Figura 34, ao receber uma notificagao por um agente
externo a organizacao por meio de um email. A partir do momento que este email chega a
equipe de seguranca, na notificagdo externa da modelagem AS-IS era realizado o registro
de chegada em uma planilha eletronica. Na modelagem TO-BE, este registro é realizado

no repositorio.

Do momento em que é realizado o registro no repositério as atividades realizadas
na modelagem TO-BE para notificagdo interna sao idénticas as atividades realizadas na

modelagem TO-BE para as notificagoes externas.
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Figura 33 — Modelagem TO-BE - Divisao por tempo: Finalizagao.
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5.3.2 Dispositivo de Deteccao Automatico

A terceira notificacao da modelagem TO-BE é realizada a partir de um Dispositivo

de Detecgao Automatico. A Figura 35 mostra a modelagem realizada para esta notificagao.

Observando a Figura 35 nota-se uma imagem de alarme, esta imagem esta repre-
sentando um Dispositivo de Detecgdo Automética (DDA). Este dispositivo tem como
finalidade o monitoramento da rede, e assim que o mesmo perceber alguma anomalia na
rede, automaticamente informa a equipe de seguranga da informacao, via email, para que

a equipe possa tratar do incidente.

Nesta se¢ao foi demonstrada as modelagens TO-BE para notificagdes externas e

internas, na proxima secao havera um resumo dos conceitos de repositério, no contexto
deste trabalho, e de DDA.
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Figura 34 — Modelagem TO-BE Externa.
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Figura 35 — Modelagem TO-BE Dispositivo de Deteccao Automaética.
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6 Resultados

Apos a realizagao das modelagens fez-se necessario a validagao junto ao grupo de
seguranca. A validacao foi realizada com base em apresentacao e entrevistas. Para assim
descobrir quais pontos deveriam ser alterados e/ou melhorados e/ou acrescentados para
se obter uma otimizacao das modelagens. Sendo necessario para isto saber da equipe de

seguranga as modificagdes e a¢Oes que os mesmos acham necessario que seja implementado.

Algumas das respostas mais relevantes ao trabalho estao apresentadas a seguir,
com estas respostas foi possivel modelar e validar os atuais modelos AS-IS e os modelos
TO-BE ja apresentados neste TCC.

Um dos requisitos da equipe de seguranca ¢ a implementagao de um dispositivo de
deteccao automatica. A instituicdo ja trabalha com um Sistema de Deteccao de Intrusos,
do inglés IDS, este sistema verifica as anormalidades na rede entretanto o sistema ja em
uso nao tem meios automaticos de notificagdo a equipe de alguma anomalia na rede. O
requisito da equipe de seguranca ¢é haver um dispositivo que permita que os IDS faca
a varredura necessaria e ao encontrar uma anomalia avise, de preferéncia por alerta via

email, a equipe de seguranca.

Outro requisito da equipe de segurancga é a implementacdo de um RISI. Na im-
plementagao de um RISI, a atual planilha eletronica seria eliminada. Para a equipe de
seguranca esta troca seria aceitavel e produtiva, ja que a planilha eletronica é apenas um
controle e o RISI é um sistema de banco de dados, que possibilita consultas, geracao de

relatério, configuracao de acordo com o processo entre outros.

No sub processo de Tratamento de incidente quando concluido é gerado um rela-
torio, que recebe o nome "Relatério"acrescentado do niimero do incidente, este relatorio
¢ armazenado em um repositério online. Em um relatério geralmente consta: Detalha-
mento do Trabalho, com dados do incidente, resumo do trabalho realizado na coleta das
evidéncias, entre outros; as A¢oes Tomadas para o tratamento do incidente; e os Anexos,
arquivos anexos, copia da notificacdo do incidente, arquivo de logs, evidéncias e demais

anexos que seja necessario.

Estes requisitos foram implementado nas modelagem TO-BE, e sao alguns dos
meios identificados para aprimorar o gerenciamento dos PTISI, assim como possibilitar
a diminuicdo do retrabalho para a equipe de seguranca. Um exemplo de como seria
aprimorado o gerenciamento dos PTISI é como os IDS, onde a equipe nao esperaria apenas
por notificagbes de agentes internos e externos como também contaria com os alertas
destes dispositivos para informar sobre possiveis anomalias na rede. Um exemplo aplicavel

a diminuicao do retrabalho da equipe, é com a utilizacao dos RISI que possibilitam a
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geracao de relatérios.

Com base no questionério para validagao, apresentado a equipe de seguranga, que
pode ser visto no Anexo B deste trabalho, as respostas obtidas na questao referente se
0s processos apresentados eram os processos utilizados por eles em um tratamento de
seguranga, obteve 100% de confirmacao. Referente a pergunta sobre as expectativas em
relacao as modelagens TO-BE, com as inclusoes de um RISI e DDA, obteve resposta de

75% em grande parte, sendo 25% como parcialmente.

Referente a pergunta sobre modificagoes nas modelagens TO-BE para sua otimi-
zagdo. As respostas obtidas sugeriam que fosse acrescentado uma notificagdo ao comuni-
cante, apods a analise do incidente, sobre a confirmagao do mesmo. Com o intuito de evitar
o reenvio da mesma notificacao, evitando assim um retrabalho da equipe de seguranca,

assim como dar uma satisfacdo do estado do tratamento do incidente pela instituicao.

Referente a pergunta sobre o que poderia ser alterado nas modelagens para que
o processo de tratamento de incidente possa ser melhorado. Obteve-se a resposta de
acrescentar ao DDA um Testes de Stress, aplicado por um especialista de seguranca. A
esta mesma pergunta também se obteve resposta de acréscimo de scripts de testes com
diferentes exemplos de incidentes, para verificar as condi¢oes dos processos de tratamento
de incidentes. Assim como formas de verificar se o incidente persistiu apos o seu trata-
mento; uma definicdo concreta das ferramentas e do repositorio a ser implementado. E
ainda uma forma de gerar um estudo estatistico dos incidentes tratados, que possa filtrar

a origem dos problemas.

Algumas destas sugestoes foram implementadas na modelagem TO-BE para sua
melhoria. Como a resposta ao pedido de comunicagao de andamento do processo ao co-
municante. Obteve como resultado o acréscimo de uma atividade de "Resposta sobre o
andamento"tanto nas modelagens AS-IS como nas modelagens TO-BE. Com as modela-
gens dos 3PTISI realizadas e validadas pela equipe de seguranga, e pelo CSI/NTIC da
instituicao, obtem-se o 2PTISI desta instituicao. Com as possiveis implementagoes das
ferramentas a possibilidade da diminui¢ao do retrabalho da equipe de seguranca, econo-

mizando recursos da institui¢ao (incluindo o tempo da equipe como recurso).

As modelagens foram validadas, assim obtendo uma forma padronizada de tratar
os ISI da instituicdo. Suprindo a necessidade que existia e obtendo uma forma de socializar

o conhecimento da forma como este tratamento é realizado.

Com a validagao das modelagens, conclui-se a quarta etapa do cronograma deste
TCC mostrada na Figura 1. Concluindo também esta parte do TCC. Nesta se¢ao foram

apresentados os resultados obtidos neste TCC para os PTISI desta instituicao.
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7 Conclusao

Neste trabalho foram apresentados os conceitos de seguranca da informacao, in-
cidente de seguranca da informacdao, BPM e BPMN. Baseado nestes conceitos e na

perspectiva de criar um 2PTISI para uso nesta instituicao.

Este trabalho demonstra o projeto e a viabilidade de 2PTISI, os quais para esta
instituicao faz-se necessario para o modelo atual duas modelagens, uma para notificagoes

internas e outra para notificagoes externas, como demonstrado nas Figuras 15 e 16.

Assim como para a modelagem dos modelos futuros haver além das notificagoes
externas e internas, também a notificacdo por DDA. Com a implementacao de DDA
faz-se necessario o estudo de ferramentas adequadas para a implementacao no setor de

seguranca da instituicao.

Os 2PTISI propostos para o ser implementado no setor de seguranca é viavel e
pode ser replicavel para outros processos de seguranca da informacgao. Pois dependendo
do processo a ser modelado, serao realizadas as modificagoes apenas nos sub processos do
2PTISI.

A modelagem dos PTISI é viavel, util e necessaria para atender a demanda de

transmitir os conhecimentos e o PTISI que esta instituicao utiliza como demonstrado na
Tabela 1.

Verificou-se também que a visdo por processo com o auxilio da modelagem pode
ser vista como uma forma de representacao e socializacao do conhecimento entre a equipe

de seguranca da informagao.

Foram descritos algumas das ferramentas que podem ser implementadas para a

otimizagao dos PTISI desta instituicao.

A conclusao deste TCC é que a modelagem de um 2PTISI é importante ao NTIC
para possibilitar uma forma visual de transmitir seus métodos de tratamento deste tipo

de incidente, visualizar o andamento do processo e diminuir o retrabalho.

Em um trabalho futuro seria importante o estudo de como o tratamento de inci-
dentes desta natureza é realizado em outros NTIC, com o intuito de se obter um processo
padrao para tratamentos de incidente desta natureza. Assim como a implementac¢ao das

ferramentas para a otimizacao destes processos nesta instituicao.
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ANEXO A - C(lassificacao Incidente de Segu-

ranca da Informacao

Mapa da classificagdo de Incidentes de Seguranca da Informacao, onde os elementos
principais estao em destaque (Acao, Ativo, Agente e Atributo).

Figura 36 — Quadro Geral da Classificacdo de Incidente de Seguranga da Informacao.
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Nao-Repudio

Disponiblidade

Fonte: Adaptado de VERIS (2010).

A Classificacao de Incidente de Seguranca da Informacao com foco no Agente
pode ser observada na Figura 4. Assim como a classificagdo com foco no ativo pode ser
observado na Figura 5. O mesmo pode ser observado na Figura 3, referente ao atributo.

Mapa da Classificacao de Incidente de Seguranca da Informacdo tendo em destaque na
Acao.




ANEXO A. Classificagao Incidente de Seguranca da Informagdo

Figura 37 — Classificacao de ISI com foco no Agao.
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AMaques de Criptografia | Procedimento inadequando
Rastreamonts Cross St Falta de conhecimento / habilidade
Pedido de Contrabando de HTTP. Descuido
Pedido de Divisao de HTTP Ato aleatério
\_Ato aleatério
Manipulagéo de Ataque de Protocolo
° l Interferéncia eletromagnética incluindo RF1)
Divisso de Resposta do HTTP /| Elétrica / fogo quimico
Entcade Extoma XML/
Riscos de / Eleticisage estatca ED
Exploragao de Backdoor
\\ Falhas de energia e flutuagdes
\_Vazamento de agua, esgoto e descarga
Ataques Diversos Deterioragao e degradagio
[ Poeira e sujeira
Abuso do Redirecionamento do URL | Teremoto
Backdoor ou Canal de Controle / Temperaturas extremas
Arquivo de Rede / Servigo de e Recurso_| ‘ Fogo
| Fogo
Acesso Fisico ou Conexao Inundagio
Caminho | R
Acesso Remoto e Controle de Servigo / Software | Materiais Perigosos
Ambiente | S
Aplicagéo Web LAmaenes Unidade
Rede Sem Fio | Furacao
Baiting (Plantagao de isca fsica) Riscos Naturais J_Desmoronamento
Elciagio | Relampago

Extorgao / Chantagem Meteoritos e astersides

Hoax / Scam | Patogeno

Taticas de Influéncia Neve e gelo
Phishing Tornado
Pretexting Tsunami

Propaganda / Desinformagéo
Repidio

Solicitagao / Corrupgao

Spam | |

Spoofing / Falsificagdo | \ Social
[

Documentos [

Email |

Pessoalmente |
Mensagem Instantanea
Redes Peer to Peer

Telefone

ia Portavel
SMS / Mensagem de Texto
Sites de Rede Social

Software |

Web / Intemet |

Fonte: Adaptado de VERIS (2010).
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ANEXO B - Questionario Aplicado a Equipe

de Seguranca

Questionario
Este questiondrio tem como objetivos ser uma das formas de auxiliar na verificacdo da
implementacao de Processos Padroes de Tratamento de Incidente de Seguranca da In-
formacao 2PTISI ocorridos nesta instituicao. Verificar se a modelagem TO-BE estd de
acordo com o que pode ser implementavel e outras formas de sua otimizada. Sera apre-
sentado a equipe de seguranca desta instituicao responsavel pelo tratamento de incidente
desta natureza.
Com base nas modelagens de processos AS-IS, modelagem do processo atual, das modela-
gens de notificagao de incidentes realizadas por agentes externos ou internos. Os processos
contidos nestas modelagens (Analisar, Investigar, Tratar e Responder) sdo os processos
padroes para o tratamento de incidente utilizado ?
() sempre.
() geralmente.
() raramente.
() nunca.
Obs.:
Com base nas modelagens de processos TO-BE, modelagem do processo em estado fu-
turo, para as notificagoes de incidente realizadas por agentes externos, internos ou por
dispositivo de deteccao automatico de incidente. As alteragoes realizadas estao de acordo
com as suas expectativas ?
() totalmente.
() em grande parte.
() parcialmente.
() ndo as retrata.
Obs.:
Com base nas modelagens de processos TO-BE, referente a modelagem de notificacao por
agente externo e interno o que poderia ser modificado para sua otimizagao?
R.:
Com base no que foi apresentado na modelagem TO-BE o que poderia ser alterado para
a otimizacao dos processos de tratamento de incidente de seguranca da informagao da
organizacao?
R.:






ANEXO C - Fluxo de Dados

Tratamento de Incidente de Seguranca

Tabela 3 — Incidente: Cédigo Malicioso.
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Passo Quem Faz ? O Que Faz ?

1 CAIS Notificagao externa de um c6digo malicioso origi-
nario da instituicio UNIPAMPA;

2 Equipe de Seguranca Receber a notificacio;

3 Analisar Incidente Identificar IP;

3.1 Analisar Incidente IP nao pertence a instituicao;

3.1.1 Analisar Incidente Encaminhar para a resposta;

3.2 Analisar Incidente IP pertence a instituicao;

3.3 Analisar Incidente Encaminhar para a Investigagao;

4 Investigar Incidente Comparar 1P, data e hora;

4.1 Investigar Incidente Nao corresponde;

4.1.1 Investigar Incidente Encaminhar para a Resposta;

4.2 Investigar Incidente Corresponde;

4.2.1 Investigar Incidente Descobrir a qual campus pertence o IP STIC;

4.2.2 Investigar Incidente Auditar: coleta de informacoes;
Verificar log central, coletar informagoes do Fi-

4.2.1.1 Investigar Incidente rewall; coletar informac¢ées do DHCP; e outros
afins ...

4.2.1.2 Investigar Incidente InformagGes suficientes

4.2.1.3 Investigar Incidente InformagGes insuficientes

4.2.1.4 Investigar Incidente Solicitar dados ao STIC

4.2.2 Investigar Incidente Recebimento de dados do STIC

4.3 Investigar Incidente Dados confere com a notificagao;

4.3.1 Investigar Incidente Encaminhar para o tratamento

4.3.2 Investigar Incidente Dados nao confere com a notificagao;

4.3.2.1 Investigar Incidente Encaminhar para a resposta;

5 Tratar Incidente Enviar solicitacdo do bloqueio do MAC(CORE);

51 Tratar Incidente Recebimento de informagao de bloqueio reali-
zado;

5.9 Tratar Incidente Informar‘ ao STICou ao usudrio (ou ambos) sobre
o bloqueio realizado;

6 Responder Responder ao Comunicante e ao reclamante;

7 Responder Finalizar.

Fonte: Autoria propria.
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Tabela 4 — Incidente: SPAM.

Passo Quem Faz ? O Que Faz ?

1 Usuario Notificagdo interna de possivel SPAM via e-mail;
2 Equipe de Seguranca Receber a notificacdo;

3 Analisar Incidente Email notificando Sem email original

3.1 Analisar Incidente Solicitar e-mail original;

3.1.1 Analisar Incidente Encaminhar para a resposta

3.2 Analisar Incidente Email notificando com email original

3.2.1 Analisar Incidente Encaminhar para a Investigagdo

4 Investigar Incidente Identificar fonte de origem;

4.1 Investigar Incidente Encaminhar para o tratamento;

5 Tratar Incidente Origem Interna: Auditar,

5.1 Tratar Incidente Auditar: coleta de informagoes;

5.1.1 Tratar Incidente E-mail legitimo;

5.1.2 Tratar Incidente Encaminhar para a resposta;

5.1.3 Tratar Incidente SPAM detectado;

5.1.3.1 Tratar Incidente Notificar STIC e responsavel;

5.2 Tratar Incidente Origem Externa: Encaminhar para o CAIS;
5.3 Tratar Incidente Aguardar resposta do responsavel

5.4 Tratar Incidente Encaminhar para resposta ao comunicante
6 Responder Responder ao comunicante

7 Responder Finalizar.

Fonte: Autoria prépria.
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