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RESUMO

O presente trabalho de conclusdo de curso tem como tema os mecanismos
juridicos e de cooperacdo internacional no combate a disseminagdo de imagens de abuso
e exploracdo sexual infantil, com recorte geografico na regido da Triplice Fronteira
entre Brasil, Argentina e Paraguai. O problema de pesquisa analisa como a cooperacao
juridica e policial internacional pode ser aprimorada para garantir a eficicia da
repressdo penal contra esses crimes na vulneravel regido fronteirica. A hipotese
sustentada ¢ que a atuagdo coordenada entre paises, por meio de tratados, acordos de
cooperacao ¢ redes de compartilhamento de informagdes, constitui elemento essencial
para a prevengdo, investigacao e punicdo eficaz desses delitos. O objetivo geral consiste
em analisar os mecanismos juridicos de combate a disseminagdo de imagens de abuso e
exploracdo sexual infantil nas regidoes de fronteira, com énfase na avaliagdo da eficacia
da cooperagdo internacional. A pesquisa adota abordagem qualitativa, com método
dedutivo e técnicas de pesquisa bibliografica e documental, incluindo analise de
legislagdo, doutrina, jurisprudéncia e casos concretos. O referencial tedrico
fundamenta-se nas obras de Flavia Piovesan (2021), Marcos Ehrhardt Jr. (2023), Artur
de Brito Gueiros Souza e Carlos Eduardo Japiassu (2018), além de instrumentos
normativos como a Constituicdo Federal, o Estatuto da Crianga ¢ do Adolescente, a
Convengao sobre os Direitos da Crianca da ONU e a Convencao de Budapeste (Decreto
n°® 11.491/2023). O primeiro capitulo estabelece os fundamentos juridicos e conceituais
da protecdo a crianca no ciberespago, examinando o principio da protecdo integral, a
vulnerabilidade digital (com base em Santos e Franca Junior, 2023), a evolucdo
legislativa dos tipos penais e os impactos psicoldgicos e sociais da exploragao sexual
infantil, com énfase na centralidade da vitima. O segundo capitulo analisa as dimensdes
transnacionais do crime e os mecanismos de cooperagdo juridica internacional,
abordando a caracterizagdo do ciberespago como territorio do delito, a competéncia da
Justica Federal, a Conven¢ao de Budapeste, a legislagio comparada no Mercosul e os
instrumentos de cooperacdo como auxilio direto e extradicdo, com destaque para os
desafios impostos pela prova digital. O terceiro capitulo aplica esse arcabougo a

realidade da Triplice Fronteira, examinando as dindmicas criminais transnacionais, a



necessidade de cooperagdo policial e juridica, os acordos do Mercosul e acordos
bilaterais, o papel dos 6rgdos de persecugdo, a analise de operagdes conjuntas como a
Operacdo Luz da Infancia, a avaliagdo da efetividade da cooperagdo e as
vulnerabilidades regionais. Ao final, sdo apresentadas propostas para o fortalecimento
da cooperacdo, com énfase na ampliacdo do auxilio direto, na implementagdo da rede
24/7, na criacao de forga-tarefa permanente e integrada, na harmonizagao legislativa no
ambito do Mercosul, na capacitacdo continuada de autoridades, na cooperagdo com
provedores de servigos, no fortalecimento das autoridades centrais e na promog¢do da
confianga institucional. Conclui-se que a efetividade da cooperacdo internacional na
Triplice Fronteira depende ndo apenas da existéncia de tratados e acordos, mas da
capacidade concreta das autoridades de atuarem de forma coordenada e célere,
superando as limitacdes impostas pela soberania estatal e pela fragmentacdo
institucional, em nome da prote¢do integral da crianca e do adolescente.
Palavras-chave:  Exploracdo sexual infantil. Cooperagdo juridica

internacional. Triplice Fronteira. Cibercrime.



ABSTRACT

This undergraduate thesis focuses on the legal mechanisms and international
cooperation in combating the dissemination of child sexual abuse and exploitation
images, with a geographical focus on the Triple Border region between Brazil,
Argentina, and Paraguay. The research problem analyzes how international legal and
police cooperation can be improved to ensure the effectiveness of criminal repression
against these crimes in the vulnerable border region. The hypothesis is that coordinated
action between countries, through treaties, cooperation agreements, and
information-sharing networks, is essential for the effective prevention, investigation,
and punishment of these crimes. The general objective is to analyze the legal
mechanisms for combating the dissemination of child sexual abuse and exploitation
images in border regions, with emphasis on evaluating the effectiveness of international
cooperation. The research adopts a qualitative approach, with deductive method and
bibliographic and documentary research techniques, including analysis of legislation,
doctrine, jurisprudence, and concrete cases. The theoretical framework is based on the
works of Flavia Piovesan (2021), Marcos Ehrhardt Jr. (2023), Artur de Brito Gueiros
Souza and Carlos Eduardo Japiassu (2018), as well as normative instruments such as the
Federal Constitution, the Child and Adolescent Statute, the UN Convention on the
Rights of the Child, and the Budapest Convention (Decree n® 11.491/2023). The first
chapter establishes the legal and conceptual foundations of child protection in
cyberspace, examining the principle of integral protection, digital vulnerability (based
on Santos and Franga Junior, 2023), the legislative evolution of criminal types, and the
psychological and social impacts of child sexual exploitation, with emphasis on the
centrality of the victim. The second chapter analyzes the transnational dimensions of the
crime and the mechanisms of international legal cooperation, addressing the
characterization of cyberspace as the territory of the crime, the jurisdiction of the
Federal Court, the Budapest Convention, comparative legislation in Mercosur, and
cooperation instruments such as direct assistance and extradition, highlighting the
challenges posed by digital evidence. The third chapter applies this framework to the
reality of the Triple Border, examining transnational criminal dynamics, the need for

police and legal cooperation, Mercosur agreements and bilateral agreements, the role of



prosecution bodies, analysis of joint operations such as Operation Light of Childhood,
evaluation of cooperation effectiveness, and regional vulnerabilities. Finally, proposals
are presented for strengthening cooperation, with emphasis on expanding direct
assistance, strengthening the 24/7 network of the Budapest Convention, creating a
permanent task force, legislative harmonization within Mercosur, continuous training of
authorities, cooperation with service providers, strengthening central authorities, and
promoting institutional trust. It is concluded that the effectiveness of international
cooperation in the Triple Border depends not only on the existence of treaties and
agreements but on the concrete capacity of authorities to act in a coordinated and swift
manner, overcoming the limitations imposed by state sovereignty and institutional
fragmentation, in the name of the integral protection of children and adolescents.
Keywords: Child sexual exploitation. International legal cooperation. Triple

Border. Cybercrime.
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1 Introducao

A protegao integral da crianca e do adolescente contra todas as formas de
violéncia e explora¢do constitui um dos pilares do Estado Democratico de Direito
brasileiro, tendo sido erigida a condicdo de prioridade absoluta pela Constitui¢ao
Federal de 1988. O reconhecimento de criangas e adolescentes como sujeitos plenos de
direitos fundamentais impde a familia, a sociedade e ao Estado o dever de
assegurar-lhes, com absoluta prioridade, a prote¢do contra toda forma de negligéncia,
discriminacdo, exploragdo, violéncia, crueldade e opressdo. No entanto, o advento da
sociedade da informacdo e a massificagdo do acesso a internet introduziram desafios
que nao estavam presentes quando da formulacao original desse paradigma protetivo.

O ciberespaco transformou-se em espaco de interagdo social, construg¢do
identitaria e circula¢do de informagdes, no qual criancas e adolescentes estdo cada vez
mais inseridos de forma precoce e intensa. Essa insercdo, se por um lado amplia as
possibilidades de desenvolvimento e aprendizado, por outro expde a novos riscos e
vulnerabilidades que o Direito ndo pode ignorar. Entre esses riscos, destaca-se a
exploracdo sexual infantil no ambiente digital, materializada na produgdo e
disseminagdo de imagens de abuso, fendmeno que desafia os mecanismos tradicionais
de persecucdo penal em razao de sua natureza intrinsecamente transnacional.

A disseminac¢do de imagens de abuso e exploracdo sexual infantil por meio da
internet apresenta caracteristicas que a distinguem fundamentalmente das formas
tradicionais de criminalidade. A conduta pode ser praticada em um pais, o material
ilicito armazenado em servidores localizados em outro, a vitima residir em um terceiro €
0s usuarios que acessam o conteudo estarem espalhados por dezenas de nagdes distintas.
Essa complexidade territorial impde a necessidade de mecanismos de cooperagao
internacional que permitam a atua¢do coordenada entre Estados, sob pena de ineficacia
da persecucdo penal e, mais grave ainda, de perpetuagao da violéncia contra as vitimas.

A disseminacdo de material de abuso sexual infantil, nesse contexto, revela
uma tensdo estrutural entre a velocidade do crime digital e a lentidio dos mecanismos
tradicionais de persecu¢do penal. Crimes digitais operam em tempo real, atravessam

jurisdicdoes em segundos e produzem danos potencialmente permanentes, enquanto os
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instrumentos classicos de cooperagdo juridica internacional ainda dependem de fluxos
formais, burocraticos e territorializados. Na Triplice Fronteira, essa incompatibilidade
se agrava pela sobreposicao entre fronteira fisica, fronteira digital e fragmentacao
institucional entre Brasil, Argentina e Paraguai.

E a partir dessa tensdo que se formula a tese central deste trabalho: a
disseminagdo de imagens de abuso e exploracao sexual infantil evidencia ndo apenas a
necessidade de cooperagdo internacional, mas um verdadeiro déficit de governanca
transnacional diante da criminalidade digital. A cooperacao juridica e policial deixa de
ser mecanismo acessorio de persecucdo penal e passa a constituir elemento estruturante
da prépria protegdo integral de criangas e adolescentes. Sem cooperagdo célere,
tecnicamente qualificada e institucionalmente integrada, o Estado ndo apenas falha em
punir; permite, pela sua propria morosidade, a continuidade da violéncia ¢ a
revitimizagdo digital das vitimas.

E nesse contexto que se insere o presente trabalho, cujo tema é o estudo dos
mecanismos juridicos e de cooperacdo internacional no combate a disseminacdo de
imagens de abuso e exploracdo sexual infantil, com recorte geografico na regido da
Triplice Fronteira entre Brasil, Argentina e Paraguai. A escolha desse recorte nio
decorre da ideia simplista de que a criminalidade digital depende da travessia fisica de
fronteiras. Ao contrério: crimes de disseminacdo de imagens de abuso e exploracao
sexual infantil podem ocorrer em qualquer lugar conectado a internet. A relevancia da
Triplice Fronteira reside no fato de que ali se sobrepdem mobilidade territorial intensa,
pluralidade jurisdicional, assimetria institucional entre os paises e necessidade de
resposta simultanea a delitos digitais. Em crimes de disseminacdo de imagens de abuso
sexual infantil, a fronteira ndo ¢ apenas geografica; ela ¢ também processual, probatoria
e institucional. E precisamente essa sobreposicio de fronteiras que torna a regiio um
laboratorio privilegiado para analisar os limites e potencialidades da cooperacdo
internacional.

O problema de pesquisa que orienta esta investigagdo pode ser assim
sintetizado: em um cenario de criminalidade cibernética transnacional, como a
cooperagdo juridica e policial internacional pode ser aprimorada para garantir a eficacia
da repressao penal contra a disseminagdo de imagens de abuso e exploragdo sexual

infantil, especialmente na vulneravel regido da Triplice Fronteira? A hipotese sustentada
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¢ que a atuacdo coordenada entre paises, por meio de tratados, acordos de cooperagao e
redes de compartilhamento de informagdes, constitui elemento essencial para a
prevengdo, investigacdo e punicdo eficaz desses delitos, superando as limitagdes
impostas pela soberania estatal em zonas fronteirigas.

Para evitar que a analise da cooperagdo internacional permane¢a em um plano
meramente descritivo ou retérico, impde-se fixar critérios minimos de afericao de sua
eficacia. Para fins deste trabalho, a eficacia dos mecanismos de cooperagdao
internacional serd analisada a partir de seis critérios principais: (i) celeridade na
preservagdo de dados digitais relevantes para a investigacdo; (ii) capacidade de
identificacdo de autoria por meio de dados técnicos compartilhados; (iii) validade
juridica da prova eletronica produzida e compartilhada entre jurisdi¢des; (iv)
coordenacdo entre autoridades policiais, ministeriais e judiciais envolvidas; (v) remocao
ou conten¢do da circulagcdo de material ilicito; e (vi) protecdo da vitima contra processos
de revitimizacdo digital. Sdo esses parametros que orientam a andlise critica realizada
especialmente no Capitulo 3, quando se examina a realidade da Triplice Fronteira.

O objetivo geral do trabalho consiste em analisar os mecanismos juridicos de
combate a disseminagdo de imagens de abuso e exploracdao sexual infantil nas regides
de fronteira, com énfase na avaliagdo da eficdcia da cooperag¢do internacional no
enfrentamento desses crimes. Para atingir esse propdsito, foram delineados trés
objetivos especificos: (i) definir o conceito juridico de pornografia infantil no
ordenamento brasileiro e sua evolucdo legislativa, bem como os novos desafios
impostos pelas tecnologias digitais, destacando os impactos sociais e psicoldgicos da
exploragdo sexual infantil; (i1) compreender as dimensdes juridicas do combate a
exploracdo sexual infantil, com enfoque na legislacdo comparada, nos instrumentos
internacionais, na doutrina e na interpretagdo jurisprudencial, identificando avancos e
limitacdes; e (iii) criticar a atua¢do da cooperacdo internacional no combate aos crimes
de exploragdo sexual infantil em zonas de fronteira, especialmente na Triplice Fronteira,
considerando casos concretos, mecanismos de cooperagao juridico-policial e
vulnerabilidades regionais.

O presente trabalho desenvolveu-se a partir de uma abordagem qualitativa, de
natureza exploratoria e descritiva, utilizando-se do método dedutivo, com fundamento

em pesquisa bibliografica e documental. A op¢dao pela abordagem qualitativa
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justifica-se pela necessidade de compreender criticamente os mecanismos juridicos de
combate a pornografia infantil no ambiente digital, especialmente no contexto das
fronteiras internacionais e dos instrumentos de cooperacao entre Estados, tema que
demanda analise interpretativa do ordenamento juridico, da doutrina especializada, da
jurisprudéncia e dos tratados internacionais aplicaveis.

A pesquisa bibliografica foi realizada mediante o exame de livros, artigos
cientificos, dissertagdes, teses e periddicos especializados acerca da protecao integral da
crianca e do adolescente, crimes cibernéticos, direitos fundamentais, cooperagdo
juridica internacional e responsabilizacdo penal no ambiente digital. A investigacdo
buscou estabelecer didlogo critico entre diferentes correntes doutrinarias, permitindo
identificar convergéncias, divergéncias e lacunas existentes na producao cientifica sobre
o tema.

Paralelamente, empregou-se a pesquisa documental, mediante analise da
Constituicdo Federal de 1988, do Estatuto da Crianca e do Adolescente, do Codigo
Penal, da Lei n° 12.965/2014 (Marco Civil da Internet), da Lei n° 13.441/2017, bem
como de tratados e convengdes internacionais voltados a protecao infantojuvenil, com
destaque para a Convengdo sobre os Direitos da Crianga, a Convencdo de Budapeste
sobre o cibercrime e protocolos internacionais relacionados ao enfrentamento da
exploracdo sexual infantil. Também foram examinadas decisdes jurisprudenciais dos
Tribunais Superiores e documentos produzidos por organismos internacionais, como
Interpol, UNICEF e Organiza¢do das Nagdes Unidas, a fim de verificar a efetividade
pratica dos mecanismos de cooperagdo internacional no combate a disseminagdo de
material de abuso sexual infantil na internet.

A andlise dos casos concretos e das operagdes policiais citadas ndao tem
pretensdo estatistica ou empirica exaustiva, mas fun¢do ilustrativa e critico-analitica.
Foram selecionadas operagdes e instrumentos de cooperagdo recentes que evidenciam,
de modo exemplar, desafios recorrentes na persecugao penal de crimes digitais
transnacionais:  simultaneidade operacional, preservacdo da prova digital,
compartilhamento de informag¢des entre multiplas jurisdigdes, cooperagdo com
provedores de servicos e prote¢do da vitima. A partir desses exemplos paradigmaticos,
busca-se avaliar, a luz dos critérios de eficacia definidos, em que medida a cooperagao

internacional tem sido capaz — ou ndo — de responder a velocidade do dano digital.
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O método dedutivo foi adotado como eixo estruturante da pesquisa, partindo-se
da andlise de normas gerais, principios constitucionais e instrumentos internacionais de
protecao a infancia para, posteriormente, examinar sua aplicacdo concreta diante dos
desafios impostos pela transnacionalidade dos crimes digitais e pelas limitacdes
jurisdicionais enfrentadas pelos Estados. Tal método mostra-se adequado a pesquisa
juridica, uma vez que possibilita a construcdo légica da argumentagdo e o
aprofundamento critico das problematicas investigadas.

Além disso, o trabalho possui carater interdisciplinar, considerando
contribui¢cdes das areas do Direito Penal, Direito Internacional, Direitos Humanos,
Criminologia e Tecnologia da Informagdo, reconhecendo que a complexidade dos
crimes praticados em ambiente virtual exige analise multifacetada e integrada. Nesse
sentido, buscou-se compreender ndo apenas os aspectos normativos do enfrentamento a
pornografia infantil, mas também os obstaculos tecnologicos, institucionais e
cooperativos que dificultam a responsabilizacdo dos agentes envolvidos.

Por fim, a pesquisa possui finalidade critica e propositiva, ndo se limitando a
mera descricdo legislativa, mas buscando avaliar a suficiéncia dos instrumentos
juridicos atualmente existentes e apontar possiveis aperfeicoamentos normativos e
cooperativos capazes de fortalecer a protegdo integral de criancas e adolescentes no
contexto digital contemporaneo.

Para isso, o trabalho estrutura-se em trés capitulos. O primeiro capitulo
estabelece os fundamentos juridicos e conceituais da prote¢do a crianga no ciberespago,
examinando o principio da protecdo integral, a vulnerabilidade digital, a evolucao
legislativa dos tipos penais previstos no Estatuto da Crianga e do Adolescente e os
impactos psicologicos e sociais da exploragdo sexual infantil, com énfase na
centralidade da vitima como foco da persecu¢do penal.

O segundo capitulo analisa as dimensdes transnacionais do crime e os
mecanismos de cooperacdo juridica internacional. Aborda a caracterizagdo do
ciberespaco como territério do delito, a competéncia da Justica Federal para processar e
julgar crimes de disseminagdo de imagens de abuso sexual infantil, o arcabouco juridico
internacional de combate ao cibercrime, com destaque para a Convencao de Budapeste,
a legislacdo comparada nos paises do Mercosul e os instrumentos de cooperagdo como

auxilio direto e extradicao, com énfase nos desafios impostos pela prova digital.
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O terceiro capitulo aplica o arcabougo tedrico e normativo a realidade da
Triplice Fronteira. Examina as dindmicas criminais transnacionais na regido, a
necessidade de cooperagdo policial e juridica como resposta a flexibilizagdo das
fronteiras, os acordos do Mercosul e acordos bilaterais, o papel dos oOrgdos de
persecugdo e a analise de operacdes conjuntas como a Operagdo Luz da Infancia. O
estudo aborda, ainda, os desdobramentos da recente “Declaracion de Ciudad del Este”
(2026), analisando seu impacto na criacdo de Equipes Conjuntas de Investigacao e no
fortalecimento da seguranca juridica regional. Por fim, avalia a efetividade da
cooperagdo e as vulnerabilidades regionais, apresentando propostas para o seu
aprimoramento.

A relevancia da pesquisa justifica-se pela necessidade de compreender como os
ordenamentos juridicos e os mecanismos de cooperacdo internacional lidam com a
natureza transnacional da dissemina¢do de imagens de abuso sexual infantil, de modo a
instrumentalizar operadores do direito e autoridades policiais para uma atuacdo mais
eficaz. Ademais, a andlise da criminalidade organizada na Triplice Fronteira revela-se
paradigmdtica para evidenciar a insuficiéncia da atuacdo isolada dos Estados e a
necessidade de adocdo de mecanismos mais céleres e informais de cooperagdo, sem
prejuizo da legalidade da colheita de provas digitais e da seguranga juridica.

Espera-se, ao final deste percurso, ter demonstrado que a efetividade da
cooperacao internacional no combate a exploragdao sexual infantil ndo depende apenas
da existéncia de tratados e acordos, mas da capacidade concreta das autoridades de
atuarem de forma coordenada e célere, superando as limitagcdes impostas pela soberania
estatal e pela fragmentacgdo institucional. Na Triplice Fronteira, onde as vulnerabilidades
sdo agravadas, essa necessidade ¢ ainda mais premente, exigindo que a absoluta
prioridade constitucional deixe de ser mero enunciado retdrico para se converter em
critério efetivo de alocacao de recursos, definicdo de politicas publicas e atuacdo

concreta das autoridades.
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2 Fundamentos Juridicos e Conceituais da Protecdo a Crianca no Ciberespaco

A protecdo juridica da crianca e do adolescente contra todas as formas de
violéncia e exploragdo constitui um dos pilares do Estado Democratico de Direito
brasileiro, tendo sido erigida a condi¢do de prioridade absoluta pela Constitui¢ao
Federal de 1988 (LIBERATI, 2015). O reconhecimento de criangas e adolescentes como
sujeitos plenos de direitos fundamentais, e ndo meros objetos de intervencgdo estatal ou
familiar, representa ruptura paradigmatica com a historica doutrina da situagao irregular
que predominava no ordenamento juridico anterior (VERONESE, 2012; MENDEZ,
1994).

O advento da sociedade da informacao (CASTELLS, 2006) e a massificacao
do acesso a internet, contudo, introduziram desafios que ndo estavam presentes quando
da formulagdo original desse paradigma protetivo. O ciberespago transformou-se em
espaco de interagdo social, construcdo identitaria e circulagdo de informagdes (LEVY,
2010), no qual criancas e adolescentes estdo cada vez mais inseridos de forma precoce e
intensa. Essa inser¢do, se por um lado amplia as possibilidades de desenvolvimento e
aprendizado, por outro expde a novos riscos € vulnerabilidades que o Direito nao pode
ignorar (EHRHARDT JR., 2023).

E precisamente no enfrentamento a esses Novos riscos que se insere o presente
capitulo. Seu objetivo ¢é estabelecer os fundamentos juridicos e conceituais que
estruturam a protecao da crianga no ambiente digital, com énfase na problematica da
exploracdo sexual infantil e da disseminagao de imagens de abuso. Para tanto, o capitulo
desenvolve-se em trés momentos.

Primeiramente, examina-se o principio da protecdo integral e sua necessaria
releitura a luz da vulnerabilidade digital, analisando o art. 227 da Constitui¢ao Federal,
o Estatuto da Crianga e do Adolescente, bem como o Estatuto Digital da Crianga e do
Adolescente e os instrumentos internacionais de direitos humanos que conformam o
dever estatal de diligéncia.

Em seguida, investiga-se o fendmeno da pornografia infantil no ordenamento
penal brasileiro, percorrendo a evolugdo legislativa dos tipos penais e a adequagao
desses dispositivos a realidade do ciberespago, com especial atengdo ao conceito de

cibercrime. Por fim, o capitulo dedica-se a analise dos impactos psicologicos e sociais
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da exploragdo sexual infantil, sustentando a centralidade da vitima como foco da
persecucao penal e a necessidade de que os mecanismos de prote¢ao sejam estruturados
para evitar a revitimizagdo e garantir a reparacao dos danos sofridos.

Ao final deste percurso, espera-se ter demonstrado que a protecdo integral da
crianga no ciberespaco ndo prescinde de uma compreensdo aprofundada tanto dos
fundamentos normativos quanto das especificidades do ambiente digital, sem a qual os
instrumentos de cooperacdo internacional analisados nos capitulos seguintes careceriam

de justificacdo e efetividade.

2.1 O Principio da Protecdo Integral e a Vulnerabilidade Digital

A protecdo juridica da crianga e do adolescente no Brasil estrutura-se a partir
do paradigma da protecdo integral, consagrado constitucionalmente e concretizado por
meio do Estatuto da Crianca e do Adolescente. Tal paradigma representa ruptura
histérica com a doutrina da situagdo irregular, que tratava o menor como objeto de
intervengdo assistencial ou repressiva, € ndo como sujeito de direitos. A Constitui¢ao da
Republica de 1988 inaugurou novo modelo ao reconhecer criangas e adolescentes como
sujeitos plenos de direitos fundamentais, impondo a familia, a sociedade e ao Estado o
dever de assegurar-lhes, com absoluta prioridade, a protecdo contra toda forma de
negligéncia, discriminagdo, explorag¢do, violéncia, crueldade e opressio (BRASIL,
1988).

O ambiente digital, contudo, introduz desafios que ndo estavam presentes
quando da formulagdo inicial do paradigma constitucional. O ciberespago
transformou-se em espago de interagdo social, construcdo identitaria e circulagcdo de
informagdes. Criancas e adolescentes ndo s3o meros usudrios ocasionais da internet; sdo
participantes ativos de redes sociais, plataformas de compartilhamento e ambientes
virtuais diversos (PRENSKY, 2001), muitas vezes com acesso irrestrito € sem a
mediagdo adequada de adultos (SCHWARTZ; THOMA, 2021). Esse cenério
potencializa a exposi¢do a contetidos nocivos e a abordagens criminosas, conforme
alertam dados recentes sobre a exploracao sexual online (UNICEF, 2024).

Essa inser¢ao precoce e intensa gera o que a doutrina contemporanea denomina

vulnerabilidade digital. Conforme Santos e Franga Junior (2023), criancas e
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adolescentes encontram-se em posicao de hipervulnerabilidade no ambiente online. Os

autores identificam quatro aspectos fundamentais dessa condi¢ao:

e Assimetria cognitiva diante de adultos mal-intencionados;
e Desconhecimento das consequéncias permanentes da circulacao de imagens;
e Exposicao facilitada por algoritmos e redes sociais;

e Dificuldade de controle sobre dados pessoais.

A vulnerabilidade digital ndo substitui a vulnerabilidade ontoldgica da infancia
(ROSELLO, 2009); ela a potencializa. A crianga ¢ vulneravel por estar em
desenvolvimento. No ambiente digital, essa condi¢do torna-se ainda mais critica, pois a
exposicdo pode ser massiva, instantanea e irreversivel (RODOTA, 2008). A doutrina da
protecao integral, nesse contexto, exige uma leitura atualizada que considere os riscos
especificos do ciberespaco e a necessidade de uma tutela preventiva e reparadora
(EHRHARDT JR., 2023).

Nesse sentido, a vulnerabilidade digital das criangas e adolescentes no
ambiente online demanda uma resposta estatal igualmente estruturada no plano digital.
Nao basta que o ordenamento juridico preveja sangdes para condutas praticadas no
mundo fisico; é imperativo que os mecanismos de protecdo acompanhem a dindmica da
sociedade da informagdo. A exploracdo sexual infantil, hoje, manifesta-se
predominantemente por meio da producao e disseminagdo de imagens digitais, inclusive
com utilizagdo de tecnologias sofisticadas, como inteligéncia artificial para criacdo de
contetdo sintético (SAFERNET BRASIL, 2025) ou plataformas criptogratadas que
dificultam a identificagdo dos criminosos (SOUZA; BARBOZA, 2022). Esse cendrio
exige que o aparato de persecucdo penal se adapte a volatilidade da prova digital e a
complexidade técnica dos novos métodos de ocultacdo de autoria (BARBOSA, 2024).

O principio da prote¢do integral deve, portanto, ser reinterpretado a luz da
sociedade da informagdo. A prote¢do constitucional ndo pode permanecer restrita a
formas tradicionais de violéncia fisica ou presencial. Conforme argumenta Flavia
Piovesan (2021), o ambiente digital amplifica os riscos de violacdo dos direitos
fundamentais de criangas e adolescentes, exigindo do Estado uma postura proativa € nao

meramente reativa diante dessa realidade.
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Essa postura proativa, no contexto da exploracdo sexual infantil, traduz-se na
necessidade de compreender que a vulnerabilidade digital ndo ¢ um fenomeno
periférico, mas sim uma dimensao central da prote¢do integral na contemporaneidade. A
circulagdo de imagens de abuso e exploragdo sexual infantil na internet representa
violagdo continuada dos direitos da vitima, que tem sua intimidade e dignidade expostas
a cada novo compartilhamento, em verdadeiro processo de revitimizacao digital.

No contexto especifico da disseminacdo de imagens de abuso e exploragao
sexual infantil, essa leitura atualizada do principio da protecdo integral conduz a uma
consequéncia relevante: a morosidade estatal deixa de ser mero problema de eficiéncia
administrativa e passa a atuar como fator de prolongamento da prépria violagdo de
direitos. Enquanto o material ilicito permanece acessivel e circulando em redes abertas
ou ambientes ocultos, cada novo acesso, compartilhamento ou armazenamento
representa um novo ciclo de exposicao e sofrimento. Em outras palavras, a demora em
remover o conteiido e em articular respostas cooperativas eficazes contribui, ela mesma,
para a revitimizagao digital da crianca ou adolescente.

No contexto da disseminacdo de imagens de abuso sexual infantil, a demora
estatal ndo produz apenas atraso processual. Ela prolonga a propria violagdo, pois cada
dia de circulagdo do material ilicito representa nova exposi¢do da vitima, novo ciclo de
revitimizagdo e nova falha no dever de protecao integral. Esse dado sera decisivo, mais
adiante, para problematizar a compatibilidade entre o tempo da cooperagao

internacional tradicional e o tempo de circulagdo do dano digital.

21.1 O art. 227 da Constituicio Federal e o Estatuto da Crianca e do
Adolescente (ECA)

O art. 227 da Constitui¢ao Federal estabelece:

E dever da familia, da sociedade e do Estado assegurar & crianga e ao
adolescente, com absoluta prioridade, o direito a vida, a satde, a dignidade,
ao respeito [..] colocando-os a salvo de toda forma de negligéncia,
discriminagao, exploragdo, violéncia, crueldade e opressdo. (BRASIL, 1988)

A expressdo "absoluta prioridade" possui densidade normativa significativa.

Nao se trata de preferéncia politica eventual, mas de comando juridico vinculante que
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orienta toda a atuag¢do estatal, familiar e social. A prioridade implica, conforme

sistematizam Souza e Japiassu (2018):

Preferéncia na formulagcdo e execucgdo de politicas publicas, assegurando que

criancas ¢ adolescentes sejam contemplados em primeiro lugar nos planos

governamentais;

e Destinacdo privilegiada de recursos, com alocagdo orcamentaria que garanta a
efetivacao dos direitos fundamentais da infancia;

e Atendimento célere em servigos publicos, especialmente nos sistemas de justica,
saude e assisténcia social;

e Protecdo refor¢ada em conflitos normativos, prevalecendo o interesse da crianga

diante de interesses meramente patrimoniais ou estatais secundarios.

Conforme observa Flavia Piovesan (2021), a absoluta prioridade consagrada no
art. 227 da Constituicdo ndo ¢ uma diretriz programatica sem eficicia, mas sim um
principio estruturante que condiciona a atuacdo de todos os poderes publicos e orienta a
interpretagdo de todo o ordenamento juridico infraconstitucional.

No contexto da exploracdo sexual infantil, essa prioridade impde ao Estado o
dever de atuar com méxima diligéncia na prevengdo, investigacdo e repressao desses
delitos, ndo podendo a morosidade administrativa ou judicial ser invocada como
justificativa para a ineficacia protetiva.

O Estatuto da Criangca ¢ do Adolescente (Lei n. 8.069/1990), por sua vez,
concretiza 0 mandamento constitucional. O art. 4° do ECA reafirma o dever de protecao
integral, estabelecendo que:

E dever da familia, da comunidade, da sociedade em geral e do poder piiblico
assegurar, com absoluta prioridade, a efetivacdo dos direitos referentes a vida,
a saude, a alimentagdo, a educagdo, ao esporte, ao lazer, a profissionalizagdo,

a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e
comunitaria. (BRASIL, 1990)

Ja os arts. 240 e seguintes tipificam crimes relacionados a exploracao sexual,
constituindo o microssistema penal de protecdo a infancia no ordenamento brasileiro.
No ambito penal, a legislacdo especial reconhece que a exploragdo sexual

infantil ndo pode ser tratada como mera ofensa a moralidade publica, mas como grave
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violagdo a dignidade da pessoa humana. A tipificacdo penal, nesse contexto,
desempenha fungdo simbolica e instrumental: simbolica porque explicita o repudio
social a essas condutas; instrumental porque fornece aos oOrgdos de persecucdao as
ferramentas juridicas necessarias para a responsabilizacdo dos agentes.
No julgamento do Recurso Extraordinario n. 628.625, submetido a sistematica
da repercussdo geral (Tema 393), o Supremo Tribunal Federal firmou a tese de que:
Compete a Justica Federal processar e julgar os crimes consistentes em
disponibilizar, adquirir, armazenar, intermediar a venda ou distribuir, e
possuir imagem com cena de sexo explicito ou pornografica envolvendo
crianca ou adolescente (arts. 241, 241-A, 241-B e 241-C do Estatuto da
Crianga ¢ do Adolescente), quando o comportamento delituoso ndo se
restringe aos limites territoriais brasileiros ou quando ultrapassar as fronteiras

nacionais, por qualquer forma de acesso, inclusive pela rede mundial de
computadores. (BRASIL, STF, RE 628.625, 2016, Tema 393)

Esse entendimento possui impacto direto na persecucdo de crimes de
pornografia infantil na internet, pois reconhece a natureza transnacional da
disseminagdo digital. Conforme consolidado pela jurisprudéncia:

[..] a simples disponibilizacdo do material pornogréfico infantil em redes de
amplo acesso, como a internet ¢ a deep web, ja caracteriza a
transnacionalidade do  delito, atraindo a competéncia federal,

independentemente da comprovacdo de acesso no exterior. (BRASIL, STJ,
RHC 56.005/SP, 2015)

Isso significa que o crime de disseminacdo de imagens de abuso e exploragdo
sexual infantil, por sua propria natureza, presume-se transnacional quando praticado por
meio da internet, dada a arquitetura global da rede.

A fixa¢do da competéncia federal, por sua vez, € pressuposto processual
indispensavel para a ativacdo dos mecanismos de cooperacdo juridica internacional.
Como sera detalhado no Capitulo 2, é por intermédio da Justiga Federal e das
autoridades centrais que se operacionalizam as cartas rogatdrias, o auxilio direto e os
demais instrumentos de cooperacdo. O Tema 393 do STF, portanto, ndo ¢ apenas uma
decisdo sobre competéncia; ¢ o reconhecimento de que a prote¢do integral da crianca no
ciberespago exige uma resposta estatal que transcenda as fronteiras nacionais,
coordenada por meio de mecanismos de cooperagao.

Nesse sentido, a jurisprudéncia do Superior Tribunal de Justica complementa o
entendimento, ao afirmar que "o compartilhamento de provas por meio da cooperagado

juridica internacional é um instrumento essencial para viabilizar a persecug¢do penal
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em um contexto de crimes globalizados" (BRASIL, STJ, AgRg no REsp 1.492.472/PR,
2018). A transnacionalidade, longe de ser um obstaculo, deve ser enfrentada com os
instrumentos que o proprio ordenamento juridico oferece, sempre com vistas & maxima
efetividade do principio da prote¢do integral.

Assim, o art. 227 da Constitui¢do e o ECA, conjugados com a interpretaciao
jurisprudencial dos tribunais superiores, fornecem a base normativa para a compreensao
de que o combate a dissemina¢do de imagens de abuso e exploragao sexual infantil ndo
pode limitar-se as fronteiras nacionais. A absoluta prioridade constitucional impde que o
Estado brasileiro atue de forma coordenada com outros paises, superando as barreiras da

soberania em nome da protecdo efetiva de criangas e adolescentes.

2.1.2 O Paradigma Internacional: A Convencao sobre os Direitos da Crian¢a da
ONU e a Obrigacio de Diligéncias dos Estados

A doutrina da protecao integral, embora consagrada no ordenamento brasileiro,
nao ¢ construcao exclusivamente nacional. Ela encontra suas raizes no movimento
internacional de direitos humanos, particularmente na Convengado sobre os Direitos da
Crianga, adotada pela Assembleia Geral das Nag¢des Unidas em 20 de novembro de
1989 e ratificada pelo Brasil por meio do Decreto n. 99.710/1990.

A Convencdo representa uma mudanca paradigmatica na forma como a
comunidade internacional compreende a infancia. Ao reconhecer a crianga como sujeito
de direitos e ndo mero objeto de protecdo, o documento estabelece em seu art. 3° que:

Todas as acdes relativas as criangas, levadas a efeito por institui¢des ptblicas
ou privadas de bem-estar social, tribunais, autoridades administrativas ou

orgaos legislativos, devem considerar, primordialmente, o interesse maior da
crianga. (ORGANIZACAO DAS NACOES UNIDAS, 1989)

Esse principio do "interesse superior da crianca" constitui vetor interpretativo
obrigatério para todos os Estados-partes, orientando a formulacdo de leis, politicas
publicas e decisoes judiciais que afetem a infancia.

No que tange especificamente a exploracao sexual infantil, a Convengao impde
aos Estados-partes o dever de adotar medidas legislativas, administrativas, sociais e
educacionais para proteger a crianca contra todas as formas de violéncia fisica ou

mental, abuso ou tratamento negligente, maus-tratos ou exploracdo, inclusive abuso
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sexual (ORGANIZACAO DAS NACOES UNIDAS, 1989, art. 19). O dispositivo é

claro ao estabelecer que tais medidas devem incluir:

Procedimentos eficazes para o estabelecimento de programas sociais
destinados a assegurar o necessario apoio a crianca e aqueles que dela
cuidam, bem como para outras formas de prevengdo, identificagdo,
comunicagdo, investigacdo, tratamento e acompanhamento dos casos de
maus-tratos a crianga acima descritos e, conforme o caso, para a intervengao
judicial. (ORGANIZACAO DAS NACOES UNIDAS, 1989, art. 19, §2°)

Esse dever ¢ reforcado pelo Protocolo Facultativo a Convengdo sobre os
Direitos da Crianca relativo a Venda de Criangas, a Prostitui¢ao Infantil e a Pornografia
Infantil, internalizado pelo Brasil por meio do Decreto n. 5.007/2004. O Protocolo
estabelece em seu art. 2° que "venda de criangas", "prostitui¢ao infantil" e "pornografia
infantil" devem ser devidamente tipificadas nos ordenamentos internos,
independentemente de serem condutas praticadas no ambito doméstico ou
transnacional. O art. 3° por sua vez, determina que os Estados-partes devem
criminalizar tais condutas "ainda que tais atos sejam cometidos no estrangeiro ou
mediante a participacdo de cidaddos de diferentes nacionalidades" (ORGANIZACAO
DAS NACOES UNIDAS, 2000).

E nesse contexto que se insere o conceito de obrigagdo de diligéncia dos
Estados (due diligence), amplamente desenvolvido pela doutrina internacionalista e
consolidado pela jurisprudéncia da Corte Interamericana de Direitos Humanos (CORTE
IDH, 2009). Para Flavia Piovesan (2021), uma das principais referéncias na area, o
sistema internacional de protecdo oferece um repertério de normas que obriga os
Estados a agir com a devida diligéncia para prevenir, investigar € punir o abuso ¢ a
exploracdo sexual infantil, mesmo em contextos transnacionais.

No contexto especifico da exploragdo sexual infantil no ambiente digital, a
obrigacdo de diligéncia desdobra-se em quatro planos fundamentais, em consonancia

com as diretrizes da Convencao de Budapeste (BRASIL, 2023):

e No plano legislativo, o Estado deve tipificar adequadamente as condutas lesivas,
estabelecendo penas proporcionais e garantindo que as normas internas sejam

compativeis com 0s compromissos internacionais assumidos;
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e No plano institucional, deve estruturar 6érgaos de investigacdo com capacita¢ao
técnica para lidar com crimes cibernéticos, dotando-os de recursos materiais e
humanos suficientes;

e No plano internacional, deve cooperar com outros Estados para superar a
transnacionalidade inerente a esses delitos, participando ativamente de redes de
cooperac¢do e cumprindo os tratados de assisténcia juridica mutua;

e No plano da protecdo as vitimas, deve oferecer assisténcia integral, incluindo

medidas para remocao do contetido da internet e para evitar a revitimizacao.

Como acentua Piovesan (2021), a internalizacdo dos tratados de direitos
humanos no ordenamento brasileiro, com status supralegal ou constitucional, reforca a
obrigagdo estatal de estruturar politicas publicas e mecanismos juridicos eficazes, ndo
podendo a soberania ser invocada como escusa para a inércia diante de violagdes
transnacionais.

Essa passagem ¢ particularmente relevante para o presente trabalho, pois
antecipa um dos problemas centrais a serem enfrentados nos capitulos seguintes: a
tensdo entre a soberania estatal e a necessidade de cooperacdo internacional para o
combate a crimes que, por sua natureza, transcendem fronteiras.

A Convengao sobre os Direitos da Crianga e seus protocolos facultativos,
portanto, ndo apenas fundamentam a protecao integral no plano internacional, mas
também estabelecem parametros minimos de atuacdo estatal que devem ser observados
inclusive quando a violag@o ocorre no ciberespago. A vulnerabilidade digital da crianga,
nessa perspectiva, ndo ¢ um problema exclusivamente doméstico, mas sim uma questao
de direitos humanos que demanda resposta coordenada da comunidade internacional.

No caso brasileiro, a incorporacdo desses instrumentos internacionais ao
ordenamento juridico impde ao Estado o dever de interpretar o art. 227 da Constitui¢ao
Federal e o Estatuto da Crianca e do Adolescente em conformidade com os padrdes
internacionais de protecao. Isso significa, por exemplo, que a "absoluta prioridade"
constitucional deve ser compreendida a luz da "obrigacdo de diligéncia" internacional,
exigindo do Estado uma postura ativa e coordenada no combate a exploragdo sexual
infantil, especialmente quando perpetrada por meio de tecnologias digitais que

amplificam seu potencial lesivo.
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Além disso, a participacdo do Brasil em tratados internacionais de protecao a
infancia legitima e, em certa medida, exige a atuagdo cooperativa com outros Estados.
Como serd detalhado no Capitulo 2, os mecanismos de cooperacao juridica
internacional em matéria penal encontram seu fundamento justamente nos
compromissos assumidos pelo Brasil perante a comunidade internacional, notadamente
no combate a crimes transnacionais como a disseminagdo de imagens de abuso e

exploracgao sexual infantil.

2.2 O Fenomeno da Pornografia Infantil no Ordenamento Juridico Brasileiro

Se o 1.1 estabeleceu os fundamentos constitucionais e internacionais da
protecao integral, bem como a vulnerabilidade digital de criancas e adolescentes, o
presente topico dedica-se a andlise de como o ordenamento penal brasileiro respondeu a
esse mandamento protetivo no que tange especificamente a pornografia infantil.

A expressao "pornografia infantil", embora consagrada pelo uso legislativo e
jurisprudencial, merece precisdo conceitual. Tecnicamente, o ordenamento brasileiro
ndo utiliza essa terminologia de forma isolada, mas sim por meio de tipos penais que
descrevem condutas especificas relacionadas a produ¢do, armazenamento, divulgagao e
aquisi¢do de material de abuso e exploracao sexual envolvendo criangas e adolescentes.
Souza e Japiassu (2018) preferem, em muitos casos, a expressdao "material de abuso
sexual infantil" (child sexual abuse material - CSAM), por considerar que o termo
"pornografia" pode sugerir, ainda que inadvertidamente, alguma conotacdo de
consentimento ou legitimidade, quando na verdade todo registro desse tipo documenta,
por si s0, uma violéncia.

Feita essa ressalva terminoldgica, importa compreender como o Direito Penal
brasileiro estruturou a repressdo a essas condutas. A evolugdo legislativa revela
movimento gradual de ampliacdo da tutela penal, inicialmente restrita a formas
tradicionais de exploracao e posteriormente adaptada as novas tecnologias. O marco
inicial ¢ o Estatuto da Crianca ¢ do Adolescente (Lei n. 8.069/1990), que ja em sua
redagdo original previa sangdes para a producdo e comercializacio de material
pornografico envolvendo criangas e adolescentes. Contudo, foi a partir da Lei n.
11.829/2008 que o ordenamento juridico brasileiro passou a dispor de tipos penais mais

adequados a realidade do ciberespago, criminalizando condutas como a
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disponibilizagdo, a transmissdo e o armazenamento de imagens de abuso sexual infantil
por meios digitais.

A analise que se segue divide-se em duas partes. Primeiramente, examinam-se
os tipos penais previstos nos arts. 240, 241 e 241-A a 241-E do ECA, com énfase na
definicdo juridica de cada conduta e na evolugdo legislativa que os conformou. Em
seguida, investiga-se a adequagdo desses tipos penais a realidade da internet, dialogando
com o conceito de cibercrime e com os desafios impostos pela tecnologia a persecugao
penal. Essa segunda parte terd como referencial tedrico central a obra de Souza e
Japiassu (2018), que oferece subsidios para compreender as dificuldades de tipificagdo e

investigagdo dos chamados crimes cibernéticos.

2.2.1 Definicao Juridica e Evolucido Legislativa dos Tipos Penais

Antes de adentrar propriamente na analise dos tipos penais, impde-se examinar

o conceito legal que lhes ¢ subjacente. O art. 241-E do Estatuto da Crianga e do

Adolescente, incluido pela Lei n. 11.829/2008, estabelece a defini¢cdo de "cena de sexo
explicito ou pornografica" para os efeitos dos crimes previstos no Capitulo:

Para efeito dos crimes previstos nesta Lei, a expressao 'cena de sexo explicito

ou pornografica' compreende qualquer situagdo que envolva crianga ou

adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibigdo

dos orgaos genitais de uma crianca ou adolescente para fins primordialmente
sexuais. (BRASIL, 1990, art. 241-E)

A defini¢ao legal abrange, portanto, duas situagdes distintas: a participacao
efetiva ou simulada de crianga ou adolescente em atividades sexuais explicitas e a mera
exibicdo dos orgdos genitais de crianga ou adolescente, desde que com finalidade
primordialmente sexual. Trata-se de conceito amplo, que busca abarcar as multiplas
formas de exploracao sexual infantil no ambiente digital e fisico.

Souza e Japiassu (2018) destacam a importincia dessa definicdo legal para a
tipificacdo das condutas. Como observam os autores, a explicitagdo conceitual constante
do art. 241-E do ECA cumpre funcdo essencial de delinear com clareza o objeto
material dos delitos, atendendo ao principio da taxatividade e evitando interpretacdes

excessivamente amplas que poderiam vulnerar o principio da legalidade penal.
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A referéncia expressa a "atividades sexuais explicitas, reais ou simuladas" e a
"exibi¢do dos orgdos genitais para fins primordialmente sexuais" confere objetividade a
tipificagdo, ainda que subsistam desafios interpretativos quanto ao que se considera
"fins primordialmente sexuais".

A evolucdo dos tipos penais relacionados a pornografia infantil no
ordenamento brasileiro reflete a crescente preocupacdo do legislador com as novas
formas de violacdo dos direitos de criancas e adolescentes potencializadas pelas
tecnologias digitais. A redagdo original do Estatuto da Crianga e do Adolescente, em
1990, ja previa sang¢des para condutas relacionadas a pornografia infantil. O art. 240, em
sua redagdo primitiva, criminalizava a conduta de produzir ou dirigir representacio
teatral, televisiva ou cinematografica, ou qualquer outra atividade fotografica ou de
gravacdo, que envolvesse crianca ou adolescente em cena pornografica, de sexo
explicito ou de violéncia. O art. 241, por sua vez, tipificava a conduta de apresentar,
produzir, vender, fornecer, divulgar ou publicar, por qualquer meio de comunicagio,
inclusive rede mundial de computadores, fotografia ou objeto que contivesse cena de
sexo explicito ou pornografica envolvendo crianca ou adolescente.

Contudo, o avango acelerado das tecnologias digitais e a massificacdo do
acesso a internet revelaram a insuficiéncia desses tipos penais para abarcar condutas
como o armazenamento, a disponibilizacdo em redes de compartilhamento e a
transmissao de arquivos por meios telematicos. Nesse sentido, Souza e Japiassu (2018)
argumentam que a legislagdo penal brasileira, por ter sido elaborada em um contexto
anterior a expansao da rede mundial de computadores, apresenta lacunas para enfrentar
as novas modalidades de criminalidade que encontram no ambiente digital um cenario
propicio para sua proliferagao.

Foi nesse contexto que sobreveio a Lei n. 11.829, de 25 de novembro de 2008,
que promoveu significativa reforma no Estatuto da Crianga ¢ do Adolescente, com o
objetivo declarado de "aprimorar o combate a produgdo, venda e distribui¢do de
pornografia infantil, bem como criminalizar a aquisi¢do e a posse de tal material e
outras condutas relacionadas a pedofilia na internet" (BRASIL, 2008, ementa). A
exposicdo de motivos da lei evidenciava a preocupagdo do legislador com a adequacao

do ordenamento juridico a realidade do ciberespago.
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Com a edi¢do da Lei n. 11.829/2008, os arts. 240 e 241 do ECA tiveram sua
redagdo alterada, e foram acrescentados os arts. 241-A a 241-E, conformando um
microssistema penal de protecdo da criancga e do adolescente contra a exploragao sexual
no ambiente digital. O art. 240, em sua redacdo atual, criminaliza a conduta de
"produzir, reproduczir, dirigir, fotografar, filmar ou registrar, por qualquer meio, cena de
sexo explicito ou pornogrdfica, envolvendo crian¢a ou adolescente" (BRASIL, 1990,
art. 240), com pena de reclusao de 4 a 8 anos e multa. O paragrafo primeiro estende a
mesma pena a quem agencia, facilita, recruta, coage, ou de qualquer modo intermedeia
a participacdo de crianga ou adolescente nas cenas referidas, ou ainda quem com essa
contracena. O paragrafo segundo prevé causas de aumento de pena em um terco para
hipdteses em que o agente exerce fungdo publica, prevalece-se de relagdes domésticas
ou de parentesco, ou tem autoridade sobre a vitima.

O art. 241 tipifica a conduta de "vender ou expor a venda fotografia, video ou
outro registro que contenha cena de sexo explicito ou pornogrdfica envolvendo crianca
ou adolescente" (BRASIL, 1990, art. 241), com pena de reclusdo de 4 a 8 anos e multa.
Trata-se de tipo penal que visa coibir a mercantilizacdo do material de abuso sexual
infantil.

O art. 241-A ¢ central para o tema desta pesquisa, pois criminaliza exatamente
as condutas de disseminagdo de imagens de abuso e exploracdo sexual infantil. O caput
do dispositivo estabelece:

Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de sistema de informatica ou telematico,

fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente. (BRASIL, 1990, art. 241-A)

Com pena de reclusdo de 3 a 6 anos e multa, o paragrafo primeiro estende as
mesmas penas a quem assegura 0s meios ou servigos para o armazenamento das
imagens ou assegura, por qualquer meio, o acesso por rede de computadores ao
conteudo ilicito. O paragrafo segundo, por sua vez, estabelece que tais condutas sdo
puniveis quando o responsavel legal pela prestacdo do servigo, oficialmente notificado,
deixa de desabilitar o acesso ao conteudo ilicito.

O art. 241-B criminaliza a conduta de "adquirir, possuir ou armazenar, por
qualquer meio, fotografia, video ou outra forma de registro que contenha cena de sexo

explicito ou pornogrdfica envolvendo crianga ou adolescente" (BRASIL, 1990, art.
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241-B), com pena de reclusdo de 1 a 4 anos e multa. O pardgrafo primeiro prevé
diminui¢do de pena de um a dois tercos se de pequena quantidade o material. O
paragrafo segundo estabelece hipodteses excludentes de tipicidade quando a posse ou
armazenamento tem a finalidade de comunicar as autoridades a ocorréncia dos crimes,
desde que a comunicacdo seja feita por agente publico, membro de entidade legalmente
constituida ou representante legal de provedor de acesso. O paragrafo terceiro impoe a
essas pessoas o dever de manter sob sigilo o material ilicito.

O art. 241-C tipifica a conduta de "simular a participagdo de crianca ou
adolescente em cena de sexo explicito ou pornogrdfica por meio de adulteragao,
montagem ou modificagdo de fotografia, video ou qualquer outra forma de
representa¢do visual" (BRASIL, 1990, art. 241-C), com pena de reclusdo de 1 a 3 anos
e multa. O paragrafo Unico estende as mesmas penas a quem vende, expde a venda,
disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui ou
armazena o material produzido na forma do caput.

O art. 241-D criminaliza o aliciamento online de criangas, conhecido na
doutrina como grooming: "Aliciar, assediar, instigar ou constranger, por qualquer meio
de comunicagdo, crianca, com o fim de com ela praticar ato libidinoso" (BRASIL,
1990, art. 241-D). A pena ¢ de reclusdo de 1 a 3 anos e multa. O paragrafo Unico
equipara ao agente quem facilita ou induz o acesso da crianca a material pornografico
com o fim de com ela praticar ato libidinoso, ou quem pratica as condutas com o fim de
induzir crianga a se exibir de forma pornogréafica ou sexualmente explicita.

A andlise conjunta dos dispositivos revela a op¢ao do legislador por uma tutela
penal abrangente, que nao se limita a reprimir a producdo e comercializagdo do material
ilicito, mas alcanca toda a cadeia de disseminagdo e até mesmo a posse para consumo
proprio. Como observam Souza e Japiassu (2018), a estruturacdo dos tipos penais em
torno das diversas condutas — produgdo, comercializacdo, disseminagdo, aquisi¢do,
armazenamento e aliclamento — evidencia a compreensdo legislativa de que a
exploracdo sexual infantil no ambiente digital constitui fenomeno complexo, que
demanda resposta penal igualmente complexa e articulada. Nao se trata apenas de punir
o produtor do material, mas também aquele que o dissemina, 0 que o armazena € o que

alicia novas vitimas.
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Essa sistemdtica ¢ particularmente relevante para o combate a disseminagao de
imagens de abuso e exploracdo sexual infantil, objeto central deste trabalho. O art.
241-A, ao criminalizar a disponibilizacao, transmissao e divulgagao por qualquer meio,
inclusive telematico, fornece o arcabouco juridico para a persecucdo penal das condutas
que ocorrem no ciberespaco. A previsdo expressa da responsabiliza¢do dos provedores
que, notificados, deixam de desabilitar o acesso ao contetdo ilicito constitui importante
instrumento para a remog¢ao do material da internet, embora sua efetividade depende de

mecanismos ageis de cooperacdo, como se vera nos capitulos seguintes.

2.2.2 A Adequacido dos Tipos Penais a Realidade da Internet e o Conceito de
Cibercrime

A evolugdo legislativa analisada no topico anterior, embora tenha representado
avango significativo no combate a exploracdo sexual infantil, ndo esgota os desafios
impostos pela dindmica do ciberespaco. A adequacdo dos tipos penais a realidade da
internet exige ndo apenas a previsao abstrata de condutas, mas também a compreensao
das especificidades do ambiente digital onde tais condutas se materializam. E nesse
contexto que se insere o conceito de cibercrime, categoria dogmatica que busca
apreender as particularidades dos delitos praticados por meio de sistemas informaticos
ou telematicos.

A doutrina penal contemporanea distingue, tradicionalmente, duas categorias
de cibercrimes: os crimes informaticos puros € os crimes informaticos impuros ou
mistos (JESUS; MILAGRE, 2016). Os primeiros sdo aqueles que t€ém por objeto o
proprio sistema informatico, como a invasao de dispositivo informatico. Os segundos
sdo crimes tradicionais que utilizam o meio informatico para sua pratica, como a
pornografia infantil. A distingdo € relevante para a compreensao da competéncia e da
aplicagdo da lei penal no espaco.

No contexto da pornografia infantil, a internet introduz particularidades que
desafiam a aplicagdo tradicional do Direito Penal, especialmente no que tange a sua
transnacionalidade (PINHEIRO, 2021). Uma vez que o crime pode ser praticado em um
pais, o resultado produzir-se em outro, os servidores estarem localizados em um terceiro

e os acessos ao material ilicito ocorrerem em dezenas de nacgdes distintas. Nesse



36

cenario, a defini¢do do local do crime torna-se extremamente complexa sob a dtica da
teoria da ubiquidade (BITENCOURT, 2020).

A jurisprudéncia brasileira tem enfrentado essa questdao. O Superior Tribunal
de Justica, no julgamento do Recurso Ordinario em Habeas Corpus n. 56.005/SP, firmou
entendimento no sentido de que "a simples disponibiliza¢do do material pornogrdfico
infantil em redes de amplo acesso, como a internet e a deep web, ja caracteriza a
transnacionalidade do delito, atraindo a competéncia federal, independentemente da
comprovagdo de acesso no exterior" (BRASIL, STJ, RHC 56.005/SP, 2015). Isso
significa que, para o STJ, a mera inser¢do do contetdo em ambiente digital de acesso
global ja ¢ suficiente para caracterizar a potencial transnacionalidade, dispensando-se a
prova concreta de que houve acesso a partir de outros paises.

Esse entendimento dialoga diretamente com a noc¢do de cibercrime, pois
reconhece que a arquitetura da internet, por si sd, confere ao delito uma dimensao
transnacional que deve ser considerada na defini¢do da competéncia e na ativagdo dos
mecanismos de cooperagdo internacional. Como advertem Souza e Japiassu (2018),
negar a transnacionalidade dos crimes praticados na internet equivaleria a ignorar a
propria estrutura da rede, que ¢ global por concepgao e por funcionamento.

A segunda particularidade diz respeito a volatilidade e a efemeridade da prova
digital. Diferentemente das provas materiais tradicionais, os dados digitais sao
extremamente volateis e exigem a observancia rigorosa da cadeia de custodia para
garantir sua autenticidade (LOPES JR., 2020). Arquivos podem ser deletados
remotamente, conexdes podem ser criptografadas, e a identificacdo dos usuarios pode
ser dificultada por mecanismos de anonimato. Essa caracteristica impde aos 6rgaos de
persecucdo penal a necessidade de atuagdo célere e coordenada, seguindo padrdes
técnicos internacionais de preservagio de evidéncias (BADARO, 2021).

A terceira particularidade ¢ a escala potencial do dano. Uma tnica imagem de
abuso sexual infantil, uma vez inserida na internet, pode ser replicada milhares ou
milhdes de vezes, gerando o que a doutrina denomina revitimizagao perpétua ou dano
continuado (PINHEIRO, 2021). O art. 241-A do ECA, ao criminalizar a
disponibilizagdo, transmissdo e divulgacdo, busca justamente coibir essa disseminacio

massiva. Contudo, a eficacia do tipo penal depende da capacidade estatal de identificar
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e remover o conteudo, o que, em ambiente digital, frequentemente exige cooperacao
internacional.

A quarta particularidade ¢ a rapida evolucao tecnoldgica, que constantemente
cria novas formas de violagdo que podem ndo estar expressamente previstas nos tipos
penais. H4 uma clara discrepancia entre a velocidade tecnoldgica e a velocidade
legislativa (PEREIRA, 2024). A inteligéncia artificial, por exemplo, passou a permitir a
criacdo de deepfakes envolvendo criangas e adolescentes. O art. 241-C do ECA, ao
criminalizar a simulagdo por meio de adulteracdo, montagem ou modificagdo, ja
abrange em tese essas condutas (NUCCI, 2023), mas a tecnologia avanga mais
rapidamente que a capacidade legislativa de detalhamento, exigindo uma interpretagao
progressiva da norma penal (SCHNORR, 2025).

Souza e Japiassu (2018) alertam para esse fendmeno: a legislacdo penal, por
sua natureza, ¢ sempre reativa e retrospectiva. Ela tipifica condutas que ja se
manifestaram na realidade social. No ambiente digital, contudo, a velocidade das
transformagdes tecnologicas faz com que novas modalidades de violagdo surjam antes
que o legislador possa respondé-las adequadamente. Dai a importancia de tipos penais
abertos e de conceitos flexiveis que permitam a adaptagdo interpretativa sem violagao
do principio da legalidade.

No caso especifico da disseminagcdo de imagens de abuso e exploragdao sexual
infantil, a adequacao dos tipos penais a realidade da internet passa, ainda, pela
compreensdo do papel dos intermediarios — provedores de acesso, hospedagem e
aplicagdes. O art. 241-A, § 2°, do ECA, ao prever a responsabiliza¢do do provedor que,
notificado, deixa de desabilitar o acesso ao conteudo ilicito, estabelece um importante
mecanismo de cooperacao publico-privada no combate a exploracao sexual infantil. A
efetividade desse dispositivo, contudo, depende da existéncia de canais ageis de
notificacdo e da cooperagdo internacional, ja que muitos provedores estdo sediados em
outros paises.

A andlise da adequacdo dos tipos penais a realidade da internet, portanto, nao
pode limitar-se a verificagdo formal da existéncia de previsdo legal. E necessario
investigar se os mecanismos de persecucdo penal estdo estruturados para lidar com as
especificidades do ciberespago: a transnacionalidade, a volatilidade da prova digital, a

escala potencial do dano e a rapida evolugao tecnologica.
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Nesse sentido, José Carlos Barbosa Moreira (2002) ja apontava as dificuldades
de aplicagdo do art. 241 do ECA diante da dindmica da rede mundial de computadores,
destacando a necessidade de interpretagao teleologica dos tipos penais. Mais
recentemente, Carolina Tozi Barbosa (2024) aprofunda os desafios da falta de legislagdo
especifica para hipdteses emergentes, como o uso de inteligéncia artificial e deepfakes,
que dificultam ainda mais a persecu¢do penal. A autora ressalta a importancia de uma
abordagem dogmatica que concilie o principio da legalidade com a necessidade de
protecdo efetiva das vitimas.

Como serd aprofundado nos capitulos seguintes, a resposta a esses desafios
passa necessariamente pela cooperagdo juridica internacional, que permite superar as
limitagdes impostas pela soberania estatal e atuar de forma coordenada no combate a

delitos que, por sua natureza, transcendem fronteiras.

2.3 Impactos Psicolégicos e Sociais da Exploracao Sexual Infantil: A Vitima
como Foco na Persecucido Penal

A andlise dos fundamentos juridicos e dos tipos penais nao pode perder de
vista que a razdo de ser de todo o sistema de protecdo € a vitima — a crianca ou o
adolescente cujos direitos fundamentais foram violados. O principio da protegao
integral, consagrado no art. 227 da Constituicdo Federal e detalhado pelo Estatuto da
Crianca ¢ do Adolescente, impde que a atuacao estatal, inclusive a persecu¢ao penal,
tenha como centro a garantia da dignidade da vitima e a reparagdo dos danos sofridos.
No contexto da exploragdo sexual infantil no ambiente digital, essa centralidade adquire
contornos especificos e particularmente graves.

A producdo e a disseminacdo de imagens de abuso sexual infantil diferem
fundamentalmente de outras formas de violéncia contra criangas ¢ adolescentes. No
abuso fisico tradicional, a violéncia ocorre em um momento determinado ¢, uma vez
cessada, a vitima pode iniciar seu processo de recuperacdo, ainda que as sequelas
psicologicas permanegam. Na explora¢do sexual registrada em imagens, contudo, a
violéncia perpetua-se indefinidamente. Cada compartilhamento, cada visualizacao, cada
novo armazenamento do material constitui uma renova¢do da violacdo original. A

vitima sabe que as imagens de seu sofrimento continuam circulando na internet,
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acessiveis a um numero indeterminado de pessoas, em uma verdadeira perpetuagdo do
abuso.

Santos e Franca Junior (2023) denominam esse fendomeno de revitimizagao
digital ou vitimizagdo secundaria continuada. Conforme observa a SaferNet Brasil
(2021), diferentemente de outras formas de violéncia, na explora¢dao sexual online o
registro digital do crime perpetua a violacdo ad aeternum, gerando sentimentos de
impoténcia, vergonha e desesperanca na vitima, que ndo encontra meios de apagar
definitivamente as marcas de sua violacao do ambiente virtual.

Os impactos psicologicos da exploragdo sexual infantil sdo profundos e
duradouros. Estudos da area da psicologia do trauma indicam que criancas e
adolescentes vitimas desse tipo de violéncia apresentam, com frequéncia, quadros de
transtorno de estresse poOs-traumatico, depressdo e ansiedade (HERMAN, 2023).
Quando a exploracdo envolve o registro e a disseminagdo de imagens, acrescentam-se
camadas adicionais de sofrimento: a sensacdo de exposi¢do publica da intimidade e a
perda de controle sobre a propria imagem (CONSELHO FEDERAL DE PSICOLOGIA,
2020). Esse cendrio gera o que a literatura denomina revitimizagdo perpétua, onde o
trauma ¢ reativado a cada nova visualizagdo ou compartilhamento do material ilicito
(JACO, 2023).

Relatorios do Fundo das Nagdes Unidas para a Infancia (UNICEF) destacam
que:

A natureza permanente do registro na internet implica que a vitima
experimente sucessivas violagdes a cada novo compartilhamento da imagem,

fendmeno que agrava significativamente o trauma original e dificulta o
processo de superagao. (UNICEF, 2020, p. 23)

A consciéncia de que as imagens continuam circulando em foéruns ocultos, na
deep web e em redes de compartilhamento, muitas vezes anos apos a cessacao do abuso
fisico, produz um estado de alerta constante e de revitimiza¢do permanente.

Os impactos sociais também sao relevantes. Criancas e adolescentes vitimas de
exploracao sexual frequentemente enfrentam estigmatizagao e preconceito, inclusive no
ambiente escolar e comunitario. O medo de que as imagens sejam descobertas por
colegas ou vizinhos pode levar ao isolamento social, a evasao escolar e a dificuldade de

estabelecer vinculos afetivos saudaveis (WILLIAMS, 2001). Quando as imagens
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efetivamente circulam no circulo social da vitima, o dano pode ser irreparavel, levando
a casos extremos de suicidio ou de abandono do convivio social.

A dimensao econdmica também merece atencao. A exploragdo sexual infantil,
inclusive por meio de imagens, estd frequentemente associada a redes de crime
organizado que lucram com o sofrimento das vitimas. O mercado de material de abuso
sexual infantil movimenta cifras milionarias em escala global, alimentando uma
industria criminosa que se aproveita da vulnerabilidade de criancas e adolescentes em
situagdo de pobreza, exclusdo social ou fragilidade familiar (UNODC, 2024). Esse
mercado criminoso se aproveita da vulnerabilidade de criangas em situa¢ao de pobreza e
exclusdo social, transformando a dor em mercadoria (SILVA, 2025).

Diante desse cenario, a persecucao penal nao pode ter como unico horizonte a
punicdo do agressor. O principio da protecdo integral impde que o sistema de justica
atue de forma a minimizar os danos sofridos pela vitima e a garantir sua recuperacao.
Isso significa, no plano processual, a adocdo de medidas para evitar a revitimizagao
durante a investigacao e o julgamento — como a oitiva por meio de depoimento especial,
nos termos da Lei n. 13.431/2017 — e, no plano extraprocessual, a oferta de atendimento
psicoldgico, social e médico adequado.

No contexto especifico da disseminagdo de imagens, a prote¢do da vitima
passa, ainda, pela necessidade de remocdo do conteudo ilicito da internet. A
permanéncia do material em circulacdo constitui violagdo continuada dos direitos da
vitima, que tem sua intimidade e dignidade expostas a cada novo acesso. Como observa
Flavia Piovesan (2021), a obrigacdo de diligéncia dos Estados, na perspectiva dos
direitos humanos, ndo se esgota na investigagdo e punicdo dos responsaveis, mas
abrange também o dever de adotar medidas efetivas para a localizagdo e remocao do
conteudo, inclusive por meio de cooperagdo internacional com outros paises € com o0s
provedores de servigos.

E nesse ponto que a discussdo sobre os impactos psicologicos e sociais se
conecta diretamente com o objeto central deste trabalho. A necessidade de remogao
célere das imagens, para evitar a perpetuagdo da violéncia contra a vitima, impde que 0s
mecanismos de cooperacdo internacional sejam ageis e eficazes. A demora na obtengao
de provas no exterior, a burocracia das cartas rogatorias e as dificuldades de

coordenagao entre autoridades de diferentes paises nao sdo apenas problemas
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processuais; sdo, acima de tudo, obstaculos a efetiva protecdo da vitima, que continua
sofrendo a cada dia em que as imagens permanecem acessiveis.

A centralidade da vitima na persecugao penal, portanto, exige que o sistema de
justica criminal seja repensado a luz das especificidades do ambiente digital. Nao basta
tipificar condutas e prever penas severas; € necessario estruturar mecanismos que
permitam a atuagdo célere e coordenada, inclusive em ambito internacional, para que a
protecao integral da crianga e do adolescente seja efetivamente realizada. Como sera
analisado nos capitulos seguintes, a cooperagdo juridica internacional, quando eficiente,
pode ser instrumento ndo apenas de repressdo ao crime, mas também de protecdo a
vitima, ao permitir a rapida remocao do conteudo e a identificacdo dos responsaveis em
qualquer lugar do mundo.

A compreensdo dos impactos a vitima, contudo, ndo se esgota na analise dos
tipos penais ou na protecdo nacional. A propria perpetuacdo da violéncia digital —
revisitada a cada novo compartilhamento da imagem — decorre, em grande medida, da
dimenséo transnacional do fendmeno. E precisamente essa caracteristica que impde o
exame dos mecanismos de cooperacdo juridica internacional, objeto do proximo

capitulo.
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3 Dimensdes Transnacionais do Crime e Mecanismos de Cooperacio Juridica
Internacional

Se o Capitulo 1 estabeleceu os fundamentos juridicos e conceituais da prote¢ao
a crianga no ciberespago, com énfase na evolugado legislativa e nos impactos a vitima, o
presente capitulo dedica-se a andlise da dimensdo transnacional que caracteriza os
crimes de disseminagdo de imagens de abuso e exploracdo sexual infantil quando
praticados por meio da internet.

A analise das dimensdes transnacionais do crime, no caso da disseminacao de
imagens de abuso e exploracdo sexual infantil, exige explicitar uma cadeia l6gica
frequentemente apenas sugerida: (i) o delito é praticado em ambiente digital; (ii) o
ambiente digital, por sua arquitetura, dissolve fronteiras fisicas e permite a circulagdo
global instantanea de dados; (iii) a prova digital ¢ volatil e pode ser apagada ou alterada
em questdo de segundos; (iv) a identificacdo da autoria depende de dados técnicos (logs,
IPs, metadados) mantidos por terceiros, em regra provedores de servigos; (V) esses
provedores muitas vezes estdo sediados em outros paises; (vi) a jurisdi¢gdo nacional,
isoladamente, torna-se insuficiente para obter e preservar essas informagdes; e (vii) a
cooperacgdo internacional, nessa conjuntura, deixa de ser instrumento acessorio e passa a
constituir condi¢io de possibilidade da propria persecugdo penal. E essa sequéncia que
orienta o exame dos mecanismos de cooperagao desenvolvido ao longo deste capitulo.

O capitulo estrutura-se em trés grandes eixos. Primeiramente, examina-se a
propria transnacionalidade do crime, analisando como o ciberespago se constitui como
territorio do delito e como a jurisprudéncia brasileira, especialmente do Supremo
Tribunal Federal ¢ do Superior Tribunal de Justiga, tem definido a competéncia para
processar ¢ julgar tais crimes. Em seguida, investiga-se o arcabouco juridico
internacional de combate ao cibercrime, com destaque para a Convencdo de Budapeste
(2001) e para a legislacdo comparada nos paises do Mercosul. Por fim, analisam-se os
instrumentos de cooperagdo juridica internacional em matéria penal, suas limitagdes e
potencialidades, com énfase nos desafios especificos impostos pela prova digital.

A volatilidade da prova digital exige, ainda, um rigoroso cumprimento da
Cadeia de Custodia, conforme estabelecido pelo Pacote Anticrime (Lei n° 13.964/2019).
No ambito da cooperacao internacional, o desafio ¢ dobrado: a prova colhida no exterior

deve seguir procedimentos que garantam sua integridade (como o célculo de hash)
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desde a coleta até a andlise pericial no Brasil. Qualquer quebra nesse ciclo de custodia
durante a transicdo entre jurisdicdes pode levar a nulidade da prova nos tribunais
brasileiros, tornando a cooperagdo técnica tdo importante quanto a cooperacao juridica

para o sucesso da persecuc¢ao penal.

3.1 A Transnacionalidade do Crime de Disseminacio de Imagens de Abuso
Sexual Infantil

A transnacionalidade constitui elemento intrinseco aos crimes de disseminacao
de imagens de abuso e exploragao sexual infantil quando praticados por meio da
internet (BRASIL, STF, 2016). Diferentemente das formas tradicionais de
criminalidade, que se desenvolvem em territorios delimitados e sob jurisdi¢des
exclusivas, os delitos cometidos no ciberespago desafiam, por sua propria natureza, a
logica da soberania estatal tal como concebida pelo Direito Internacional cléssico
(MAZZUOLLI, 2022).

O presente topico dedica-se a andlise dessa dimensdo transnacional,
estruturando-se em dois subtopicos complementares. Primeiramente, examina-se o
ciberespaco como territorio do delito, investigando as implicagdes da auséncia de
fronteiras fisicas para a persecugdo penal e para a definicdo da lei aplicavel. Em
seguida, analisa-se a competéncia da Justica Federal para processar e julgar tais crimes,
com base no Tema 393 do Supremo Tribunal Federal e na jurisprudéncia consolidada do
Superior Tribunal de Justica acerca da caracterizagdo da transnacionalidade em

ambientes como a internet e a deep web.

3.1.1 O Ciberespaco como Territorio do Delito: A Auséncia de Fronteiras

O conceito classico de territorio, tal como desenvolvido pelo Direito
Internacional Publico e pelo Direito Penal, esta assentado em bases fisicas e geograficas
bem delimitadas: o solo, o subsolo, o espago aéreo, as dguas territoriais. A soberania
estatal exerce-se, por defini¢do, sobre esses espacos, € a lei penal aplica-se, como regra,
aos fatos ocorridos em seu interior (principio da territorialidade, insculpido no art. 5° do

Cddigo Penal brasileiro).
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O ciberespago, contudo, ndo se submete a essa logica. A internet &, por
concepgdo e por funcionamento, uma rede global descentralizada, na qual a informacgao
trafega por servidores localizados nos mais diversos paises, sem qualquer vinculagdo
necessaria com o territdrio onde o usudrio estd fisicamente situado. Tal como observa a
doutrina de Artur de Brito Gueiros Souza e Carlos Eduardo Japiassu (2018), a
arquitetura da rede mundial de computadores foi projetada para resistir a controles
centralizados, permitindo um fluxo informacional que ignora as delimitacdes territoriais
tradicionais do Estado-nacao.

Essa caracteristica estrutural da rede produz consequéncias profundas para a
persecugdo penal dos delitos nela praticados. Um crime de disseminacao de imagens de
abuso sexual infantil pode envolver, em uma mesma cadeia delitiva: o agente que
produz o material, localizado em um pais; a vitima, residente em outro; os servidores
que armazenam as imagens, situados em um terceiro; € 0s Usuarios que acessam O
conteudo, espalhados por dezenas de nagdes. A definicdo do local da consumagao do
delito, para fins de determinacdo da lei aplicavel e da autoridade competente, torna-se
extremamente complexa.

A doutrina penal tem buscado enfrentar esse desafio por meio de construgdes
teoricas que adaptam os conceitos tradicionais a realidade digital (BITENCOURT,
2020). Uma das abordagens mais influentes ¢ a teoria da ubiquidade, que considera
como local do crime tanto aquele onde se praticou a a¢ao quanto aquele onde se
produziu ou deveria produzir-se o resultado (CUNHA, 2020). Aplicada ao ciberespago,
essa teoria permite que se considere como territorial o crime cuja acdo ou resultado
tenha ocorrido, ainda que parcialmente, no territdrio nacional.

No caso especifico dos crimes de disseminacao de imagens de abuso sexual
infantil, a jurisprudéncia brasileira tem adotado interpretacdo extensiva do conceito de
territorialidade. Para o Superior Tribunal de Justica:

A simples disponibilizacdo do material pornografico infantil em redes de
amplo acesso, como a internet ¢ a deep web, ja caracteriza a
transnacionalidade do  delito, atraindo a competéncia federal,

independentemente da comprovacdo de acesso no exterior. (BRASIL, STJ,
RHC 56.005/SP, 2015)



45

Isso significa que a mera inser¢do do contetdo em ambiente digital de acesso
global ¢ suficiente para afastar a competéncia da Justica Estadual e atrair a da Justica
Federal, dada a potencialidade de que o material ultrapasse as fronteiras nacionais.

A doutrina de Artur de Brito Gueiros Souza e Carlos Eduardo Japiassu (2018)
oferece importante fundamentacdo para esse entendimento. Segundo os autores, a
facilidade com que as fronteiras sdo transpostas no ambiente digital acaba por favorecer
a atuagdo de grupos criminosos organizados, o que exige, como contrapartida
necessaria, uma maior flexibilidade e agilidade nos mecanismos de cooperagao juridica
entre os Estados para evitar a impunidade.

A transnacionalidade, nessa perspectiva, ndo ¢ um obstaculo intransponivel,
mas sim um dado da realidade que exige respostas igualmente transnacionais por parte
do sistema de justi¢a criminal.

A criminalidade praticada no ambiente digital evidencia verdadeira crise dos
paradigmas classicos de territorialidade penal. Enquanto o Direito Penal moderno foi
historicamente estruturado sobre a ideia de soberania territorial delimitada, o
ciberespaco opera sob logica descentralizada, global e desterritorializada. Conforme
observa Manuel Castells (2003), a sociedade em rede rompe as tradicionais barreiras
espaciais do Estado-nacdo, produzindo fluxos informacionais instantineos e
transfronteirigos incompativeis com modelos estatais rigidos de jurisdicdo. Nesse
cenario, a persecu¢do penal dos crimes de exploracdo sexual infantil exige mecanismos
cooperativos capazes de superar a fragmentacao jurisdicional e adaptar-se a velocidade
propria da criminalidade digital contemporanea.

Nesse contexto de transnacionalidade, a Convencdo de Budapeste introduz
uma das discussdes mais complexas do Direito Internacional contemporaneo através de
seu art. 32. O dispositivo permite o acesso transfronteirico a dados armazenados sem a
necessidade de cooperacdo formal, desde que haja consentimento da pessoa que tem
autoridade legal para divulgar os dados ou que estes sejam publicamente acessiveis.
Essa previsdo tenciona o conceito classico de soberania nacional, pois autoriza que
autoridades de um Estado acessem dados localizados em servidores de outro pais de
forma direta, evidenciando que a protecdo da crianga no ciberespago exige uma releitura

da territorialidade penal frente a onipresenca dos dados digitais.
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A caracterizacdo do ciberespago como territério do delito, contudo, ndo se
limita a internet superficial (surface web). A chamada deep web e, em especial, a dark
web constituem ambientes de particular relevancia para a disseminagdo de material de
abuso sexual infantil (PINHEIRO, 2021). Nessas camadas mais profundas da rede, a
identificacdo dos criminosos ¢ extremamente dificultada pelo uso de redes de anonimato
e criptografia de ponta a ponta (EVANGELISTA, 2024). Esse cenario impde barreiras
técnicas significativas aos oOrgdos de persecugdo penal, exigindo métodos de
investigagdo altamente especializados e cooperacdo internacional constante (UNODC,
2021).

A jurisprudéncia do Superior Tribunal de Justica tem reconhecido que a
utilizacao desses ambientes nao afasta a transnacionalidade do delito. No julgamento do
Agravo Regimental no Recurso em Habeas Corpus n. 189.061/BA, a Corte reafirmou:

A disponibilizagdo de material pornografico infantil em ambiente de deep
web, por sua propria natureza e arquitetura, potencializa o carater
transnacional da conduta, atraindo a competéncia da Justica Federal

independentemente da comprovagdo de que houve efetivo acesso a partir de
outros paises. (BRASIL, STJ, AgRg no RHC 189.061/BA, 2024)

Assim, o ciberespaco, em suas multiplas camadas, constitui-se como territorio
do delito para os crimes de disseminagdo de imagens de abuso e exploracdo sexual
infantil. A auséncia de fronteiras fisicas, longe de representar um obstaculo a
persecugdo penal, deve ser compreendida como elemento que impde a necessidade de
atuacdo coordenada entre Estados, por meio de mecanismos de cooperagdo juridica

internacional aptos a superar as limitagdes da soberania territorial.

3.1.2 A Competéncia da Justica Federal: Analise do Tema 393 do STF e a
Jurisprudéncia do STJ sobre deep web

A defini¢ao da competéncia para processar ¢ julgar os crimes de disseminagao
de imagens de abuso e exploracdo sexual infantil constitui questdo central para a
efetividade da persecucdo penal. No ordenamento juridico brasileiro, a competéncia
criminal divide-se, fundamentalmente, entre Justica Estadual e Justica Federal, cabendo
a esta ultima o julgamento dos delitos de carater transnacional, nos termos do art. 109,

inciso V, da Constituicao Federal.
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O dispositivo constitucional estabelece que compete aos juizes federais
processar e julgar "os crimes previstos em tratado ou convengdo internacional, quando,
iniciada a execugdo no Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro,
ou reciprocamente". Trata-se da consagrag¢do do principio da transnacionalidade como
critério definidor da competéncia da Justica Federal, em consondncia com a orientacao
do Direito Internacional Penal.

No ambito da exploragdo sexual infantil, o Brasil ¢ signatario de diversos
tratados internacionais que impdem o dever de cooperacdo e de persecugdo penal
transnacional, com destaque para a Convencao sobre os Direitos da Crianga da ONU
(1989) e seu Protocolo Facultativo relativo a Venda de Criangas, a Prostitui¢ao Infantil e
a Pornografia Infantil (2000). A mera existéncia desses instrumentos internacionais,
contudo, ndo era suficiente, por si sO, para determinar a competéncia da Justica Federal,
sendo necessaria a presen¢a do elemento transnacionalidade.

Foi nesse contexto que o Supremo Tribunal Federal, no julgamento do Recurso
Extraordinario n. 628.625, submetido a sistematica da repercussao geral (Tema 393),
firmou tese vinculante sobre a matéria. A Corte estabeleceu que:

Compete a Justica Federal processar e julgar os crimes consistentes em
disponibilizar, adquirir, armazenar, intermediar a venda ou distribuir, e
possuir imagem com cena de sexo explicito ou pornografica envolvendo
crianca ou adolescente (arts. 241, 241-A, 241-B e 241-C do Estatuto da
Crianga e do Adolescente), quando o comportamento delituoso ndo se
restringe aos limites territoriais brasileiros ou quando ultrapassar as fronteiras

nacionais, por qualquer forma de acesso, inclusive pela rede mundial de
computadores. (BRASIL, STF, RE 628.625, 2016, Tema 393)

A tese firmada pelo STF representa importante avango na definicdo dos
contornos da competéncia federal para os crimes de pornografia infantil. Ao explicitar
que a transnacionalidade pode configurar-se "por qualquer forma de acesso, inclusive
pela rede mundial de computadores", a Corte reconheceu que a natureza global da
internet € suficiente para atrair a competéncia da Justica Federal, independentemente da
comprovagao concreta de que o material foi efetivamente acessado no exterior.

A ampliagdo da competéncia da Justica Federal nos crimes praticados em
ambiente digital evidencia a progressiva adaptagdo da jurisprudéncia brasileira a
natureza transnacional da criminalidade cibernética. Contudo, a definicdo da

competéncia jurisdicional em delitos praticados por meio da internet ainda desperta
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debates relevantes, especialmente diante da dificuldade de delimitacdo territorial das
condutas e da circulagdo internacional dos dados eletronicos. Nesse contexto, prevalece
o entendimento de que a potencialidade transfronteirica da disseminag¢ao de contetido
ilicito, particularmente nos crimes relacionados a exploragao sexual infantil, é suficiente
para justificar a atuacdo da Justiga Federal, em razdo do interesse da Unido no
cumprimento de compromissos internacionais de protecdo a infancia e repressdo a
criminalidade transnacional.

A ampliagdo da compreensdo de transnacionalidade, contudo, ndo afasta a
necessidade de analise criteriosa do caso concreto. A jurisprudéncia que presume a
dimensdo internacional a partir da simples disponibilizacdo do contetido em redes de
amplo acesso refor¢a a tutela penal, mas também suscita uma questdo dogmadtica
relevante: toda infragdo praticada por meio da internet deve ser automaticamente
qualificada como transnacional? Ou haveria casos em que a prova disponivel indicaria
uma circulacdo estritamente doméstica do material? O desafio consiste em equilibrar a
arquitetura global da rede com os critérios constitucionais de competéncia penal,
evitando tanto a banalizacdo da competéncia federal quanto a negacdo da dimensdo
efetivamente transfronteirica da criminalidade digital.

O Superior Tribunal de Justica, por sua vez, tem desempenhado papel
fundamental na consolida¢dao e no detalhamento desse entendimento. Em julgamento
paradigmatico, a Corte firmou a orientacdo de que "a simples disponibiliza¢do do
material pornogrdfico infantil em redes de amplo acesso, como a internet e a deep web,
ja caracteriza a transnacionalidade do delito, atraindo a competéncia federal,
independentemente da comprovagdo de acesso no exterior" (BRASIL, STJ, RHC
56.005/SP, 2015). O fundamento desse entendimento ¢ a constatagao de que, uma vez
inserido o contetdo na rede mundial de computadores, torna-se potencialmente
acessivel a qualquer usuario em qualquer parte do mundo, o que configura, por si s6, o
carater transnacional da conduta.

Complementando esse entendimento, o Superior Tribunal de Justica tem
consolidado a tese de que empresas de tecnologia com sede ou representagcdo no Brasil -
como Google e Facebook - sdo obrigadas a cumprir ordens judiciais brasileiras de
fornecimento de dados, ainda que estes estejam armazenados em servidores na nuvem

localizados no exterior (BRASIL, STJ, 2020). O STJ entende que a jurisdi¢ao brasileira
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se firma pela presenca da empresa no territdrio nacional, combatendo a tese da
'extraterritorialidade' das Big Techs e garantindo que a soberania digital do Estado
brasileiro prevalega na protecdo de suas criancas (PINHEIRO, 2021),
independentemente da localizagao fisica do servidor.

A jurisprudéncia do STJ também enfrentou a questdo especifica da deep web.
No julgamento do Agravo Regimental no Recurso em Habeas Corpus n. 189.061/BA, a
Corte reafirmou que a utilizagio de ambientes de anonimato ndo afasta a
transnacionalidade:

A disponibilizagdo de material pornografico infantil em ambiente de deep
web, por sua propria natureza e arquitetura, potencializa o carater
transnacional da conduta, atraindo a competéncia da Justica Federal
independentemente da comprovacdo de que houve efetivo acesso a partir de
outros paises. (BRASIL, STJ, AgRg no RHC 189.061/BA, 2024)

E importante destacar, contudo, que a competéncia federal ndo é automatica em
todos os casos. O proprio STJ ja decidiu que, "se ndo houver prova de que a conduta
ultrapassou as fronteiras nacionais (por exemplo, troca de mensagens entre pessoas no
Brasil), a competéncia permanece com a Justica Estadual" (BRASIL, STJ, CC
121.215/PR, 2012). Isso significa que a transnacionalidade deve ser aferida
concretamente, ainda que a jurisprudéncia admita a presungdo nos casos de
disponibilizagdo em redes de amplo acesso.

A distingdo ¢é relevante. Se o material ilicito € compartilhado exclusivamente
em ambiente restrito, com mecanismos que assegurem que o acesso se limite ao
territorio nacional (hipotese cada vez mais rara diante da arquitetura global da internet),
pode-se cogitar da competéncia estadual. Contudo, na grande maioria dos casos,
especialmente quando envolvida a deep web ou plataformas globais, a
transnacionalidade estara presente.

O reconhecimento da competéncia federal, por sua vez, ¢ pressuposto
indispenséavel para a ativagdo dos mecanismos de cooperagdo juridica internacional. E
por intermédio da Justica Federal e das autoridades centrais — especialmente o
Departamento de Recuperacdo de Ativos e Cooperacdo Juridica Internacional (DRCI)
da Secretaria Nacional de Justica — que se operacionalizam as cartas rogatorias, o
auxilio direto e os demais instrumentos de cooperagdo. O papel do DRCI ¢ fundamental

para superar a morosidade das Cartas Rogatorias, utilizando o Auxilio Direto como
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instrumento de comunica¢do direta entre autoridades centrais, o que reduz

drasticamente o tempo de resposta em investigacdes de exploragdo sexual infantil, onde

a celeridade ¢ fator determinante para a preservacao da prova.

Nesse sentido, o Superior Tribunal de Justi¢a tem enfatizado:

O compartilhamento de provas por meio da cooperagao juridica internacional
¢ um instrumento essencial para viabilizar a persecucdo penal em um
contexto de crimes globalizados, notadamente quando se trata de delitos
praticados por meio da internet, cuja natureza transfronteirica exige atuacéo

coordenada entre os Estados. (BRASIL, STJ, AgRg no REsp 1.492.472/PR,
2018)

A transnacionalidade, portanto, longe de ser um obstaculo a persecucao penal,

¢ o fundamento que legitima e exige a atuagdo cooperativa entre os paises.

3.2 O Arcabouco Juridico Internacional de Combate ao Cibercrime

Se o topico anterior demonstrou que a transnacionalidade ¢ elemento intrinseco
aos crimes de disseminagdo de imagens de abuso e exploragdo sexual infantil praticados
por meio da internet, impde-se agora investigar o arcabouc¢o juridico internacional
construido para enfrentar esse fendmeno. A comunidade internacional, ciente da
insuficiéncia das respostas puramente nacionais para delitos que transcendem fronteiras,
tem desenvolvido instrumentos normativos e mecanismos de cooperagdo destinados a
harmonizar legislagdes, facilitar a troca de informagdes e viabilizar a atuagdo
coordenada entre Estados.

O presente topico dedica-se a analise desse arcabougo, estruturando-se em dois
subtopicos complementares. Primeiramente, examina-se a Convencdo sobre o
Cibercrime do Conselho da Europa, conhecida como Convengdo de Budapeste (2001),
principal instrumento internacional em matéria de criminalidade digital, da qual o Brasil
¢ signatario desde 2021. Em seguida, realiza-se breve andlise de legislagdo comparada
nos paises do Mercosul, com énfase em Argentina e Paraguai, tendo em vista a

relevancia da Triplice Fronteira para o objeto desta pesquisa.

3.2.1 A Convenciao de Budapeste (2001) e o Estabelecimento de Padroes Comuns
de Investigacio e Cooperacao
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A Convengao sobre o Cibercrime, adotada pelo Conselho da Europa em
Budapeste em 23 de novembro de 2001, constitui o primeiro e mais relevante tratado
internacional destinado a enfrentar, de forma abrangente, os desafios impostos pela
criminalidade no ambiente digital. Elaborada com a participagdo de diversos paises ndo
europeus, a Convencdo estabelece padrdoes comuns de tipificacdo penal, de direito
processual e de cooperagdo internacional.

Entre esses delitos, incluem-se os crimes contra a confidencialidade,
integridade e disponibilidade de dados e sistemas informaticos (acesso ilegal,
interceptacdo 1ilegal, interferéncia em dados e sistemas), os crimes informaticos
(falsidade informatica, fraude informatica) e os crimes relacionados ao conteudo, com
especial destaque para a pornografia infantil.

O art. 9° da Convencdo ¢ particularmente relevante para o objeto desta
pesquisa. O dispositivo estabelece a obrigacdo dos Estados-partes de tipificarem como
infragdes penais, em seus ordenamentos internos, as condutas relacionadas a
pornografia infantil, incluindo a produgdo, oferta, disponibilizacdo, difusdo,
transmissdo, aquisicdo e posse de material pornografico infantil por meio de sistemas
informaticos (CONSELHO DA EUROPA, 2001, art. 9°).

A definicdo de "pornografia infantil" adotada pela Conven¢ao abrange todo
material que represente visualmente um menor envolvido em comportamento
sexualmente explicito, incluindo imagens realistas geradas por computador que paregam
representar menores. Trata-se de conceito amplo, que abarca tanto a representacdo de
menores reais quanto as imagens realistas de menores inexistentes (como as geradas por
inteligéncia artificial), demonstrando a preocupagdo do legislador internacional com as
multiplas formas de exploragao.

O segundo capitulo da Convencdo dedica-se ao direito processual penal,
estabelecendo poderes e procedimentos para a investigacdo de cibercrimes. Entre as
medidas previstas, destacam-se a preservacao expedita de dados informaticos, a busca e
apreensao de dados armazenados e a interceptacao em tempo real de dados de contetdo
e de trafego (CONSELHO DA EUROPA, 2001, arts. 16 a 21).

Essas medidas processuais foram concebidas para enfrentar a volatilidade
caracteristica da prova digital. Diferentemente das provas materiais tradicionais, que

podem ser preservadas por longos periodos, os dados digitais podem ser deletados
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remotamente em questdo de segundos, tornando essencial a atuagdo célere das
autoridades. Conforme observam Souza e Japiasst (2018), a Convengdo de Budapeste
inova ao estabelecer mecanismos de preservagdo expedita de dados, que permitem as
autoridades assegurar a prova antes mesmo de obter as autorizagdes judiciais
definitivas, evitando sua destrui¢do por criminosos ou por provedores de servigos.

O terceiro capitulo da Convencdo é, para os fins deste trabalho, o mais
relevante. Trata das disposi¢des relativas a cooperacdao internacional, estabelecendo
principios gerais ¢ mecanismos especificos para a atuagdo coordenada entre Estados. A
Convengao parte do reconhecimento de que a natureza global das redes informaticas
exige uma resposta global, e estabelece que os Estados-partes devem cooperar entre si
na maior medida possivel para a investigacao e a repressao dos cibercrimes.

Entre os mecanismos de cooperacao previstos, destaca-se a criagdo de uma
rede de contatos 24 horas por dia, 7 dias por semana (ponto de contato 24/7), destinada
a assegurar a prestacdo de assisténcia imediata para investigacdes que envolvam provas
digitais volateis ou que exijam atuacao urgente. O art. 35 da Convencao estabelece que
cada Parte designara um ponto de contato disponivel ininterruptamente para assegurar a
prestacdo de assisténcia imediata.

Esse mecanismo ¢ particularmente relevante para os crimes de disseminacao de
imagens de abuso sexual infantil, nos quais a agilidade na obtencdo de provas e na
identificacdo de criminosos pode ser determinante para o sucesso da investigagdo.
Conforme apontam Souza e Japiassii (2018), a natureza volatil e transfronteirica da
prova digital exige que os mecanismos de auxilio direto superem a morosidade das
tradicionais cartas rogatorias, e a rede 24/7 da Convengdo de Budapeste constitui
instrumento fundamental para viabilizar essa atuacao célere.

A Convencdo também prevé a possibilidade de cooperagdo espontanea, pela
qual um Estado-parte pode transmitir a outras informagdes obtidas em suas
investigacdes, sem necessidade de solicitacdo prévia, quando considerar que tais
informacdes podem auxiliar o Estado destinatario em investigagdes ou procedimentos
criminais. Esse mecanismo ¢ especialmente util em investigagdes de cibercrime, nas
quais a conexdo entre diferentes casos e jurisdigdes pode ndo ser imediatamente

evidente.
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A adesao do Brasil a Convengdo de Budapeste, ocorrida em 2021 (promulgada
pelo Decreto n°® 11.491/2023), representa importante passo no alinhamento do pais aos
padrdes internacionais de combate ao cibercrime. Contudo, como adverte a doutrina de
Artur de Brito Gueiros Souza e Carlos Eduardo Japiasst (2018), a simples adesdo
formal ao tratado ndo garante sua efetividade; ¢ necessario que o Estado adote medidas
concretas de implementagdo, capacitando autoridades, estruturando oOrgios de
investigacdo e estabelecendo canais eficazes de comunicagdo com os demais
Estados-partes.

Portanto, a plena eficidcia da Convengdo no cenario brasileiro pressupde nao
apenas o alinhamento com padrdes globais, mas também uma articulagdo estratégica
com os ordenamentos juridicos vizinhos. Diante da porosidade das fronteiras fisicas e
digitais, a harmonizacdo normativa regional torna-se o proéximo passo logico para a
viabiliza¢do de investigacdes conjuntas. Sob essa Otica, faz-se necessario examinar
como 0s parceiros regionais do Brasil estruturam suas respostas ao fendmeno, conforme

se analisa a seguir.

3.2.2 A Legislacio Comparada: Breve analise dos Modelos de Repressio nos
Paises do Mercosul

A andlise da legislagdo comparada nos paises do Mercosul reveste-se de
especial importancia para o presente trabalho, tendo em vista o recorte geografico da
Triplice Fronteira (Brasil, Argentina e Paraguai). A compreensdo das semelhangas e
diferencas entre os ordenamentos juridicos desses paises € essencial para avaliar as
possibilidades e os desafios da cooperacdo internacional na regido.

A Argentina conta com legislagdo especifica para o combate a exploragdo
sexual infantil no ambiente digital. A Lei n. 26.388, de 2008, reformou o Cdodigo Penal
argentino para incluir delitos informaticos, entre os quais se destaca o art. 128, que
tipifica a pornografia infantil. O dispositivo estabelece pena de prisdo de 3 a 6 anos para
quem produzir, financiar, oferecer, comercializar, publicar, facilitar, divulgar ou
distribuir, por qualquer meio, toda representacdo de um menor de dezoito anos dedicado
a atividades sexuais explicitas ou toda representagdao de seus 0rgaos genitais com fins

predominantemente sexuais (ARGENTINA, 1921, art. 128).
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O paragrafo segundo do art. 128 criminaliza também a posse de material
pornografico infantil, com pena de 6 meses a 2 anos de prisdo. A legislagdo argentina,
portanto, assemelha-se a brasileira ao abranger toda a cadeia de produgao, disseminacao
e posse do material ilicito. Em 2017, a Argentina aderiu a Convengdo de Budapeste,
comprometendo-se a adotar os padroes de cooperagdo internacional previstos no
tratado.

O Paraguai também possui legislagdo especifica sobre a matéria. A Lei n.
3.440, de 2008, que alterou o Codigo Penal paraguaio, tipificou no art. 140 as condutas
relacionadas a pornografia infantil. O dispositivo estabelece pena de até 8 anos de prisao
para quem produzir, oferecer, fornecer, divulgar ou difundir material pornografico
envolvendo criancas ou adolescentes. Em 2020, o Paraguai sancionou a Lei n. 6.572,
que criou o Registro Unico de Dados e Antecedentes de Agressores Sexuais e
estabeleceu medidas adicionais de prote¢do as vitimas.

Diferentemente do que se poderia supor, o Paraguai também ¢é signatario da
Convengao de Budapeste. O pais depositou seu instrumento de adesao em 30 de julho
de 2018, e o tratado entrou em vigor em territdrio paraguaio em 1° de novembro de
2018. Essa adesdao ¢ um marco fundamental para a Triplice Fronteira, pois significa que
os trés paises que compdem a regido (Brasil, Argentina e Paraguai) agora compartilham
0 mesmo marco normativo internacional para o combate ao cibercrime. Isso facilita
enormemente a utilizacdo da rede 24/7 e os mecanismos de preservacao expedita de
dados, essenciais para a eficacia da persecugdo penal em ambiente digital.

A andlise comparada revela que Brasil, Argentina e Paraguai possuem, em
linhas gerais, legislagdes alinhadas no que concerne a tipificagdo das condutas de
pornografia infantil. Todos criminalizam a producdo, a disseminacdo e a posse de
material ilicito, com penas que variam entre 1 e 8 anos de reclusdo. Essa convergéncia
normativa ¢ positiva para a cooperacdo internacional, pois reduz os conflitos
relacionados ao principio da dupla tipicidade (exigéncia de que a conduta seja
considerada crime em ambos 0s paises para que a cooperagao seja viavel).

A uniformidade na adesdo a Conven¢do de Budapeste pelos trés paises da
Triplice Fronteira representa um avanco historico. Isso permite que as investigagdes
transnacionais na regido utilizem canais diretos e ageis de cooperacdo, superando a

lentiddo dos mecanismos tradicionais. A existéncia de um "idioma juridico comum"
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proporcionado pela Convencao fortalece a seguranga juridica e a eficdcia das operagdes
policiais coordenadas.

Contudo, persistem desafios operacionais. Embora a legislagdao de fundo esteja
harmonizada, as diferencas nos prazos de guarda de registros de conexao e de acesso a
aplicagdes ainda variam entre os paises. No Brasil, o Marco Civil da Internet (Lei n.
12.965/2014) estabelece prazos especificos para a guarda de logs, enquanto na
Argentina e no Paraguai a regulamentagdo procedimental ainda busca maior
detalhamento. Essas assimetrias podem dificultar a obten¢do de provas em tempo habil,
especialmente considerando a volatilidade dos dados digitais.

A doutrina de Artur de Brito Gueiros Souza e Carlos Eduardo Japiassu (2018)
alerta para a necessidade de harmonizagdo nao apenas legislativa, mas também
procedimental no ambito do Mercosul. Segundo os autores, a existéncia de legislacdes
convergentes quanto a tipificacdo dos delitos ¢ apenas o primeiro passo; ¢ necessario
avancar na integracao tecnologica e nos canais permanentes de compartilhamento de
informacodes, para que a resposta ao cibercrime seja efetivamente integrada na regiao.

No contexto especifico da Triplice Fronteira, a convergéncia normativa
proporcionada pela Convencdo de Budapeste deve ser o alicerce para superar desafios
estruturais — como a porosidade das fronteiras e a presenca de redes de crime
organizado. O enfrentamento eficaz desse cenario, como se verd no Capitulo 3, exige
que a harmonia legal se traduza em cooperacdao policial e judicial concreta e
coordenada.

A relativa convergéncia legislativa entre Brasil, Argentina e Paraguai
demonstra avanco regional importante no enfrentamento da explora¢dao sexual infantil
em ambiente digital. Contudo, a simples harmonizagao tipoldgica mostra-se insuficiente
diante da complexidade dos crimes cibernéticos contemporaneos. Sem uniformizagao
procedimental, integra¢do tecnoldgica e canais permanentes de compartilhamento de
informacodes, as assimetrias operacionais entre os Estados continuam funcionando como

espagos de vulnerabilidade explorados pelas organizagdes criminosas transnacionais.

3.3 Instrumentos de Cooperacio Juridica Internacional (CI1J) na Matéria Penal
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Estabelecidos os marcos normativos internacionais e analisada a legisla¢ao
comparada nos paises do Mercosul, impde-se agora examinar, em concreto, 0Os
instrumentos pelos quais a cooperacao juridica internacional se operacionaliza no
ambito penal. A existéncia de tratados e convengdes, por si sO, ndo garante a efetividade
da persecucdo penal transnacional; ¢ necessario que os Estados disponham de
mecanismos ageis e eficientes para troca de informagdes, obten¢do de provas e
localizagdo de suspeitos em territorio estrangeiro.

O presente topico dedica-se a andlise desses instrumentos, estruturando-se em
dois subtdpicos complementares. Primeiramente, examinam-se 0s mecanismos
tradicionais de cooperacdo — cartas rogatorias, auxilio direto e extradigdo —, com énfase
em suas limitacdes e potencialidades no contexto dos crimes cibernéticos. Em seguida,
investiga-se o desafio especifico da prova digital, dialogando com a doutrina
especializada acerca da necessidade de superacdo da morosidade dos mecanismos

tradicionais.

3.3.1 Cartas Rogatodrias, Auxilio Direto e Extradicao: Limitacoes e Celeridade

A cooperagdo juridica internacional em matéria penal compreende um conjunto
de instrumentos e procedimentos destinados a viabilizar que um Estado preste
assisténcia a outro na investigacdo, no processamento e na puni¢do de infragcdes penais.
No ordenamento brasileiro, tais mecanismos encontram fundamento na Constitui¢ao
Federal, em tratados internacionais e na legisla¢do infraconstitucional, especialmente na
Resolugdo n. 9, de 2005, do Superior Tribunal de Justica, que disciplina o procedimento
das cartas rogatorias.

A carta rogatoria constitui o instrumento tradicional de cooperagdo juridica
internacional, por meio do qual um Estado solicita a outro a pratica de atos processuais
em seu territorio, tais como citagdes, intimagdes, notifica¢des, interrogatorios, producao
de provas e outras medidas necessarias ao desenvolvimento do processo. Trata-se de
mecanismo que respeita a soberania do Estado requerido, uma vez que a execugao do
ato solicitado ¢ realizada por suas proprias autoridades, de acordo com sua legislacao
interna.

No Brasil, as cartas rogatorias passivas (aquelas enviadas por autoridades

estrangeiras para cumprimento no pais) sdo processadas perante o Superior Tribunal de
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Justica, que exerce o juizo de delibacdo — andlise limitada a verificagdo dos requisitos
formais, da observancia da soberania nacional, da ordem publica e dos bons costumes,
sem adentrar no mérito da demanda. O art. 216-P do Regimento Interno do STJ
estabelece que ndo serd concedida a execugdo a carta rogatoria que ofenda a soberania
nacional, dignidade da pessoa humana e/ou a ordem publica (BRASIL, STJ, 2014).

No que tange as cartas rogatorias ativas (aquelas enviadas por autoridades
brasileiras ao exterior), o procedimento ¢ regulado pelos tratados de cooperagao ou, na
auséncia destes, pelo principio da reciprocidade. A tramitagdo ocorre por meio da
Autoridade Central — no Brasil, o Departamento de Recuperacio de Ativos e
Cooperacao Juridica Internacional (DRCI) da Secretaria Nacional de Justica —, que
encaminha o pedido as autoridades do Estado requeridas.

A despeito de sua importancia histérica, as cartas rogatdrias apresentam
limitacdes significativas quando se trata de crimes cibernéticos, especialmente aqueles
que envolvem disseminagdo de imagens de abuso sexual infantil. A principal critica
reside na morosidade do procedimento, que pode levar meses ou até anos para ser
concluido, em razdo da necessidade de tramitacdo diplomatica, da exigéncia de traducao
juramentada e da submissao ao juizo de delibacdo. Conforme apontam Souza e Japiassu
(2018), a prova digital, por sua natureza volatil, ndo pode aguardar o trdmite burocratico
das cartas rogatdrias; a morosidade, nesse contexto, equivale a ineficacia.

Além da morosidade, as cartas rogatorias enfrentam dificuldades relacionadas
a especificidade da prova digital. Muitas vezes, as autoridades estrangeiras nio estdo
familiarizadas com os conceitos técnicos envolvidos (enderecos IP, logs de acesso,
metadados), o que pode levar a interpretagdes equivocadas ou ao cumprimento
inadequado da diligéncia solicitada.

Em contraposi¢do a morosidade das cartas rogatérias, o auxilio direto surge
como mecanismo mais célere de cooperagdo internacional, especialmente adequado
para medidas que ndo envolvam atos coercitivos. O Acordo de Assisténcia Juridica
Mutua em Assuntos Penais entre os Estados Partes do Mercosul (Protocolo de San
Luis), internalizado pelo Decreto n. 3.468/2000, estabelece que as solicitacdes de
assisténcia serdo transmitidas diretamente entre as autoridades centrais dos Estados

Partes, sem necessidade de intervenc¢ao diplomatica (MERCOSUL, 1996, art. 5°).
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Sao exemplos de medidas que podem ser objeto de auxilio direto: a obtencao
de documentos e informagdes nao sigilosas; a realizacdo de notificagdes e citagdes; a
localizagao e identificacao de pessoas e bens; € a obtencao de provas que ndo dependam
de medidas coercitivas. No contexto dos crimes de dissemina¢do de imagens de abuso
sexual infantil, o auxilio direto mostra-se particularmente util para a obtenc¢ao de dados
cadastrais de usuarios, informagdes sobre titularidade de linhas telefonicas e enderecos
IP, bem como para a solicitacdo de preservagao de registros de conexao.

A doutrina de Artur de Brito Gueiros Souza e Carlos Eduardo Japiassu (2018)
destaca as vantagens do auxilio direto em relagdo as cartas rogatérias. Segundo os
autores, enquanto a carta rogatéria submete-se a um duplo juizo de delibagdo, o auxilio
direto permite a comunicagdo direta entre as autoridades, reduzindo significativamente
0 tempo necessario para a obten¢do da prova, privilegiando a eficiéncia sem sacrificar
as garantias processuais.

A crescente valorizacdo do auxilio direto como mecanismo prioritario de
cooperacao internacional também desperta preocupacdes relevantes quanto a
preservacdo das garantias processuais € da soberania estatal. A flexibilizacdo excessiva
dos mecanismos cooperativos, embora aumente a eficiéncia investigativa, pode gerar
riscos relacionados ao controle jurisdicional da obtengdo da prova digital, especialmente
diante da informalidade de determinados fluxos de compartilhamento internacionais de
informacgdes.

A extradi¢do constitui instrumento de cooperagdo internacional pelo qual um
Estado entrega a outro pessoa condenada ou processada criminalmente, para que nesse
ultimo cumpra pena ou seja submetida a julgamento. Diferentemente das cartas
rogatdrias e do auxilio direto, que visam a obtencdo de provas, a extradicdo tem por
objeto a pessoa do acusado ou condenado. No ordenamento brasileiro, a extradigdo ¢
regulada pela Lei n. 6.815/1980 (Estatuto do Estrangeiro) e pelos tratados
internacionais. Compete ao Supremo Tribunal Federal a analise do pedido extradicional,
cabendo ao Presidente da Republica a decisao final sobre a entrega do extraditando.

No contexto dos crimes de dissemina¢do de imagens de abuso sexual infantil, a
extradicao enfrenta desafios significativos. O anonimato proporcionado pela internet e a
utilizacdo de redes de computadores distribuidas em multiplos paises dificultam a

localizagdo dos criminosos. Ademais, muitos paises adotam o principio da nao
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extradicdo de nacionais, o que pode impedir a entrega de suspeitos quando o pais de
nacionalidade se recusa a processa-los. Conforme observam Souza e Japiassu (2018), a
extradi¢do, embora importante, tem aplicagdo limitada nos crimes cibernéticos, nos
quais o principal desafio ndo ¢ obter a pessoa do criminoso, mas sim identificar sua

localizagao e reunir provas suficientes para a acusacao.

3.3.2 O Desafio da Prova Digital e a Cooperaciao: A Urgéncia de Superacio da
Morosidade

A prova digital apresenta caracteristicas que a distinguem fundamentalmente
das provas materiais tradicionais e que impdem desafios especificos aos mecanismos de
cooperagdo internacional. A compreensdo dessas caracteristicas € essencial para avaliar
a adequacao dos instrumentos de cooperagdo disponiveis e para propor aprimoramentos
que tornem a persecu¢ao penal mais eficaz.

Souza e Japiassu (2018) identificam como principais caracteristicas da prova

digital:

1. Volatilidade: Diferentemente de um documento fisico, os dados digitais
podem ser deletados remotamente em questdo de segundos.

2. Transfronteiricidade: Os dados digitais ndo respeitam fronteiras, podendo
estar armazenados e roteados por multiplos paises simultaneamente.

3. Fragmentacdo: A prova digital pode estar distribuida em multiplos
dispositivos e servidores, exigindo a reunido de fragmentos para reconstituir a
informacao.

4. Mutabilidade: Dados digitais podem ser alterados sem deixar vestigios
aparentes, exigindo rigorosa cadeia de custodia.

5. Dependéncia de intermedidrios: A obtencdo de provas digitais
frequentemente depende da colaboracdo de provedores de servigos de internet

privados, muitas vezes sediados no exterior.

Conforme aponta a doutrina a especializada, a natureza volatil e
transfronteirica da prova digital exige que os mecanismos de auxilio direto superem a

morosidade das tradicionais cartas rogatorias. Nao se trata apenas de uma questdo de
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eficiéncia processual, mas da propria possibilidade de obtencdo da prova: o tempo
necessario para a tramitacdo de uma carta rogatéria ¢, em muitos casos, superior ao
tempo de retengdo dos dados pelos provedores ou ao tempo que o criminoso leva para
destruir as evidéncias.

Diante dessas caracteristicas, torna-se evidente a insuficiéncia dos mecanismos
tradicionais de cooperacdo. As cartas rogatorias, com seu tramite burocratico e sua
dependéncia de maultiplas instancias de controle, mostram-se incompativeis com a
urgéncia imposta pela prova digital. Quando o pedido de cooperacdo finalmente ¢
cumprido, os dados j& podem ter sido deletados, ou o prazo de guarda legal estabelecido
pelo provedor pode ter expirado.

A jurisprudéncia do Superior Tribunal de Justica tem reconhecido essa
dificuldade. No julgamento do Agravo Regimental no Recurso Especial n.
1.492.472/PR, a Corte afirmou que o compartilhamento de provas por meio da
cooperagdo juridica internacional ¢ um instrumento essencial para viabilizar a
persecucao penal em um contexto de crimes globalizados, notadamente quando se trata
de delitos praticados por meio da internet.

A doutrina tem apontado caminhos para superar as limitagdes dos mecanismos
tradicionais. Entre as principais propostas, destacam-se: o fortalecimento do auxilio
direto para obtencdo de dados cadastrais e preservacdo de registros; a utilizagao efetiva
da rede 24/7 da Convencdo de Budapeste para medidas urgentes; a cooperagdo direta
entre policias (Interpol/Ameripol); a celebracdo de acordos bilaterais especificos; e a
harmonizagdo legislativa regional quanto aos prazos de guarda de dados.

Conforme sustentam Souza e Japiassu (2018), a superacdo da morosidade nao
implica sacrificar as garantias processuais ou a soberania dos Estados. Trata-se de
adaptar os mecanismos de cooperacdo a realidade tecnolédgica, criando procedimentos
céleres para situacdes de urgéncia, sem prejuizo do controle judicial a posteriori. A
preservacao expedita de dados, por exemplo, pode ser realizada com base em solicitagao
direta, desde que a validacao judicial ocorra em momento subsequente.

No contexto especifico dos crimes de disseminagdo de imagens de abuso e
exploragdo sexual infantil, a urgéncia ¢ ainda mais premente. Cada dia em que o
material permanece acessivel representa uma nova violagdo dos direitos da vitima, que

tem sua intimidade exposta e sua dignidade violada. A remocao célere do contetido, a
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identificacdo dos responsaveis e a interrup¢do das redes de compartilhamento
dependem, em grande medida, da agilidade da cooperacao internacional.

Além disso, a natureza das investigacdes nessa area frequentemente exige
atuacdo coordenada em tempo real. As operagdes internacionais de combate a
exploragdo sexual infantil dependem da capacidade das autoridades de diferentes paises
de compartilhar informagdes instantaneamente ¢ de atuar de forma sincronizada. A
efetividade da cooperacdo, nesses casos, ndo ¢ apenas uma questdo de eficiéncia
processual, mas de propria possibilidade de proteger as vitimas e responsabilizar os
agressores. A morosidade dos mecanismos tradicionais, nesse contexto, equivale a
impunidade e a perpetuacdo da violéncia.

Nesse sentido, a doutrina contemporanea tem enfatizado a necessidade de
repensar os instrumentos de cooperacdo diante da realidade dos cibercrimes. Claudio M.
de Souza e Hugo Leonardo Barboza (2022) investigam a relacdo entre a cooperacao
internacional e a expansdo do Direito Penal, concluindo que a eficacia da Convengao de
Budapeste depende da efetiva implementacdo de seus mecanismos pelos Estados-partes.
Kellen Dobler (2023), em pesquisa de mestrado, analisa especificamente os desafios da
cooperagdo internacional em matéria penal no contexto dos crimes cibernéticos no
Brasil, apontando a necessidade de maior integracdo entre as autoridades centrais e a
capacitacdo continua de magistrados e promotores. Tharynne Marcela Barbosa Calixto
(2023) complementa ao destacar a importancia do intercambio de informagdes em
tempo real e dos canais diretos entre policias como complemento aos mecanismos
formais de cooperagdo juridica.

A implementagdo dessas propostas, contudo, ndo pode ser genérica. Ela deve
considerar as especificidades dos territorios onde os crimes de disseminagdo de imagens
de abuso sexual infantil mais se proliferam. E o que se passa na regido da Triplice
Fronteira entre Brasil, Argentina e Paraguai, cujas vulnerabilidades estruturais e
desafios de coordenagdo serdo examinados no capitulo seguinte.

A prova digital ndo desafia apenas os mecanismos de cooperagao internacional,
mas os proprios paradigmas epistemoldgicos do processo penal contemporaneo. A
volatilidade, mutabilidade e descentralizagdo dos dados eletronicos exigem releitura
critica da cadeia de custodia, da territorialidade e dos limites da jurisdi¢do estatal no

ambiente digital. A manutenc¢ao de modelos excessivamente burocraticos de cooperacao
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tende a colocar o sistema de justica criminal em permanente desvantagem frente a

velocidade e a sofisticagdo das organizacdes criminosas transnacionais.
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4 Cooperacio na Triplice Fronteira: Critica a Eficacia dos Mecanismos no
Combate a Exploracio Sexual Infantil

Os capitulos anteriores estabeleceram os fundamentos juridicos da protecdo a
crianca e ao adolescente no ciberespaco, bem como analisaram os instrumentos de
cooperagdo juridica internacional voltados ao combate aos crimes de disseminacio de
imagens de abuso e exploragdo sexual infantil. O presente capitulo tem por objetivo
aplicar esse arcabouco tedrico € normativo a um recorte geografico especifico e
paradigmadtico: a regido da Triplice Fronteira entre Brasil, Argentina e Paraguai.

A escolha desse recorte ndo € arbitraria. A Triplice Fronteira consolidou-se
historicamente como um dos espagos mais sensiveis da América do Sul em matéria de
criminalidade transnacional, especialmente em razdo da intensa circulacao de pessoas,
mercadorias, capitais e informacdes. Relatorio da Comissdo Parlamentar de Inquérito do
Crime Organizado (CPI, 2026) aponta que a regido figura entre as rotas mais ativas do
trafico internacional de criangas e adolescentes para fins de exploragdo sexual, sendo
também 4rea de intensa circulacdo de material de abuso sexual infantil por meios
digitais. Além disso, a regido abriga uma das maiores zonas de livre comércio do
continente — Ciudad del Este — cujo fluxo diario ultrapassa 200 mil pessoas e 50 mil
veiculos, criando um ambiente de elevada rotatividade e fiscalizacdo limitada,
historicamente explorado por organizagdes criminosas transnacionais.

A presenca documentada de grupos como o Primeiro Comando da Capital
(PCC) (DIAS, 2013), associada a atuagdo de redes de contrabando e trafico
internacional, demonstra que a Triplice Fronteira constitui um ecossistema
particularmente favoravel a pratica de maultiplas atividades ilicitas (GLOBAL
INITIATIVE, 2022). A combinagdo entre vulnerabilidade social, precariedade
institucional e infraestrutura tecnoldgica cria um ambiente propicio a criminalidade
organizada, que encontra na transnacionalidade um verdadeiro mecanismo de
fragmentacao jurisdicional (GASSE, 2018) e, consequentemente, de reducao dos riscos
de responsabilizagio penal (SOUZA; JAPIASSU, 2018).

Nesse contexto, a criminalidade sexual infantil no ambiente digital desafia
diretamente os modelos tradicionais de persecucao penal e de cooperagdo internacional.
A velocidade da circulagdo de dados e a volatilidade da prova digital tornam

insuficientes os mecanismos classicos de assisténcia juridica internacional
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(NEPOMUCENO, 2026). A burocracia inerente aos instrumentos tradicionais
frequentemente opera em ritmo incompativel com a dindmica dos crimes cibernéticos
(DOBLER, 2023), permitindo que as fronteiras estatais sejam instrumentalizadas como
espagos de impunidade, onde o criminoso se beneficia da fragmentagdo jurisdicional
para ocultar sua autoria e o material ilicito (ARAS, 2015).

O capitulo estrutura-se em trés grandes eixos. Primeiramente, examina-se a
Triplice Fronteira como espaco de vulnerabilidade e criminalidade organizada,
analisando as dindmicas transnacionais que favorecem a circulacdo de material ilicito e
a necessidade de cooperagdo policial e juridica como resposta a flexibilizacdo das
fronteiras. Em seguida, realiza-se uma analise critica dos mecanismos de cooperagao
existentes na regido, com &énfase nos acordos especificos do Mercosul, nos tratados
bilaterais e na atua¢do dos 6rgdos de persecugdo penal. Por fim, desenvolve-se um
estudo de casos concretos e operagdes policiais conjuntas, avaliando-se a efetividade da
cooperagdo juridico-policial e apresentando-se propostas para o aprimoramento dos

mecanismos de auxilio direto e compartilhamento internacional de informagdes.

4.1 A Triplice Fronteira como Espaco de Vulnerabilidade e Criminalidade
Organizada

A regido da Triplice Fronteira, formada pelas cidades de Foz do Iguagu
(Brasil), Ciudad del Este (Paraguai) e Puerto Iguazu (Argentina), constitui um dos
espacos geopoliticos mais complexos da América do Sul. Caracterizada pela intensa
circulacdo de pessoas, mercadorias e capitais, pela elevada integracdo econdmica
informal e pela porosidade de seus limites territoriais, a regido historicamente desafia os
modelos tradicionais de controle estatal e fiscalizagao fronteirica (MACHADO, 1995).

Embora tais caracteristicas possam representar potencialidades economicas e
culturais relevantes, no contexto da criminalidade transnacional elas convertem-se em
fatores de vulnerabilidade estrutural. A relativa facilidade de deslocamento entre os
paises, associada as limitagdes materiais e institucionais dos mecanismos de controle
estatal, cria condi¢des favoraveis a atuacdo de organizagdes criminosas que exploram
justamente as assimetrias legislativas e operacionais existentes entre os Estados
fronteiricos (OPPERMANN, 2025), utilizando a fronteira como um hub para atividades
ilicitas transnacionais (DORFMAN, 2007).
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Nesse sentido, Souza e Japiassu (2018) argumentam que a flexibilizagdo das
fronteiras promovida pela globaliza¢do e pela expansao das tecnologias digitais exige,
como contrapartida necessaria, uma flexibilizacdo dos mecanismos de cooperagao
juridica internacional. A manuten¢do de modelos burocraticos rigidos de persecucdo
penal mostra-se incompativel com a dindmica da criminalidade contemporanea,
especialmente em delitos praticados por meio da internet, cuja estrutura descentralizada
e instantanea ultrapassa os limites classicos da soberania estatal.

No que tange especificamente a exploragdo sexual infantil, a regido apresenta
vulnerabilidades agravadas por fatores socioecondmicos histéricos. A pobreza, a
exclusdo social e a circulagdo intensa de turistas expdem criangas e adolescentes a
situagdes permanentes de risco (ARGENTINA; BRASIL; PARAGUALI, 2010). Esse
cenario favorece praticas de aliciamento e exploracao sexual, muitas vezes mascaradas
pela dindmica do turismo regional (VIANNA, 2021). A fragilidade das politicas
publicas de protecdo a infancia, associada a vulnerabilidade socioeconomica, facilita a
disseminag¢ao de conteudo ilicito em ambiente virtual, transformando a dor das vitimas

em mercadoria para redes transnacionais (PRADO, 2025).

4.1.1 Dinamicas Criminais Transnacionais e a Facilitacdo da Circulacdo de
Material Ilicito

A regido da Triplice Fronteira constitui um dos espagos mais vulneraveis da
América do Sul em matéria de criminalidade transnacional. Sua configuracdo
geografica, marcada pela intensa circulagdo populacional, pela elevada integracao
econdmica informal e pela relativa fragilidade dos mecanismos de fiscalizagdo, favorece
a atuacdo de organizagdes criminosas voltadas as mais diversas modalidades delitivas,
como contrabando, trafico de drogas, lavagem de dinheiro e, mais recentemente, crimes
cibernéticos relacionados a exploracio sexual infantil (SOUZA; JAPIASSU, 2018).

No ambito especifico da exploragdo sexual infantil, as vulnerabilidades
estruturais da regido assumem contornos ainda mais graves. A desigualdade social e a
precariedade econdomica de diversas comunidades fronteiricas ampliam a exposi¢do de
criancas e adolescentes a situagdes de exploragdo e aliciamento, enquanto a
infraestrutura tecnoldgica disponivel favorece a producdo, o armazenamento e a

disseminagdo de material de abuso sexual infantil em ambiente digital.
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A circulagdo desse material ilicito beneficia-se de multiplos fatores estruturais.
Em primeiro lugar, a deficiéncia dos mecanismos de fiscalizacdo fronteirica permite o
transporte fisico de dispositivos eletronicos contendo arquivos ilicitos entre os paises da
regido (IDESF, 2026). Em segundo lugar, a existéncia de redes de internet
interconectadas possibilita a rapida transferéncia internacional de dados, muitas vezes
sem monitoramento efetivo pelas autoridades nacionais (ANTT, 2017). Soma-se a isso a
consolidagdao de mercados informais em Ciudad del Este, nos quais ¢ possivel adquirir
equipamentos tecnologicos sem controle fiscal rigoroso ou adequada identificacdo dos
compradores (PINHEIRO-MACHADO, 2004).

O Relatorio de Situagdo das Criangas ¢ dos Adolescentes na Triplice Fronteira
(ANDI, 2018) destaca que a regido concentra namero desproporcional de denuncias
relacionadas a violacdes de direitos de criancas e adolescentes, incluindo casos de
aliciamento online e exploracdo sexual virtual. A vulnerabilidade ¢ agravada pela
intensa circula¢do diaria de pessoas entre Foz do Iguagu, Ciudad del Este ¢ Puerto
Iguazii, estimada em aproximadamente 50 mil individuos por dia (FORUM DE
SEGURANCA PUBLICA DO MERCOSUL, 2021, apud CPI DO CRIME
ORGANIZADO, 2026).

Além disso, a facilidade de aquisicdo de dispositivos eletrdnicos sem
mecanismos adequados de rastreabilidade favorece a atuagcdo de criminosos interessados
na produgdo e armazenamento de contetido ilicito. A auséncia de controles eficientes
sobre a circulagdo desses equipamentos contribui para a consolidacdo de um ambiente
operacional favoravel a criminalidade digital transnacional.

Entretanto, o principal problema ndo reside apenas na existéncia dessas
vulnerabilidades materiais, mas sobretudo na incapacidade dos sistemas juridicos
nacionais de responderem de maneira coordenada a velocidade da criminalidade digital.
A assimetria legislativa entre os paises da regido cria verdadeiros “portos seguros”
digitais, nos quais a auséncia de mecanismos céleres de preservagao de dados permite
que evidéncias sejam destruidas antes mesmo da formalizacdo dos pedidos de
cooperacdo internacional.

A volatilidade da prova digital transforma a morosidade burocratica em fator
concreto de impunidade, especialmente porque os instrumentos tradicionais de

cooperacao juridica internacional operam em ritmo incompativel com a dindmica dos
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crimes praticados por meio da internet (SOUZA; JAPIASSU, 2018). Em muitos casos,
quando os pedidos de cooperagdo finalmente sdo processados pelas autoridades centrais,
os registros eletronicos ja foram apagados pelos provedores ou pelos proprios
investigados.

Além disso, a arquitetura descentralizada da internet permite que criminosos
utilizem conexdes que transitam simultaneamente por diferentes jurisdig¢des,
dificultando a identificacdo precisa da localizacdo dos agentes e fragmentando a
competéncia investigativa estatal. A utilizagdo de redes privadas virtuais (VPNs),
servidores estrangeiros, criptografia e ferramentas de anonimizacdo amplia
significativamente a complexidade da persecu¢do penal, exigindo elevado grau de
coordenagao técnica e compartilhamento imediato de informacdes entre os Estados.

Assim, a Triplice Fronteira deixa de ser apenas uma rota de passagem e passa a
constituir verdadeiro espago estratégico de circulagdo, ocultagdo e disseminagdo de
material de abuso sexual infantil, evidenciando as limita¢des estruturais dos modelos

tradicionais de controle estatal diante da criminalidade digital transnacional.

4.1.2 A Necessidade de Cooperacio Policial e Juridica como Resposta a
Flexibilizacao das Fronteiras

Diante do cenario de vulnerabilidade estrutural da Triplice Fronteira, torna-se
evidente que nenhum dos trés paises envolvidos possui, isoladamente, capacidade
suficiente para enfrentar de maneira eficaz a criminalidade transnacional relacionada a
exploragdo sexual infantil no ambiente digital. As organizagdes criminosas atuam de
forma articulada, explorando justamente as assimetrias legislativas, os entraves
burocraticos e as fragilidades institucionais existentes entre os Estados para reduzir os
riscos de responsabilizacao penal.

Nesse contexto, a cooperagdo juridica internacional deixa de representar mera
faculdade diplomatica e passa a constituir verdadeira necessidade operacional.
Conforme sustentam Souza e Japiassu (2018), a flexibilizacdo das fronteiras fisicas
promovida pela globalizagdao e pelas tecnologias digitais exige, como contrapartida
necessaria, a flexibiliza¢dao das barreiras juridicas interestatais, sob pena de as fronteiras

converterem-se em mecanismos indiretos de protecao a criminalidade organizada.
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A criminalidade cibernética relacionada a exploragdo sexual infantil possui
dindmica incompativel com modelos tradicionais de persecucao penal excessivamente
burocraticos e territorializados. A velocidade da circulagao de dados, a volatilidade da
prova digital e a facilidade de ocultacdo da identidade dos agentes tornam indispensavel
a existéncia de mecanismos céleres e coordenados de atuacdo entre os paises
envolvidos.

Ainda que incipientes, algumas iniciativas regionais merecem destaque. O
Comando Tripartite, composto por autoridades policiais do Brasil, Argentina e Paraguai,
foi criado em 1996 por meio do Acordo Operativo dos Ministros do Interior,
constituindo importante mecanismo formal de cooperagdo policial local na regido da
Triplice Fronteira (BRASIL, 1996). Embora inicialmente direcionado ao combate ao
contrabando e ao trafico de drogas, seu campo de atuagdo foi gradualmente ampliado
para abranger outras modalidades de criminalidade transnacional, inclusive delitos
cibernéticos.

Contudo, a efetividade dessas iniciativas ainda encontra limitagdes
significativas. Conforme observa Dobler (2023, p. 112), os resultados operacionais
permanecem restritos diante da auséncia de estrutura tecnoldgica integrada e da
dificuldade de compartilhamento continuo de informagdes entre os 6rgaos envolvidos.
Em muitos casos, a cooperagao ocorre predominantemente de forma informal, baseada
em relacdes interpessoais entre agentes publicos e canais ndo institucionalizados de
comunicacao.

Embora tais praticas frequentemente proporcionem maior agilidade
investigativa, também geram relevantes riscos processuais. A informalidade excessiva
pode comprometer a validade juridica das provas obtidas, além de fragilizar a cadeia de
custddia da prova digital e aumentar a possibilidade de questionamentos posteriores
quanto a legalidade da investigacdo. A dependéncia de vinculos pessoais entre agentes
demonstra, portanto, a insuficiéncia da institucionalizacdo dos mecanismos
cooperativos regionais.

Além disso, a Rede de Cooperagdo Juridica do Mercosul (RECOJUIR),
embora relevante para a troca de informagdes entre autoridades centrais, ainda carece de
mecanismos especificos para pedidos urgentes de preservacdo de dados digitais,

circunstancia que reduz significativamente sua efetividade diante da volatilidade das
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provas eletronicas (DOBLER, 2023, p. 118). A lentidao procedimental transforma-se,
nesse cenario, em verdadeiro fator de inviabilizacao da persecugao penal.

Nesse contexto, a recente “Declaracion de Ciudad del Este” (2026) representa
avanco relevante ao propor a criagdo de Equipes Conjuntas de Investigagdo (ECIs),
inspiradas em modelos europeus de cooperacdo criminal. As ECIs permitem que
autoridades dos diferentes paises atuem simultaneamente em um procedimento
investigativo compartilhado, reduzindo a necessidade de sucessivos pedidos formais de
cooperacgdo a cada nova prova descoberta.

A relevancia desse modelo decorre justamente de sua adequacdo a dinamica da
criminalidade digital contemporanea. Enquanto os mecanismos tradicionais operam sob
logica fragmentada e excessivamente formal, as Equipes Conjuntas de Investigacao
buscam estabelecer fluxos continuos e integrados de compartilhamento de informagdes,
compativeis com a velocidade dos crimes praticados por meio da internet.

Desse modo, evidencia-se que o fortalecimento da cooperacdao policial e
juridica na Triplice Fronteira ndao constitui mera op¢ao politica, mas requisito
indispensavel a efetividade da prote¢do integral de criangas e adolescentes diante da

crescente sofisticacdo das organizacdes criminosas transnacionais.

4.2 Analise Critica dos Mecanismos de Cooperacio da Regido da Triplice
Fronteira

Superada a caracterizagdo da Triplice Fronteira como espago de
vulnerabilidade e criminalidade organizada, impde-se examinar criticamente oS
mecanismos de cooperagdo disponiveis para o enfrentamento da exploragao sexual
infantil no ambiente digital. A mera existéncia de tratados e acordos internacionais nao
garante, por si sO, a efetividade da persecucdo penal transnacional. Ao contrario, a
experiéncia pratica demonstra que muitos desses instrumentos foram concebidos em
contexto historico anterior a consolidagdao da criminalidade cibernética contemporanea,
revelando-se insuficientes diante da velocidade e da complexidade da circulagdo global
de dados.

Os crimes relacionados a disseminag¢ao de material de abuso sexual infantil
desafiam diretamente a logica cldssica da soberania estatal e da territorialidade penal.

Enquanto os mecanismos tradicionais de cooperacdo juridica internacional operam por
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meio de fluxos burocraticos lentos e formalizados, a criminalidade digital desenvolve-se
em tempo real, utilizando infraestruturas tecnologicas descentralizadas e multiplas
jurisdigdes simultaneamente.

Nesse contexto, a andlise critica dos mecanismos regionais torna-se
fundamental para compreender em que medida os instrumentos atualmente existentes
conseguem responder — ou ndo — as demandas impostas pela criminalidade sexual

infantil no ambiente digital.

4.2.1 Acordos Especificos do Mercosul e Acordos Bilaterais de Cooperacgio
Brasil-Paraguai e Brasil-Argentina

No ambito regional, o Mercosul desenvolveu importantes instrumentos
voltados a cooperacdo juridica internacional em matéria penal, buscando fortalecer a
integragdo entre os Estados-partes e facilitar a assisténcia mitua em investigacdes
transnacionais. Dentre esses mecanismos, destaca-se o Protocolo de Assisténcia Juridica
Miutua em Assuntos Penais, conhecido como Protocolo de San Luis, internalizado no
Brasil pelo Decreto n® 3.468/2000.

O referido instrumento representa avanco significativo ao permitir a
comunicacdo direta entre autoridades centrais, reduzindo parcialmente a dependéncia
dos canais diplomadticos tradicionais. Contudo, embora adequado para modalidades
classicas de criminalidade transnacional, o protocolo demonstra consideravel defasagem
diante das especificidades da criminalidade digital contemporanea.

Isso ocorre porque os mecanismos previstos foram concebidos em momento
histérico anterior a expansdo massiva da internet, a consolidacdo das redes
criptografadas e a descentralizacdo global do armazenamento de dados. Em
consequéncia, o instrumento ndo prevé procedimentos especificos para preservagao
urgente de registros eletronicos, acesso rapido a dados digitais ou compartilhamento
imediato de informacdes cibernéticas.

A insuficiéncia normativa torna-se especialmente grave diante da volatilidade
da prova digital. Diferentemente das provas fisicas tradicionais, os registros eletronicos
podem ser apagados em curto espaco de tempo, seja por politicas automaticas de

retencdo de dados dos provedores, seja pela propria atuacao dos investigados. Assim, a
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morosidade burocratica da cooperagdo internacional converte-se em obstaculo concreto
a efetividade das investigacoes relacionadas a exploracao sexual infantil online.

Além do Protocolo de San Luis, os acordos bilaterais firmados entre Brasil e
Argentina (1997) e Brasil e Paraguai (1998) buscam complementar o sistema regional
de assisténcia juridica mutua. Todavia, tais instrumentos reproduzem limitacdes
semelhantes, mantendo forte dependéncia de procedimentos formais incompativeis com
a urgéncia tipica das investigagdes cibernéticas.

Outro problema relevante refere-se a auséncia de harmonizagdo legislativa
entre os paises da Triplice Fronteira. Embora as condutas relacionadas a exploracao
sexual infantil sejam criminalizadas nos trés ordenamentos juridicos, persistem
diferencas significativas quanto aos procedimentos de obtengdo, preservacdo e
admissibilidade da prova digital. Essas divergéncias produzem inseguranca juridica e
frequentemente dificultam o aproveitamento processual das evidéncias obtidas no
exterior.

A inadequacdo temporal desses instrumentos evidencia que o Mercosul foi
estruturado para enfrentar modelos tradicionais de criminalidade territorializada, € ndo a
logica descentralizada e instantanea da criminalidade digital contemporanea. Conforme
observam Souza e Japiassi (2018), os mecanismos classicos de cooperacao
internacional mostram-se insuficientes diante da velocidade dos crimes praticados por
meio da internet, exigindo a criagdo de modelos mais flexiveis, céleres e
tecnologicamente integrados.

Além disso, a auséncia de mecanismos especificos para atuagdo em tempo real
reduz significativamente a capacidade operacional das autoridades publicas. A
inexisténcia de canais permanentes para preservacdo urgente de dados digitais
frequentemente inviabiliza a obtengdo de provas essenciais, especialmente em
investigagcdes envolvendo armazenamento e compartilhamento de material de abuso
sexual infantil.

Nesse cenario, iniciativas recentes como a “Declaracion de Ciudad del Este”
(2026), ao defender a implementacdo de Equipes Conjuntas de Investigacao,
demonstram tentativa relevante de superagao das limitagdes estruturais dos mecanismos

tradicionais de cooperagdo regional.
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4.2.2 O Papel de Orgios de Persecucio: Policia Federal, Ministério Piiblico e
Autoridades Centrais

A efetividade da cooperacdo juridica internacional no combate a exploragao
sexual infantil na Triplice Fronteira depende ndo apenas da existéncia de tratados e
acordos formais, mas também da capacidade concreta das institui¢des encarregadas de
operacionalizar esses mecanismos. Nesse contexto, a atuagdo coordenada entre Policia
Federal, Ministério Publico e autoridades centrais assume papel fundamental para a
viabilizagdo das investigagdes e da persecucao penal transnacional.

No Brasil, a Policia Federal exerce protagonismo no enfrentamento dos crimes
cibernéticos transnacionais, especialmente por meio de unidades especializadas em
repressao a exploragdo sexual infantil online. Sua atuacdo envolve a realizacdo de
operacdes conjuntas, o intercimbio de informagdes com organismos internacionais € a
cooperacdo continua com autoridades estrangeiras, notadamente por intermédio da
Interpol e da Ameripol.

Na regido da Triplice Fronteira, a atuagdo da Policia Federal possui relevancia
estratégica em razao da intensa circulagdo transnacional e da presenca de organizagdes
criminosas estruturadas. A instituicdo desempenha papel central tanto na coleta de
provas digitais quanto na coordenacdao de operagdes integradas com forgas policiais
argentinas e paraguaias, especialmente em investigagdes relacionadas ao
armazenamento e compartilhamento de material de abuso sexual infantil.

O Ministério Publico Federal, por sua vez, exerce func¢do essencial na
propositura das acdes penais e na formulacdo dos pedidos de cooperagdao juridica
internacional. Além de atuar como fiscal da legalidade, o MPF participa ativamente da
articulagdo institucional entre os oOrgdos de persecucdo dos diferentes paises,
especialmente por meio da Reunido Especializada de Ministérios Publicos do Mercosul
(REMPM).

A Procuradoria da Republica em Foz do Iguagu assume especial importancia
nesse cenario, considerando sua proximidade territorial com a regido fronteirica e a
crescente demanda por medidas investigativas envolvendo multiplas jurisdigdes. A
atuacdo integrada entre membros do Ministério Publico brasileiro, argentino e paraguaio
mostra-se indispensavel para conferir maior efetividade as investigacdes relacionadas a

exploracdo sexual infantil em ambiente digital.
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As autoridades centrais, especialmente o Departamento de Recuperagdo de
Ativos e Cooperagao Juridica Internacional (DRCI), também desempenham fun¢ao
indispensavel ao funcionamento do sistema cooperativo. S3o esses Orgaos os
responsaveis pela tramitagdo formal dos pedidos de assisténcia juridica internacional,
atuando como canais oficiais de comunicagao entre os Estados.

Entretanto, apesar da relevancia institucional desses Orgdos, persistem
obstaculos estruturais que comprometem a efetividade da cooperagdo internacional.
Conforme observam Santos e Franga Junior (2023), o crescimento exponencial das
demandas envolvendo prova digital transformou as autoridades centrais em verdadeiros
gargalos burocraticos, especialmente diante da insuficiéncia de recursos humanos e
tecnologicos disponiveis.

A lentidao na tramitagdo dos pedidos internacionais revela incompatibilidade
entre o funcionamento tradicional das estruturas burocraticas estatais e a velocidade
propria da criminalidade digital. Em muitos casos, quando os pedidos de cooperacao
sao efetivamente processados, os registros eletronicos ja foram excluidos,
comprometendo a produgdo probatéria e dificultando a responsabilizagdo penal dos
envolvidos.

Além disso, a auséncia de integragdo tecnologica entre os sistemas
informacionais dos paises da Triplice Fronteira dificulta o compartilhamento célere de
informagdes e reduz a eficiéncia das investigagdes conjuntas. Problemas relacionados a
rotatividade de pessoal, limitacdo or¢amentaria e insuficiéncia de capacitagdo técnica
especializada agravam ainda mais as dificuldades operacionais enfrentadas pelos 6rgaos
de persecucao.

A investigacdo de crimes cibernéticos exige conhecimentos técnicos
especificos em areas como pericia digital, rastreamento de criptomoedas, preservacao de
evidéncias eletronicas e analise de redes criptografadas. Contudo, muitos 6rgaos locais
ainda ndo dispdem de estrutura adequada ou profissionais suficientemente capacitados
para lidar com a crescente sofisticagdo tecnoldgica das organizagdes criminosas.

Nesse contexto, evidencia-se que a efetividade da cooperagdo juridica
internacional depende ndo apenas da existéncia de instrumentos normativos formais,
mas também do fortalecimento institucional e tecnologico dos érgaos responsaveis pela

persecucao penal. Sem investimentos em capacitagao, integragao tecnoldgica e estrutura
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operacional, os mecanismos cooperativos tendem a permanecer limitados diante da

complexidade da criminalidade digital transnacional.

4.2.3 Desafios Operacionais nas Praticas Investigativas

Além das limitagdes normativas e institucionais ja mencionadas, os agentes
publicos que atuam na Triplice Fronteira enfrentam obstaculos operacionais cotidianos
que comprometem diretamente a efetividade das investigagdes relacionadas a
disseminagdo de imagens de abuso sexual infantil.

Um dos principais desafios consiste na dificuldade de rastreamento de
enderecos IP internacionais. Plataformas utilizadas para compartilhamento de conteudo
ilicito frequentemente mantém servidores localizados em paises com legislagdes
restritivas quanto ao fornecimento de dados as autoridades estrangeiras, especialmente
em razao da protegdo conferida a privacidade e a protegao de dados pessoais. Isso
obriga os investigadores a dependerem de complexos procedimentos de cooperacao
internacional, muitas vezes incompativeis com a urgéncia necessaria a preservacao da
prova digital.

A situagdo torna-se ainda mais complexa diante da crescente utilizagdo de
redes criptografadas e ferramentas de anonimizagdo, como Tor e I2P. A arquitetura
descentralizada dessas redes dificulta significativamente a identificagdo dos usudrios e
exige técnicas avangadas de investigacdo forense digital, nem sempre disponiveis as
autoridades da regido fronteirica.

A dark web passou a representar ambiente particularmente relevante para a
circulagdo de material de abuso sexual infantil, permitindo que organizac¢des criminosas
operem com elevado grau de anonimato. Conforme evidenciado na Operagdo Darknet
(2020), a identificagdo de usudrios envolvidos em redes de compartilhamento de
conteudo ilicito depende frequentemente de cooperacdo internacional imediata e do
acesso a sofisticados mecanismos tecnologicos de rastreamento.

Além disso, a crescente utilizacdo de criptografia de ponta a ponta representa
obstaculo relevante a persecucdo penal. Ainda que exista autorizagdo judicial para
acesso ao conteudo das comunicagdes, muitas plataformas nao possuem acesso as
mensagens trocadas entre os usudrios, limitando consideravelmente a capacidade

investigativa estatal. Nesse cenario, intensifica-se o tensionamento entre a prote¢do a
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privacidade e a necessidade de repressdo eficaz aos crimes de exploracdo sexual
infantil.

Outro problema recorrente refere-se a rotatividade constante de profissionais
especializados nas delegacias de fronteira. A remogdo frequente de policiais treinados
em investigacdo de crimes cibernéticos impede a consolidagdo de expertise técnica
continua, ocasionando perda de conhecimento acumulado e descontinuidade
investigativa (CALIXTO, 2023).

Somam-se a isso as limitagdes estruturais relacionadas a insuficiéncia de
equipamentos tecnologicos e laboratorios especializados em pericia digital. Enquanto
algumas unidades brasileiras contam com estruturas mais avangadas, oOrgdos de
persecucdo de paises vizinhos frequentemente enfrentam significativa caréncia
tecnologica, dificultando a realizacdo de andlises forenses complexas e comprometendo
a uniformidade operacional das investiga¢des conjuntas.

Outro fator de extrema relevancia é a subnotificacdo das vitimas. Muitas
criancas e adolescentes explorados sexualmente na regido nao denunciam os crimes por
medo, dependéncia econdmica, vulnerabilidade social ou desconhecimento dos
mecanismos de prote¢do disponiveis. Essa elevada “cifra oculta” reduz
significativamente a capacidade preventiva e repressiva das autoridades publicas,
dificultando a identificagcdo das redes criminosas atuantes na regido.

Entretanto, mais do que obstaculos isolados, tais dificuldades revelam
incompatibilidade estrutural entre os mecanismos tradicionais de persecucao penal e a
logica descentralizada da criminalidade digital contemporanea. Enquanto os sistemas
juridicos permanecem fortemente vinculados a territorialidade estatal e aos limites
formais da soberania nacional, as organizacdes criminosas operam em redes globais
flexiveis, tecnologicamente sofisticadas e adaptadas a fragmentagao jurisdicional.

Conforme observam Souza e Japiassi (2018), a criminalidade cibernética
desafia diretamente os paradigmas classicos do Direito Penal internacional, exigindo
modelos cooperativos mais céleres, flexiveis e tecnologicamente integrados. Sem a
superacdo dessas limitagdes estruturais, a persecu¢do penal continuara operando em

desvantagem diante da velocidade e da sofisticacdo das redes criminosas transnacionais.

4.3 Estudo de Caso e Propostas de Aprimoramento da CI1J
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O presente topico dedica-se a analise de casos concretos e operagdes policiais
desenvolvidas na regido da Triplice Fronteira, bem como a formulagdo de propostas
voltadas ao aprimoramento da cooperagdo juridica internacional no combate a
exploracdo sexual infantil em ambiente digital. A andlise pratica das investigacdes
permite avaliar a efetividade real dos mecanismos cooperativos diante das dificuldades
impostas pela criminalidade transnacional contemporanea.

Mais do que examinar operagdes isoladas, busca-se compreender em que
medida a atuacdo conjunta entre os Estados consegue responder adequadamente a
velocidade da circulagdo de dados e a crescente sofisticagdo tecnologica das
organizagdes criminosas. A observacdo da pratica investigativa demonstra que a
efetividade da cooperacdo ndao depende apenas da existéncia formal de tratados
internacionais, mas da capacidade concreta das autoridades de atuarem de maneira

coordenada, célere e tecnicamente integrada (SOUZA; JAPIASSU, 2018).

4.3.1 Operacoes Policiais como Evidéncia dos Limites e Potencialidades da

Cooperacao Internacional

A anélise de operagdes como a Luz na Infancia, a darknet e outras iniciativas
conjuntas permite ir além da mera enumeragdo de casos de sucesso. Cada operacdo ¢
aqui examinada como evidéncia empirica de limites e potencialidades concretas da
cooperacao internacional. Em outras palavras, ndo se trata apenas de registrar que a
cooperacao ocorreu, mas de identificar: (i) quais mecanismos foram acionados; (ii) em
que medida houve atuagdo simultanea entre jurisdi¢des; (iii) se houve preservacao
tempestiva de dados digitais; (iv) qual foi o papel das autoridades centrais; (v) como se
deu a interagdo com provedores de servicos; e (vi) que vulnerabilidades permaneceram
expostas.

Nesse contexto, destaca-se a Operacdo “Luz na Infancia”, coordenada pela
Policia Federal brasileira com apoio de organismos internacionais e forgas policiais
estrangeiras. A décima fase da operacao, deflagrada em dezembro de 2022, foi realizada
simultaneamente em diversos estados brasileiros e em paises como Argentina, Paraguai,
Estados Unidos, Canadd e Panamd, resultando no cumprimento de dezenas de

mandados de busca e apreensdo e na prisdo de investigados envolvidos no
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armazenamento e compartilhamento de material de abuso sexual infantil (BRASIL,
2022).

A relevancia da operagao decorre nao apenas de sua amplitude territorial, mas
principalmente do elevado grau de coordenagdo internacional empregado. A troca de
informagdes em tempo real e a atuagdo simultanea das autoridades foram fundamentais
para impedir a destruicdo de provas digitais e viabilizar a identificagdo de usuarios
envolvidos em redes internacionais de exploracao sexual infantil.

A operagdo evidencia que a celeridade na circulag¢do das informagdes constitui
elemento decisivo para a efetividade da persecucdo penal em crimes cibernéticos.
Diferentemente dos delitos tradicionais, nos quais a prova frequentemente permanece
estavel por longos periodos, os registros digitais sao altamente volateis, podendo ser
rapidamente apagados ou transferidos entre servidores localizados em diferentes
jurisdigdes.

A operagdo “Luz na Infancia”, portanto, evidencia o potencial da atuagdo
coordenada entre multiplos paises e o6rgaos, especialmente no que se refere a celeridade
na deflagracdo simultinea de buscas e apreensdes. No entanto, também expde
limitagdes estruturais: a dependéncia de pedidos formais para obtengdo de determinados
dados no exterior; a assimetria de recursos tecnologicos entre as forgas policiais
envolvidas; e a dificuldade de, apds a fase ostensiva, manter fluxos continuos e
padronizados de compartilhamento de informagdes para fins de aprofundamento
probatério e protegdo das vitimas. A luz dos critérios de eficacia adotados neste estudo,
trata-se de exemplo em que ha alto desempenho na coordenagdo operacional inicial,
mas desempenho apenas moderado no compartilhamento continuado de provas e na
remocao célere de conteudo ilicito.

Outras operagdes relevantes também demonstram a interconexdo entre
diferentes modalidades de criminalidade organizada na Triplice Fronteira. A Operacao
Darknet (2020), conduzida pela Policia Federal brasileira, revelou a utilizacdo da deep
web para compartilhamento de material ilicito e evidenciou a dificuldade de
rastreamento de usudrios que utilizam ferramentas de anonimizacao digital.

Embora ndo restrita exclusivamente a regido fronteiriga, a operagdo produziu
reflexos significativos na Triplice Fronteira, especialmente em razdo da utilizacdo de

servidores estrangeiros ¢ da necessidade de cooperacao internacional para obtencao de
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provas armazenadas fora do territorio nacional. O caso demonstrou que a criminalidade
sexual infantil frequentemente se articula com outras estruturas criminosas
transnacionais, compartilhando mecanismos tecnoldgicos de ocultagao e lavagem de
ativos digitais.

De igual forma, a Operacao “Turco” (2022), desenvolvida conjuntamente entre
autoridades brasileiras e paraguaias, revelou conexdes entre trafico de drogas, lavagem
de dinheiro e exploracdo sexual infantil, evidenciando que as organizacdes criminosas
atuantes na regido frequentemente operam de maneira multifuncional e integrada
(SOUZA; BARBOZA, 2022, p. 978).

Mais recentemente, em 2026, a Policia Federal brasileira participou de
megaoperacao internacional envolvendo quinze paises, com cumprimento simultaneo de
mandados de busca e apreensdo e ordens de prisdo relacionadas a exploragdo sexual
infantil online (BRASIL, 2026). A dimensao global da operacdo evidencia que os
crimes relacionados ao abuso sexual infantil no ambiente digital ndo podem mais ser
compreendidos sob perspectiva puramente nacional, exigindo modelos permanentes de
cooperacao transnacional.

No plano jurisprudencial, o Superior Tribunal de Justica também tem
reconhecido a centralidade da cooperac¢do internacional para a persecucao penal de
crimes cibernéticos. No julgamento do AgRg no REsp 1.492.472/PR, a Corte destacou
que o compartilhamento internacional de provas constitui instrumento indispensavel
diante da natureza transfronteiri¢a dos delitos praticados por meio da internet (BRASIL,
STJ, 2018).

O posicionamento jurisprudencial demonstra progressiva adaptacao do sistema
juridico brasileiro as especificidades da criminalidade digital contemporanea. Ainda que
persistam discussdes relacionadas a soberania estatal e a validade processual das provas
obtidas no exterior, observa-se crescente reconhecimento de que a efetividade da
protecao integral de criangas e adolescentes exige interpretacdo mais flexivel dos
mecanismos classicos de cooperagao juridica internacional.

Contudo, apesar dos avangos observados nas operacdes conjuntas, permanece
evidente que a cooperagdo regional ainda depende excessivamente de iniciativas

pontuais e da atuagdo individualizada de agentes especializados. A auséncia de
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estruturas permanentes e tecnologicamente integradas limita a continuidade das

investigacoes e reduz a capacidade preventiva dos 6rgaos de persecucao penal.

43.2 A Avaliacio da Efetividade da Cooperacdo Juridico-Policial e as
Vulnerabilidades Regionais

A analise da cooperacdo juridica e policial na Triplice Fronteira revela cenario
marcado simultaneamente por avancos institucionais e profundas fragilidades
estruturais. Embora os mecanismos cooperativos tenham evoluido significativamente
nas Uultimas décadas, persistem obstaculos que comprometem a efetividade das
investigacoes relacionadas a exploragao sexual infantil em ambiente digital.

Um dos principais fatores de fragilidade refere-se as assimetrias existentes
entre os ordenamentos juridicos dos paises envolvidos. Ainda que Brasil, Argentina e
Paraguai criminalizem condutas relacionadas a exploragdo sexual infantil, permanecem
diferencas relevantes quanto aos procedimentos investigativos, aos prazos de
preservacao de dados digitais e as regras de admissibilidade da prova eletronica.

Essas divergéncias normativas geram inseguranga juridica e frequentemente
dificultam o aproveitamento processual das evidéncias obtidas por autoridades
estrangeiras. Em muitos casos, provas consideradas validas em determinado pais
enfrentam questionamentos quanto a sua legalidade em outra jurisdigdo,
comprometendo a continuidade da persecucdo penal (DOBLER, 2023, p. 105).

Além das assimetrias juridicas, destacam-se também as desigualdades
estruturais e tecnologicas entre os 0rgaos de persecugao dos diferentes paises. Enquanto
a Policia Federal brasileira dispde de laboratorios especializados em pericia digital e
equipes com maior capacitagdo técnica, autoridades paraguaias e argentinas
frequentemente enfrentam limitacdes significativas de infraestrutura e recursos humanos
especializados.

Essa disparidade tecnoldgica transforma o pais com menor capacidade
operacional no elo mais vulnerdvel da investigagdo conjunta. A auséncia de
equipamentos adequados, softwares forenses avangados e profissionais especializados
reduz significativamente a velocidade da analise probatoria e compromete a eficiéncia

das operagoes transnacionais.
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Outro fator critico refere-se a persisténcia de mecanismos excessivamente
burocraticos de cooperagdo internacional. Em muitos casos, medidas urgentes
relacionadas a preservacao de dados digitais ainda dependem da tramitacdao formal de
cartas rogatorias ou pedidos diplomaticos tradicionais, incompativeis com a volatilidade
propria da prova eletronica.

A demora na tramitagdo desses pedidos frequentemente resulta na perda
definitiva de registros digitais essenciais a investigacdo. Conforme observam Souza e
Barboza (2022, p. 988), a crescente utilizacdo de criptografia de ponta a ponta e redes
descentralizadas amplia ainda mais as dificuldades investigativas, intensificando o
tensionamento entre privacidade e seguranga publica.

A desconfianca institucional também constitui elemento relevante de
fragilidade regional. A historica presenga de organizagdes criminosas na Triplice
Fronteira, associada a suspeitas recorrentes de corrup¢do e cooptacdo de agentes
publicos, dificulta o compartilhamento de informagdes sensiveis entre as autoridades
nacionais (CPI DO CRIME ORGANIZADO, 2026, p. 77).

Mais recentemente, o avango da inteligéncia artificial generativa passou a
representar novo desafio a persecucgdo penal. A criagcdo de imagens sintéticas de abuso
sexual infantil, inclusive por meio de deepfakes, tensiona os proprios limites dos tipos
penais existentes, construidos historicamente a partir da ideia de vitima real
identificavel.

Segundo dados da SaferNet Brasil (2025), as denuncias relacionadas a
exploragdo sexual infantil online permanecem em crescimento constante, especialmente
em razdo da utilizacdo de novas tecnologias digitais. A criagdo de conteudo sintético
dificulta a identifica¢do das vitimas, amplia a circulacdo de material ilicito e desafia os
modelos tradicionais de investiga¢ao criminal.

Apesar dessas fragilidades, também se observam avancos relevantes. A
existéncia de canais diretos de comunicacdo entre autoridades locais, a participagdo em
redes internacionais de cooperacao e a adesdo do Brasil e da Argentina a Convencao de
Budapeste representam importantes oportunidades de fortalecimento da cooperagdo
regional.

Além disso, a recente “Declaracion de Ciudad del Este” (2026) demonstra

crescente reconhecimento politico da necessidade de modernizagdo dos mecanismos
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cooperativos na Triplice Fronteira, especialmente por meio da criagdo de estruturas
investigativas conjuntas e tecnologicamente integradas.

Entretanto, permanece evidente que os mecanismos tradicionais de cooperagao
juridica internacional se mostram parcialmente insuficientes diante da velocidade e da
sofisticacdo da criminalidade digital contemporanea. Enquanto as organizagdes
criminosas operam em redes globais flexiveis e descentralizadas, os Estados ainda
enfrentam dificuldades para superar barreiras burocraticas, institucionais e tecnoldgicas

historicamente vinculadas ao modelo classico de soberania territorial.

4.3.3 Propostas para o Fortalecimento da Cooperacio: Auxilio Direto, Rede 24/7
e Canais com Provedores

Diante das fragilidades identificadas ao longo deste capitulo, evidencia-se a
necessidade de reformulacdo dos mecanismos tradicionais de cooperacdao juridica
internacional, especialmente no contexto da criminalidade sexual infantil praticada por
meios digitais. A complexidade e a velocidade dessas infragdes exigem modelos
cooperativos mais céleres, flexiveis e tecnologicamente integrados, capazes de
responder adequadamente a volatilidade da prova digital e a descentralizagdo das
estruturas criminosas.

Nesse cenario, destaca-se inicialmente a necessidade de ampliagao do uso do
auxilio direto como mecanismo prioritario de cooperacdo internacional. Diferentemente
das cartas rogatdrias tradicionais, o auxilio direto permite comunicacdo mais célere
entre autoridades centrais, reduzindo formalidades excessivas e possibilitando maior
agilidade na obteng¢do e preservacao de provas digitais.

A priorizagdo desse instrumento mostra-se especialmente relevante em
investigagdes relacionadas a exploracdo sexual infantil online, nas quais a demora na
tramitagdo burocratica frequentemente resulta na perda definitiva de registros
eletronicos essenciais a persecugao penal. Conforme observam Souza e Japiassu (2018),
a efetividade da cooperagdo internacional depende diretamente da capacidade estatal de
adaptar seus mecanismos juridicos a velocidade propria da criminalidade digital.

Além disso, revela-se indispensavel a implementacao efetiva da rede de pontos
de contato 24/7 prevista na Convencdo de Budapeste. Esse mecanismo permite a

preservagdo urgente de dados digitais e o intercambio imediato de informagdes entre os
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paises signatarios, reduzindo significativamente os riscos decorrentes da volatilidade da
prova eletronica.

A experiéncia internacional demonstra que a preservacao imediata dos
registros digitais constitui etapa decisiva para o sucesso das investigagdes cibernéticas.
Em muitos casos, a simples demora de algumas horas na comunicacdo entre autoridades
pode inviabilizar completamente a obtencao das provas necessarias a identificagdao dos
investigados.

Outra medida fundamental consiste na criacdo de uma forga-tarefa permanente
e integrada na regido da Triplice Fronteira, composta por delegados, promotores, peritos
e magistrados dos trés paises envolvidos. Diferentemente das operagdes pontuais
atualmente existentes, essa estrutura permanente permitiria maior continuidade
investigativa, compartilhamento constante de inteligéncia e desenvolvimento de
protocolos operacionais uniformes.

A criacdo de equipes integradas mostra-se especialmente relevante diante da
natureza multifuncional das organizacdes criminosas atuantes na regido, que
frequentemente articulam trafico de drogas, lavagem de dinheiro, explora¢do sexual
infantil e crimes cibernéticos. A atuagdo fragmentada das autoridades nacionais
favorece justamente a dispersdo das investigagdes ¢ a fragmentagdo da
responsabilizacdo penal.

Nesse sentido, as Equipes Conjuntas de Investigagdo (ECIs), recentemente
defendidas na “Declaracion de Ciudad del Este” (2026), representam importante
avanco institucional. Inspiradas em modelos europeus de cooperagdo criminal, as ECIs
permitem atuacdo simultanea e coordenada das autoridades dos diferentes paises em um
mesmo procedimento investigativo, reduzindo entraves burocraticos € aumentando a
eficiéncia operacional.

Além do fortalecimento operacional, mostra-se igualmente necessaria a
harmonizacao legislativa entre os paises da Triplice Fronteira, especialmente no que se
refere a preservagdo de dados digitais, a admissibilidade da prova eletronica e aos
procedimentos investigativos em crimes cibernéticos. A persisténcia de assimetrias
normativas entre os ordenamentos juridicos regionais continua representando fator

relevante de inseguranca juridica e dificuldade cooperativa.
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A harmonizacdo legislativa ndo implica supressdo da soberania estatal, mas
sim construcdo de parametros minimos comuns capazes de garantir maior
compatibilidade entre os sistemas juridicos envolvidos. Sem essa uniformizagao
minima, a validade e o aproveitamento processual das provas digitais continuardo
sujeitos a frequentes questionamentos.

Também se revela indispensavel o fortalecimento institucional e tecnologico
dos oOrgdos de persecucdo penal. Investimentos em laboratdrios de pericia digital,
capacitagdo continuada de agentes publicos e modernizacio dos sistemas de
compartilhamento de informagdes sdo medidas essenciais para enfrentar a crescente
sofisticacdo tecnologica das organizagdes criminosas.

A capacitacdo técnica deve abranger nao apenas aspectos juridicos da
cooperacao internacional, mas também conhecimentos especializados em rastreamento
digital, andlise forense computacional, criptografia, inteligéncia artificial e investigacdo
de redes criptografadas. A criminalidade sexual infantil contemporanea utiliza recursos
tecnologicos avangados, exigindo resposta estatal igualmente especializada.

Outro ponto fundamental refere-se a necessidade de fortalecimento da
cooperagdo com provedores de servigos digitais e plataformas tecnoldgicas. A crescente
centralidade dessas empresas na circulagdo de informagdes torna indispensavel a criagdo
de canais permanentes de comunicacdo entre autoridades publicas e provedores
privados, especialmente para preservacdo urgente de dados e remogdo célere de
conteudo ilicito.

Além disso, torna-se necessaria a promog¢ao de maior confianga institucional
entre os paises da Triplice Fronteira. A construcdo de relacdes cooperativas estaveis
depende nao apenas de tratados formais, mas também do desenvolvimento de cultura
institucional voltada ao compartilhamento continuo de informacdes, realizagdo de
treinamentos conjuntos e fortalecimento dos vinculos entre os 6rgaos de persecugao.

Conforme observam Santos e Frang¢a Junior (2023), a efetividade da
cooperacao internacional ndo depende exclusivamente da existéncia de instrumentos
juridicos formais, mas da capacidade concreta das autoridades de atuarem de maneira
coordenada e integrada diante das novas formas de criminalidade transnacional.

Desse modo, o fortalecimento da cooperacao juridica internacional na Triplice

Fronteira exige a superagdo da ldgica tradicional de atuacdo estatal fragmentada. A
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protecdo integral de criancas e adolescentes no ambiente digital demanda mecanismos
cooperativos compativeis com a velocidade da internet, com a volatilidade da prova
digital e com a crescente sofisticacdo tecnoldgica das organizagdes criminosas
transnacionais.

A absoluta prioridade constitucional conferida a protecdo da infancia e da
adolescéncia exige que os Estados abandonem modelos excessivamente burocraticos e
territorializados de persecu¢dao penal, adotando estruturas cooperativas permanentes,
céleres e tecnologicamente integradas. Sem essa transformagdo institucional, a
criminalidade sexual infantil continuard explorando as fronteiras nacionais como

espacos estratégicos de impunidade.
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5 Consideracoes Finais

A andlise desenvolvida ao longo deste trabalho permite afirmar que o maior
obstaculo ao enfrentamento da dissemina¢do de imagens de abuso e exploracdo sexual
infantil ndo estd apenas na auséncia ou insuficiéncia de normas, mas na desconexao
estrutural entre o tempo juridico da cooperacdo internacional tradicional e o tempo
tecnologico da circulagdo digital do dano e da prova. Crimes digitais atravessam
fronteiras em segundos; pedidos formais de coopera¢do, muitas vezes, levam meses
para serem processados. Nesse intervalo, dados se perdem, contetidos sdo replicados e a
vitima ¢ revitimizada diariamente pela permanéncia do material ilicito em circulagdo. O
percurso trilhado ao longo dos trés capitulos permitiu confirmar a hipotese inicialmente
formulada: a atuacdo coordenada entre paises, por meio de tratados, acordos de
cooperagdo e redes de compartilhamento de informagdes, constitui elemento essencial
para a prevencao, investigagdo e puni¢do eficaz desses crimes, sobretudo em regides de
fronteira.

O primeiro capitulo demonstrou que a protecdo integral da crianca e do
adolescente, consagrada no art. 227 da Constituicdo Federal e detalhada pelo Estatuto
da Crianca e do Adolescente, deve ser reinterpretada a luz das especificidades do
ambiente digital. A vulnerabilidade digital das criancas e adolescentes, conforme
abordado por Santos e Franga Junior (2023) em obra coordenada por Marcos Ehrhardt
Jr., ¢é caracterizada pela assimetria cognitiva diante de adultos mal-intencionados, pelo
desconhecimento das consequéncias permanentes da circulagdo de imagens e pela
exposicao facilitada por algoritmos e redes sociais. Essa condi¢do potencializa a
vulnerabilidade ontologica da infancia e exige do Estado uma postura proativa € nao
meramente reativa. A analise dos tipos penais previstos nos arts. 240 a 241-E do ECA
revelou que o legislador brasileiro, especialmente por meio da Lei n. 11.829/2008,
construiu um microssistema penal abrangente, que criminaliza toda a cadeia de
producao, disseminacdo, armazenamento ¢ aquisicdo de material de abuso sexual
infantil. Contudo, a adequacdo desses tipos penais a realidade da internet enfrenta
desafios significativos relacionados a territorialidade, a volatilidade da prova digital, a
escala potencial do dano e a rapida evolugdo tecnoldgica, os quais demandam respostas

que transcendem as fronteiras nacionais. A centralidade da vitima na persecucgao penal,
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por sua vez, impde que os mecanismos de protecdo sejam estruturados para evitar a
revitimizagdo e garantir a remocao célere do contetido ilicito, o que depende, em grande
medida, da agilidade da cooperagao internacional.

O segundo capitulo evidenciou que a transnacionalidade é elemento intrinseco
aos crimes de disseminacdo de imagens de abuso e exploragdo sexual infantil quando
praticados por meio da internet. A jurisprudéncia do Supremo Tribunal Federal, no
julgamento do Tema 393, e do Superior Tribunal de Justica, em precedentes como o
RHC 56.005/SP ¢ o AgRg no RHC 189.061/BA, consolidou o entendimento de que a
simples disponibilizagdo do material em redes de amplo acesso, como a internet € a
deep web, ja caracteriza a transnacionalidade do delito, atraindo a competéncia da
Justica Federal e viabilizando a ativagdo dos mecanismos de cooperagdo internacional.
A andlise do arcabouco juridico internacional revelou que a Convencdo de Budapeste
(Decreto n°® 11.491/2023) constitui o principal instrumento normativo para o
enfrentamento do cibercrime, ao estabelecer padrdes comuns de tipificagdo, poderes de
investigacdo e mecanismos de cooperacao como a rede 24/7 e a preservagao expedita de
dados. A adesdo do Brasil, da Argentina e do Paraguai a Convenc¢ao representa avanco
significativo, criando um cenario de uniformidade normativa na Triplice Fronteira que
deve ser explorado para superar os obstaculos a cooperagdo célere e eficaz. O exame
dos instrumentos de cooperacdo — cartas rogatorias, auxilio direto e extradicdo —
demonstrou que a morosidade das cartas rogatorias € incompativel com a volatilidade
da prova digital, impondo a necessidade de ampliacdo do uso do auxilio direto e de
fortalecimento dos mecanismos de cooperacao em tempo real.

O terceiro capitulo aplicou esse arcabougo a realidade da Triplice Fronteira,
regido caracterizada pela intensa circulagdo de pessoas e mercadorias, pela porosidade
das fronteiras e pela presenga histérica de organizacdes criminosas. A andlise das
dindmicas criminais transnacionais, conforme abordado por Souza e Japiassu (2018),
revelou que a circulagdo de material de abuso sexual infantil na regido beneficia-se de
multiplos fatores, como a possibilidade de transporte fisico de dispositivos de
armazenamento, a utilizacdo de redes de internet que cruzam os limites territoriais e a
existéncia de mercados informais que facilitam a aquisi¢do de tecnologia sem controle.
A necessidade de cooperacao policial e juridica, nesse contexto, mostrou-se imperativa,

pois nenhum dos trés paises dispde, isoladamente, de condi¢des para enfrentar com
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eficdcia a criminalidade transnacional. O exame dos acordos do Mercosul e dos acordos
bilaterais revelou que, embora exista um arcabougo normativo relevante, persistem
limitagdes significativas relacionadas a falta de harmonizacao legislativa e a auséncia de
mecanismos em tempo real. Nesse cendrio, a recente “Declaragdo de Ciudad del Este”,
aprovada em 27 de abril de 2026, surge como um marco fundamental para fortalecer o
compromisso regional com a cooperacdo juridica internacional e a seguranca nas
fronteiras. A analise de operacdes conjuntas, como a Operagdo Luz da Infancia,
evidenciou o potencial da atuagdo coordenada, mas também as dificuldades impostas
pelo uso da deep web e pela morosidade dos mecanismos tradicionais. A avaliagdo da
efetividade da cooperagdo permitiu identificar fatores que comprometem a resposta
estatal, como assimetrias legislativas, debilidade institucional, morosidade dos
mecanismos tradicionais, falta de harmonizacdo dos prazos de guarda de dados,
barreiras linguisticas e falta de confiancga institucional.

Do ponto de vista normativo, constatou-se que o Brasil dispde de base
constitucional, legal e internacional robusta para justificar a cooperagao no combate a
exploracdo sexual infantil, especialmente apos a internalizagdo da Convencao de
Budapeste e a consolidagdo jurisprudencial do Tema 393 do Supremo Tribunal Federal.
No plano operacional, porém, verificou-se que os instrumentos existentes — cartas
rogatdrias, auxilio direto e acordos regionais — ainda funcionam em velocidade inferior
a volatilidade da prova digital, comprometendo a efetividade da persecu¢do penal. Por
fim, no plano institucional, a analise da Triplice Fronteira demonstrou que a eficacia da
cooperagdo depende menos da criagdo de novos tratados e mais da interoperabilidade
entre autoridades, sistemas, fluxos informacionais e canais permanentes de confianca
mutua.

Diante desse diagnéstico, foram apresentadas oito propostas para o
fortalecimento da cooperacdo na Triplice Fronteira: (i) ampliacdo do uso do auxilio
direto, substituindo as cartas rogatérias sempre que possivel; (i1) implementacdo efetiva
da rede 24/7 da Convengao de Budapeste, com implementacao efetiva dos pontos de
contato permanentes; (iii) criacdo de forga-tarefa permanente e integrada na Triplice
Fronteira, integrada por representantes das policias, Ministérios Publicos e autoridades
centrais dos trés paises; (iv) harmonizacao legislativa no ambito do Mercosul, com

defini¢do de prazos minimos de guarda de dados e procedimentos comuns para
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preservagdo expedita; (v) capacitacdo continuada de autoridades, com treinamentos
conjuntos sobre prova digital e mecanismos de cooperagdo; (vi) cooperagdo com
provedores de servigos, com criagdo de canais diretos para remogao de conteudo ilicito;
(vii) fortalecimento das autoridades centrais, com ampliacdo de recursos e adogdo de
sistemas eletronicos de tramitacdo; e (viii) promocao da confianca institucional, por
meio de iniciativas que favorecam o conhecimento mutuo e o intercambio de
experiéncias.

A principal conclusdo €, assim, que, nos crimes digitais contra criancas e
adolescentes, a cooperacao internacional ndo ¢ mero complemento eventual da atuacdo
estatal, mas parte constitutiva da propria protecdo integral. Sem cooperagdo célere,
tecnicamente qualificada e institucionalmente integrada, o Estado nao apenas enfrenta
dificuldades para punir os responsaveis; ele contribui, por omissao ou lentidao, para que
a violéncia continue circulando e se reproduzindo no ambiente digital.

A urgéncia e a relevancia do tema ora examinado sdo diariamente reiteradas
por escandalos que vém a publico, revelando a dimensdo alarmante da exploragdo
sexual infantil no ambiente digital. Operacdes internacionais como a "Luz da Infancia",
deflagradas em multiplas fases, resultaram na prisdo de centenas de suspeitos e na
identificacdo de milhares de vitimas em diversos paises, demonstrando que a
criminalidade ndo conhece fronteiras e que as redes de compartilhamento de material
ilicito operam em escala global. Mais recentemente, investigacdes jornalisticas e
policiais tém exposto a atuacdo de foruns ocultos na deep web, nos quais criminosos
trocam milhdes de imagens e videos de abuso com requintes de perversidade e
anonimato, desafiando a capacidade de resposta dos Estados. Casos de figuras publicas
envolvidas em esquemas de armazenamento e disseminagdao desse tipo de material
também tém ocupado as manchetes, evidenciando que a exploracao sexual infantil ndo ¢
fenomeno periférico ou restrito a determinadas classes sociais, mas sim uma chaga que
perpassa todas as camadas da sociedade. Cada um desses escandalos, ao vir a publico,
ndo apenas choca a opinido publica, mas também expde as fragilidades dos sistemas de
persecu¢do penal e a necessidade premente de mecanismos mais eficazes de cooperagdo
internacional. As vitimas, cujas imagens continuam a circular indefinidamente na

internet, experimentam a revitimizacdo a cada novo compartilhamento, em um ciclo de



89

violéncia que s6 pode ser interrompido pela atuagdo coordenada e célere das
autoridades.

A pesquisa realizada permite afirmar que a efetividade da cooperacgao
internacional no combate a exploracdao sexual infantil ndo depende apenas da existéncia
de tratados e acordos, mas da capacidade concreta das autoridades de atuarem de forma
coordenada e célere. Na Triplice Fronteira, onde as vulnerabilidades sdo agravadas pela
porosidade das fronteiras, pela presenca do crime organizado e pelas debilidades
institucionais, essa necessidade ¢ ainda mais premente. O fortalecimento dos
mecanismos de auxilio direto, a implementacdo efetiva da rede 24/7 e a criagdo de
espacos permanentes de didlogo e coordenagdo entre as autoridades dos trés paises
constituem caminhos indispensaveis para que a prote¢dao integral da crianca e do
adolescente deixe de ser mera promessa constitucional e se converta em realidade.

A absoluta prioridade consagrada no art. 227 da Constituicao Federal impde ao
Estado brasileiro o dever de atuar com méaxima diligéncia na preven¢ao, investigacao e
repressao dos crimes de exploragao sexual infantil. Esse dever, como demonstrado ao
longo do trabalho, ndo se esgota nas fronteiras nacionais, mas exige atuacao coordenada
com outros paises, especialmente vizinhos como Argentina e Paraguai, com os quais o
Brasil compartilha ndo apenas limites territoriais, mas também o desafio comum de
proteger suas criangas e adolescentes contra uma das mais graves violagdes de direitos
humanos da contemporaneidade.

Espera-se que as reflexdes e propostas apresentadas possam contribuir para o
aprimoramento das praticas institucionais e para o fortalecimento da cooperagao juridica
internacional na regido, bem como para a conscientizacdo sobre a urgéncia e a
gravidade do enfrentamento a disseminacao de imagens de abuso e exploracao sexual
infantil. O caminho ¢ longo e os desafios sdo muitos, mas a prote¢do das vitimas e a
responsabilizacdo dos agressores ndo podem aguardar. Como ensina a doutrina
(SANTOS; FRANCA JUNIOR, 2023), a morosidade, nesse contexto, equivale a
ineficacia, e a ineficécia, a perpetuacao da violéncia.

A disseminacdo de imagens de abuso e exploragdo sexual infantil, em sintese,
evidencia uma das maiores insuficiéncias do Direito Penal contemporaneo: crimes
digitais operam em tempo real, atravessam jurisdi¢gdes em segundos e produzem danos

permanentes, enquanto os mecanismos classicos de cooperagdo juridica internacional
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ainda dependem de fluxos formais, burocraticos e territorializados. Na Triplice
Fronteira, essa tensdo assume contornos ainda mais complexos, pois a
transnacionalidade propria do ciberespaco soma-se a pluralidade de sistemas juridicos,
autoridades, linguas, procedimentos e niveis de capacidade institucional. O desafio,
portanto, ndo ¢ apenas punir condutas ja tipificadas, mas construir uma arquitetura

cooperativa capaz de responder a velocidade do dano digital sem comprometer a

legalidade, a cadeia de custddia e os direitos fundamentais.
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