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RESUMO

A consolidagao do Pix como um dos principais meios de pagamento no Brasil trouxe,
como efeito colateral, uma diversificagdo significativa de fraudes e estratégias criminosas,
tornando a seguranga do ecossistema um desafio critico para instituicoes e usuarios. Este
trabalho apresenta uma investigacao abrangente sobre o estado da seguranca no Pix, com
o objetivo de mapear metodologias de ataque e disponibilizar recursos inéditos para a
comunidade cientifica. A metodologia adotada incluiu uma revisdo sistematica da lite-
ratura, entrevistas exploratérias com especialistas de institui¢des bancarias e a coleta de
dados reais para o desenvolvimento de um conjunto de dados. Como principais contri-
buigoes, o estudo propoe uma taxonomia de 15 fraudes distintas estruturada nos pilares
de motivacao, meio e execucao, identificando quinze tipologias distintas de golpes. Além
disso, foi desenvolvido um dataset contendo 142 comprovantes de pagamento reais de
13 institui¢oes financeiras, submetidos a uma pipeline automatizada de anonimizacao de
dados sensiveis utilizando LLMs. A anélise destaca a dualidade da TA, que atua simulta-
neamente na escala de ataques, como em deepfakes, e no fortalecimento de mecanismos de
defesa e deteccao de anomalias. Conclui-se que a mitigacao de fraudes exige uma evolucao
continua que transcenda a conscientizacao do usuario, focando em tecnologias robustas

para proteger o ecossistema do Pix.

Palavras-chave: Pix. Seguranca. Fraudes. Inteligéncia artificial. Taxonomia. Anoni-

mizacao de dados sensiveis.






ABSTRACT

The consolidation of Pix as one of the main means of payment in Brazil has brought,
as a side effect, a significant diversification of fraud and criminal strategies, making the
security of the ecosystem a critical challenge for institutions and users. This work presents
a comprehensive investigation into the state of security in Pix, with the aim of mapping
attack methodologies and providing unprecedented resources for the scientific community.
The methodology adopted included a systematic literature review, exploratory interviews
with experts from banking institutions, and the collection of real data for the development
of a dataset. As main contributions, the study proposes a taxonomy of fraud structured
on the pillars of motivation, means, and execution, identifying fifteen distinct types of
scams. In addition, a dataset containing 142 real payment receipts from 13 financial
institutions was developed, subjected to an automated pipeline for anonymizing sensitive
data using LLMs. The analysis highlights the duality of AI, which acts simultaneously
on the scale of attacks, such as deepfakes, and in strengthening defense mechanisms and
anomaly detection. It concludes that mitigating fraud requires continuous evolution that

transcends user awareness, focusing on robust technologies to protect the Pix ecosystem.

Key-words: Pix. Security. Fraud. Artificial intelligence. Taxonomy. Anonymization of

sensitive data.
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1 INTRODUCAO

O Pix é um meio de pagamento coordenado pelo Banco Central do Brasil (BCB).
A operagao pode ser realizada a partir de uma conta corrente, conta poupanca ou conta
de pagamento pré-paga (Banco Central do Brasil, 2026e). Os recursos financeiros sao
transferidos entre contas em poucos segundos, podendo ser qualquer valor sem limite, a
qualquer dia ou hora. Entretanto, as institui¢des financeiras que oferecem o Pix podem
estabelecer limites maximos de valores com base em critérios de mitigacao de riscos de
fraude e em critérios de prevencao a lavagem de dinheiro e ao financiamento do terrorismo.

O Pix foi idealizado em 2018 e langado em 16 de novembro de 2020. No primeiro
més de funcionamento, o Pix ultrapassou em quantidade as transagoes com Documento de
Crédito (DOC). No comego do ano seguinte, em 2021, O Pix superou as transagoes com
Transferéncia Eletronica Disponivel (TED). J4 em margo do mesmo ano, o Pix ultrapassou
os boletos. Em maio de 2021, o Pix superou a soma de todas as transagoes (GOV-BR,
2022). Ja em relagao as operagbes com cartoes, o Pix superou as transagoes de débito e
crédito em janeiro e fevereiro de 2022, respectivamente. Desde entdo, o Pix tornou-se o
meio de pagamento mais utilizado no Brasil (GOV-BR, 2022), onde 80% da populagao
brasileira j& realizou pelo menos um Pix durante a vida.

O crescimento do Pix por ano é surpreendente, tanto em quantidade quanto em
valor. Conforme pode ser visto na Tabela 1, o nimero total de transagoes e o valor total em
transac¢oes dobraram apds o primeiro ano de langamento. Segundo a lista de participantes
ativos do Pix (institui¢oes financeiras com a operacao Pix disponivel para seus usudrios)
de fevereiro de 2026 (Banco Central do Brasil, 2026b), existem 919 instituigoes financeiras

que ja aderiram a essa tecnologia, e outras 25 estao em processo de adesao.

1.1 Justificativa

Como qualquer transacao financeira, é necessario tratar os aspectos de seguranca
ligados as operagoes. Os préprios beneficios do Pix para os usuarios tornam-se motivagoes

para os atacantes, conforme a Figura 1. Embora o BCB tenha implementado aspectos

Tabela 1 — Numero e valor total de transacoes Pix por ano desde a sua implantacao
(Banco Central do Brasil, 2026c¢)

Ano | Nuimero total de transagoes | Movimentagées de recursos
Pix (em bilhoes) pelo Pix (em trilhdes RS$)

2021 | 10,89 5,21

2022 | 24,10 10,89

2023 | 41,90 17,18

2024 | 63,51 26,46

2025 | 79,78 35,32

Fonte: Elaboragao prépria, baseado em (Banco Central do Brasil, 2026c¢)
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de seguranca para garantir a integridade das acoes financeiras, ele proprio relata o va-
zamento de dados cadastrais (Banco Central do Brasil, 2026d) e publica campanhas de

conscientizagao sobre a seguranca.

Figura 1 — Motivacao dos atacantes

4

Atacante

Motivjat;éo
S, Y :
' Instantaneidade Disponibilidade Praticidade Quantidade
E Liquidagédo em Método de :
! q ¢ 2417 Alta Usabilidade transacdo mais i
h tempo Real - !
. utilizado !

v v

[N

Saques Ataques .
. Engenharia .
Rapidos Noturnos . Escalavel
Social

Fonte: Elaboragao propria

Uma consequéncia do sucesso do Pix é a queda da circulagao de dinheiro vivo/-
moeda. Segundo (GLOBO, 2024), o Pix é considerado a principal forma de pagamento
do Brasil desde 2021. Nos anos subsequentes a sua implantagao, ocorreu um recuo na
utilizagdo de dinheiro vivo no pais. (PERNAMBUCO, 2024) afirma que foi registrada
uma queda significativa nos saques realizados no Brasil nos tltimos anos. Segundo (PRI-
DEMORE; ROCHE; ROGERS, 2018), a substituicdo do dinheiro fisico por meios de
pagamento tecnoldgicos pode alterar a forma como a criminalidade atua, pois, conforme
a circulagdo de dinheiro em espécie diminui, dando espago para os cartoes e meios de
pagamento digitais, as pessoas nas ruas tornam-se menos atraentes para os criminosos.
Essa informagcao foi validada por um estudo realizado em 67 paises; as nagoes com maior

quantidade de pagamentos sem dinheiro apresentavam menores taxas de criminalidade
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patrimonial.

Outro aspecto relacionado a seguranca é o aumento de ataques por engenharia
social. Em 2020, foi registrado um aumento de 200% de ataques que usam engenharia
social (TECH, 2021). O Brasil foi o segundo pais da América Latina com maior incidéncia
desse tipo de estratégia fraudulenta. Coincidentemente, esse aumento foi registrado no
mesmo ano em que o Pix foi langado. A noticia nao tem ligacao direta com o Pix, mas é
claro que o Pix trouxe facilidades para realizar transferéncias monetarias e, consequente-
mente, facilitou a execucao de golpes. Além dos ataques de engenharia social, logo apos
o lancamento do Pix, em 2021, ocorreu um aumento significativo de 40% em extorsoes
por sequestros-relampago (CBN, 2021).

Dois grandes incidentes com o Pix ocorreram recentemente. Uma invasao ocorreu
no dia 29 de agosto de 2025 na empresa Singia, uma companhia que conecta bancos
ao Pix. O ataque foi realizado por meio da exploracdo de credenciais de fornecedores
legitimos (G1, 2025). J& no maior roubo da histéria do Brasil, ocorrido em julho de 2025,
estima-se que o prejuizo tenha sido de R$ 1 bilhao. O ataque ocorreu através da empresa
C&M Software e utilizou um funciondrio interno e suas credenciais (EXAME, 2025).

Dado o aumento de fraudes e a caréncia de estudos técnicos aprofundados sobre
tais métodos, conforme evidenciado pela revisao da literatura no Capitulo 3, a disponibi-
lidade de dados categorizados torna-se um gargalo para o avanco da drea. O mapeamento
e a categorizacao das metodologias de golpes desenvolvidos neste trabalho contribuem di-
retamente para a redugao dessa lacuna, ao fornecer uma base estruturada e sistematizada
que permite nao apenas a compreensao dos padroes de ataque, mas também sua utilizagao
em analises comparativas, treinamento de modelos e desenvolvimento de mecanismos de
detecgao mais eficazes.

Por outro lado, a escassez de conjuntos de dados limita o treinamento de modelos
de linguagem de grande escala (Large Language Models - LLMs) e outras arquiteturas
de TA voltadas a seguranca. Conjuntos de dados diversificados em termos de volume,
tipologia e formato sdo imperativos para o desenvolvimento de mecanismos resilientes
contra incidentes. Além de servirem como base para testar, comparar e aprimorar a
eficacia de algoritmos de detecgao de fraude e processamento de imagens, esses datasets
permitem que pesquisadores decomponham taticas e padroes de ataque, antecipando-se a
novas ameacas. Adicionalmente, tais dados viabilizam estudos sobre a percep¢ao humana
e deteccao de detalhes em evidéncias digitais, como o reconhecimento de adulteragoes em
documentos, videos e comprovantes sintéticos.

Nesse contexto, o dataset de comprovantes de pagamento Pix proposto neste tra-
balho destaca-se por sua natureza realista e representativa, sendo construido a partir
de amostras reais de diferentes institui¢cdes financeiras e refletindo a heterogeneidade pre-
sente no ecossistema. Diferentemente de bases sintéticas ou excessivamente padronizadas,

o conjunto preserva variacoes de layout, estrutura e conteido, aspectos essenciais para o
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desenvolvimento de modelos capazes de generalizar para cenarios do mundo real. Essa
caracteristica é particularmente relevante em aplica¢oes de seguranca, nas quais pequenas
diferencas visuais ou textuais podem ser determinantes para a identificacao de fraudes.
Adicionalmente, o processo de anonimizacao desenvolvido permite conciliar a uti-
lidade analitica dos dados com a preservacao da privacidade, viabilizando o compartilha-
mento seguro do dataset com a comunidade cientifica. Ao disponibilizar um recurso que
equilibra realismo e conformidade com requisitos de protecao de dados, este trabalho nao
apenas reduz a dependéncia de dados proprietarios, como também fomenta a reprodutibi-
lidade e a comparabilidade de estudos na area. Dessa forma, o dataset proposto estabelece
uma base concreta para experimentacao, desenvolvimento e validacao de solugoes voltadas

a deteccao e mitigacao de fraudes no contexto de pagamentos digitais.

1.2 Objetivos

Diante do cenario exposto, o objetivo principal deste trabalho é a disponibilizagao
de dois conjuntos de dados inéditos para a comunidade cientifica: um voltado a estrutura-
¢ao e analise de ameacas e, primordialmente, um dataset de comprovantes de pagamento
Pix anonimizados. Para viabilizar tais recursos, o estudo propoe-se a identificar e detalhar
as principais modalidades de ataques no ecossistema Pix, estabelecendo uma taxonomia
que organiza essas ameagas por meio da atribuicao de multiplos rétulos distribuidos em
trés pilares analiticos.

Além disso, busca-se promover discussoes sobre a maturidade do mercado e as vul-
nerabilidades percebidas pelas instituicoes parceiras, mapeando as técnicas de mitigacao
vigentes e analisando o papel dual da inteligéncia artificial, tanto como vetor de ataque
quanto como ferramenta de defesa.

O presente trabalho oferece as seguintes contribuigoes:

(a) Repositério publico da taxonomia de ataques: Um repositorio estruturado
que categoriza as metodologias de fraude mapeadas, fundamentado em trés pilares

estratégicos sob a dtica do atacante: motivacao, meio e execugao;

(b) Dataset de comprovantes Pix: Um conjunto de dados inédito contendo compro-
vantes de pagamento reais, coletados de diversas institui¢oes financeiras e submeti-
dos a uma pipeline customizada de anonimizagao para a protecao de dados sensiveis

em formatos de imagem e PDF.

1.3 Organizacao do trabalho

Todo trabalho estd organizado focado nas 2 contribuicoes citadas, a respectiva

ordem é mantida na medida do possivel em todos capitulos, trazendo de forma paralela
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no Capitulo 3 e Capitulo 7 discussoes sobre as contramedidas adotadas pelas institui¢oes
financeiras e pelo Banco Central para evitar os ataques.

O restante do documento esta estruturado da seguinte forma. O Capitulo 2 discute
conceitos abordados em todo trabalho. O Capitulo 3 traz a revisao da literatura aplicada,
discussao dos trabalhos selecionados e a preocupacao das instituigoes parceiras com os
incidentes de seguranca, o Capitulo 4 apresenta uma visao geral da metodologia aplicada
nas duas trilhas da pesquisa.

Na sequéncia, o Capitulo 5 lista as metodologias mapeadas e define a taxonomia
proposta. O Capitulo 6 traz detalhes das amostras coletadas para o dataset.Por fim, a

conclusao e as perspectivas futuras sdo apresentadas no Capitulo 7.
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2 ASPECTOS CONCEITUAIS

2.1 Como funciona o Pix

O método de pagamento instantaneo brasileiro Pix possui 2 etapas no fluxo da
transacao. O primeiro é a busca dos dados do destinatario e a segunda ¢é a efetuagao do
pagamento.

Uma grande vantagem do Pix é nao diferenciar transferéncias entre contas da
mesma institui¢do (transferéncia simples) ou entre contas de institui¢oes diferentes (ante-
riormente conhecidas como TED e DOC). Com o Pix, ndo é mais necessario saber a conta
bancaria do destinatario. Ou seja, ao invés de pedir a agéncia, a conta e os dados pessoais
do recebedor, basta informar a chave Pix, que é a identificagdo preferencial. Essa chave
pode ser CPF, CNPJ, e-mail, nimero de celular ou chave aleatéria (uma sequéncia alfa-
numérica gerada aleatoriamente que poderd ser utilizada por usuarios que nao queiram
vincular seus dados pessoais as informagoes de sua conta transacional) (Banco Central do
Brasil, 2026e). Ao fazer um Pix, o sistema identifica as informacoes da conta do credor a
partir dessa chave (Banco Central do Brasil, 2026e), fluxo da identifica¢ao do destinatario

ilustrado na Figura 2.

Figura 2 — Busca dos dados do destinatario

PSP Pagador Banco Central PSP Pagador
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Fonte: Elaboracao prépria

Durante a busca dos dados, é consultado o DICT (Diretério de Identificadores de
Contas Transacionais), o DICT é o "coragao'operacional das chaves Pix.
A etapa da confirmagao e liquidagao dos valores é representada na Figura 3. Onde

através de uma operacao atomica o Banco Central transfere o valor da transagao do PSP
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do pagador para o PSP do destinatario.

Figura 3 — Fluxo de pagamento apds confirmacgao
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Fonte: Elaboragao propria

Quando falarmos de PSP, estamos nos referindo a payment service provider, ou
seja, provedor de servigos de pagamento. Se refere a toda instituicdo que intermedeia

pagamentos entre usuarios e o Banco Central.

2.2 Tipos de fraudes no Pix

Golpes, fraudes e ataques sao todos sinénimos que se referem a uma agao exercida
por um atacante para extorquir, manipular, persuadir ou roubar credenciais de usuarios
e/ou roubar ou invadir sistemas.

O atacante é um individuo que age de ma fé para aplicar golpes, utilizando um ou
mais meios para estabelecer contato e efetuar uma ou varias “metodologias de execucao”,
a fim de extorquir monetariamente usando a tecnologia Pix, conforme a Figura 4.

Dentro dos golpes mapeados temos varios tipos e formas de ataques que precisam
ser conceituados. Um deles é a Engenharia social, no contexto da seguranca, refere-se a

técnicas que os atacantes utilizam visando manipular psicologicamente a vitima, com o
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Figura 4 — Definindo atacante
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Fonte: Elaboracao prépria

intuito de obter acesso a informagoes privadas ou de fazer com que o individuo realize
acoes com o objetivo de extorquir ou praticar transacoes monetarias. Ha diversos tipos
de ataques baseados em engenharia social. Dentre as metodologias mapeadas, pelo menos

um ataque de cada item foi identificado, como citado e explicado abaixo:

1. Phishing: A tatica de engenharia social mais difundida, phishing, envolve invaso-
res passando-se por entidades legitimas — como bancos, agéncias governamentais
ou empresas — para enganar os usuarios e fazé-los compartilhar informacoes con-
fidenciais. Os invasores enviam e-mails ou mensagens que imitam fontes legitimas,
solicitando que os usudrios cliquem em um link ou baixem um anexo. Isso geral-
mente leva a um site falso que parece real, onde os usuarios inserem suas credenciais

ou informagoes financeiras sem saber.

2. Baiting: Baiting usa a promessa de algo atraente (como downloads gratuitos, pré-
mios ou contetdo exclusivo) para atrair usudrios a fornecer informagoes ou baixar
malware. Um invasor pode deixar unidades USB infectadas em locais visiveis (como
saguoes ou estacionamentos) ou usar antincios online para promover downloads fal-
sos de software. Quando os usudrios se envolvem, eles involuntariamente concedem

acesso aos seus sistemas ou expoem informacgoes pessoais.

3. Pretexting: Esta técnica envolve criar um cenario falso para ganhar a confianca do
alvo e extrair informacoes. O invasor pode fingir ser uma figura de autoridade, como

um funcionério da Receita ou pessoal de suporte de TI, que precisa de informagoes
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confidenciais para resolver um problema. Eles podem pedir credenciais de login sob

o pretexto de verificar a identidade ou corrigir problemas técnicos.

Spear Phishing: E uma forma direcionada de phishing na qual os invasores persona-
lizam mensagens para um individuo ou organizacao especifica. Os invasores geral-
mente pesquisam seus alvos para personalizar os e-mails, fazendo com que parecam
mais confidveis. Por exemplo, eles podem fazer referéncia a um projeto recente ou
enviar mensagens que parecem vir de colegas ou supervisores, aumentando a chance

de os usuéarios divulgarem informagcoes ou autorizarem pagamentos.

Quid Pro Quo: Em ataques quid pro quo, os invasores prometem um beneficio em
troca de informacoes ou acesso. Os invasores podem se passar por suporte técnico,
oferecendo ajuda gratuita com problemas de TI e pedindo credenciais de login em
troca. Outro exemplo é oferecer um prémio gratuito, mas exigir que os usuarios

fornecam detalhes pessoais para reivindicéa-lo.

Vishing: Vishing usa ligacoes telefonicas em vez de e-mails para se passar por fontes
confidveis. Os invasores geralmente se passam por representantes de atendimento
ao cliente de bancos ou empresas de tecnologia. Eles alegam problemas urgentes na
conta ou ameacas a seguranca, podendo pressionar os usuarios a fornecer detalhes

bancarios ou acesso a conta, alegando que estao verificando ou protegendo as contas.

Outro tipo de ataque é via software malicioso, ou em outras palavras, malware.

Refere-se a qualquer programa ou codigo desenvolvido com o propoésito de infiltrar-se,

causar danos ou realizar agoes nao autorizadas em um sistema computacional.

2.3 Mecanismos de seguranca

Alguns termos sao utilizados para descrever mecanismos de seguranca, um deles

é o zero trust (Confianca Zero), arquitetura de seguranga baseado no principio de que

nenhuma entidade, seja ela interna ou externa a rede da organizacao, deve receber confi-

anca automatica. O zero trust exige a verificacdo continua de cada solicitacao de acesso,

independentemente da origem.

Também falaremos sobre autenticagdo de dois fatores (2FA), é um mecanismo de

segurancga que exige que o usuario forneca duas formas diferentes de identificacdo para

acessar uma conta ou autorizar uma transacao. Geralmente, combina algo que o usuario

sabe (como uma senha) com algo que ele possui (como um cédigo enviado por SMS ou

gerado em um aplicativo de token) ou algo que ele é (biometria).
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2.4 Inteligéncia artificial

Large Language Model (LLM), ou na traducio grande modelo de linguagem. E
um tipo de inteligéncia artificial generativa que foi treinada com um grande conjuntos de
dados, utilizada para realizar N diversas tarefas.

Os provedores de LLMs como Google disponibilizam via APT (“Application Pro-
gramming Interface” ou “Interface de Programacao de Aplica¢oes”, é uma forma de di-
ferentes aplicagoes expor seus servigos e se comunicarem) consultas a seus modelos de
Inteligéncia Artificial. Essas consultas tem um custo que depende dos tokens (dados envi-
ados na consulta que o modelo utiliza para processar e gerar informagao) (entrada/saida)
e o modelo utilizado.

Nesse trabalho ¢é utilizado o Ollama para rodar modelos de LLM localmente (OL-
LAMA, 2026).

Prompt é a instrucao, comando ou contexto em linguagem natural fornecido para
um modelo. Ele atua como o guia que direciona o comportamento do modelo, delimitando
o escopo da tarefa, o tom da resposta e as restrigoes operacionais. A eficacia da saida
gerada pela TA esta diretamente ligada a clareza e a estruturagdo do prompt.

Dataset é um termo utilizado para conjuntos de dados criados com o objetivo de
treinar modelos de inteligéncia artificial para realizar uma determinada tarefa.

Um dataset é formado por N amostras, que sdo os elementos que formam o dataset.

Para a criagao do dataset, foi utilizado processamento de imagem /pdf em conjunto
com modelos de inteligéncia artificial, utilizando técnicas de sobreposicao para adicionar
tarjas pretas com o intuito de ocultar dados sensiveis anonimizando as amostras do data-
set.

Esses processo sao executados via scripts, que sao um conjunto de instrugoes ou
comandos escritos em linguagem natural ou de programacao para serem executados por
um interpretador, visando automatizar tarefas especificas e repetitivas.

Durante a anonimizacao ¢ mencionado o termo Personally Identifiable Information
(PII), se trata de dados sensiveis de identificagao.

Para o processo de anonimizacao foram utilizados templates, que basicamente sao
modelos a se seguir. No nosso caso, template é dito com o intuito de representar um
conjunto composto por um comprovante de pagamento Pix ja anonimizado e um mapa
de coordenadas referente as localizacoes dos dados sensiveis daquele dado comprovante.

Apébs o processo de ocultacdo dos dados sensiveis, temos uma etapa denominada
guardrails utilizada para evitar que nenhum dado sensivel seja vazado no dataset, esse ¢ um
mecanismo de seguranga utilizado (nesse caso) explicitamente para barrar comprovantes
de pagamento Pix com dados sensiveis, sendo uma camada de seguranca programatica
essencial aplicada ao processamento de dados.

Um termo amplamente utilizado no presente trabalho é deepfake, o termo deriva

da juncao de deep learning (aprendizado profundo) e fake (falsidade). Trata-se de uma
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tecnologia baseada em modelos generativos de inteligéncia artificial que permite a criacao
ou manipulacdo de conteidos sintéticos altamente realistas. Pode ser aplicado para gerar

conteudos falsos em imagens, videos ou audios:

o Imagem: Permite a geracao de fotos de rostos inexistentes ou a substituicao de faces
em fotos reais (face swap), criando identidades falsas convincentes para perfis em

redes sociais.

o Audio: Utiliza a clonagem de voz para mimetizar o timbre, a entonacdo e o sota-
que de uma pessoa real, sendo comumente aplicado em golpes de wvishing ou falsas

emergéncias familiares.

e Video: Combina a manipulagao visual e sonora para simular pessoas reais dizendo
ou fazendo coisas que nunca ocorreram, dificultando a distin¢gao entre contetdos

auténticos e fraudulentos durante interagoes digitais.
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3 REVISAO DA LITERATURA E DO MERCADO

Neste capitulo, apresenta-se uma revisao sistematica da literatura, uma busca por
informagoes publicas a respeito de mapeamento de metodologias de golpes no Pix, cate-
gorizagao e agrupamento dos mesmos. Mecanismos de seguranca aplicados por agéncias
financeiras e a iniciativa de obtencao de respostas restritas de bancos sobre fraudes, pre-

vencao e desafios enfrentados por eles.

3.1 Revisao da literatura

O Protocolo de Mapeamento Sistemético Systematic Mapping Study (SMS) foi
utilizado para a busca na literatura, a fim de contemplar ataques ao Pix. Apds algumas
versoes e evolugoes, foi definida a seguinte string de busca:

(“attacks” OR “security incident” OR “information leak” OR “fraud” OR “cyber-
crime” OR “vulnerability exploitation” OR “cybersecurity”) AND (“instant payment” OR
“instant payment system” OR “financial system”) AND (“Brazil”)

A tnica base de dados utilizada foi o Google Académico. Como o Pix foi langado
em 2020, foi aplicado um filtro para buscar trabalhos a partir desse ano. Um total de 294
artigos foi encontrado. Em seguida, foram desconsiderados trabalhos com os seguintes

critérios de exclusao (CEs):

o CE-1 Trabalhos publicados antes de 2020;
o CE-2 Trabalhos com quatro paginas ou menos;

« CE-3 Trabalhos similares (ou seja, com versoes diferentes) dos mesmos autores;

Os trabalhos nao excluidos foram avaliados de acordo com os critérios de inclusao

(Cls):

o CI-1 Apenas trabalhos que abordam ataques, incidentes ou golpes de forma central

e relevante;
o CI-2 Apenas trabalhos que tratam do Pix de maneira substancial e detalhada;

o CI-3 A pontuacao minima de qualidade para inclusao é 2,5.

Os trabalhos relacionados encontrados a partir da busca e aplicacao dos critérios
de inclusao e exclusao estao descritos na Tabela 2. Note que um dos critérios de inclusao
¢ uma avaliacdo de qualidade minima. Para chegar a esses niimeros, os trabalhos foram

avaliados em 4 questoes de qualidade (QQs):

. 1 - O artigo ¢ baseado em pesquisa (ou ¢ apenas um relatorio de “licbes apren-
g G

didas” baseado na opinido de especialistas)?



34 Capitulo 3. Revisdo da Literatura e do Mercado

Tabela 2 — Estudos relacionados

Estudo | Titulo do Estudo e URL

01 A responsabilidade civil das institui¢oes bancérias diante do cenario de
fraudes digitais envolvendo vitimas idosas por meio do sistema de paga-
mentos instantaneos (Pix) no Brasil (MENDES, 2023)
<https://pantheon.ufrj.br/handle/11422/25307>

02 Post-Quantum Cryptography methods applied to the Brazilian instant
payment system (Pix): A feasibility study (NETO, 2022)
<https://cryptoid.com.br/wp-content /uploads,/2022/04/
quantum-cryptography-Pix-en.pdf>

03 A responsabilidade das instituigoes financeiras nas fraudes em transacoes
via Pix (RIBEIRO, 2023)

<https://repositorio.ufu.br /handle/123456789/40959>

04 Tecnologia de pagamento instantaneo: Pix e criminalidade patrimonial:
uma andlise econométrica (DELLABARBA, 2023)
<https://repositorio.unb.br/handle/10482/498997locale=es>

05 A consumer-centric approach for Inclusion in Digital Public Infrastruc-
tures (BELLI et al., 2024)
<https://www.global-solutions-initiative.org/wp-content /uploads/
2025/03/GS__journal_10_Meira_ Draper_Contri_ Cruz_ Barbosa.
pdf>

06 CEMLA’s survey on central bank digital currencies in Latin America and
the Caribbean (VALLE et al., 2024)
<https://www.sciencedirect.com/science/article/pii/
52666143824000176>

07 Central bank digital currencies: a high-level overview (COSTA et al.,
2022)

<https://papers.ssrn.com/sol3/papers.cfm?abstract_ id=4271644>

Fonte: Elaboragao propria

e QQ2 - O estudo apresenta dados empiricos?
e QQ3 - Foram apresentados dados suficientes para apoiar as conclusoes?
o QQ4 - As limitagoes do estudo sao discutidas explicitamente?

Cada questao de qualidade tem trés notas possiveis: 0 - Nao atende; 0,5 - Atende
parcialmente; 1 - Atende.

A pontuagdo maxima para um estudo relacionado nesse caso é 4, quando recebe
“Atende” em todas as questoes de qualidade. Vale ressaltar que a avaliagao foi resultante
da média de uma avaliacao feita pelo autor e revisada pelos co-autores, além das validagoes
realizadas pelos modelos GPT-4 (OPENAI 2026) e Gemini 2.5 Pro (GOOGLE, 2026a).
A média resultante das avaliagoes pode ser conferida na Tabela 3.

O critério de inclusao CI-3 define que somente trabalhos com pontuagao maior do
que 2,5 sejam considerados. Entao, os trabalhos que passaram por todos os filtros foram:

[01], [02], [04], [06] e [07]. O resumo dos trabalhos selecionados pode ser acompanhado
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Tabela 3 — Média avaliagoes estudos relacionados

Estudo | Média
01 3,75
02 4,00
03 0,50
04 3,75
05 1,50
06 3,75
07 3,00

Fonte: Elaboracao prépria

abaixo. Através desta revisao, buscou-se obter uma visdo abrangente sobre o contetido

da literatura que detalha metodologias de ataques no Pix.

01

02

04

A responsabilidade civil das instituicoes bancarias diante do cenario de
fraudes digitais envolvendo vitimas idosas por meio do sistema de paga-
mentos instantaneos (Pix) no Brasil: O foco deste trabalho é especificamente a
responsabilidade ética das institui¢oes parceiras do Pix para com as vitimas idosas.
Sao apresentados estudos que comprovam que as pessoas idosas sdo mais suscetiveis
a cair em golpes e que nao existem procedimentos juridicos para beneficiar essas
vitimas no Brasil atualmente. O trabalho cita alguns ataques (p. 39), mas apenas

para exemplificar certos estudos de caso, retornando ao foco principal do trabalho.

Post-Quantum Cryptography methods applied to the Brazilian instant
payment system (Pix): A feasibility study: Este trabalho fala sobre algo-
ritmos de Criptografia P6s-Quantica (PQC), que sdo métodos para evitar ataques
feitos por computacao quantica. Os autores destacaram, dentre tantos citados, o
algoritmo Picnic. Foram realizadas simulagoes de ataques quanticos no Pix usando
o algoritmo Picnic como protecao. Porém, esse algoritmo nao satisfaz as obrigato-
riedades do Pix, como o tempo de resposta maximo, pois o processamento é pesado
e aumenta o throughput de mensagens. O trabalho conclui que os algoritmos PQC
existentes atualmente nao garantem protecao suficiente contra ataques de computa-
cao quantica. Os melhores algoritmos nao se adéquam as obrigatoriedades do Pix,
pois sao pesados e dao vazao a mensagens de 4 a 5 vezes mais do que o permitido.
Como alternativa, seria necessario otimizar o algoritmo Picnic. O que chama a
atencao ¢ a necessidade de realizar os testes em um ambiente real e ndao em um
simulado, como foi feito. Essa limitagdo é dificil de ser quebrada, pois, para ter
acesso a API ¢é necessario um longo processo burocratico e complexo junto ao BCB

para se tornar uma instituicdo parceira do Pix.

Tecnologia de pagamento instantaneo: Pix e criminalidade patrimonial:

uma analise econométrica: O trabalho é muito rico em contetido e em citagoes.
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O trabalho detalha a metodologia de alguns ataques fisicos, como furtos e roubos,
mas nao trata do sequestro relampago. Dentre todos os trabalhos selecionados, foi

o que mais se aprofundou em detalhar uma metodologia de golpe.

06 CEMLA’s survey on central bank digital currencies in Latin America
and the Caribbean: O trabalho cita o Pix como estudo de caso, mas nao esta-
belece a conexdao entre o Pix e ataques ou incidentes de seguranca. O trabalho,
por mais que tenha passado na avaliagdo com uma nota alta, devido aos tépicos
das questoes de qualidade serem de contexto geral e nao especificos do tema dos

ataques, nao discute os ataques de forma relevante.

07 Central bank digital currencies: a high-level overview: O texto fala abran-
gentemente sobre moedas digitais. O Pix é citado apenas como um caso de sucesso.
Ataques sao citados superficialmente em alguns momentos, mas apenas para o pro-
blema que os ataques trazem com o crescimento do Pix. Nao existe um detalhamento

da metodologia desses ataques.

Com base na revisao sistematica da literatura realizada, nota-se que ha uma falta
de trabalhos que detalham as metodologias dos ataques no Pix. O trabalho [04], que foi
um destaque por conter citacoes e insights valiosos, ainda assim possui limitagoes. Ele
detalha alguns ataques fisicos, mas nao o sequestro relampago, que é um ataque recorrente
mencionado. E um trabalho que foca apenas no estado do Rio de Janeiro e é de 2021. Néo
se tém dados atualizados sobre o cenario atual desses golpes. Dessa forma, fica evidente
a falta na literatura em detalhar como os ataques acontecem.

Outro trabalho interessante que foi encontrado durante o desenvolvimento desta
pesquisa foi o trabalho de monografia intitulado “Negacao plausivel em sequestros relam-
pagos: implementagao do modo pénico em aplicativos bancarios” (D’OLIVEIRA; FER-
NANDES, 2024), que traz uma proposta de mecanismo para mitigar os danos causados
por ataques de sequestro relampago. O objetivo principal é proteger os usuérios contra
o acesso indevido a informagoes financeiras durante situacoes de emergéncia. O sistema
proposto utiliza senhas alternativas e altera temporariamente os dados financeiros visiveis
para mitigar riscos e aumentar a seguranca bancaria. Mas nao ha nada confirmado de
que as instituicoes financeiras adotaram ou irdo adotar o mesmo, pois existem problemas

burocraticos para a adocao, validagao, etc.

3.2 Entrevistas com representantes de instituicoes parceiras do Pix

Essa secao apresenta uma sintese das informagoes de mercado obtidas por meio
de entrevistas com representantes de trés instituicoes bancérias: Banco do Brasil, Sicredi

e Banrisul. O objetivo foi identificar os principais tipos de fraudes observadas, os meca-
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Tabela 4 — Resumo das entrevistas com as institui¢coes parceiras do Pix

Instituicao Descricao
Banco do Brasil | Perfil: Gerente da agéncia.
Principais fraudes: Engenharia Social; Phishing; Clo-
nagem de WhatsApp.
Grupos afetados: Todos igualmente vulneraveis.
Desafios: Contas laranjas e pulverizagao dos valores.
Medidas preventivas citadas: Autenticacao em duas
etapas (2FA).
Sicredi Perfil: Gerente da agéncia.
Principais fraudes: Engenharia social.
Grupos afetados: Todos igualmente vulneraveis.
Desafios: Dependéncia da rapidez da vitima; uso de
multiplas contas por criminosos.
Medidas preventivas citadas: Alertas em redes so-
ciais e midia; Educagdao do cliente; Monitoramento de
transagoes; Bloqueio rapido (até 30 min); Alertas inter-
nos.
Banrisul Perfil: Gerente Geral.
Principais fraudes: Engenharia social.
Grupos afetados: Idosos; baixa familiaridade tecnolo-
gica.
Desafios: Conscientizagao dos usuarios; apoio da midia
e familiares.
Medidas preventivas citadas: Monitoramento; Blo-
queio de contas; Uso de IA; Alertas preventivos; Limites
transacionais.

Fonte: Elaboracgao prépria

nismos de prevencao adotados e os desafios enfrentados por cada instituicdo no combate
a golpes relacionados ao sistema Pix.

Foi aplicado o formulério disponivel no Apéndice A, o resumo de cada entrevista
por representante pode ser conferida na Tabela 4.

As investigacoes revelaram que os tipos de fraude mais comuns incluem phishing,
clonagem de aplicativos de mensagens (como o WhatsApp) e o uso de contas de fachada
ou “laranjas” para pulverizar os valores subtraidos, dificultando o rastreamento e a recu-
peracao.

No que tange aos mecanismos de prevencao, as instituicoes adotam uma aborda-
gem multifacetada. O Banco do Brasil aponta o uso da autenticagdo em duas etapas
(2FA) como uma barreira de seguranga, embora sua eficicia seja considerada parcial. De
forma analoga, Sicredi e Banrisul investem massivamente no monitoramento de transa-
¢Oes suspeitas, no bloqueio agil de contas de destino e no uso de inteligéncia artificial para
analisar padroes de comportamento e identificar atividades fraudulentas.

Um ponto de destaque é a forte énfase na educacao e conscientizacao dos clientes.



38 Capitulo 3. Revisdo da Literatura e do Mercado

O Sicredi, por exemplo, utiliza campanhas em midias sociais e locais para alertar a popu-
lacdo, tratando a prevencao como uma politica central. O Banrisul corrobora essa visao,
ressaltando a importancia do papel da midia e do apoio familiar, especialmente para os
grupos mais vulneraveis, como idosos e pessoas com baixa familiaridade tecnologica, que
sao identificados como alvos preferenciais. Em contrapartida, tanto o Banco do Brasil
quanto o Sicredi consideram que todos os perfis de clientes estao suscetiveis a golpes,
bastando um momento de desatencao.

Entre os maiores desafios identificados esta a velocidade das operagoes fraudulen-
tas. A recuperacao dos valores depende da agilidade da vitima em reportar o ocorrido,
idealmente em menos de 30 minutos, pois os criminosos rapidamente transferem os fundos
para multiplas contas. Para as institui¢oes entrevistadas, o combate eficaz as fraudes no
Pix depende fundamentalmente da ampliagao continua de campanhas de conscientizagao,
aliado a sistemas de deteccao cada vez mais sofisticados e a uma maior diligéncia na aber-
tura de contas. Essa estratégia emerge como a mais promissora para mitigar os riscos e

proteger o ecossistema financeiro.

3.3 Mecanismos de seguranga para evitar as fraudes

Para compreender a maturidade do ecossistema, além das entrevistas semiestrutu-
radas com especialistas de trés institui¢coes parceiras: Banco do Brasil, Sicredi e Banrisul.
Alguns mecanismos de segurancga utilizados pelas PSPs foram mapeados através de buscas
por técnicas de seguranca no Pix, através da internet e modelos de inteligéncia artificial
usando GPT-4o (OPENAI 2026) e Gemini 2.5 Pro (GOOGLE, 2026a) em conjunto de
revisoes dos autores.

As instituigoes financeiras, junto ao BCB, estao constantemente criando e/ou evo-
luindo mecanismos de seguranga para evitar os golpes no Pix. Algumas técnicas exigidas
pelo Banco Central sao obrigatérias, e outras sao especificas das instituigoes. Dentre os

obrigatorios, tem-se:

» Motores antifraude: Esses motores bloqueiam as transagoes suspeitas feitas durante
o dia ou a noite, por um tempo especifico; ou seja, as transagoes que nNao se mMos-

trarem seguras sao rejeitadas.

« Marcadores de fraude: O Banco Central identifica transagoes suspeitas (ou de fraude
ja consumada) e marca o fraudador no DICT. A partir disso, toda a rede de insti-

tuicoes que oferece o Pix e participa do sistema é alertada.

« Confirmagao de identidade: Uso de autenticacdo para validar transagoes (e.g., se-

nhas, biometria ou autenticagdo de dois fatores).
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o Limites de transacoes: Limites para transagoes, especialmente no periodo noturno
(de 20h as 6h), com valores reduzidos para transferéncias e possibilidade de perso-

nalizacao pelo cliente.

o Compartilhamento de informagoes de fraude: Participacdo em um ecossistema de
informacgoes antifraude, compartilhando alertas e informagoes sobre tentativas de

fraude com o BACEN e outras instituigoes.

» Bloqueio cautelar: Possibilidade de bloquear valores transferidos por até 72 horas

caso haja suspeita de fraude.

H& alguns mecanismos especificos de algumas institui¢des, como, por exemplo, o
Modo Rua (NU, 2022). Esse mecanismo foi pioneiro no banco Nu. Mas outros bancos
também estao adotando, como o modo vigilante do banco Inter, locais seguros do C6,
wi-fi seguro do pagbank, dentre outros.

A inteligéncia artificial é amplamente utilizada pelo banco central e pelas PSPs
para evitar os golpes, como a seguranca evolutiva, que é o termo utilizado para prever
problemas e propor solugoes antes mesmo que eles acontegam (NU, 2024b). A utilizagao da
Inteligéncia Artificial comega antes mesmo de entrar no aplicativo da instituicdo. Quando
o reconhecimento facial esta habilitado, modelos avancados sao utilizados para validar a
autenticidade do usuario e bloquear acessos nao autorizados. Também ¢é amplamente
utilizada por diversas institui¢oes para detectar e prevenir fraudes e golpes, ajudando a
identificar transagoes e compras suspeitas. Ou seja, atividades que nao condizem com o
habitual de um dado usuério.

Contudo, este procedimento apresenta limitagoes técnicas, como a restricao da
amostra qualitativa ao grupo de institui¢bes participantes, o que pode nao capturar a
totalidade das variagdes operacionais de todos os Provedores de Servigos de Pagamento
(PSPs). Adicionalmente, a busca por técnicas de seguranca via internet estd sujeita
a transparéncia estratégica das institui¢oes, que frequentemente nao divulgam detalhes
técnicos de suas contramedidas para evitar a exposicao de vulnerabilidades a potenciais

atacantes.
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Este capitulo detalha o design metodolégico adotado para o desenvolvimento das
contribuicoes centrais desta dissertacdo. A pesquisa caracteriza-se como aplicada e ex-
ploratoéria, estruturada em duas trilhas de investigacao que convergem para a entrega das
contribuigoes descritas nos capitulos subsequentes.

O design experimental foi organizado de forma a permitir o desenvolvimento das
duas trilhas em frentes técnicas e tedricas, conforme ilustrado na Figura 5. As atividades
foram divididas em: (a) repositério de uma taxonomia de fraudes no Pix: Focada no
mapeamento e categorizagao por meio da atribuicao de multiplos rotulos das metodologias
de ataque ao ecossistema Pix; e (b) dataset de comprovantes de pagamento Pix: Dedicada
a coleta, organizacao e anonimizacao de comprovantes de pagamento reais. Em paralelo,
¢é realizada a investigacao das contramedidas adotadas pelas institui¢oes financeiras e pelo

orgao regulador.

4.1 Construgao da taxonomia de fraudes

O alicerce de todas as trilhas foi 0 Mapeamento Sistemético da Literatura (SMS),
conduzido via Google Académico. Foram aplicados filtros cronoldgicos (trabalhos a partir
de 2020) e critérios de qualidade (QQ) para garantir que a fundamentagao teérica refletisse
o estado da arte e as lacunas reais do mercado brasileiro pés-implementacao do Pix.

Para a construcdo do repositério de fraudes, os dados foram extraidos de fon-
tes heterogéneas, incluindo portais de noticias especializados, relatérios de incidentes e
estatisticas oficiais de vazamentos do Banco Central do Brasil.

O processo de refinamento envolveu a desduplicacao semantica, reduzindo 18 me-
todologias inicialmente mapeadas para 15 metodologias distintas. A estrutura resultante
foi submetida a uma validagao hibrida, contando com a revisao dos autores e o suporte
analitico de trés modelos de inteligéncia artificial: GPT-4o (OPENAI, 2026), Gemini 2.5
Pro (GOOGLE, 2026a) e DeepSeek-V3, garantindo a consisténcia dos pilares de Motiva-

¢ao, Meio e Execucao.

4.2 Desenvolvimento e anonimizacao do dataset

A trilha técnica de dados seguiu um protocolo rigoroso de ética e privacidade,
realizada por meio de formulario estruturado, com a participagao voluntaria de 16 cola-
boradores e plena conformidade com a Lei Geral de Protecao de Dados (LGPD). Um fluxo
automatizado que utiliza modelo de visdo computacional foi desenvolvido, utilizando a
API paga para confrontar comprovantes de entrada com templates de coordenadas pré-
mapeados.

Foi desenvolvido um fluxo automatizado de processamento (pipeline), utilizando

scripts Python e o modelo Gemini 2.5 Flash detalhado nos seguintes estagios:



42 Capitulo 4. Metodologia

Figura 5 — Metodologia geral do trabalho
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Fonte: Elaboragao propria

1. Organizagao e classificagao: Organiza os comprovantes de pagamento da coleta,

identificando automaticamente a instituicdo bancaria de cada comprovante.

2. Mascaramento baseado em templates: Implementagao de uma légica de matching
que confronta o comprovante de entrada com templates de coordenadas pré-mapeados

(JSON e imagem ou pdf ji anonimizado).

3. Camada de seguranca: Utiliza inteligéncia artificial para validar a auséncia de
Identificadores Pessoais (PII) residuais apds o mascaramento, garantindo a integri-
dade do dataset publico.
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5 REPOSITORIO DA TAXONOMIA DE FRAUDES NO PIX

Diante da celeridade com que novas modalidades de crimes financeiros emergem,
torna-se imperativo estabelecer um arcaboucgo teérico que organize as taticas ofensivas
de forma sisteméatica. Este capitulo constitui o desenvolvimento e estruturacao de um
repositorio publico de uma taxonomia de fraudes no Pix, um agrupamento e categorizacao
através da atribuicao de multiplos rotulos inédito voltado a golpes no ecossistema do Pix.

A fundamentacao deste repositorio baseia-se em um rigoroso levantamento de da-
dos provenientes de fontes de noticias heterogéneas e estatisticas oficiais de vazamentos
do Banco Central do Brasil (Banco Central do Brasil, 2026d). A metodologia empregada
transcende a mera catalogacao, envolvendo processos de desduplicagao e um ciclo de vali-
dacao hibrido. A etapa de validagdo contou com a revisao critica do autor e os co-autores
e o suporte analitico de modelos de linguagem de larga escala (LLMs), como GPT-4o
(OPENALI 2026), Gemini 2.5 Pro (GOOGLE, 2026a) e DeepSeck-V3.

A estrutura do capitulo esté organizada de modo a conduzir o leitor desde o mapea-
mento empirico até a abstracao taxonomica. Inicialmente, detalham-se as 15 metodologias
de ataque distintas identificadas, seguidas por uma analise sobre a influéncia catalisadora
da inteligéncia artificial na sofisticacao desses delitos. Por fim, apresenta-se a taxonomia
consolidada, estruturada sob os pilares de Motivagao, Meio e Execucao, oferecendo uma
visao multidimensional que abrange desde o gatilho psicolégico explorado na vitima até

o0 mecanismo técnico de exaurimento financeiro.

5.1 Mapeamento dos principais golpes no Pix

O primeiro passo da investigacao foi realizar o levantamento de dados sobre os
incidentes de seguranca e golpes ocorridos utilizando o Pix por meio de buscas na internet,
em sites de noticias e pelas estatisticas de vazamentos divulgadas pelo Banco Central
(Banco Central do Brasil, 2026d). Com esses dados, foi possivel identificar e remover
duplicatas; ou seja, agrupar golpes que possuiam descri¢oes semelhantes de agoes ou com
diferencas minimas, porém com nomes distintos e dados de diferentes fontes.

Através do levantamento de dados, mapearam-se 18 metodologias de ataque. Den-
tre elas, temos duplicatas. Estes sao ataques semelhantes, com pequenas peculiaridades.
Entende-se que se trata da mesma metodologia, porém detalhada de forma diferente por
outra fonte. Retirando as duplicadas, temos um total de 15 metodologias de ataque

distintas, sendo elas:

1. QR Code adulterado: Criminosos baixam transmissoes legitimas (como lives
de ONGs) e as retransmitem com um QR Code fraudulento para desviar doagoes
(UFRJ, 2021).

2. Ataques com Interacao Fisica: Incluem assaltos, furtos, invasoes domiciliares

e sequestros-relampago, nos quais as vitimas sdo coagidas a realizar transferéncias



44

Capitulo 5. Repositorio da taxonomia de Fraudes no Pix

10.

11.

12.

13.

14.

15.

Pix (SINDICONET, 2025; BRASIL, 2022).

Esquema da Madonna: Golpistas enviam mensagens em nome de celebridades

solicitando doagbes via Pix, explorando empatia e confianga (TEMPO, 2024).

Falsificagao de Recibo (Pix): Falsificacdo de comprovantes de Pix com alto
realismo, induzindo as vitimas a acreditarem em pagamentos inexistentes (BRASIL,
2024).

Fraude do Falso Agendamento: O criminoso envia um comprovante falso de
Pix agendado e solicita a devolucao imediata do valor; apds receber, cancela o
agendamento (RUDDER, 2023).

Mao Fantasma: Também chamado de “acesso remoto”, um malware é instalado

no celular, permitindo ao golpista operar a conta da vitima (NU, 2024a).

Golpe do “Bug do Pix”: Circulagao de videos e mensagens afirmando falsamente

que ha um suposto erro no sistema Pix, que multiplicaria os valores transferidos
(SERASA, 2024).

Falsas Centrais Telefonicas: A vitima é induzida a ligar para nimeros fraudu-

lentos apés receber alertas falsos sobre supostas atividades suspeitas (UFRJ, 2021).

Golpe por Engenharia Social no WhatsApp: O golpista usa uma foto e o nome
da vitima em um ntmero novo e pede dinheiro aos contatos, alegando emergéncias

(MAX, 2021).

Golpe do perfil falso: Criagdo de perfis falsos em redes sociais usando dados

bésicos da vitima para solicitar uma transferéncia Pix a seus contatos (RUDDER,
2023).

Falso Funcionario de Banco: O criminoso faz-se passar por atendente bancario,

oferecendo suporte ao Pix para obter acesso a conta (FCDL/SC, 2023).

Clonagem do WhatsApp: O golpista engana a vitima ao fornecer o codigo SMS
de ativagao, clonando o aplicativo e pedindo Pix aos contatos (STONE, 2024b).

Golpe do Pix Errado: A vitima recebe um Pix inesperado e, depois, é induzida

a devolver o valor, sem perceber a manipulagao envolvida (DINHEIRO, 2024).

Golpe do Falso Leilao: Sites de leilao falsos exigem pagamento via Pix para

garantir produtos inexistentes, explorando urgéncia e descontos irreais (STONE,

2024a).

Esquema dos Precos Baixos: Apods comprometer redes sociais, criminosos anun-

ciam produtos com valores atrativos e pedem pagamento antecipado (G1, 2022).
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Vale salientar que, os golpes mapeados nao sao necessariamente exclusivos e fo-
ram criados a partir do Pix. Porém, as caracteristicas do Pix, como a instantaneidade,
praticidade e usabilidade, facilitam e potencializam a execugao desses ataques.

Apesar do rigor metodolégico aplicado na coleta e categorizagao, este mapeamento
apresenta limitacoes intrinsecas. A dependéncia de fontes abertas e bases noticiosas pode
omitir ataques que nao tiveram exposicao publica. Ademais, dada a natureza dinamica
das fraudes digitais, o inventario apresentado nao exaure todas as modalidades possiveis,

o que reforca a necessidade de atualizacao continua da pesquisa.

5.1.1 Impacto da inteligéncia artificial nos golpes

A partir do agrupamento e da categorizacao, é possivel dizer qual é a influéncia
da TA nos golpes. Cada golpe foi classificado como do tipo “Pode usar IA como poten-
cializadora” em: (a) Sim; (b) Nao. Para determinar se um ataque possui potencial de
ser potencializado por tecnologias emergentes, os autores conduziram estudos de possibili-
dade técnica fundamentados em buscas em fontes abertas e consultas aos modelos de LLM
GPT-40 (OPENAI 2026) e Gemini 2.0 Pro (GOOGLE, 2026a). Os cenérios resultantes
desses estudos foram analisados e validados humanamente pelos autores.

O uso de TA refere-se a situagdoes como a produgao computacional de texto ou
a geracao de identidades falsas, nas quais o golpista pode tentar se passar por alguém.
Neste caso, o golpe utiliza IA para gerar mensagens, audios, fotos ou videos para enganar
potenciais vitimas. Por exemplo, um phishing, no qual o atacante se passa por alguém,
pode ser potencializado usando deepfake para aumentar as chances de que uma vitima
caia no golpe.

A investigacao confirmou que todos os golpes mapeados podem ser potencializados
por técnicas modernas de inteligéncia artificial. Alguns métodos de potencializacao que
se destacam sdo a capacidade da IA em aprender com as respostas automaticas e utilizar
apenas as mais eficazes de acordo com o perfil do cliente, sendo extremamente adaptavel
para cada vitima.

Dentre as formas de potencializagdo com inteligéncia artificial destaca-se a versa-
tilidade na criagao de contetudos falsos, como sites, perfis, comprovantes, etc. Além desses
contetudos falsos serem extremamente convincentes, é possivel cria-los de forma réapida e
escalavel. Muitos malwares, scripts maliciosos ou programas mais complexos sao gerados
com TA de maneira facil.

O deepfake é uma técnica que estd avancando muito rapidamente. Conforme o
tempo passa, fica mais facil criar videos, fotos e audios passando-se por alguém, o que

potencializa muito os ataques de engenharia social.
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Figura 6 — Fluxograma sequéncia de ataque
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Fonte: Elaboragao prépria

5.2 Resultados da taxonomia de fraudes no Pix

Com base no mapeamento das metodologias de golpe, propoe-se uma taxonomia
estruturada, entendida como uma abordagem sistematica para organizacao e analise das
ameacas de forma consistente e bem definida.

Os pilares da taxonomia sao definidos a partir da ética do fluxo de execucao de
um ataque. Ressalta-se que uma mesma metodologia pode estar associada a multiplos
elementos em cada pilar, caracterizando uma abordagem de categorizacao por atribuicao
de multiplos rotulos. O fluxograma desse processo pode ser visualizado na Figura 6.
Inicialmente, o atacante estabelece contato com a vitima por meio de um canal especifico,
com o objetivo de induzir uma determinada motivagao associada a metodologia de golpe.
A partir da reagao da vitima, o atacante pode optar por descartar a tentativa ou prosseguir
com a execuc¢ao do ataque.

A taxonomia foi elaborada manualmente pelo autor e submetida a um processo

de revisao pelos coautores. Adicionalmente, sua estrutura foi analisada por meio de uma
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Figura 7 — Taxonomia de golpes no Pix
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Fonte: Elaboragao prépria

avaliacao comparativa com o suporte de trés modelos de LLM de provedores distintos:
GPT-4o (OPENAI, 2026), Gemini 2.5 Pro (GOOGLE, 2026a) e DeepSeck-V3 (DEEP-
SEEK, 2026).

A proposta estd organizada em trés pilares principais: (a) Motivagdo, (b) Meio e
(c) Execucao. A Figura 7 apresenta, de forma detalhada, a estrutura definida.

A motivagao é o gatilho (interesse ou curiosidade) despertado na vitima para iniciar

o ataque. Pode-se destacar os seguintes gatilhos:

e Ganincia: O desejo intenso e egoista de obter vantagens financeiras rapidas e

faceis, superando a cautela.

Exemplo de golpe: “Parabéns! Vocé foi sorteado para receber um retorno de 10
vezes o valor investido. Envie um PIX de R$ 200 para esta chave e receba R$ 2.000

em cinco minutos!”

e« Medo: A emocao aflitiva que forca uma acao impulsiva para evitar uma consequén-

cia negativa diante de uma ameaca iminente.

Exemplo de golpe: “ALERTA: Uma compra suspeita de R$ 1.850 foi feita com seu
cartao; para cancelar AGORA, transfira R$ 50 via PIX para a chave de seguranca

do nosso sistema.”
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Confianga: A crenga na credibilidade de uma suposta autoridade ou pessoa conhe-

cida, que leva a vitima a baixar a guarda e seguir determinadas instrugoes.

Exemplo de golpe: “Ol4, aqui é o [nome de um amigo com WhatsApp clonado].
Estou em uma emergéncia e meu aplicativo do banco nao esta funcionando. Pode-

me emprestar R$ 300 nesse PIX? Te devolvo amanha, sem falta.”

Oportunidade: A percepcao de uma circunstancia tnica e imperdivel que exige

uma ac¢ao imediata para nao se perder um grande beneficio.

Exemplo de golpe: “ULTIMA CHANCE: O produto que vocé queria estéd com 90%
de desconto pelas proximas 2 horas. Pague agora com esta chave PIX e garanta o

seu antes que o estoque acabe!”
Reciprocidade: O impulso de retribuir um favor ou vantagem que vocé acredita
ter recebido, mesmo que de forma nao solicitada.

Exemplo de golpe: “Creditamos por engano um boénus de R$ 75,00 em sua linha
telefonica; como gesto de boa-fé, pedimos que devolva o valor para a chave PIX da

nossa central de faturamento.”

Empatia: A compaixao pelo sofrimento de outra pessoa que desperta um forte
desejo de ajudar imediatamente.
Exemplo de golpe: “Mae, meu celular quebrou e estou usando o de um amigo.

Preciso pagar um conserto urgente. Transfira R$ 450 para este PIX, por favor!”

O segundo pilar é o meio, ou seja, como o atacante exerce o contato com a vitima.

Nesse pilar, os ataques podem ser categorizados como:

« Engenharia Social Remota: Ataques usando um dos tipos de engenharia social

foram detalhados no Capitulo 2.

o Software: O ataque é realizado por meio de software, como, por exemplo, uma

exploragao de funcionalidades, malware, falhas sistematicas, etc.

o Interacdo Fisica: Quando o ataque é realizado de forma fisica, como em um

sequestro relampago.

Por ultimo, temos a execugao, que pode ter quatro subtipos. “Enganacao”, “Fal-

sificagao”, “Exploragao de Funcionalidade” e “Comprometimento de Credenciais”:

« Exploragao de Funcionalidade (Feature Exploit): A exploragao de funciona-

lidade, ou feature exploit, ocorre quando um atacante tira proveito de uma funcio-
nalidade legitima, mas mal implementada ou configurada, de um sistema, software

ou aplicacao para realizar um ataque. Diferente de explorar uma vulnerabilidade
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(um erro de programagao), aqui o atacante abusa de um recurso que foi projetado
para ser utilizado de uma certa forma, mas que, devido a falhas na sua concepc¢ao

ou na maneira como é utilizado, pode ser manipulado para fins maliciosos.

Exemplo: O atacante utiliza a funcionalidade de agendamento e, através de enge-
nharia social, envia uma mensagem a vitima dizendo que foi por engano e pedindo
para que ela envie o valor de volta. Apds a transferéncia da vitima, o atacante

cancela o agendamento.

« Falsificagao (Spoofing/Impersonation): A falsificacao, conhecida como spoo-
fing ou impersonation, é a arte de disfarcar a identidade de um atacante para parecer
uma entidade confidvel, como uma pessoa, um sistema, um site ou uma organizacao.
O objetivo principal é enganar a vitima para que ela confie no atacante e, assim,
divulgue informacoes confidenciais, realize agoes indesejadas ou permita o acesso a

sistemas restritos.

Exemplo: O golpista passa-se por um funcionario de banco, um técnico de seguranga
ou até mesmo um parente ou amigo em apuros. Isso pode ser feito por meio de
chamadas telefonicas, mensagens de WhatsApp, SMS ou e-mails. Eles podem usar
nimeros de telefone falsificados (spoofing de ntimero) ou perfis falsos nas redes

sociais para aumentar a credibilidade.

« Enganacao (Deception): A enganacio, ou deception, é uma tatica ampla que
envolve manipular a percepcao de uma pessoa ou sistema para leva-los a tomar
decisoes que beneficiem o atacante. Diferente da falsificacdo, que se concentra em
mudar a identidade, a enganacgao foca em criar uma situacao ou cenario falso para
influenciar o comportamento da vitima. Muitas vezes, a falsificacdo é uma ferra-

menta usada dentro de uma estratégia maior de engano.

Exemplo: Um atacante alega que a conta da vitima foi invadida, que hd uma transa-
¢ao suspeita ou que o aplicativo bancario precisa de uma “atualizagdo de seguranca

urgente”.

« Comprometimento de Credenciais (Credential Theft)): O comprometi-
mento de credenciais, ou credential theft, é o ato de roubar nomes de usuario, senhas
ou outras formas de autenticagao que dao acesso a sistemas, contas ou redes. Este
é frequentemente o objetivo final de muitos ataques de falsificacdo e enganagao,
pois as credenciais sao a chave para acessar informacoes valiosas e realizar agoes

maliciosas em nome da vitima.

Exemplo: Em alguns casos, o golpista pode tentar direcionar a vitima para um site
falso (phishing) que imita o banco, pedindo que ela insira suas credenciais. Com as

credenciais em maos, o golpista pode, entao, realizar transacoes.
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A Tabela 5 descreve a taxonomia obtida para os golpes mapeados de acordo com

os 3 pilares propostos.

Tabela 5 — Categorizagao individual dos golpes mapeados

Trab. | Motivagao Meio Execucao

[01] | Confianga, Engenharia So- | Enganagao (Deception), Falsificacao (Spoo-
empatia cial Remota fing/ Impersonation)

[02] | Medo Interagao Comprometimento de Credenciais (Creden-
Fisica, Enge- | tial Theft), Falsificacdo (Spoofing/ Imperso-
nharia Social nation)

[03] | Confianga, Engenharia So- | Falsificacdo (Spoofing/ Impersonation), En-

empatia cial Remota ganagao (Deception)

[04] | Confianga Engenharia So- | Enganagao (Deception), Falsificacao (Spoo-
cial Remota fing/ Impersonation)

[05] | Reciprocidade,| Engenharia So- | Enganagao (Deception), Exploracao de Fun-
empatia, con- | cial Remota cionalidade (Feature Exploit), Falsificagdo
flanga (Spoofing/ Impersonation)

[06] | Confianga, Engenharia Comprometimento de Credenciais (Creden-
medo, opor- | Social Remota, | tial Theft), Falsificacao (Spoofing/ Imperso-
tunidade Software nation), Enganacao (Deception)

[07] | Gandncia, Engenharia So- | Falsificacao (Spoofing/ Impersonation), En-
oportunidade | cial Remota ganagao (Deception)

[08] | Confianga, Engenharia So- | Enganagao (Deception), Comprometimento
medo cial Remota de Credenciais (Credential Theft), Falsifica-

¢ao (Spoofing/Impersonation)

[09] | Medo, confi- | Engenharia So- | Falsificacio (Spoofing/Impersonation), En-
anca, empatia | cial Remota ganagao (Deception)

[10] | Confianga, Engenharia So- | Falsificagdo (Spoofing/Impersonation), En-
empatia cial Remota ganagao (Deception)

[11] | Medo, confi- | Engenharia So- | Falsificacio (Spoofing/Impersonation), Ex-
anca, oportu- | cial Remota ploragdo de Funcionalidade (Feature Ex-
nidade ploit), Comprometimento de Credenciais

(Credential Theft)

[12] | Confianga, Engenharia So- | Falsificacdo (Spoofing/Impersonation), En-
medo, empa- | cial Remota ganagao (Deception), Comprometimento de
tia Credenciais (Credential Theft)

[13] | Reciprocidade,| Engenharia So- | Enganagao (Deception), Exploracao de Fun-
confianca, cial Remota cionalidade (Feature Exploit), Falsificagdo
empatia (Spoofing/Impersonation)
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[14] | Oportunidade,| Engenharia So- | Enganagao (Deception), Falsificacao (Spoo-

ganancia cial Remota fing/Impersonation)
[15] | Oportunidade,| Engenharia So- | Comprometimento de Credenciais (Creden-
ganancia cial Remota tial Theft), Enganacao (Deception), Falsifi-

cacao (Spoofing/Impersonation)

Fonte: Elaboracgao prépria

Conforme a Tabela 5!. No que tange ao pilar Motivacao, a Confianca demonstrou
ser o gatilho mais explorado pelos fraudadores, presente na maioria dos golpes mapeados.
Os criminosos buscam estabelecer uma relacao de credibilidade, seja passando-se por uma
instituicao oficial ou por um conhecido, para baixar a guarda da vitima. Em segundo
plano, destacam-se o Medo, utilizado para coagir vitimas em assaltos ou falsas centrais
de seguranca, e a Empatia, explorada em golpes que simulam emergéncias familiares ou
campanhas de doagao. A Ganancia e a Oportunidade aparecem frequentemente atreladas,
focadas em promessas de vantagens financeiras irreais.

Quanto ao Meio de propagacao, a predominancia é absoluta da Engenharia Social
Remota, que foi identificada como vetor em quase a totalidade dos incidentes analisados.
Isso corrobora a tese de que o fator humano é o elo mais visado no ecossistema Pix. As
excegoes ficam por conta de vetores técnicos especificos, como o uso de Software (malware)
no golpe da “Mao Fantasma” e a Interacao Fisica, restrita a crimes de violéncia direta,
como sequestros-relampago.

Por fim, a andlise da Execucao revela que a Falsificagao e a Enganacao sao as
técnicas transversais mais recorrentes, fundamentais para sustentar a narrativa do golpe
em quase todos os cendrios. Técnicas como o Comprometimento de Credenciais aparecem
como consequéncia em golpes especificos, enquanto a Exploracdao de Funcionalidade é

utilizada de forma pontual para abusar de recursos legitimos do sistema.

1 A Taxonomia dos golpes no Pix estd disponivel no Kaggle em <https://www.kaggle.com/datasets/

glenerpizzolato/classificaotaxonomia-de-golpes-no-pix/data> (PIZZOLATO, 2025)


https://www.kaggle.com/datasets/glenerpizzolato/classificaotaxonomia-de-golpes-no-pix/data
https://www.kaggle.com/datasets/glenerpizzolato/classificaotaxonomia-de-golpes-no-pix/data
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6 DATASET DE COMPROVANTES DE PAGAMENTO PIX

Antes de criar o dataset de comprovantes de pagamento Pix, foi realizada uma
busca para identificar se ja existia algum dataset com esse objetivo ou semelhante. A busca
foi realizada no Kaggle (KAGGLE, 2026) e no Google dataset search (GOOGLE, 2026b),
usando como palavras-chave: “Pix”, “Brazilian Instant Payment”, “payment receipts” e

“banking transaction”. Os resultados desta etapa estao sintetizados na Tabela 6.

Tabela 6 — Datasets resultantes da busca na literatura

Nome Meés/Ano | Amostras | Caracteristicas Referéncia
piz-banking-transaction 08/2025 10.000 15 (BUENO, 2025)
brazilian-payment-methods | 10/2024 102 13 (VIEIRA, 2024)

Fonte: Elaboragao prépria

A base brazilian-payment-methods foca na dindmica macroeconémica dos métodos
de pagamento no Brasil, apresentando dados quantitativos e comparativos entre Pix, TED
e boletos. Contudo, tais dados sao de natureza estatistica e nao atendem a necessidade
de andlise individual de transacoes.

O dataset piz-banking-transaction (BUENO, 2025) apresentou-se como o mais pro-
ximo do escopo desta pesquisa. Entretanto, observaram-se duas limitacoes criticas para
os objetivos deste trabalho: a auséncia de elementos visuais (composigio estritamente
textual e estruturada) e a origem sintética dos dados, o que pode nao refletir integral-
mente as nuances e anomalias de casos reais. Outras fontes, como o portal ceicdata.com,
foram consultadas, mas descartadas por se concentrarem apenas em métricas de volume
e proporcao de uso do sistema.

Diante da inexisténcia de uma base que contemplasse imagens de documentos
reais, procedeu-se a coleta primaria de dados. Para tanto, elaborou-se um formulario
estruturado na plataforma Google Forms, o qual foi compartilhado via e-mail para todo
o grupo de alunos da Universidade Federal do Pampa e no Linkedin!. A coleta baseou-se
no fornecimento voluntario e anénimo de comprovantes auténticos por parte dos colabo-
radores.

O formulério era sucinto e claro, trazendo informagoes sobre o objetivo da coleta;
TCLE (Termo de Consentimento Livre e Esclarecido); Lei Geral de Protecao de Dados
Pessoais (Lei n® 13.709/2018), reforgando que todos os dados coletados seriam utilizados
exclusivamente para fins académicos e de pesquisa; os dados sensiveis foram anonimizados;
quem teria acesso, como seria o0 armazenamento; o tempo que seriam mantidos e as
instrugoes sobre a solicitagao de exclusdo dos mesmos; e sobre o sorteio. O formulario da
coleta dos comprovantes pode ser conferido no Apéndice B.

Como estimulo para a participacao, foi realizado um sorteio de R$ 100,00 entre

os participantes. Cada comprovante contava como uma entrada no sorteio. Quanto mais

L https: / /www.linkedin. com/in/glenerpizzolato/
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comprovantes fossem enviados, maior era a chance de vitoria.

6.1 Implementacgao da pipeline de anonimizacao de dados sensiveis

Todo o processo e a referéncia ao arquivo citado nesta se¢ao estao disponiveis em
<https://github.com/glener10/job-1lm-PII-anonymization-by-templates> (PIZZOLATO,
2026).

Apos a etapa de coleta via formulario, os arquivos sao centralizados em um di-
retorio no Google Drive. Inicialmente, os comprovantes sao armazenados de forma nao

estruturada, seguindo a nomenclatura padrao:

NOME_ARQUIVO - NOME_PARTICIPANTE.EXTENSAQ

Para viabilizar a analise, foi executado um processo de organizacao automatizado através

do arquivo scripts/file__organizer.py. Este procedimento reestruturou os arquivos em uma

hierarquia de diretérios categorizada por usuario.

payment-receipts/
Glener/
L,comprovante_pix_01 - Glener.png
Claudio/
L,comprovante_pix_OQ - Claudio.png

Apos essa separagao do envio foi utilizado o caso de uso src/usecases/get_bank_of _payment__receipt.py
para identificar de forma automatizada a qual banco pertence aquele comprovante de pa-

gamento. Foi utilizado o modelo Gemini 2.5 Flash (GOOGLE, 2026a), a instrugdo esta
descrita abaixo no Prompt 6.1.

Prompt 6.1 — Prompt de identificacao da instituicao bancéria.

Vocé é um especialista em bancos e comprovantes de pagamentos
Pix, sua fungio é& receber um comprovante (imagem ou PDF), e
identificar de qual banco & aquele comprovante de pagamento Pix.
Responda apenas com o nome do banco, sem nenhuma outra

informagdo adicional.

Resultando na estrutura organizada abaixo:


https://github.com/glener10/job-llm-PII-anonymization-by-templates
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payment-receipts/
Glener/
L nu/
L,comprovante_pix_01 - Glener.png
Claudio/

L xp/

Lcomprovante_pix_OQ - Claudio.png

A sistematizacao apresentada permite a segregacao dos dados em multiplos niveis de
granularidade. Como exemplo, um comprovante enviado pelo usuario “Glener”, referente
a uma transagao na instituicao “Nu”, é automaticamente movido para o subdiretorio
correspondente sob a raiz do projeto. Da mesma forma, registros de outros colaboradores,
como o usudario “Claudio” com transacoes da “XP”, sao alocados em pastas distintas.

O processo de anonimizacao é feito a partir de uma lista de templates. Cada
template é composto por um par de arquivos: um json com as coordenadas dos locais dos
dados sensiveis; e um comprovante de pagamento anonimizado, o qual sera utilizado para
a comparacao com o comprovante de entrada usando LLM.

Um novo template é criado através do script scripts/create__coordinates.py. Basta
preencher os locais de dados sensiveis, e sera gerado um par com a imagem ou pdf ano-
nimizado e um json das coordenadas.

Para mitigar a execugao da comparagao do template com o comprovante de en-
trada, limitou-se a executar as comparagoes somente dos templates de um determinado
banco e de uma determinada extensao. Por exemplo, para o comprovante de pagamento

abaixo, serao carregados todos os templates disponiveis do banco “Nu” que sejam imagens:

payment-receipts/
Glener/

Lg,nu/

Lcomprovante_pix_Ol - Glener.png

Com todos templates carregados é executado o caso de uso src/usecases/matcher.py,
que tem como objetivo identificar se o comprovante de entrada corresponde a algum dos
templates carregados. Nessa etapa é utilizado o modelo Gemini 2.5 Flash (GOOGLE,
2026a) com a configuracao descrita na Tabela 7.

A utilizagdo de Top-K = 1 e Temperature = 0.0 visa eliminar a estocasticidade
do modelo, garantindo que a classificacao dos comprovantes seja deterministica e baseada
exclusivamente na maior probabilidade estatistica de acerto. A instrucao utilizada nessa

etapa esta evidenciada no Prompt 6.2.

Prompt 6.2 — Prompt de identificacdo da template correspondente.
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Tabela 7 — Configuracoes de chamada do Gemini 2.5 Flash para identificacao de template
correspondente e guardrails

Parametro Valor | Descricao

Temperature 0.0 Garante respostas deterministicas.

Top p 1.0 Considera todo o espectro de probabilidade acumulada.
Top k 1 Seleciona apenas o token mais provavel.

Max Output Tokens | 2048 | Limite maximo de tokens na resposta.

<PERSONA >
Vocé é um Analista Forense de Documentos Bancarios especializado

em detecgdo de fraude e verificagdo de templates.
</PERSONA >

<CONTEXTO>

0 objetivo é verificar se dois comprovantes de Pix pertencem ao
mesmo "Layout Mestre" (mesmo banco, mesma vers&o de app).

Vocé& receberd duas imagens. Uma delas pode conter tarjas pretas
(censura de dados sensiveis).

</CONTEXTO >

<INSTRUCOES_DE_VISAO>

1. =x*xIgnore as Tarjas:*x Trate tarjas pretas/coloridas cobrindo
valores como "ruido irrelevante". 0 layout existe *atravésx*
delas.

2. **xFoco nas Chaves (Keys) :*#x Identifique os rdétulos dos
campos (ex: "Destinatario", "Valor", "Data", "ID da transacgdo").
3. **xFoco na Identidade Visual:** Logotipo do banco, cor de
fundo do cabegalho, fontes utilizadas.

</INSTRUCOES_DE_VISAO>

<ALGORITMO_DE_COMPARACAO>

Execute mentalmente estes passos:

1. Identifique a instituig&o financeira de ambas as imagens. Se
forem diferentes -> ‘is_match: false®

2. Extraia a lista ordenada de CHAVES (Labels) da Imagem A (de
cima para baixo).

3. Extraia a lista ordenada de CHAVES (Labels) da Imagem B (de
cima para baixo).

4. Compare as duas listas. Elas devem ser idénticas em contetddo
e ordem.

* *Permiss&o:* Aceite pequenas variagdes de OCR ou corte de

imagem (ex: rodapé cortado), desde que o "corpo" do comprovante
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seja igual.

* *Proibig&do:* Se a Imagem A tem os campos alinhados A
esquerda e a Imagem B centralizados, isso & uma quebra de
estrutura.

</ALGORITMO_DE_COMPARACAO >

<CRITERIOS_DE_CONFIANCA>

- 1.0: Mesmo banco, logos idénticos, mesma lista de chaves na
exata mesma ordem visual.

- 0.8: Mesmo banco e estrutura, mas uma imagem tem qualidade
inferior ou corte leve que dificulta leitura de 1 ou 2 chaves.

- 0.2: Mesmo banco, mas layout diferente (ex: comprovante web vs
comprovante mobile).

- 0.0: Bancos diferentes ou documentos n&o relacionados.

</CRITERIOS_DE_CONFIANCA>

<FORMATO_DE_RESPOSTA>
Responda APENAS com o JSON. N&o inclua markdown (‘‘‘json).
Certifique-se de preencher o campo "reason" com a evidéncia:

liste as chaves encontradas em ambos para justificar.

Caso o comprovante de entrada nao tenha nenhum template correspondente, é ne-
cessario criar um novo template, resultando assim em uma pipeline de integracao continua.
Caso seja encontrado algum template correspondente, realiza-se a anonimizag¢ao com as
coordenadas através do caso de uso src/usecases/masking.py e na sequéncia, é executado
o guardrails (src/usecases/quardrails.py) para validar se nenhum dado sensivel, mesmo
apds a anonimizacao, passou despercebido. A configuragao utilizada esta na Tabela 7. A
instrugao utilizada no processo de guardrails pode ser conferida abaixo no Prompt 6.3. O

fluxo completo esta descrito na imagem 8.

Prompt 6.3 — Prompt para validacao de dado sensivel ap6s anonimizacao.

<PERSONA >

Vocé& & um Auditor de Seguranga da Informag3o (DLP) altamente
cético. Sua 1dnica fungdo & bloquear o vazamento de PII
(Personally Identifiable Information).

</PERSONA >

<CONTEXTO_VISUAL>

Vocé estéd analisando comprovantes bancarios Pix.

- Estrutura tipica: Um ROTULO (ex: "Destinat&rio") seguido de um
VALOR (ex: "Jodo da Silva").

- 0 usudrio tentou anonimizar os VALORES aplicando tarjas pretas
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(retangulos sé6lidos).
</CONTEXTO_VISUAL>

<DEFINICAO_DE_DADO_SENSIVEL >

Considere como SENSIVEL (Vazamento) se qualquer um destes
estiver visivel:

1. Nomes de Pessoas (Pessoa Fisica). Nota: Nomes de Bancos ou
Instituigdes de Pagamento NAO s&o sensiveis.

2. CPF ou CNPJ (parcial ou total, observe que se o CNPJ for da
instituigdo que estd enviando ou recebendo o Pix n&o é um dado
sensivel, apenas se for chave Pix).

3. Agéncia e Conta.

4. Chaves Pix (E-mail, Telefone, CPF).
</DEFINICAO_DE_DADO_SENSIVEL >

<REGRAS_DE_OURO>
1. **Rétulo != Valor:*x 0 texto "CPF" ou "Nome" impresso no
layout & apenas um rétulo. Isso & SEGURO. 0 vazamento sd ocorre
se o NUMERO do CPF ou o NOME da pessoa estiver legivel.
2. *xA Regra da Tarja:** - Se um valor estd coberto por uma
tarja preta s6lida: SEGURO (Ignore).

- Se a tarja é transliucida e permite leitura: VAZAMENTO.

- Se a tarja cobre apenas metade do nome/nimero: VAZAMENTO.
3. **xIgnore (Safe List) :*x

- Valores monetarios (R$ 50,00).

- Datas e Horarios.

- IDs de Transagdo (sequéncias longas de letras e nimeros
aleatoérios) .

- Nomes de Bancos (ex: "Nubank", "Itad", "Banco Central").

- Mensagens de rodapé.

</REGRAS_DE_OURO >

<PROCEDIMENTO_DE_ANALISE>
Analise cada campo visualmente:
Passo 1: Identifique um campo (ex: Nome do Favorecido).
Passo 2: 0Olhe para o valor deste campo.
Passo 3: 0 valor é& legivel?
- NAO (tem tarja preta) -> OK.
- SIM -> E um nome de banco ou dado da Safe List?
- SIM -> OK.
- NAO -> ALERTA DE VAZAMENTO.
</PROCEDIMENTO_DE_ANALISE>
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<FORMATO_RESPOSTA>
Retorne apenas o JSON. Se encontrar vazamento, adicione o nome

do campo em ‘leaked_fields ‘.

Figura 8 — Fluxo anonimizacao com templates e coordenadas

src/con'f:ig/coo rdinates/

., Ajuste temp|ate
F e
: coordenadas

tewmplate comprovante - H author

mascarado

coordenadas
coordinate_1

pdf -png Jpeg Jpy

coordinate_.1 jsen

Adiciona tarja preta

Verifica se imagens
Novo comprovante de comprovante é

pagamento Pix

nas coordenadas
semelhantes?

correspondentes

semelhante a afgum

p4F png Jpeg dpg

Sem nenhum
dado
sensivel
visfvel?

executa Guardrails

Como esta se trabalhando com dados sensiveis, é preciso utilizar modelos de TA
de forma controlada para nao vazar informacgoes. Inicialmente, utilizou-se o ollama para
executar modelos localmente, mas estes ndao obtiveram bons resultados. Dentre eles, foram

testados os seguintes modelos com possiveis causas dos resultados negativos:

1. minicpm-v: Modelo extremamente compacto que realiza redimensionamentos con-

sideraveis, prejudicando a assertividade.

2. qwen3-vl:8b: Utiliza um processador visual leve que simplifica a estrutura dos dados

da imagem e reduz sua resolugao original.

3. gemmaS3:4b e gemmad:12b: Sao modelos otimizados para a identificacao e localizagao
de objetos em cenas, em vez da analise detalhada de textos. Eles possuem um
modulo de captura de imagem com menor capacidade de percepcao de detalhes

finos.

4. qwen2.5vl:7b: E um modelo mais robusto que os anteriores, mas que ainda assim

realiza redimensionamentos que prejudicam a assertividade.
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Percebeu-se que a IA alucinava, citando templates erroneamente, conforme pode-
se ver na imagem da Figura 9. As tarjas em preto foram onde a IA anonimizou de acordo
com as coordenadas. As tarjas em vermelho sao onde estariam, de fato, os dados sensiveis.
Nessa etapa, o guardrails foi extremamente importante para identificar as anonimizagoes

probleméticas, automatizando a execugao e acelerando o processo.

Figura 9 — Anonimizacao incorreta com modelo qwen2.5v1:7b

Comprovante de Pagamento
Pix

Realizada e
27/11/2025 19:08:25 @

315000 Comprovante de Pagamento

D
Pix
Status
26/11/2025 21:08:00
Dados do recebedor
Valor
RS 1,00
I o
CEF Status
_ R
— e
Agéncia Norme
PR

e
82

Dados do pagador
Agéncia

=
13
g

748 - Banco Cooperativo Sicredi 5.A. Lo

Banco
748 - Banco Coop
_‘ 2c69ad924 _CD”‘”

Autenticacao

Data e hora da geragdo do comprovante
26/11/2025 21:08:14

7L Sicredi

Como alternativa, foi necessario usar um modelo mais robusto, como qwenZ2.5vl:32b.
No entanto, este nao foi suportado pelo computador usado para o processamento (works-
pace?). Uma alternativa possivel seria utilizar o Google Colab ou contratar um computa-
dor dedicado para rodar o modelo. Por fim, foi decidido executar o modelo gemini-2.5-

flash com a API paga. Nesse modo, o Google nao usa os dados utilizados para treinar o

modelo (GOOGLE, 2025).

2 Especificacio da Maquina: Processador 13th Gen Intel(R) Core(TM) i5-13450HX 2.40 GHz; 16 GB
de RAM; Placa de video NVIDIA GeForce RTX 3050 6 GB.
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A pipeline mostrou-se muito eficaz, rapida e com baixo custo em casos com pou-
cos templates, visto que é necessario criar manualmente cada conjunto de uma entrada
anonimizada e o mapa das coordenadas onde estao os dados sensiveis. Por mais que o
processo de criacao seja rapido e facil, caso haja muitos formatos de entrada, o tempo
da pipeline pode escalar consideravelmente. Além disso, na pipeline sao executadas mui-
tas comparacoes entre uma entrada e um dado template. Consequentemente, se houver

muitos templates, serd necessario executar muitas comparacoes.

6.2 Andlise dos resultados do dataset

Para a validagao da metodologia proposta, consolidou-se um dataset contendo
142 comprovantes de pagamento Pix3, obtidos por meio da colaboracido voluntéria de 16
participantes. A amostragem abrange um total de 13 institui¢oes financeiras distintas,
garantindo a heterogeneidade necessaria.

A distribuicao das amostras detalhada na Tabela 8 revela uma concentragao pre-
dominante no banco Nu, que representa individualmente 49,3% do volume total (70 com-
provantes), seguido pelas institui¢oes XP (16,9%) e Sicredi (9,2%). No que tange aos
formatos de arquivo, o dataset apresenta uma prevaléncia de arquivos de imagem com-
primida (JPEG), correspondendo a 62% das entradas, seguidos por documentos portéteis
(PDF), que compdem 35,2% da base. Essa diversidade de formatos exigiu que a pipeline
de processamento fosse capaz de manipular tanto extracao visual quanto textual com a
mesma eficacia.

Para processar essa variedade, foi necessario o mapeamento de 54 templates de
anonimizagdo distintos, conforme explicado na pipeline de anonimizag¢do na segao 4.2.
Conforme apresentado na Tabela 9, observa-se uma correlacao direta entre a quantidade de
amostras e a diversidade de templates: o banco Nu, devido a sua maior representatividade
e atualizagoes frequentes de layout, demandou a criagao de 23 templates (42,6% do total),
enquanto a maioria das outras institui¢oes exigiu entre um e dois modelos de referéncia
para cobrir suas variacgoes.

Pode-se acompanhar alguns resultados da anonimizacao correta na Figura 10, com
comprovantes de pagamento Pix das instituigoes Sicredi e Nu. Na Figura 11 evidenciam-se
os resultados da anonimizagao dos bancos Nu e Banrisul.

O dataset possui limitagoes quanto a sua abrangéncia, uma vez que o volume
de amostras é condicionado a adesao voluntaria na pesquisa aplicada. Adicionalmente,
observa-se uma concentracao de dados provenientes de instituigoes especificas, o que pode
restringir a representatividade do conjunto frente a totalidade do ecossistema bancario

nacional.

3 Por questdes de seguranca, o dataset estd disponivel mediante solicitacdo ao autor, pelo e-mail gle-

nerpizzolato@gmail.com. O acesso esta sujeito a avaliacdo do solicitante e restrito as amostras cujos
participantes autorizaram o compartilhamento do conjunto de dados anonimizado com terceiros.
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Tabela 8 — Distribuicao de amostras por instituicao e tipo
e~ Total geral Extensao das amostras
Instituicao
Qtd % jpeg jrg png pdf
Qtd % Qtd % Qtd % Qtd %

Itan 11 7, 7% 7 63,6% 0 0,0% 0 0,0% 4 36,4%
99Pay 2 1,4% 2 100,0% 0 0,0% 0 0,0% 0 0,0%
Banrisul 4 2,8% 1 25,0% 0 0,0% 0 0,0% 3 75,0%
BB 7 4,9% 3 42.9% 0 0,0% 0 0,0% 4 57,1%
Caixa 2 1,4% 0 0,0% 0 0,0% 0 0,0% 2 100,0%
Inter 5 3,5% 5  100,0% 0 0,0% 0 0,0% 0 0,0%
MercadoPago 1 0,7% 0 0,0% 0 0,0% 1 100,0% 0 0,0%
Next 1 0,7% 0 0,0% 1 100,0% 0 0,0% 0 0,0%
Nu 70 49.3% 41 58,6% 1 1,4% 1 1,4% 27 38,6%
PicPay 1 0,7% 0 0,0% 0 0,0% 0 0,0% 1 100,0%
Santander 1 0,7% 0 0,0% 0 0,0% 0 0,0% 1 100,0%
Sicredi 13 9,2% 5 38,5% 0 0,0% 0 0,0% 8 61,5%
XP 24 16,9% 24 100,0% 0 0,0% 0 0,0% 0 0,0%
Total 142 100,0% 88 61,97% 2 1,41% 2 1,41% 50 35,21%

Tabela 9 — Distribuicao de templates por instituicao e tipo

Total geral

Extensao dos templates

Instituicao
Qtd % png pdf
Qtd % Qtd %

Itau 4 7,4% 3 75,00% 1 25,00%
99Pay 2 3, 7% 2 100,00% 0 0,00%
Banrisul 2 3,7% 1 50,00% 1 50,00%
BB 7 13,0% 3 42.86% 4 57,14%
Caixa 1 1,9% 0 0,00% 1 100,00%
Inter 1 1,9% 1 100,00% 0 0,00%
MercadoPago 1 1,9% 1 100,00% 0 0,00%
Next 1 1,9% 1 100,00% 0 0,00%
Nu 23 42.6% 14 60,87% 9 39,13%
PicPay 1 1,9% 0 0,00% 1 100,00%
Santander 1 1,9% 0 0,00% 1 100,00%
Sicredi 6 11,1% 3 50,00% 3 50,00%
XP 4 7,4% 4 100,00% 0 0,00%
Total 54 100,00% 33 61,11% 21 38,89%
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Email: ouvidoria@nubank.c

% Sicredi
Figura 10 — Exemplos de anonimizacao correta: Bancos Sicredi e Nu
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to em dias teis,

Figura 11 — Exemplos de anonimizagao correta: Bancos Nu e Banrisul
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7 CONCLUSAO

Este capitulo apresenta as contribui¢oes advindas dos resultados obtidos, uma
discussao a respeito dos mecanismos de defesa, impacto do uso da inteligéncia artificial e

a segurancga dos métodos de pagamento do brasil, bem como trabalhos futuros.

7.1 Contribuicoes

O presente trabalho apresenta duas principais contribui¢oes: (a) um repositério
das principais metodologias de ataques no Pix e uma categorizagao/agrupamento (taxo-
nomia) dos mesmos;! e (b) um dataset de comprovantes de pagamento Pix e uma pipeline
para anonimizar dados sensiveis em imagens e PDFs. Uma revisao abrangente das meto-
dologias de ataques envolvendo o sistema Pix foi desenvolvida, mapeando quinze golpes
distintos e propondo uma taxonomia dessas fraudes de forma estruturada, que organiza
esses incidentes segundo motivacao, meio e execugao. Os resultados mostram uma evolu-
¢ao clara das estratégias criminosas, que migraram de métodos simples para abordagens
hibridas cada vez mais sofisticadas, combinando manipulagao psicolégica, exploracao téc-
nica e uso intensivo de mecanismos automatizados.

O mapeamento das metodologias de ataque, em conjunto com a categorizagio,
facilita novos estudos sobre seguranga no Pix. A taxonomia compartilhada em (PIZZO-
LATO, 2025)? pode agir como um guia nacional de golpes relacionados ao Pix, servindo
como base para pesquisa em seguranca digital, aprendizado de maquina e criagao de simu-
ladores de fraude para testes controlados. Essas iniciativas tém potencial para fortalecer
a resiliéncia do ecossistema Pix, além de acompanhar a crescente sofisticacao das ameacas
observadas. Organizar os incidentes facilita a extensao do estudo e ajuda no desenvolvi-
mento de novos mecanismos de defesa para evitar os golpes. Além disso, a organizacao
pode servir para criar e direcionar campanhas de conscientizacao com o intuito de educar
0s usudrios e mitigar as vitimas dos golpes.

Para a criagdo do dataset foi desenvolvida uma pipeline para fazer a anonimiza-
¢ao dos dados sensiveis em imagens de PDFs. Datasets sao fundamentais para servir de
alicerces na criacao de novos modelos cada vez mais eficazes na percepc¢ao visual de falsi-
ficagoes. Estes conjuntos de dados permitem transitar de uma postura defensiva reativa
para uma estratégia de inteligéncia antecipatoria, essencial para o enfrentamento de ame-
acas emergentes, viabilizando testes comparativos rigorosos e o estudo aprofundado de
padrdes ilicitos. Assim, a consolidacao dessas bases de referéncia é critica para capacitar
pesquisadores e sistemas a identificar, com maior precisao, tanto as vulnerabilidades em

documentos visuais quanto as novas estratégias adotadas por fraudadores.

Alguns resultados preliminares desta dissertacdo foram apresentados no trabalho “Mapeamento e
Anélise de Metodologias de Fraude Aplicadas ao Pix no Brasil” na XXII Escola Regional de Redes de
Computadores (PIZZOLATO et al., 2025).
<https://www.kaggle.com/datasets/glenerpizzolato/classificaotaxonomia-de-golpes-no-pix/data>


https://www.kaggle.com/datasets/glenerpizzolato/classificaotaxonomia-de-golpes-no-pix/data
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7.2 Melhoria continua nos mecanismos de defesa

A anélise evidencia que a maior parte das fraudes ocorre por engenharia social,
destacando a centralidade do fator humano na superficie de ataque. As entrevistas com
representantes do Banco do Brasil, Sicredi e Banrisul comprovaram essa afirmacao, uma
vez que a rapidez das transagoes do Pix e a pulverizacao imediata dos valores dificultam
a recuperacao. As instituigdes utilizam autenticagdo multifatorial, sistemas de deteccao
baseados em IA e campanhas de conscientizacao, mas ha consenso de que a velocidade dos
criminosos e a vulnerabilidade emocional dos usudarios ainda constituem gargalos criticos.

Com o aumento dos incidentes de seguranca e vazamentos cadastrais, é um fato
que o Banco Central continua a adotar medidas preventivas contra ataques. Em 28 de
setembro de 2021, foi implantado o Bloqueio Cautelar (Banco Central do Brasil, 2021b),
que ocorre quando hé suspeita de fraude no momento do recebimento do Pix. Os recursos
podem ficar bloqueados por até 72 horas e, em caso de confirmacao da fraude, o valor
é devolvido ao pagador. Além disso, foram impostos novos requisitos de seguranca para
as instituicoes parceiras, a exemplo das normas listadas a seguir, cujo prazo limite para

adequacao encerrou-se em 01 de margo de 2026 (UOL, 2025).

« Autenticagdo: Exigéncia de autentica¢do multifatorial (MFA) na comunicagao de
dados.

« Controles Técnicos: Uso de certificados digitais, protecao de rede e instrumentos de

rastreabilidade.

o Prevencao: Aumento da frequéncia e rigor nos testes de intrusao (pentests) e con-

troles de acesso.

Desde 02 de fevereiro de 2026, tornou-se obrigatério o rastreamento do fluxo de
recursos através de multiplas camadas de contas, transcendendo a primeira conta recep-
tora. Essa medida viabiliza o bloqueio e a recuperacao de valores mesmo em cenarios de
dispersao rapida para “contas laranjas” (Banco Central do Brasil, 2026a). Tal funciona-
lidade apresenta-se como uma solugao robusta para o principal gargalo identificado nas
entrevistas com representantes das instituigoes parceiras, detalhadas na Secao 3.2.

Ap6s o incidente do dia 29 de agosto de 2025 (G1, 2025), o Banco Central emitiu
uma nova restricdo: transferéncias acima de 15 mil reais s6 serdo permitidas a instituicoes
e prestadores de servicos intermediarios que cumprirem todos os requisitos de seguranca
do 6rgao. Nenhuma companhia de pagamentos podera operar sem autorizagao prévia, e
o prazo para regularizagao é até maio de 2026 (Banco Central do Brasil, 2025).

Em setembro de 2023 foi publicada a responsabilidade das institui¢oes financeiras
de comunicar a seus usudrios que tiveram seus dados vazados em incidentes de Pix (Banco
Central do Brasil, 2023). Além disso, existem consequéncias para as instituigoes partici-

pantes ou em processo de adesao ao Pix que descumprirem seus deveres, o que pode levar
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a multa, suspensao ou exclusao (Banco Central do Brasil, 2021a). A suspensao de 30 dias
ocorre quando o participante inadimplir no pagamento de multa entre 15 e 30 dias apos
o prazo estabelecido. Ja a suspensao de 60 dias ocorre quando o participante descumpre,
total ou parcialmente, disposi¢oes do Regulamento do Pix ou dos demais documentos
que compoem esse Regulamento de forma a: (a) acarretar grave risco ao funcionamento
regular do Pix; (b) gerar lesdo relevante aos usuarios finais do Pix; (¢) contribuir para a
criacao de um ambiente de indisciplina no Pix.

Uma penalidade de exclusao é imposta a instituicdo que nao corrigir, no prazo de
60 (sessenta) dias, a irregularidade que originou a aplicagdo da penalidade de suspenséo.
Descumprir total ou parcialmente disposicoes do Regulamento do Pix ou dos demais
documentos que compdem esse Regulamento, de forma a acarretar grave prejuizo ao
regular funcionamento do Pix ou grave lesao aos usudrios finais do Pix; ou nao pagar
multas apds o prazo final estabelecido.

Os ataques de engenharia social s@o os mais predominantes em numero para o
Pix. Conforme a Secao 3.2, as institui¢oes financeiras priorizam a educagao dos usuarios
como prevencio a esse tipo de ataque. E fato que conscientizar a populacdo mitiga, em
parte, os ataques. Mas sabe-se que se torna invidvel treinar e/ou educar toda a populagao
brasileira, visto que os ataques de engenharia social estdo cada vez mais sofisticados; os
atacantes estao sempre um passo a frente, adaptando-se as novas técnicas de seguranca.
Defende-se que o uso da tecnologia para evitar os ataques deve ser o foco da seguranca
para mitigar esses ataques.

Os ataques realizados por meio das empresas Singia (G1, 2025) e C&M Software
(EXAME, 2025) foram os mais expressivos e recentes. Os ataques ocorreram por meio
da exploracao de credenciais, utilizando desenvolvedores internos dessas empresas para
obté-las. No caso da C&M, os atacantes contataram um desenvolvedor junior da empresa
que, conforme seu proprio relato, disponibilizou seu acesso aos atacantes por R$ 5.000,00
e mais R$ 10.000,00 para continuar executando comandos. Dessa forma, viabilizou-se o
acesso indevido dos atacantes, ocasionando o maior ataque digital do Brasil.

Mas deveria um atacante, por meio da maquina de um desenvolvedor junior, ter
conseguido executar esse ataque? Aqui, é muito importante que as empresas, especi-
almente aquelas relacionadas ao mundo financeiro, tenham processos rigorosos para o
permissionamento no nivel de acesso de seus funcionarios, adotem a politica de zero trust,
utilizem um cofre de senhas para guardar credenciais e monitorem atividades suspeitas,
limitando o acesso a aplicagoes criticas, redes e variaveis de ambiente. No caso da Singia,
nao ha nada confirmado. A suspeita, em nota da prépria empresa, é a exploracao de
credenciais legitimas de fornecedores de TI.

O Banco Central realiza melhorias continuas. Mas, muitas vezes, apos uma fraude
ocorrer, percebe-se que sempre estamos um passo atras dos atacantes. Por exemplo, o

rastreamento do caminho dos recursos em miultiplas contas (Banco Central do Brasil,
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2026a) s6 foi implementado apds os incidentes na Singia (G1, 2025) e na C&M Software
(EXAME, 2025). Mesmo confirmando nas entrevistas que a dependéncia de agilidade,
por parte do cliente, para notificar um golpe e recuperar os valores perdidos ja era uma

dor das instituigoes parceiras ha muito tempo.

7.3 Dualidade da inteligéncia artificial

O mapeamento das principais metodologias mostra que, sem nenhuma excecao,
todos os ataques podem ser potencializados com técnicas diversas de Inteligéncia Artificial.
Hoje, o acesso a modelos via provedores e servicos na internet é muito facil e barato.
Dessa forma, mesmo o atacante mais leigo consegue potencializar seu ataque de forma
rapida e facil. Por exemplo, usar deepfake para gerar uma imagem, video ou audio falso
é extremamente facil e rdpido de ser feito. Com uma pequena entrada da vitima (que é
facilmente encontrada nas redes sociais), é possivel gerar contetido falso extenso e realista.

O mapeamento das técnicas de seguranga junto aos métodos de prevengao citados
nas entrevistas mostra que a Inteligéncia Artificial esta sendo utilizada cada vez mais para
evitar fraudes, muitas vezes em mecanismos especificos de instituigoes (nao obrigatérios).
E importante escolher instituicoes com camadas de seguranca robustas e credibilidade na
area de seguranca, ativando todos os mecanismos disponiveis a fim de evitar golpes.

A investigagdo confirma que a inteligéncia artificial desempenha hoje um papel
dual: amplifica significativamente a capacidade ofensiva dos criminosos, ao mesmo tempo
em que fortalece as estratégias defensivas adotadas por instituicdes financeiras. E pos-
sivel entender como os modelos batalham entre si. Por exemplo, no deepfake, pode-se
imaginar um atacante usando modelos especificos para tentar burlar os modelos utiliza-
dos no reconhecimento facial das institui¢coes financeiras. Isso gera, de forma indireta, um
aprendizado de méquina no contexto de Redes Adversarias Generativas (GANs), onde
duas redes neurais, a Geradora e a Discriminadora, competem entre si para melhorar o
desempenho. O mesmo se aplica ao phishing, onde um atacante pode usar LLM para
gerar textos e conversas cada vez mais sofisticados para induzir a vitima a cair no golpe,

enquanto softwares de seguranca podem usar outros modelos para tentar evita-los.

7.4 Consideragoes sobre seguranca dos métodos de pagamento do Brasil

Dentro da drea de seguranca em tecnologia, nenhum sistema é considerado 100%
seguro. E fato que cada método de pagamento possui suas vulnerabilidades conhecidas e
outras ainda desconhecidas. Diante disso, deve-se perguntar: optar pelo Pix em alguns
casos e utilizar outros métodos de pagamento em outros cenarios, levando em consideracao
o valor da transacao, os horarios e o nimero de recebedores, etc?

E dificil abrir mao da praticidade do Pix para usar outro método de pagamento

mais burocratico e complexo. Ao optar pelo Pix, o usuario nao abre mao da seguranca
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Figura 12 — Dualidade da inteligéncia artificial
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necessariamente, mas adota um sistema com caracteristicas proprias que implicam dife-
rentes tipos de riscos e beneficios em comparacao com métodos mais tradicionais, como
boletos bancarios e cartoes, ou tecnologias emergentes, como blockchain. A escolha do
método de pagamento ideal depende do contexto da transacao, do seu valor e do nivel de
confianca entre as partes envolvidas.

O Pix foi concebido com robustas camadas de seguranca. As transagoes sao prote-
gidas por criptografia e autenticagao, seguindo os padroes do Sistema Financeiro Nacional.
A agilidade, no entanto, é sua principal caracteristica e também um ponto de atencao,
por mais que todas as transagoes sejam registradas e vinculadas a um CPF ou CNPJ (o
que facilita investigagoes em casos de fraude). Cada método de pagamento possui suas
vantagens e desvantagens.

Os numeros mostram que o Pix continuard sendo a forma de pagamento mais
utilizada e que apresentard crescimento constante em relagdo aos demais métodos de
pagamento, pois ¢ muito rapido e pratico de usar. Em suma, ndao ha um método de

¢

pagamento universalmente “mais seguro” em todos os cendrios. Cada método possui
suas particularidades, vantagens e desvantagens, conforme a Tabela 10. A escolha de
qual usar deve ser exclusivamente feita pelo usuario, ciente de que esse método pode

apresentar brechas de seguranca. E necessaria uma constante evolugao tecnolégica nas

técnicas de seguranca para evitar incidentes com essas tecnologias.
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Tabela 10 — Andlise de seguranga dos métodos de pagamento

Método | Vantagens (protecao) Desvantagens (riscos)
PIX
» Transacoes criptografadas; » Facilita crimes de coagao fisica;
» Rastreabilidade. o Alto risco de engenharia social.
TED
DOC o Janela de tempo para bloqueio; | ¢ Exposicao excessiva de dados pessoais
e Menor atratividade para cri- (CPF, Nome, Conta);
mes presenciais. e Comum em golpes de agendamento.
Boleto
e Preservacao de credenciais; o Ataques que alteram a linha digitavel;
« Validacao de emissor via DDA. | « Falsificagdao visual facil.
Cartao
e Mecanismo de Chargeback; o Clonagem fisica;
o Uso de cartao virtual em com- | « Fraudes em compras por aproximacao
pras online. em aglomeragoes.

Fonte: Elaboragao prépria

7.5 Trabalhos futuros

Novas metodologias de golpes sdo criadas diariamente. Continuar este estudo e
aumentar a amostragem ¢ essencial para o aperfeicoamento da taxonomia e da categori-
zagao, a fim de facilitar pesquisas futuras.

Uma lacuna importante a ser preenchida é a transicao de um estudo qualitativo
para uma analise quantitativa. Propoe-se o mapeamento da frequéncia de cada metodolo-
gia de ataque para identificar quais tipologias apresentam maior volume e maior prejuizo
financeiro. Através da integracao de dados quantitativos, é possivel correlacionar as me-
todologias de fraude com perfis demograficos especificos (idade, género e grau de literacia
tecnologica). Investigar quais gatilhos de motivagao, como Confianga, Medo ou Empatia
sao mais eficazes contra cada perfil de vitima permitiria o desenvolvimento de campanhas
de conscientizagao personalizadas e mais assertivas.

Adicionalmente, observa-se a oportunidade de evoluir a taxonomia proposta para
um nivel maior de granularidade, migrando de uma categorizacao multi-label para uma
categorizacao mais especifica, idealmente com a atribuicdo de um tnico rétulo por pilar.
No entanto, essa transicao exige um refinamento prévio na definicao das tipologias de
golpes e nao realizar o processo de deduplicagao, uma vez que muitas delas apresentam
variacoes significativas em sua execucao. Por exemplo, o golpe do “falso funcionario de
banco” pode se desdobrar em diferentes vetores de ataque, como o roubo de credenciais
ou a inducao a instalagdo de malware. Dessa forma, torna-se necessario decompor essas
categorias amplas em subtipos mais bem definidos, permitindo uma categorizacao mais
precisa e consistente, além de favorecer andlises comparativas e automatizagoes futuras.

Destaca-se o potencial de generalizacao da taxonomia proposta para além do con-

texto especifico do Pix, ampliando sua aplicabilidade para o dominio mais amplo de frau-
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des e ataques digitais. Nesse sentido, o Pix pode ser compreendido como uma instancia
particular dentro de uma estrutura taxondémica mais abrangente, na qual os ataques sao
organizados a partir dos pilares propostos, passiveis de evolucao ou extensao para novos
eixos analiticos. Essa abordagem permite a reutilizacao do modelo em diferentes contex-
tos, como fraudes envolvendo cartoes, boletos e outros meios de pagamento, promovendo
maior padronizagdo analitica e facilitando a comparacao entre diferentes modalidades
de ataque. Além disso, uma taxonomia mais macro contribui para a identificacao de pa-
droes transversais, apoiando tanto a formulacao de estratégias de mitigagao mais robustas
quanto o desenvolvimento de solugoes automatizadas de deteccao e resposta.

Para ampliar a escalabilidade do processo da pipeline de anonimizacao de da-
dos sensiveis e mitigar a dependéncia de intervencao humana, é fundamental superar a
limitacao imposta pela criacdo manual de templates de coordenadas. Sugere-se o desen-
volvimento ou a integragao de modelos de visao computacional ja validados e consolidados
na literatura, que sejam capazes de identificar e localizar campos de PII de forma dina-
mica. Tal evolugao permitiria a automagao integral da pipeline, dispensando a exigéncia
de um repositorio fixo de coordenadas para cada variacao de layout das institui¢oes finan-
ceiras, otimizando significativamente o processamento de grandes volumes de amostras
heterogéneas e agilizando a expansao do dataset.

Outra frente relevante envolve a geracao de dados sintéticos, com o objetivo de
ampliar a diversidade e o volume das amostras disponiveis para treinamento de modelos
de inteligéncia artificial. Técnicas de geragao sintética, como data augmentation e mode-
los generativos, podem ser utilizadas para criar variagoes controladas de comprovantes,
preservando caracteristicas estatisticas relevantes sem expor dados sensiveis reais. Essa
abordagem nao apenas contribui para mitigar limita¢oes relacionadas a privacidade e a es-
cassez de dados, como também permite simular cenarios de ataque ainda nao observados,
fortalecendo a capacidade preditiva dos sistemas desenvolvidos.

Modelos de inteligéncia artificial precisam de dados para seu treinamento, aperfei-
goar o dataset proposto e gerar novos conjuntos de dados confidveis e de boa qualidade ¢é
essencial para criar mecanismos de seguranca cada vez mais robustos.

O dataset de comprovantes de pagamentos reais apresenta potencial de utilizacao
em cendarios tanto defensivos quanto ofensivos, caracteristica inerente a bases de dados
realistas e ricas em contexto. Do ponto de vista defensivo, pode ser empregado no trei-
namento de modelos de deteccao de fraudes documentais, permitindo identificar inconsis-
téncias estruturais, padroes atipicos e indicios de adulteracao em comprovantes utilizados
em golpes. Em contrapartida, sob a 6tica ofensiva, o mesmo conjunto de dados pode
subsidiar a geracdo de comprovantes falsos mais verossimeis, evidenciando a necessidade
de controles rigorosos de acesso e uso responsavel, bem como a adoc¢ao de técnicas de
mitigacao de riscos associadas ao seu compartilhamento.

Nesse contexto, uma aplicacao promissora do dataset reside na area de analise fo-
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rense digital, especialmente na validacao de autenticidade de documentos financeiros. A
partir das amostras coletadas, é possivel extrair caracteristicas visuais, textuais e estru-
turais que sirvam como base para algoritmos capazes de distinguir documentos legitimos
de versoes manipuladas. Elementos como tipografia, alinhamento, metadados implicitos
e padroes de formatagao podem ser explorados como indicadores de integridade, contri-
buindo para o desenvolvimento de ferramentas automatizadas de apoio a investigagao de
fraudes.

Considerando o avanco das deepfakes aplicadas a golpes financeiros, pesquisas
futuras podem explorar técnicas de detecgdo automética de conteiddo sintético (texto,
dudio e video) gerados pela TA.

Sugere-se também investigar o impacto de politicas publicas e regulamentacoes
especificas que possam reduzir a superficie de ataque em cenarios de engenharia social
e interacao fisica, incluindo protocolos unificados de bloqueio de emergéncia no sistema
financeiro.

Ressalta-se que a amplitude do escopo abordado neste trabalho ao explorar multi-
plas dimensoes do problema, desde a taxonomia de ataques até a construcao do dataset,
abriu diversas frentes de investigacao e evolugdo. Essa abordagem mais abrangente nao
apenas evidencia a complexidade do tema, como também estabelece uma base inicial
solida e flexivel, capaz de orientar pesquisas futuras em diferentes direcoes.

Por fim, este trabalho foi concebido com a preocupagao de manter uma linguagem
acessivel e didatica, permitindo sua compreensao por publicos além do meio académico.
Nesse sentido, abre-se a possibilidade de sua adaptacao para iniciativas de educagao e
conscientizacao, como workshops, palestras e materiais educativos direcionados a diferen-
tes perfis, incluindo criancgas, adultos e idosos. A transformagao do contetido em formatos
mais interativos e praticos pode ampliar significativamente seu impacto social, contribu-
indo para a disseminacao de conhecimento e para a prevencao de fraudes no cotidiano da

populacao.
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Figura 13 — Questionario entrevistas com representantes do Banco do Brasil, Sicredi e
Banrisul - parte 1

Introducao ao questionario

"Ola, agradecemos por participar deste questionario. Ele faz parte de uma pesquisa académica
que investiga fraudes no Pix e as medidas de segurancga adotadas pelas instituicbes
financeiras. Suas respostas seréo utilizadas exclusivamente para fins académicos e tratadas de
forma anénima. O preenchimento leva cerca de 5 a 7 minutos."

Secao 1: Informagdes gerais

1. Qual é o seu papel no setor financeiro ou em relagédo ao uso do Pix?
(') Funcionario de banco

() Consultor de seguranga

() Cliente ou usuario do Pix

() Outro (especificar):

[e]

O O O

2. Qual é o nivel de familiaridade com o funcionamento do Pix?
o () Nenhuma
o ()Baixa
o () Média
o ()Alta

Secao 2: Tipos de fraudes no Pix

3. Quais tipos de fraudes no Pix vocé ja presenciou ou conhece? (Marque todas as opgdes
que se aplicam)

() Golpes de phishing (falsos links ou mensagens fraudulentas)

(') Engenharia social (manipulagdo para obter dados pessoais)

() Clonagem de WhatsApp

() Uso de contas falsas ou laranjas

() Outros (especificar):

O O O O O

4. Com que frequéncia vocé acredita que ocorrem fraudes no Pix no Brasil?
() Raramente

() Ocasionalmente

() Frequentemente

() Muito frequentemente

o

O O O
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Figura 14 — Questionério entrevistas com representantes do Banco do Brasil, Sicredi e
Banrisul - parte 2

5. Na sua opinido, quais grupos sao mais afetados por fraudes no Pix? (Marque todas que
se aplicam)
o ()ldosos
o () Pequenos empresarios
o () Pessoas com baixa familiaridade tecnoldgica
o () Todos os grupos igualmente

Secao 3: Medidas de seguranga

6. Quais medidas de seguranca vocé conhece que sao utilizadas para prevenir fraudes no
Pix? (Marque todas que se aplicam)

() Autenticagdo em duas etapas (2FA)

) Monitoramento de transacdes suspeitas

) Bloqueio de contas suspeitas

) Uso de inteligéncia artificial para analise de comportamento

(]
o
o
o
o () Outros (especificar):

—~ o~ o~ —

7. Na sua percepgao, essas medidas de seguranca séo eficazes?
() Sim, totalmente eficazes

() Parcialmente eficazes

() Pouco eficazes

() Ineficazes

[¢]

O O O

8. Quais melhorias vocé acredita que poderiam ser implementadas para aumentar a
seguranga no Pix?
o Resposta aberta:

Secdo 4: Uso de inteligéncia artificial (1A)

9. Vocé acredita que a IA desempenha um papel importante na prevengao de fraudes no
Pix?
o ()Sim
o ()Nao
(

o ()Né&o sei
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Figura 15 — Questionario entrevistas com representantes do Banco do Brasil, Sicredi e
Banrisul - parte 3

10. Quais aplicagdes de IA vocé conhece ou acredita que poderiam ser Uteis no combate as
fraudes no Pix?
e Resposta aberta:

Secado 5: Desafios e perspectivas
11. Quais sdo os maiores desafios que vocé enxerga no combate as fraudes no Pix?

Resposta aberta:

e Em sua opinido, o que poderia ser feito para conscientizar mais os usuarios sobre as
fraudes no Pix?

Resposta aberta:

e \océ gostaria de adicionar algum comentario ou sugestao sobre seguranga no Pix?

Resposta aberta:
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ANEXO B. Formuldrio de coleta dos comprovantes

Figura 16 — Formulério coleta dos comprovantes de pagamento - parte 1

23/04/2026, 17:47 Envie um comprovante Pix e concorra a R$ 100 @

Envie um comprovante Pix e
concorra a R$ 100 &)

0l3, pessoal!

Estou realizando uma pesquisa na disciplina Laboratério de Inteligéncia Artificial
Aplicada no Programa de P6s-Graduaga@o em Engenharia de Software da Universidade
Federal do Pampa (UNIPAMPA).

Obijetivo é coletar comprovantes de pagamentos Pix para treinar modelos de inteligéncia
artificial a identificar formatos/templates de diversas instituigdes. Com isso podemos:

- Treinar modelos de Inteligéncia Artificial para identificar comprovantes falsos.

- Permite a pesquisadores estudar as taticas, ferramentas e padrdes utilizados por
fraudadores, ajudando a antecipar novas ameagas.

1. Email *

Lei Geral de Protegdo de Dados Pessoais (Lei n° 13.709/2018) &,

Este estudo segue rigorosamente a Lei Geral de Prote¢do de Dados Pessoais (Lei n°®
13.709/2018). Todos os dados coletados serdo utilizados exclusivamente para fins
académicos e de pesquisa.

Informagdes pessoais ou sensiveis (como CPF, nome, nimero de conta, identificador da
transacdo, etc.), serdo anonimizados por dados sintéticos e todos arquivos serdo removidos
apds o processamento.

Quem tera acesso: Os dados ficardo sob responsabilidade exclusiva do autor da pesquisa,
com acesso restrito somente a ele.

Como serao armazenados: Os arquivos serdo armazenados de forma segura no Google Drive
vinculado ao e-mail institucional glenerpizzolato.aluno@unipampa.edu.br

Por quanto tempo serdo guardados: Os dados serdo mantidos apenas durante o periodo da
pesquisa, sendo apagados apds o término da coleta e analise, previsto para 08/12/2025.

Atencao! O participante pode solicitar a exclusé@o de seus dados a qualquer momento
entrando em contato com o email glenerpizzolato.aluno@unipampa.edu.br

https://docs.google.com/forms/d/1rGAe0GGQcmvg3tiXdTkgGn-3Pnu6umBXvVUBaCbMITc/edit 1/4



Figura 17 — Formulario coleta dos comprovantes de pagamento - parte 2

23/04/2026, 17:47 Envie um comprovante Pix e concorra a R$ 100 &
2. TCLE (Termo de Consentimento Livre e Esclarecido) *
Check all that apply.

Aceito compartilhar meus comprovantes de pagamento Pix para fins de pesquisa e
estou ciente que os dados serdo anonimizados e excluidos apés o processamento.

Envio dos Comprovantes de Pagamento Pix

Quanto mais instituicdes bancdrias e amostras alcangarmos na pesquisa, mais
abrangente e relevante serd o trabalho.

Cada comprovante enviado contara como uma entrada no sorteio, entdo quanto mais
comprovantes enviar, maiores as chances de ganhar! %

Formas de Participar

1. Envio de comprovante de qualquer destinatario: Evite compartilhar dados de
terceiros.
Fique a vontade para adicionar elementos visuais para anonimizar ou ocultar os
dados sensiveis antes do envio.
Reforgamos o nosso comprometimente com os dados sensiveis utilizados na
pesquisa.

2. Envie o comprovante realizado a partir de um Pix de R$ 0,01 para a chave
55996981032: Essa chave é do autor, nesse cenario ndo precisamos se preocupar
com os dados de terceiros.

3. Anexar Comprovantes *

Files submitted:

Sorteio

Muito obrigado pela colaboragéo!

O sorteio serd realizado no dia 09/12/2025 e transmitido via Google Meet, horério sera
compartilhado no linkedin www.linkedin.com/in/glenerpizzolato.

Sua contribuigdo ajuda diretamente no avango da pesquisa em inteligéncia artificial
aplicada a seguranca digital.

This content is neither created nor endorsed by Google.

https://docs.google.com/forms/d/1rGAe0GGQcmvg3tiXdTkgGn-3Pnu6umBXvVUBaCbMITc/edit
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