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A protecao integral da crianga e adolescente
€ um dever de todos, especialmente do
Estado, da familia e da sociedade, que
devem atuar de forma conjunta para prevenir
e combater qualquer forma de violéncia,
incluindo a sexual.

Luiz Flavio Gomes



RESUMO

Atualmente, as tecnologias digitais estdo cada vez mais presentes no cotidiano de
adultos, criangas e adolescentes. No atual cenario tecnoldgico, as violagdes sexuais
podem e ocorrem por meio da internet, sem qualquer contato fisico. Neste sentido,
considerando a vulnerabilidade das criancas e adolescentes, notadamente, a partir dos
dados dos ultimos trés anos do Anuario Brasileiro de Seguranga Publica no que se refere
a pratica de crimes sexuais, 0 recorte da presente pesquisa parte da seguinte
problematica: o crescente aumento do uso das tecnologias, aliado ao avango
exponencial da inteligéncia artificial e a auséncia de tipificacdo legal, facilitam a
ocorréncia de estupro virtual contra criangas e adolescentes? A pesquisa sera
conduzida por meio do método hipotético-dedutivo, partindo da hipétese de que o
avanco da Inteligéncia artificial e a falta de tipificacdo do estupro virtual como um crime
contribui para a perpetracéo de casos. Justifica-se o presente estudo pela urgéncia de
debater sobre a atualizagdo da legislagédo penal frente as transformagdes tecnoldgicas.
Considerando a gravidade das violagbes que podem ocorrer no meio virtual e o impacto
irreparavel para quem sofre as violagdes, principalmente sobre vitimas em fase de
desenvolvimento, torna-se impreterivel a criagcdo de um tipo penal que contemple as
novas formas de violéncia sexual. O texto se estrutura da seguinte forma: o capitulo 1
discorrera sobre as vulnerabilidades de criangas e adolescentes diante da exposigao a
internet e a Inteligéncia Atrtificial, destacando os riscos. O capitulo 2 debatera os
conceitos juridicos de estupro e estupro de vulneravel, consoante legislagdo penal
vigente e os dados estatisticos do Anuario Brasileiro de Seguranga Publica. O capitulo
3 abordara a pratica do estupro virtual, explorando um caso deste ano de 2025, ocorrido
no Estado do Rio Grande do Sul. Finalmente, serdo apresentadas as consideracdes
finais, arrazoando a necessidade de tipificagdo com sintese nos argumentos expostos.
Ao final, constata-se que o aumento crescente do uso de tecnologias com o auxilio da
inteligéncia artificial expde brutalmente criangas e adolescentes, facilitando a ocorréncia
de crimes, como o caso do estupro virtual, notadamente, pela auséncia de sua
tipificacéo legal.

Palavras-Chave: criangcas e adolescentes; estupro de vulneravel; estupro virtual;
inteligéncia artificial; novas tecnologias



RESUMEN

Actualmente, las tecnologias digitales estan cada vez mas presentes en la vida cotidiana de
adultos, nifios y adolescentes. En el escenario tecnoldgico actual, las violaciones sexuales
pueden ocurrir y de hecho ocurren a través de internet, sin ningun contacto fisico. En este
sentido, considerando la vulnerabilidad de nifios y adolescentes, especialmente a partir de los
datos de los ultimos tres afios del Anuario Brasilefio de Seguridad Publica en lo que se refiere a
la practica de delitos sexuales, el recorte de la presente investigacion parte del siguiente
problema: ;el creciente uso de tecnologias, aliado al avance exponencial de la inteligencia
artificial y la ausencia de tipificacion legal, facilitan la ocurrencia de violaciones virtuales contra
ninos y adolescentes? La investigacion sera conducida mediante el método hipotético-
deductivo, partiendo de la hipotesis de que el avance de la inteligencia artificial y la falta de
tipificacion de la violacion virtual como delito contribuyen a la perpetuacion de los casos. El
presente estudio se justifica por la urgencia de debatir la actualizacion de la legislacion penal
frente a las transformaciones tecnoldgicas. Considerando la gravedad de las violaciones que
pueden ocurrir en el entorno virtual y el impacto irreparable para quienes las sufren,
especialmente en victimas en etapa de desarrollo, se vuelve imperativo la creacion de un tipo
penal que contemple las nuevas formas de violencia sexual. El texto se estructura de la siguiente
manera: el capitulo 1 abordara las vulnerabilidades de nifios y adolescentes frente a la
exposicion a internet y a la inteligencia artificial, destacando los riesgos. El capitulo 2 discutira
los conceptos juridicos de violacién y violaciébn de persona vulnerable, de acuerdo con la
legislaciéon penal vigente y los datos estadisticos del Anuario Brasilefio de Seguridad Publica. El
capitulo 3 tratara sobre la practica de la violacion virtual, explorando un caso ocurrido este afio
2025, en el estado de Rio Grande do Sul. Finalmente, se presentaran las consideraciones
finales, fundamentando la necesidad de tipificacion con base en los argumentos expuestos. Al
final, se constata que el creciente uso de tecnologias con el auxilio de la inteligencia artificial
expone de forma brutal a nifios y adolescentes, facilitando la ocurrencia de delitos, como en el
caso de la violacion virtual, especialmente por la ausencia de su tipificacion legal.

Palabras clave: nifios y adolescentes; violacion de persona vulnerable; violacion virtual;
inteligencia artificial; nuevas tecnologia.
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1 INTRODUGAO

Atualmente, as tecnologias digitais estdo cada vez mais presentes no cotidiano
de adultos, criangas e adolescentes, essa insergéo crescente da internet na sociedade
transformou significativamente as formas de interacdo e acesso a informagédo. Ao
mesmo passo que proporcionou facilidades e oportunidades, também expbs seus
usuarios a riscos. Com o surgimento rapido das Inteligéncias Artificiais (I1A) nos ultimos
anos, novos desafios surgem no campo da segurancga digital, especialmente no que
tange criangas e adolescentes’, que através do acesso precoce e irrestrito a internet,
tornam-se vulneraveis a praticas criminosas, como o assédio, aliciamento e o que se
convencionou chamar de estupro virtual.

Embora, por meio da Lei n.° 12.015/2009, vislumbra-se um avang¢o quanto a
tipificagcdo do estupro de vulneravel no artigo 217-A, a tipificagcdo é clara quanto a
exigéncia de contato fisico entre o autor e a vitima. Entretanto, no atual cenario
tecnoldgico, as violagbes sexuais podem e ocorrem por meio da internet, sem qualquer
contato fisico, muitas vezes com o auxilio das inteligéncias artificiais para ludibriar as
vitimas e obter imagens intimas por meio de ameagas e manipulagdo, evidenciando
uma lacuna legislativa preocupante.

Neste sentido, considerando a vulnerabilidade das criangas e adolescente,
notadamente, a partir dos dados dos ultimos trés anos do Anuario Brasileiro de
Seguranga Publica no que se refere a pratica de crimes sexuais, o recorte da presente
pesquisa parte da seguinte problematica: o crescente aumento do uso das
tecnologias, aliado ao avango exponencial da inteligéncia artificial e a auséncia de
tipificacdo legal, facilitam a ocorréncia de estupro virtual contra criangas e
adolescentes?

Através desta conjuntura, que o presente artigo cientifico tem como objetivo
geral analisar a necessidade de tipificacdo legal do estupro virtual no ordenamento
juridico brasileiro. Os objetivos especificos, sdo: (I) destacar as vulnerabilidades
enfrentadas pelas criangas e adolescentes no ambiente virtual; (Il) tragar um

panorama sobre estupro e estupro de vulneravel, com a analise dos dados dos ultimos

' A escolha do recorte em sujeitos vulneraveis, especialmente criangas e adolescentes, se
justifica em razao de sua hipossuficiéncia juridica, emocional e cognitiva, conforme reconhecido pelo
proprio Estatuto da Crianga e do Adolescente (ECA). Além disso, sdo os principais alvos de
exploragéo sexual virtual, sobretudo diante do avango de tecnologias como a inteligéncia artificial,
que amplia o risco de exposigéo e vitimizagcado nesse grupo.
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trés anos do Anuario Brasileiro de Seguranga Publica; (lll) tecer consideragdes sobre
o estupro virtual com a observagdo de alguns casos que repercutiram, bem como
discorrer sobre a proposta legislativa em tramitagdo sobre o tema.

A pesquisa sera conduzida por meio do método hipotético-dedutivo, partindo
da hipdtese de que o avango da Inteligéncia artificial e a falta de tipificagdo do estupro
virtual como um crime contribui para a impunidade e a perpetracdo de casos. Para
explanar a suposicdo, sera realizada analise de dados oficiais, bibliografias, artigos
cientificos e legislagdes. llustrando a realidade do estupro virtual e a caréncia de lei
adequada para tal conduta.

Justifica-se o presente estudo pela urgéncia de debater sobre a atualizagéo da
legislacédo penal frente as transformagdes tecnologicas. Considerando a gravidade
das violagdes que podem ocorrer no meio virtual e o impacto irreparavel para quem
sofre as violagdes, principalmente sobre vitimas em fase de desenvolvimento, torna-
se impreterivel a criacdo de um tipo penal que contemple as novas formas de violéncia
sexual. Ademais, tem-se um Projeto de lei, dado pelo n.° 2.293/2023, aprovado pela
Comisséo de Direitos Humanos (CDH) em 2024 e atualmente segue em tramitacao
na Comissao de Constituicdo e Justica (CCJ), ressaltando que o tema ja € pauta no
Legislativo, de maneira que reforca a relevancia juridica e académica dessa
averiguagao.

Posto isto, o capitulo 1 discorrera sobre as vulnerabilidades de criancas e
adolescentes diante da exposigao a internet e a Inteligéncia Artificial, destacando os
riscos. O capitulo 2 debatera os conceitos juridicos de estupro e estupro de vulneravel,
consoante legislagdo penal vigente e os dados estatisticos do Anuario Brasileiro de
Seguranga Publica. O capitulo 3 abordara a pratica do estupro virtual, explorando um
caso deste ano de 2025, ocorrido no Estado do Rio Grande do Sul. Finalmente, serdo
apresentadas as consideragdes finais, arrazoando a necessidade de tipificagdo com

sintese nos argumentos expostos.

2 O AVANGO DA INTELIGENCIA ARTIFICIAL E AS VULNERABILIDADES DE
CRIANCAS E ADOLESCENTES NO AMBIENTE DIGITAL

As alteragdes digitais provocadas pela evolugéo tecnoldgica, especificamente
a inteligéncia artificial (1A), trouxeram grandes mudangas nas relagbes virtuais e

sociais, agora, computadores, robds e assistentes virtuais tomam decisdes, aprendem
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e interagem mediante algoritmos que imitam o raciocinio humano. Apesar da
versatilidade, essas mudancas desencadearam uma série de riscos no ambiente
virtual.

Por meio desta dindmica, pontua-se a crescente presenga da inteligéncia
artificial em plataformas digitais, redes sociais e aplicativos interativos, ocasionando
no aumento da vulnerabilidade de criangas e adolescentes, expondo-os a conteudos
inadequados e interagdes prejudiciais, além de possibilitar praticas criminosas, como
o abuso virtual. Como elencado no Guia sobre usos de Dispositivos Digitais do
Governo Federal:

O publico infantil & exposto diariamente a conteddos invasivos, muitos deles
evadindo a capacidade emocional e ao arcabouco psiquico da crianga e do
adolescente para entender e elaborar tais informagdes. Seja por meio de
celulares, smartphones, notebooks e consoles de video games, as criangas
e adolescentes acabam sendo expostas aos riscos da Internet. (Brasil, 2025).

Nesse contexto, as mesmas tecnologias que facilitam avangos significativos
nas comunicagdes, sdao as mesmas utilizadas criminosamente na abordagem de
criangas e adolescentes, as envolvendo em ocorréncias noticiadas como “estupro
virtual”. Segundo Rogério Grego (apud Conjur, 2023), no “estupro virtual”, n&do ha
necessidade de contato fisico entre o agente e a vitima, “que podera estar a milhares
de quildbmetros de distancia do seu agressor”.

Torna-se crucial especificar que vulneravel € aquele que esta exposto e/ou que
esta mais suscetivel a violagdo, que decorre da tenra idade e da incapacidade de
compreender, criticar ou resistir a determinadas condutas. Isso, pode ocorrer,
especialmente, em ambientes digitais. Como destaca o Instituto de Tecnologia e
Sociedade do Rio, a atuagcdo de criangcas em espacos conectados cria uma camada
adicional de vulnerabilidade, visto seu estagio especial de desenvolvimento e a
auséncia de maturidade emocional e cognitiva para lidar com riscos complexos da
internet (ITS, 2016).

Sob a mesma otica, Elisa Viana Dias Chaves, orientada por Rosane Leal da
Silva e Josiane Rose Petry Veronese, em dissertagdo de mestrado, ressalta a
vulnerabilidade do publico infantojuvenil diante a exposi¢ao na internet:

A falsa impressdo de preparo dos “nativos digitais” para uma navegagao
segura se desconstitui ao constatar a sua falta de maturidade, bem como a
livre circulagédo de conteudos prejudiciais e ilicitos no ambiente online, nesse
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cenario incumbe aos encarregados da protecdo integral tornar a internet um
ambiente mais seguro [...] (Chaves, 2022, p. 06).

A titulo de exemplo recente, a CETIC - Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacao -, desde 2005, no Brasil, monitora o
acesso, uso e apropriagao das tecnologias de informagédo e comunicagéo (TIC). Em
atualizacdo recente (2024), langou indicadores no TIC KIDS ONLINE, através da
pesquisa feita com 2.424 jovens, visando dados acerca das atividades que os
menores buscam no ambiente virtual, bem como situagcbes ocorridas no ambiente
virtual?.

Salientam-se, nessa pesquisa, os indicadores “C9” — Criangas e adolescentes
que possuem perfil préprio em plataformas digitais e o indicador “G15A” — Contato
com desconhecidos; estes revelam que entre as idades variadas de nove a quatorze
anos, 223 possuem perfis proprios em plataformas sociais e 66 criangas e
adolescentes participantes, relataram que ja mantiveram contato com desconhecidos
pela internet.

Até 2024, 93% da populagao brasileira de nove até dezessete anos, eram

usuarios da internet, com uma alta frequéncia nas redes sociais, consoante grafico

abaixo.

Grafico 1 - Frequéncia de uso de plataforma digital (2024).
[CRIANGA/ADOLESCENTE] 3335
FREQUENCIA DE USO DE PLATAFORMA DIGITAL (2024) Wl
Total de usuarios de Internet de 9 a 17 anos (%)
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2TICéa sigla para Tecnologias da Informagéo e Comunicagéo, que englobam
ferramentas, redes e dispositivos utilizados para o acesso, produgdo e compartilhamento de
informacdes no meio digital, como computadores, celulares, internet, redes sociais, aplicativos etc.
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Fonte: TIC Kids Online Brasil, 2024.

Reforgando que essa realidade ndo é somente tedrica, a SaferNet aponta,
no relatério publicado em 2023, que os crimes virtuais contra criancas e adolescentes,
atingiram um marco historico negativo. Foram registradas 71.876 mil novas denuncias
de casos relativos ao abuso e exploragdo sexual infantil online, representando um
aumento de 77,13% em relacdo ao ano anterior. A vista disso, a ONG, disponibilizou
um canal de ajuda, chamado helpline, que registrou um crescimento de 125% nas
solicitagcdes de ajuda acerca de como denunciar o aliciamento sexual infantil online, e
5,88% séo de casos ligados as imagens de abuso e exploracdo sexual infantil.
(SaferNet, 2023).

Segundo o fundador e diretor-presidente da SaferNet, Thiago Tavares, um dos
motivos dessa taxa elevada € a introdugéo da |IA generativa que permite por meio de
deepfake, a criagcdo de imagens de nudez e sexo de criangas e adolescentes,
contribuindo assim, significativamente para esse crescimento alarmante, ameagando
a segurancga e a privacidade destes (SaferNet, 2023). Nesse viés, um estudo recente
destaca: A inteligéncia artificial esta sendo utilizada por criminosos para criar imagens
de abuso sexual infantil, muitas vezes a partir de fotos publicas de criangas, o que
representa uma ameacga crescente a seguranca online dos menores (The Times,
2024, p. 23).

A SaferNet Brasil alerta sobre os riscos do envio de imagens intimas por
criangcas e adolescentes, e advertindo que se um adulto solicitar a crianca a tirar a
roupa e se masturbar diante da camera, € uma forma de violéncia sexual.
Adicionalmente, quando o crime é registrado em fotos ou videos, configura-se
pornografia infantii e o compartiihamento ou venda dessas imagens pode ser
considerado exploragao sexual infantil (2023). Rogério Greco, no mesmo sentido,

destaca:

Entendemos nao ser necessario o contato fisico entre o agente e a vitima
para efeitos de reconhecimento do delito de estupro, quando a conduta do
agente for dirigida no sentido de fazer com que a propria vitima pratique o ato
libidinoso, a exemplo do que ocorre quando o agente, mediante grave
ameaga, a obriga a se masturbar (apud Marodin, 2021, p.75).
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Conforme estabelecido na Constituicdo Federal do Brasil de 1988, o artigo 227,
que confere os deveres de todos em relacdo a protecado de criangas e adolescentes
em sua integralidade, dispde que:

E dever da familia, da sociedade e do Estado assegurar & crianga e ao
adolescente, com absoluta prioridade, o direito a vida, a saude, a
alimentacdo, a educacdo, ao lazer, a profissionalizacdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminagéo,
exploragéo, violéncia, crueldade e opressao (Brasil,1988, s.p.).

Complementando o disposto na Constituicdo Federal, o Estatuto da Crianga e
Adolescente (ECA), define conceitos juridicos e sociais que amparam e protegem
legalmente este grupo de situagdes de risco, abandono, exploragdo ou violéncia,
incluindo atendimento, acolhimento, responsabilizacdo de infratores, e a¢des de
prevencao (Brasil, 1990). Elucida-se, assim, a necessidade de legislagbes capazes de
acompanhar a evolugao tanto social quanto digital, sobretudo, no reconhecimento e
enfrentamento das vulnerabilidades as quais criangas e adolescentes estdo cada vez
mais expostos.

Diante das atuais circunstancias, o ECA antecipou-se ao prever, em seu art.
241-A, pena de reclusao de 3 a 6 anos e multa aqueles que, por qualgquer meio —
inclusive digital — oferegam, transmitam ou divulguem conteudo com cenas de sexo
explicito, ou pornografico envolvendo criangas, ou adolescentes (Brasil, 1990). Trata-
se de uma resposta normativa as ameacas sofridas pelo grupo vulneravel diante da
utilizagdo indevida das tecnologias.

Além disso, o Estatuto, em seu art. 241, ja criminaliza a venda ou exposi¢éo a
venda de qualquer fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente, com pena de reclusao
de 4 a 8 anos e multa (Brasil, 1990). Ja o art. 241-B, por sua vez, pune com reclusao
de 1 a 3 anos e multa quem adquirir, possuir ou armazenar esse tipo de conteudo,
ainda que nao haja comercializagao ou divulgacéo (Brasil, 1990).

Ainda, faz-se importante destacar o art. 241-C, o qual tipifica a conduta de
simular a participacdo de crianga ou adolescente em cena de sexo explicito ou
pornografica por meio de montagem, adulteracdo ou modificagao de fotografia, video
ou outro registro, com pena de reclusédo de 1 a 3 anos e multa (Brasil, 1990). De outro
lado, o art. 241-D trata da conduta de aliciar, assediar, instigar ou constranger, por
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qualquer meio de comunicagcdo — inclusive a internet —, crianga com o fim de com
ela praticar ato libidinoso, estabelecendo pena de reclusdo de 1 a 3 anos e multa
(Brasil, 1990).

Em relagéo ao art. 241-E, esse tipifica a conduta de facilitar, induzir ou instigar
crianga a acessar material pornografico na internet, prevendo pena de reclusao de 2
a 5 anos e multa (Brasil, 1990). Os artigos mencionados, revelam o esforco legislativo
ja existente para a prote¢ao da dignidade sexual da crianga e do adolescente, frente
ao uso indevido dos recursos digitais.

A autora Lucyana Machado (2014, s.p.) pontua acerca dos crimes cometidos

por meio virtual.

Cibercrimes, Crimes Cibernéticos, Crimes Digitais, Crimes Informaticos,
Crimes Eletronicos sao termos para definir os delitos praticados contra ou por
intermédio de computadores (dispositivos informaticos, em geral), importam
nas mengdes as condutas de acesso ndo autorizado a sistemas informaticos,
agdes destrutivas nesses sistemas, a interceptagcdo de comunicacoes,
modificagcdes de dados, infragdes a direitos de autor, incitacdo ao édio e
descriminagéo, escarnio religioso, difusdo de pornografia infantil, bullying,
terrorismo, entre outros.

Nesse quadro de inseguranga virtual, destaca-se o grooming, termo em inglés
usado para definir o aliciamento de menores pela internet. Na referida circunstancia,
a Inteligéncia Artificial atua como intermediaria para o contato com as vitimas,
mediante programagdes e comandos predefinidos. A IA generativa realiza filtragens
em plataformas digitais, para identificacdo dos usuarios com base nos critérios de
idade e sexo, consoante explicagado do especialista em cibercrimes e ciberseguranca
contra criangas e adolescentes de Thiago Ximenes:

A medida que se observa o aumento do uso de ferramentas de IA, também
cresce os riscos de criangas serem alvos de diversos delitos nos meios
virtuais. “Dentre eles, temos a pornografia infantil, onde fotografias de
criangas podem, com uso de IA, ser modificadas a ponto de serem despidas,
atraindo, assim, os peddfilos. E ainda mais grave é usar a IA para manipular
uma crianga, de tal modo que esta venha praticar atos libidinosos, sendo,
assim, vitima do estupro virtual” (OLiberal, 2024).

Essa ferramenta com capacidade de analise das atividades e informacdes dos
jovens usuarios facilita a comunicagao, criando um ambiente propicio a manipulagao

e a falsa sensacdo de confianga (SaferNet, 2023). Diante desse quadro, em

consideracgao as suscetibilidades dos menores, que, por vezes, acessam sem a devida
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supervisao, torna-se um ambiente danoso e de risco, conforme expde Renato Nunes

Bittencourt:

Se por um lado a tecnologia da aos usuarios ampla liberdade e maxima
igualdade individual, por outro lado, ela Ihes retira a habilidade de distinguir
as pessoas com as quais se relacionavam virtualmente, além de l|hes
restringir a capacidade de diferenciar a sensagao de seguranga da ideia de
seguranga como realidade (apud Machado, 2014).

Interligando, os dados do Centro Regional de Estudos para o Desenvolvimento
da Sociedade da Informagao, anteriormente citados, revelam os expressivos numeros
de criangas e adolescentes ativos na internet. Além disso, os dados da SaferNet
evidenciam a grande vulnerabilidade trazida pela auséncia de regulamentacao
especifica voltada ao estupro virtual, intrinsecamente ligada a expansdo da
Inteligéncia artificial, representando uma falha na protegado adequada dos menores no
ambiente digital. Embora a Lei n.° 12.965/2014 — conhecida como Marco Civil da
Internet — e a Lei n.° 8.069/1990 — o Estatuto da Crianga e do Adolescente —
assegurem, em seus artigos, garantias em relagdo ao uso seguro da internet, tais
medidas ndo abrangem suficientemente os riscos que a inteligéncia artificial tem
ocasionado.

Ressalte-se que o Marco Civil da Internet foi criado ha mais de uma década,
consequentemente, ndo acompanhando o salto tecnolégico nesses anos percorridos,
bem como, ndo resguarda as criangas de maneira eficiente diante das novas formas
de violéncias virtuais (Brasil, 2014). Isso ocorre, em parte, pela dificuldade em
comprovar que o agente agiu com dolo nas condutas praticadas virtualmente e,
sobretudo, pela auséncia de lei especifica para os crimes sexuais executados online.

Por consequéncia, atos relacionados a pedofilia podem ser desclassificados de
um provavel estupro de vulneravel, cometido através do meio virtual, para crimes de
menor magnitude, como o crime de armazenamento ou compartilhamento de material
de exploragao sexual infantil. Dessa maneira, em vez de aplicar a pena prevista em
lei para o estupro de vulneravel (de 8 a 20 anos de reclusao), aplica-se, a pena de 1
a 4 anos e multa, sangao consideravelmente inferior.

O conceituado doutrinador Fernando José da Costa (2018, s.p.), destaca seu

entendimento:

[...] com as tecnologias entdo disponiveis na atualidade é possivel vislumbrar
na internet — Skype, WhatsApp, chats virtuais, redes sociais, FaceTime etc. —



20

um caminho facil para a pratica do crime de estupro [...]. Por razbes 6bvias,
nao seria possivel a conjungao carnal do agente criminoso em desfavor da
vitima a partir da internet, tendo em vista a auséncia de contato fisico [...].
Todavia, por meio da utilizagdo de grave ameaga, pode-se dizer
perfeitamente possivel que o agente submeta a vitima a pratica de um ato
libidinoso [...] exigindo, em troca, que a(o) ofendida(o) envie pela internet
novas fotos ou videos intimos com o intento de satisfazer sua lascivia. Ainda
que praticados no ambiente virtual, tais atos poderiam se enquadrar no texto
legal previsto para o crime de estupro.

De acordo com Mendonga et al. (2023), as normas juridicas vigentes, atraves
da Lei n.° 8.069/1990, ja evidenciam a necessidade de prote¢do dos menores em
relagédo a internet, ja que nao evoluiu no mesmo passo que a tecnologia, ressaltando
a necessidade de readequacéo da lei, de forma que haja protecao eficaz dos jovens
e responsabilizacdo pela seguranca destes, dentro desse novo cenario de
inteligéncias artificiais.

Na visdo de Isabella Henriques (2021, p. 10), entende-se que a evolugao
tecnoldgica, em especial o avango da Inteligéncia artificial, embora seja sinbnimo de
modernidade, facilidade e um salto digital, também resulta no aumento da
vulnerabilidade de criangas e adolescentes, ja que estdo expostos desde cedo as telas

e aos perigos que permeiam no mundo virtual.

3 ESTUPRO E ESTUPRO DE VULNERAVEL: PANORAMA E ESTUDO DOS
DADOS DO ANUARIO BRASILEIRO DE SEGURANGA PUBLICA

O crime de estupro € uma das mais perversas e graves violagdes aos direitos
humanos, estando diretamente relacionado a violagdo da honra, dignidade, liberdade,
integridade fisica e saude mental da vitima. A violéncia sexual atinge, em sua maioria,
mulheres, criangas e adolescentes, por estatisticamente integrarem a classe mais
vulneravel.

O delito é tipificado no Codigo Penal, desde 1940, pelo Decreto-Lei n.° 2.848,
de 7 de dezembro de 1940, que o definia como: “Constranger mulher a conjuncao
carnal, mediante violéncia ou grave ameaga” (Brasil, 1940). Observa-se que, a época,
o delito era caracterizado exclusivamente como cometido contra a mulher, exigindo
ainda a consumacéao da conjungdo carnal para sua configuragao.

Com a promulgacgéao da Lei n.° 12.015, de 7 de agosto de 2009, o ordenamento
juridico brasileiro reformulou os dispositivos legais, ampliando o entendimento do

artigo 213 do Cddigo Penal. A partir dessa mudanga, o estupro passou a ser
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reconhecido como um crime que pode ser cometido contra qualquer pessoa,
independentemente do género, e que envolve ndo somente a conjungao carnal, mas
qualquer ato libidinoso praticado mediante violéncia ou grave ameaga, conforme

segue:

Art. 213. Constranger alguém, mediante violéncia ou grave ameaga, a ter
conjunc¢ao carnal ou a praticar ou permitir que com ele se pratique outro ato
libidinoso. Pena — recluséo, de 6 (seis) a 10 (dez) anos (Brasil, 2009, s.p.).

Um importante avancgo, especialmente na prote¢ao de criangas e adolescentes,
foi a criagao do tipo penal “estupro de vulneravel”, previsto no artigo 217-A do Cddigo
Penal. Antes disso, situagcdes semelhantes eram enquadradas em dispositivos como
o atentado violento ao pudor ou o proprio artigo 213, sem considerar adequadamente

as vulnerabilidades naturais dos menores. Cezar Roberto Bitencourt, sofre a referida
alteracao, destaca que

Mas nado é dessa vulnerabilidade eventual, puramente circunstancial, que
este dispositivo penal trata. Observando-se as hipéteses mencionadas como
caracterizadoras da condi¢ao de vulnerabilidade, concluiremos, sem maiores
dificuldades, que o legislador optou por incluir, nessa classificagédo, pessoas
que sdo absolutamente inimputaveis (embora ndo todas), quais sejam
menores de quatorze anos, ou alguém que, por enfermidade ou deficiéncia
mental, ndo tem o necessario discernimento para a pratica do ato, ou que, por
qualquer outra causa, ndo pode oferecer resisténcia. (apud Marodin, 2021,
p.41)

Atualmente, o art. 217-A conta com a seguinte redacgao:

Ter conjungdo carnal ou praticar outro ato libidinoso com menor de 14
(catorze) anos.

§ 1 2Incorre na mesma pena quem pratica as agdes descritas no caput com
alguém que, por enfermidade ou deficiéncia mental, ndo tem o necessario
discernimento para a pratica do ato, ou que, por qualquer outra causa, nao
pode oferecer resisténcia. Pena — recluséo, de 8 (oito) a 15 (quinze) anos.
(Brasil, 1940, s.p.).

A lei ndo deve ter somente carater punitivo, mas também pedagogico, de forma
que afaste novos crimes ou, de certo modo, amenize. Porém, através da analise
comparativa dos ultimos trés anos do Anuario Brasileiro de Seguranga Publica,
percebe-se que a violéncia sexual, com o transcorrer do tempo, segue com numeros
elevados. No Anuario de Brasileiro de Seguranga Publica do ano de 2022 (ano-base

2021), o Forum Brasileiro de Seguranga Publica, através do monitoramento, indicou
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que, no Brasil, a maioria das vitimas sao vulneraveis, ou seja, menores de 14 anos

e/ou incapazes de consentir.

Grafico 2 - Proporcdo de estupros e estupros de vulneravel no Brasil (2021)

GRAFICO 40

Proporcdo de estupros e estupros de vulnerdvel
Brasil, 2021
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Fonte: Férum Brasileiro de Seguranga Publica, 2022.

Ao observa-se que 75,5% dos casos sao de estupro de vulneravel e 24,5% de
estupro - com pessoas maiores de 14 anos -. O grafico a seguir retrata um cenario

estarrecedor quanto ao indice de estupros por idade.

Grafico 3 - Faixa etaria das vitimas de estupro e estupro de vulneravel

GRAFICO 44
Faixa etdria das vitimas de estupro e estupro de vulnerdvel
Brasil, 2021
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Fonte: Férum Brasileiro de Seguranga Publica, 2022.
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Os dados expressivos revelam que as faixas etarias entre 0 a 13 anos, sao as
predominantes na violéncia sexual, centralizando um total de 61,3% das vitimas. Em
contrapartida, ainda que em numeros elevados, acima dos 14 anos, totalizam 38,6%
dos casos. Nota-se a queda das incidéncias com o passar da idade, atestando haver
predominancia ao estupro de vulneravel, perfazendo o total de 66.020 mil casos
(Forum Brasileiro de Seguranga Publica, 2021).

Para compreender que esse fato € um padrao permanente, em breve exame
ao Anuario Brasileiro de Seguranga Publica de 2023 (ano-base 2022), revelam-se os
seguintes dados: crescimento de 7% em relagdo ao ano anterior, um montante de
18.110 casos de estupro e 56.820 casos de estupro de vulneravel (Férum Brasileiro
de Seguranga Publica, 2023).

Em relagédo a idade, o dominio continua entre 0 a 13 anos, conforme grafico
abaixo:

Grafico 4 — Faixa etaria das vitimas de estupro e estupro de vulneravel
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Fonte: Férum Brasileiro de Seguranga Publica, 2023.

Ha estimativa de 55,1% de 0 a 13 anos e 44,9% acima de 14 anos, apesar da
pequena queda no registro de estupro de vulneravel, houve um aumento de 8,2% em
comparagao ao ano-base de 2021. Os numeros continuam significativos, sento ao
todo um total de 74.930 mil vitimas (Férum Brasileiro de Seguranga Publica, 2023).

Ja o Anuario Brasileiro de Seguranga Publica 2024 (ano-base 2023), assevera

que o estupro de vulneravel segue liderando os registros. No ano-base, 76% dos
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casos foram praticados contra menores de 14 anos e 24% acima dessa idade (Forum
Brasileiro de Segurancga Publica, 2024).
Vé-se, consoante grafico a seguir, a discrepancia do indice de violéncia sexual

infantil em relac&o a violéncia na idade adulta:

Grafico 5: Faixa etaria das vitimas de estupro e estupro de vulneravel (em %).

Faixa etdria das vitimas de estupro e estupro de vulnerdvel (em %)
Brasil, 2023
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Fonte: Férum Brasileiro de Seguranga Publica, 2024.

Depreende-se, a partir da analise dos ultimos trés anos publicados no Anuario
Brasileiro de Seguranca Publica, que o estupro é um problema de saude publica,
complexo, que ultrapassa a esfera criminal. Percebe-se que 61,6% dos estupros séo
entre as idades de 0 a 13 anos e 28,1% acima de 14 anos. A perseveranga que
revelaram os altos indices, indica a urgente necessidade de reeducagéo social e
conscientizagdo coletiva, para, a longo prazo, dirimir essa cultura enraizada do abuso
sexual.

Destaca-se, sobretudo, a desproporgéo nos registros de estupro de vulneravel
em relagdo as vitimas na fase adulta, reforcando que mesmo com legislagcao
especifica para cada caso, permanece uma lacuna significativa na garantia de
protecdo contra a violéncia sexual em todas suas formas, sejam fisicas ou virtuais,
que sera explanada a seguir. Portanto, as informagdes evidenciam a fragilidade da
legislagéo em vigor e a necessidade de atualizagdo para abranger os novos formatos

de violéncias sexuais.
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4 ESTUPRO VIRTUAL DE VULNERAVEL: POR UMA EMERGENCIA DE
TIPIFICAGAO LEGAL E PROTEGAO DE CRIANGAS E ADOLESCENTES

A solidificagdo de uma rotina cada vez mais digitalizada, alterou os formatos
de interagdo humana, inclusive, em grande maleficio, transformou a forma de
praticar crimes sexuais. O avanco da inteligéncia artificial (I1A), trouxe novas formas
de violéncia sexual, modificando a dindmica de abordagem, especialmente contra
criangas e adolescentes, que no ambiente virtual, tem as vulnerabilidades naturais
da idade intensificadas (Henriques, 2021, p. 10). Jodo Miguel Almeida da Silva refere

que

A Internet constitui terreno fértil para individuos que, escondendo-se atras de
uma identidade de utilizador falsa, pretendam contactar com menores de
idade com o objectivo de praticar actos de cariz sexual. As vitimas, dada a
inocéncia tipica da idade, o seu desconhecimento relativamente aos riscos7
inerentes a utilizacdo da Internet, ou mesmo motivadas por simples
curiosidade, podem ser levadas a adoptar comportamentos que lhes sao
lesivos, nomeadamente no que diz respeito a sua exploragdo sexual. (Silva,
2016, p. 8).

Nesse cenario destaca-se o “estupro virtual”, que, muito embora ndo envolva
o contato fisico, resulta, igualmente, em danos emocionais e morais as vitimas.
Compreende-se por estupro virtual de vulneravel, o abuso sofrido através da
internet, que envolva a pratica de atos libidinosos ou atos sexuais praticados em si
e expostos através da camera, envolvendo criangas, ou adolescentes, mediante
coacgao, violéncia psicolégica e ameaga. Fernando José da Costa (2018, s. p.)
ressalta:

Exemplificativamente, o agente, por meio de graves ameagas dirigidas a
vitima, pode exigir que esta faga determinada atividade que, por meio de mera
contemplagdo, satisfaca seu apetite sexual, ainda que tal proceder nao
envolva qualquer espécie de contato fisico entre ambos.

Os perpetradores alcancam suas vitimas através do ambiente virtual e
ganham a confianga mediante o auxilio da inteligéncia artificial, haja vista que essa
ferramenta possibilita a manipulagdo de imagem, videos, alteragao de voz, além de
fazer buscas acerca das idades dos menores, a fim de classificagcao (Santos, 2024).

Nesse sentido, a narrativa no Jornal da USP (2023, s.p.):
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Com os avangos da inteligéncia artificial (I1A), criminosos se passando por outras
pessoas na internet se tornaram mais comuns do que se imagina, ja que a
perfeita execugédo de algumas ferramentas, como a deepfake, tecnologia que
permite mudar o rosto em video de maneira realista, tem aumentado os crimes
cibernéticos.

O estupro virtual se da ndo somente por mera satisfacdo de lascivia, mas
cumulativamente para fins lucrativos. Com a IA, esse fato tornou-se uma violéncia
rentavel, dado que favorece a producgao e a difusdo de material contendo exploracao
sexual infantil para fins de comercializacdo, como explica a CEO Susie Hargreaves,
da Fundagéo Internet Watch Foundation (IWF), em entrevista para o portal R7 (2024,

S.p.):

Sem controles adequados, as ferramentas generativas de |A oferecem um
playground para os predadores online realizarem suas fantasias mais perversas
e doentias. Mesmo agora, a IWF estd comegando a ver mais deste tipo de
material sendo compartilhado e vendido em sites comerciais de abuso sexual

infantil na Internet.
Conforme previamente exposto, a ONG SaferNet (2023) frisou o registro de 71

mil novas denuncias de imagens de abuso sexual infantil interligadas ao avango da
Inteligéncia artificial. Numero inédito de novas denuncias (ndo repetidas) dessa
natureza em 18 anos de funcionamento da Central Nacional de Denuncias de Crimes
Cibernéticos.
A titulo de ilustracdo, ha um caso, ocorrido em 2015, em que uma crianca de
Sao Paulo entrou em um site chamado Omlet e iniciou um didlogo com um
universitario de Porto Alegre—-RS, momento em que se valendo da confianga
adquirida, persuadiu a crianga a despir-se frente a camera e praticar atos libidinosos.
Anos apos a descoberta do fato e o oferecimento da denuncia pelo Ministério Publico,
o promotor Julio Almeida fundamentou-se em decisdo anterior do Superior Tribunal
de Justica (STJ) para buscar a condenacéo por estupro virtual - até entado inédita no
estado do Rio Grande do Sul:
Encontrei uma decisdo do STJ (Superior Tribunal de Justiga) que tratava de
uma situagao na qual um adulto levou uma menina com menos de 13 anos de
idade a um motel. La, este homem praticou masturbagao vendo a crianca se
despir, mas sem toca-la. O STJ considerou estupro, entendendo que o contato
fisico ndo era mandatério para sentenca, bastava que ambos estivessem no

mesmo ambiente e que a agdo de um satisfaga o desejo sexual de outro. Al
encontrei o conceito que eu precisava atualizar (G1 RS, 2017, s.p.).

Houve, apds condenacdo por estupro virtual, a tentativa de desqualificar o

crime visando obter pena mais branda. Contudo, os desembargadores Naele Ochoa
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Piazzeta, Dalvio Leite Dias Teixeira e Fabianne Breton Baisch rejeitaram o pedido,
mantendo a condenagao de 12 anos, nove meses e 20 dias. Posteriormente, a defesa
interpés novo recurso ao Superior Tribunal de Justica, que acolheu o pedido do
defensor (G1 RS, 2017). O enquadramento juridico passou de estupro para o crime de
aliciar, assediar, instigar ou constranger, por qualquer meio de comunicagéo, crianga,
com o fim de com ela praticar ato libidinoso, conforme previsto no artigo 241-D do
Estatuto da Crianca e do Adolescente (Brasil, 2008).

No caso referido, ndo ha uma tipificacdo penal especifica que verse de forma
clara e direta a conduta do estupro por meio virtual. Diante desta falha legislativa, os
operadores do Direito precisam amparar-se por tipos penais ja existentes para
enquadrar condutas de violagdo no meio digital, o que, muitas vezes, ndo contempla
de maneira adequada a gravidade e especificidades da conduta.

Essa auséncia normativa comprova a necessidade de tipificacdo prépria, para a
possibilidade de uma resposta penal condizente com a realidade, especialmente, as
acdes que envolvem criangas e adolescentes. O comparativo a seguir demonstra a

discrepancia entre as penas de estupro de vulneravel e as de menor gravidade:
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Crime Base Legal Descrigao Resumida Pena Prevista

Estupro de Vulneravel Art. 217-A, CP Conjuncao carnal ou ato libidinoso 8 a 15 anos de reclusdo
com menor de 14 anos

» Com lesdo corporal grave Art. 217-A, §1° Se da violéncia resultar lesdo grave 10 a 20 anos de reclusao

» Com morte Art. 217-A, §2° Se resultar morte da vitima 12 a 30 anos de reclusao

Armazenamento de material Art. 241-B, ECA Possuir ou armazenar imagens ou 1a 4 anos de reclusdo +

pornografico infantil videos com pornografia infantil multa

Produgdo de pornografia infantil Art. 240, ECA Produzir ou dirigir contetido 4 a 8 anos de reclusédo +
pornografico com criangas ou multa
adolescentes

Corrupcao de menores Art. 218, CP Induzir menor a pratica de ato 1a 4 anos de reclusido
libidinoso

Violagdo sexual mediante fraude Art. 215, CP Obter vantagem sexual mediante 2 a 6 anos de reclusido
engano

Extorsdao com conteudo sexual (ex: Art. 158, CP Obter vantagem com grave ameaga 4 a 10 anos de reclusdo +

chantagem com nudes) (pode ser aplicada em sextorsio) multa

Simulagdo de pornografia infantil Art. 241-E, ECA Criar imagens falsas de pornografia 1a 3 anos de reclusao +

(deepfake, 1A)

infantil, inclusive com IA

multa

v

Tabela 1 - comparativo criado pela autora.

Observa-se uma queda na fixagao das penas quando se trata de crimes virtuais
envolvendo menores. Um exemplo disso é o crime de simulag&o de pornografia infantil,
cuja pena maxima € de somente 3 anos de reclus&o, além de multa. Em contraposigao,
a pena pode chegar a 10 anos nos casos de extorsdo sexual, quando ha exigéncia de
vantagem mediante ameaca de divulgacdo de conteudo intimo. Essa diferenca é
preocupante, principalmente, porque muitas das condutas que ocorrem no ambiente
virtual se assemelham aquelas praticadas presencialmente. Entretanto, por ocorrerem
a distancia — sem o uso de violéncia fisica direta — acabam sendo enquadradas em
tipos penais menos gravosos, o que pode comprometer a efetividade da protecéo legal
as criancas e adolescentes.

No caso citado sobre o estudante de Porto Alegre, que por meio de um site,
servindo-se da confianga adquirida, convenceu uma criang¢a de 10 anos, residente em
Sao Paulo, a despir-se em frente a camera, teve sua pena baseada no art. 217-a,
posteriormente, apesar da gravidade do caso, foi desqualificada para o art. 241-D da
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Lei n.° 8.069 do Estatuto da crianga e adolescente. Em hipdtese de ser réu primario, a
pena varia de 1 a 3 anos, ratificando a fragilidade penal frente as violéncias sexuais
cometidas no ambito digital.

E neste contexto que se insere a necessidade de debater a emergente
tipificagdo penal do estupro virtual, especialmente, quando se trata de vitima
vulneravel, de maneira que o codigo penal pondere ndo somente a materialidade da
conduta, mas também os efeitos na integridade emocional de quem é vitima. Por esse
viés, que surge o Projeto de Lei n. 2293/2023, o qual busca transformar essa realidade,
mediante um entendimento ja adotado pela justica de que o estupro de vulneravel nao
exige o contato fisico direto entre o agressor e a vitima. O Ministro Rogério Schietti
Cruz, ao relatar decisdo da Sexta Turma do Superior Tribunal de Justiga, destacou:

Precedentes no sentido de que a chamada contemplacao lasciva é suficiente
para a configuragéo de ato libidinoso — elemento indispensavel constitutivo do
delito do artigo 217-A. Nesses casos, explicou, “a énfase recai no eventual
transtorno psiquico que a conduta praticada enseja na vitima e na real ofensa a
sua dignidade sexual, o que torna despicienda efetiva lesdo corporal fisica por
forca de ato direto do agente”. Para o relator, ficou devidamente comprovado
que o homem agiu mediante nitido poder de controle psicolégico sobre as outras
duas agentes, dado o vinculo afetivo existente entre eles, incitando-as “a pratica
dos atos de estupro contra as menores, com o0 envio das respectivas imagens
via aplicativo virtual, as quais permitiram a referida contemplacdo lasciva e a

consequente adequagéo da conduta ao tipo do artigo 217-A do Cédigo Penal
(Brasil, 2021).

O caso € sobre um homem, que por meio virtual, incentivou duas mulheres a
filmarem atos libidinosos praticados contra duas criangas e enviar as imagens para
satisfazer sua lascivia. A defesa do acusado, igualmente no caso do estudante citado,
alegou que nao teve contato fisico com as vitimas, entdo o crime n&o configura. O STJ
rejeitou a tese, entendendo que transtorno psicoldgico e a violéncia contra a dignidade
das criangas foram suficientes para caracterizar o crime (Brasil, 2021).

Com base nesse entendimento, que o senador Fabiano Cantarato, através do
Projeto de Lei n. 2293/2023, propds o acréscimo do § 6° ao art. 217-A do Cddigo Penal,
estabelecendo que: “para a consumacgdo do crime descrito neste artigo, é
desnecessario que haja contato fisico direto entre o agente e a vitima, sendo suficiente
a pratica de ato libidinoso, ainda que incitada por meio virtual” (Brasil, 2023). Embora
0 caso citado ndo envolva inteligéncia artificial, ele representa um avango interpretativo
que pode ser estendido as condutas mediadas por IA.

Para ilustrar a gravidade e realidade desse delito, o préximo subcapitulo
apresenta a analise do caso recente ocorrido na cidade de Taquara, no estado do Rio
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Grande do Sul, validando a omissdo normativa e os desafios enfrentados na
responsabilizacdo penal do estupro por meio virtual. Reforgando a urgéncia na
tipificacdo desses casos, trazendo clareza de lei e responsabilizacao.

4.1 Estupro virtual: uma analise do recente caso ocorrido na cidade de Taquara
no Rio Grande do Sul

O caso de Taquara/RS a seguir exposto demonstra, com clareza, o contexto
explorado ao longo do presente trabalho. Reflete a necessidade de repensar a
tipificagcdo do estupro cometido pelo meio virtual e a vulnerabilidade das criangas e
adolescentes, quando expostos aos perigos digitais.

Ramiro Gonzaga Barros, preso desde janeiro deste ano, € investigado por mais
de 180 estupros no Rio Grande do Sul. Segundo o Delegado que coordena as
investigacoes, ja sdo 163 possiveis vitimas identificadas, entre meninas de 8 a 13 anos,
dos Estados do Rio Grande do Sul, Santa Catarina, Parana, S&o Paulo, Distrito
Federal, Acre e Mato Grosso do Sul (Estad&o, 2025).

Consoante as autoridades, Ramiro criava perfis falsos nas redes sociais,
fingindo ser uma menina (crianga ou adolescente). A partir disso, iniciava dialogos,
dessa forma, gradualmente, criava lagos de confianga com as vitimas. O caso comegou
com uma menina de nove anos que acreditou estar fazendo uma amizade virtual,
conversavam e trocavam até mesmo fotos, conforme segue o relato de um familiar: “A
partir do momento que ela ndo quis mandar, comegou a ser fortemente chantageada.
Entdo, assim, uma pressao psicoldégica muito grande de que ia espalhar para os
colegas do colégio, de que o pai e a mae iam bater nela, que ela iria ficar de castigo”.
(RBSTV, 2025, s.p.).

Na investigagao dos crimes, a pericia encontrou 6.827 fotos e 2.237 videos nos
dispositivos do acusado. Os conteudos, distribuidos em mais de 750 pastas,
continham material de pornografia infantil, organizado por nome ou apelido e o perfil
de rede social de cada uma das vitimas (Estadao, 2025).

As investigacdes apontam que, além do caso de estupro de vulneravel, a
maioria das violéncias até entdo identificadas, podem ser caracterizados como
estupro virtual. A pratica de abuso acontecia pela internet e majoritariamente com
criangas e adolescentes de diversos Estados (Estad&o, 2025).

O caso permite refletir sobre questdes fundamentais, pois a infancia € uma

etapa-base para o desenvolvimento humano, marcada por experiéncias que moldam
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como cada individuo ird encarar a vida. E essencial que seja resguardada com rigor
pelo ordenamento juridico, principalmente, diante das novas formas de violéncia
sexual no ambiente digital.

Diante do apresentado ao longo dos capitulos, evidencia-se que a lacuna no
ordenamento juridico brasileiro ndo oferece uma resposta penal adequada as novas
formas de violéncia sexual praticadas contra as criangas e adolescentes em
plataformas virtuais. Essa auséncia de tipificagao clara e especifica para o estupro
virtual de vulneravel, fere o disposto no artigo 227 da Constituicao Federal, pois

E dever da familia, da sociedade e do Estado assegurar & crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude, a
alimentagao, a educagéo, ao lazer, a profissionalizagao, a cultura, a dignidade,
ao respeito, a liberdade e a convivéncia familiar e comunitaria (Brasil, 1988).

A legislacdo busca a protecdo de criangas e adolescentes e deve ser absoluta e
prioritaria. No entanto, o que se ratifica nesta pesquisa é que a inércia legislativa diante
das ocorréncias de estupro virtual representa, na pratica, um consentimento para que
brechas juridicas sigam abrindo caminho para a impunidade e ferindo o principio
constitucional da protecao integral. Ou seja, o aumento crescente do uso de tecnologias
com o auxilio da inteligéncia artificial expde brutalmente criancas e adolescentes,
facilitando a ocorréncia de crimes, como o caso do estupro virtual, notadamente, pela
auséncia de sua tipificagdo legal.

A urgéncia de uma atualizacéo legislativa é inegavel. Principalmente deve ir além
da analise material da conduta, mas considerar os impactos emocionais e sociais
causados as vitimas. Ainda que n&o haja contato fisico, a violéncia virtual é igualmente
danosa. Ignorar a existéncia ou minimizar suas consequéncias, enquadrando em outros
tipos penais de menor potencial, é negligenciar os mais vulneraveis. E permitir que
criangas e adolescentes, que deveriam ser os mais protegidos, permanegam

submetidos a uma legislagdo que ainda nao os alcanga como deveria.

5 CONCLUSAO

Este estudo evidenciou a urgéncia nas readequacdes juridicas diante dos

avangos tecnologicos, especialmente, no que tange a protegcdo de criangas e
adolescentes contra crimes sexuais facilitados pela internet e pelo uso indevido da
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Inteligéncia Artificial (IA). A hiperconectividade e as hipervulnerabilidades desses
menores o0s expdem frequentemente a situagdes de risco no ambiente digital.

Ao longo da pesquisa, discutiu-se como a IA tem impactado negativamente na
vivéncia saudavel e segura de criangas e adolescentes na internet, expondo-os a
conteudos e situagdes prejudiciais. Destacou-se, com base nos ultimos trés anos do
Anuario Brasileiro de Seguranga Publica, que os casos de estupros s&o em maioria
até 13 anos.

Foram analisados casos especificos, como o ocorrido em Taquara-RS e
discorrido brevemente sobre o caso envolvendo um estudante de Porto Alegre e uma
crianga de Sao Paulo, bem como um julgado do Superior Tribunal de Justi¢a, os quais
sustentam a urgéncia da inclusdo do estupro virtual no Codigo Penal. Essa
necessidade é reforcada pelos elevados numeros de casos envolvendo criangas,
frequentemente reportados por organizagdes como a SaferNet. Em 2023, a SaferNet
recebeu 71.867 novas denuncias de imagens de abuso e exploragdo sexual infantil
online, um aumento de 77% em relacdo ao ano anterior, estabelecendo um recorde,
aumento dado pela utilizacdo da IA como ferramenta para a criagao de tais conteudos.

Ratifica-se a hipodtese inicial de que a auséncia de tipificagcdo legal e o avango
das tecnologias colaboram entre si para o aumento de demandas envolvendo
violéncia sexual contra criangas e adolescentes. E notério que a insercdo de
inteligéncias artificiais tem sido explorada por criminosos para facilitar a aproximagao
virtual, o estupro e a produgao de conteudos inapropriados, comprometendo a honra
e a dignidade desses menores. Apesar do impacto significativo na vida das vitimas de
violéncia online, a justica permanece branda e retrégrada no que diz respeito a
protecao da infancia e juventude.

Diante desse cenario, conclui-se que € imperativo que o ordenamento juridico
brasileiro evolua para contemplar as novas formas de criminalidade digital,
especialmente, aquelas que afetam os mais vulneraveis. Dessa maneira, o Projeto de
Lei n.° 2.293/2023, ao propor a inclusdo do §6° ao art. 217-A do Codigo Penal, busca
estabelecer de forma clara e especifica que o estupro virtual pode ser configurado
mesmo na auséncia de contato fisico direto. Embora o texto ndo mencione
explicitamente o uso de inteligéncia artificial, a exclusdo da exigéncia do contato fisico
permite abranger diversas situagbes que envolvem o uso indevido da tecnologia.
Portanto, ndo se trata de criar novos tipos de crime, mas de oferecer respaldo legal a

condutas ja recorrentes que, até entdo, permanecem sem enquadramento condizente.
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Assim, o projeto representa um avango importante para a construgdo da base legal
necessaria a tipificagao do estupro virtual.

Neste sentido, a pesquisa constata que o aumento crescente do uso de
tecnologias com o auxilio da inteligéncia artificial expde brutalmente criangas e
adolescentes, facilitando a ocorréncia de crimes, como o caso do estupro virtual,
notadamente, pela auséncia de sua tipificagcdo legal. Assim, torna-se essencial que
politicas publicas sejam implementadas para promover a educagao digital,
conscientizagao e protecao efetiva de criancas e adolescentes no ambiente virtual,
gerando o fortalecimento dos canais de denuncias e acolhimento. Somente com a
atuagao conjunta e atualizada, sera possivel, efetivamente, garantir que o meio virtual,
tdo presente no dia-a-dia, seja um espaco de seguranga, respeito e desenvolvimento

saudavel.
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