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RESUMO

Manter a disponibilidade e a qualidade dos servicos é indispensavel em qualquer ambiente
de rede, sendo o monitoramento uma pratica essencial para atingir esses objetivos. O uso
de mecanismos de monitoramento proporciona visibilidade sobre o ambiente gerenciado,
entregando informacoes essenciais que permitem aos administradores de rede desempenhar
melhor suas tarefas. A telemetria de rede in-band é uma abordagem promissora para
monitoramento de rede quase em tempo real. Por meio do uso dos pacotes que transitam
pela rede, ela possibilita visibilidade ampla e precisa do ambiente monitorado. O uso
dos pacotes existentes, permite realizar a coleta e transporte transporte das informacgoes
que serao recuperadas em um ponto especifico da rede, denominado coletor INT. No
entanto, a medida que uma grande quantidade de dados passa a trafegar pela rede, uma
analise detalhada e com tempo de resposta eficiente de todas as informagoes pode afetar
severamente o desempenho de aplicativos e servigos em execucao. Isso pode ocorrer devido
a fatores como: espaco disponivel nos pacotes, largura de banda consumida e variacao dos
quadros transmitidos. Assim, apesar dos esforcos recentes para coordenar efetivamente a
coleta de informacdes, uma maneira eficaz de relatar com sabedoria os dados coletados,
ainda é uma lacuna presente. Assim sendo, este trabalho tem como objetivo apresentar
uma alternativa ao problema de selecao eficiente dos dados a serem encaminhados para
um coletor INT, juntamente com a reducao de sobrecarga dos dados enviados. Dessa
forma, é proposto um mecanismo de relatorio seletivo totalmente implementado em um
dispositivo programavel através da linguagem P4 e rotinas Micro-C. As anélises realizadas
sobre os fluxos se utilizam de uma média mével exponencialmente ponderada, calculada
dentro do plano de dados, contornando algumas das rigorosas restri¢oes de capacidade de
processamento e limitacoes de uso de memoria, com base no que sera visto no decorres
deste trabalho. Os resultados obtidos demonstram que de uma forma geral, a abordagem
proposta apresenta uma melhora consideravel em comparacao com as técnicas tradicionais
de monitoramento, e mesmo que adicione uma sobrecarga na laténcia, esta ainda é inferior
aos métodos mais comuns. Isso ao mesmo tempo que apresenta propostas para contornar

as limitacoes observadas.

Palavras-chave: Telemetria de Rede in-band, Programabilidade no Plano de Dados,

Monitoramento de Rede.






ABSTRACT

Maintaining the availability and quality of services is essential in any network environ-
ment, and monitoring is an essential practice to achieve these goals. The use of monitoring
mechanisms provides visibility into the managed environment, delivering essential infor-
mation that allows network administrators to better perform their tasks. In-band network
telemetry is a promising approach to near real-time network monitoring. Through the use
of packets that travel through the network, it provides broad and accurate visibility of the
monitored environment. The use of existing packages allows collecting and transporting
the information that will be retrieved at a specific point on the network, called the INT
collector. However, as a large amount of data passes through the network, a detailed and
time-efficient analysis of all the information can severely affect the performance of run-
ning applications and services. This can occur due to factors such as: available space in
packets, bandwidth consumed and variation of transmitted frames. Thus, despite recent
efforts to effectively coordinate the collection of information, an effective way to wisely
report the collected data is still a present gap. Therefore, this work aims to present an
alternative to the problem of efficient selection of data to be forwarded to an INT col-
lector, along with reducing the overhead of the data sent. Thus, a selective reporting
mechanism fully implemented in a programmable device through the P4 language and
Micro-C routines is proposed. The analyzes carried out on the flows use an exponentially
weighted moving average, calculated within the data plane, circumventing some of the
strict restrictions on processing capacity and memory usage limitations, based on what
will be seen in the course of this work. The results obtained demonstrate that, in gene-
ral, the proposed approach presents a considerable improvement compared to traditional
monitoring techniques, and even if it adds an overhead in latency, it is still lower than
the most common methods. At the same time, it presents proposals to circumvent the

observed limitations.

Key-words: In-band Network Telemetry, Data Plane Programmability, Network Moni-

toring.
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1 INTRODUCAO

1.1 Contexto e Motivagao

A manutencao da disponibilidade, da qualidade e das métricas de desempenho de
uma infraestrutura de rede é essencial para a correta operacgao de servicos e aplicagoes. A
utilizagao de mecanismos de monitoramento permite manter uma visibilidade do ambiente
gerenciado, coletando informagoes da infraestrutura. A analise destas informagoes permite
aos administradores e operadores melhorar a tomada de decisao, tais como (%) programar
recursos; (47) medir o desempenho dos servigos; (7ii) planejar a operacdo (por exemplo,
engenharia de trafego); (iv) prever ou rastrear eventos de rede (por exemplo, ataques
de rede); e (v) identificar falhas, anomalias ou violagoes de politicas. Dessa forma, a
capacidade de identificacao e solucdo de eventuais eventos anémalos nas infraestruturas
de rede esta limitada a visibilidade que se tem da mesma.

A telemetria in-band de rede (INT —In-band Network Telemetry) é uma aborda-
gem promissora de monitoramento de rede que permite ampliar a visibilidade do ambiente
monitorado (JEYAKUMAR et al., 2014; LIU et al., 2018; PAN et al., 2019). De forma
resumida, esta abordagem permite que pacotes de fluxos ativos sejam instruidos a recupe-
rar e encapsular um conjunto de estatisticas de monitoramento de baixo nivel diretamente
do plano de dados. As informacgoes recuperadas sao transportadas em pacotes ao longo
de seu caminho de roteamento e, em algum ponto da infraestrutura, extraidas e envi-
adas a um coletor INT. Posteriormente, as informacoes do coletor sao repassadas para
aplicagoes de monitoramento que processam e reagem aos eventos observados. Alguns
exemplos destas estatisticas incluem os metadados existentes nas arquiteturas presentes
em dispositivos do plano de dados, tais como o tempo de processamento por pacote ou a
utilizacdo de uma determinada fila. Entretanto, pode-se programar os dispositivos para
que estes computem /extraiam métricas especificas e apropriadas para uma determinada
aplicacao de monitoramento. Por exemplo o inter-packet gap, que consiste na computagao
do intervalo de tempo entre pacotes de um mesmo fluxo (JOSHI et al., 2018; SINGH et
al., 2020).

A Figura 1 ilustra o procedimento INT em detalhes. Primeiro, um dispositivo
INT source encapsula e instrui os pacotes dos fluxos de producao para a realizacao da
recuperacao de metadados, conforme ilustrado no passo (1). O encapsulamento é reali-
zado utilizando campos de protocolos disponiveis, como por exemplo, o campo op¢oes do
[Pv4, ou por meio do re-encapsulamento do trafego por completo, realizado com o encap-
sulamento INT. Dentro do novo encapsulamento estao as instrugdes de quais informagoes
devem ser coletadas e em quais dispositivos. Entao, os dispositivos intermediarios (INT
transit) processam as instrugoes adicionadas nos pacotes e adicionam as informacoes re-
quisitadas de telemetria, conforme ilustrado nos passos (2)—(5). Por fim, um dispositivo

final (INT sink) realiza o desencapsulamento, extrai as informagoes de telemetria e as
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envia para um coletor INT, ilustrado no passo (6).

Coletor INT
9 < . Todos os dados
— s INT devem ser

" reportados?

— ()
o d

[ 6)

- -

E(5)

A(4)
@)

-- > Fluxos derede (&) INT source [JPacote de dados  [iInstrurugdes INT
- - > Dados reportados & INT sink  m ms Dados de Telemetria

Figura 1 — Visao geral do problema de pesquisa.

Neste exemplo, o pacote de um fluxo f, é utilizado para recuperar os niveis de
ocupagao de fila instantdneos de todos os roteadores do caminho que percorre, compre-
endido de A até F. Dessa forma é possivel identificar com maior precisdo potenciais
eventos anomalos que sao dificilmente identificados a partir da coleta de dados agrega-
dos utilizando monitoramento tradicional tal como o protocolo SNMP. Um exemplo de
problema recorrente em infraestruturas de data centers é a ocorréncia de micro burst.
Este problema consiste na inundacdo temporaria e de curta duragao (isto é, de alguns
nanosegundos) de algumas filas de entrada/saida dos roteadores das infraestruturas, cau-
sadas principalmente por rajadas de trafego de aplicagoes concorrentes que compartilham
os dispositivos. A consequéncia deste tipo de evento é o congestionamento ou descarte
observado em alguns pacotes dos fluxos existentes. Como o evento é transitério e de curta
duragao, as métricas agregadas coletadas pelo monitoramento tradicional mascaram a

existéncias de tais eventos, inviabilizando a identificacao e correcao dos eventos.

1.2 Problema

Ao longo dos tultimos anos, INT tem sido utilizado por uma quantidade subs-
tancial de aplicagdes incluindo, por exemplo, a identificagio de anomalias/intrusoes em
infraestruturas de rede. A implementacao desse mecanismo de monitoramento tem sido
viabilizada principalmente pela rapida adoc¢ao de dispositivos de rede programaveis e pela
popularizagao de linguagens de dominio-especifico como P4 (BOSSHART et al., 2014).
Trabalhos recentes nesta area tem concentrado os esfor¢os principalmente na direcao da
orquestragao da coleta de dados de telemetria in-band (PAN et al., 2019; HOHEMBER-
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GER et al., 2019; SAQUETTT et al., 2021) de modo a aumentar a visibilidade dos eventos
ocorridos na infraestruturas.

No entanto, apesar dos esforgos de pesquisa existentes neste dominio, pouco ainda
foi feito para reportar de maneira eficiente as informagoes de telemetria para um coletor
INT. Como mencionado anteriormente, a Figura 1 ilustra o processo de coleta de infor-
magcoes de telemetria in-band pelo pacote de um fluxo f,,. Ao chegar em um dispositivo
INT sink, os dados sdo extraidos e reportados ao coletor. Abordagens tradicionais de
monitoramento que empregam INT reportam de maneira indiscriminada as informagoes
coletadas. No caso em que todos os dados de telemetria sao reportados a um coletor INT,

pode haver:

1. Uso excessivo dos enlaces da infraestrutura entre o INT sink e o coletor INT. Por
exemplo, se considerarmos um enlace de rede de 10 Gbps enviando pacotes de 64
Bytes, terfamos 14,88 milhoes de pacotes por segundo. Sendo coletado 1 Byte
de informacao INT a cada dispositivo ao longo do caminho, o volume de trafego
de rede necessario a ser relatado por segundo seria de 118 Mbit multiplicado pelo
comprimento do caminho do fluxo. Esse volume de dados relatado pode aumen-
tar substancialmente se assumirmos a arquitetura de referéncia para dispositivos

programaveis' onde cada dispositivo possui pelo menos 30 Bytes de metadados;

2. Degradacao do desempenho de processamento de pacotes dos dispositivos que imple-
mentam o INT sink. Para enviar o pacote de rede para o coletor INT, os dispositivos
programaveis que implementam o INT sink precisam utilizar primitivas de recircu-
lagao/clonagem de pacotes para duplicar o pacote — o que reduz drasticamente o

desempenho em termos de taxa de transferéncia e laténcia (VIEGAS et al., 2021a); e

3. Sobrecarga das aplicacoes que implementam o coletor INT. No geral, tais aplicagoes
sdo responsaveis por processar os dados brutos de telemetria coletados na infraes-
trutura e pela tomada de decisao. O processamento de pacotes de maneira escalavel
em nivel de aplicagao ainda é um desafio. Para se processar altas taxas de paco-
tes (por exemplo, maiores que 10 Gbps) em nivel de aplica¢io é necessario utilizar

tecnologias como Intel DPDK2.

1.3 Objetivos e Contribuicoes

Neste trabalho, propde-se um mecanismo seletivo para reportar informagoes de
telemetria in-band para coletores INT, desenvolvido inteiramente sobre SmartNICs. O
mesmo baseia-se no computo de médias mdveis exponencialmente ponderadas diretamente

no plano de dados, fazendo uso de informagoes histéricas que auxiliam na tomada de

<https://github.com/p4lang/p4c/blob/main/pdinclude/vimodel.p4>

2 https://www.intel.com.br/content /www/br/pt/communications/data-plane-development-kit.html
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decisao — isto é, se é necessario reportar um dado ao coletor INT. Para tanto, assume-se
que o INT sink é implementado por meio de uma interface programavel, e portanto, a
decisao de reportar ou nao os dados de telemetria é inteiramente realizado pelo plano
de dados. Considera-se também, que as interfaces utilizadas, conforme relatado pela
literatura (VIEGAS et al., 2021a), possuem limita¢oes de uso de memoéria e restrigoes
em termos de recursos de processamento, como por exemplo, falta de operagoes de ponto
flutuante.

Desta forma, as principais contribuigoes deste trabalho se desdobram em:

1. projetar, implementar e avaliar um mecanismo seletivo, que permita reportar de
forma eficiente, as informagcoes de telemetria in-band necessarias, inteiramente no

plano de dados, de forma adequada as restri¢oes arquiteturais das SmartNICs;

2. realizar uma verificagdo das limitagoes existentes em dispositivos de rede programa-
veis para se projetar e implementar operacoes mais complexas, realizando a apre-

sentagao de propostas para contorna-las;

3. realizar o registro de software e a posterior divulgacao para comunidade, possibili-

tando a reprodutibilidade dos experimentos conduzidos.

1.4 Organizagao
O restante desde trabalho estd organizado da seguinte maneira:

o Capitulo 2: revisao de literatura acerca dos conceitos de programabilidade de
rede de forma geral e das possiveis formas de realizagdo do monitoramento de rede,

abordando por fim os dispositivos de rede programaveis.

o Capitulo 3: abordagem dos trabalhos relacionados a proposta apresentada, jun-
tamente com uma avaliacao comparativa dos trabalhos encontrados e relagao aos

objetivos almejados com esta proposta.

o Capitulo 4: detalhamento do funcionamento e implementacao, bem como os deta-
lhes e limitagoes da arquitetura e linguagem e os impactos sobre o desenvolvimento

da aplicacao.

o Capitulo 5: apresentagdo do ambiente de trabalho, do caso de uso e metodologia
utilizada para testes e analise e dos resultados obtidos, bem como uma avaliagao

dos mesmos.

o Capitulo 6: explanacao sobre as principais contribui¢des deste trabalho, apresen-

tando das consideragoes finais e sugestoes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, apresenta-se inicialmente uma revisao da literatura sobre os prin-
cipais conceitos relacionados com programabilidade de infraestrutura de redes. Apds,
abordam-se os conceitos relacionados com o monitoramento de infraestruturas de rede
tradicionais e programéaveis. Por fim, discute-se as arquiteturas existentes de interfaces

de redes programaveis.

2.1 Programabilidade de Infraestruturas de Rede

As redes de computadores sao ambientes complexos, de dificil gerenciamento, e
compostas por uma ampla variedade de dispositivos tais como firewalls, NAT (Network
Address Translation), balanceadores de carga e, principalmente, por dispositivos de en-
caminhamento. Estes dispositivos representam a maior porcao dos equipamentos que
compoe uma infraestrutura rede, sendo responsaveis pelo maior custo operacional en-
volvido, principalmente, devido a variedade de interfaces de gerenciamento dos diversos
fabricante (FEAMSTER; REXFORD; ZEGURA, 2014).

A programabilidade de rede surgiu, inicialmente, como uma alternativa a extensa
variedade de interfaces de gerenciamento existente nos dispositivos de encaminhamento.
O objetivo consiste em tornar estes equipamentos de rede programaveis, similarmente ao
que ja ocorre na programacao de CPUs. Ao permitir a programacao de tais dispositivos,
possibilita-se a criacao de funcionalidades personalizadas a cada infraestrutura ou dominio
de aplicacao, tais como interfaces de gerenciamento unificadas. Assim, o gerenciamento e
a operacao destes ambientes torna-se menos dependente dos fabricantes de dispositivos.
Isso devido a adi¢cao de um certo nivel de programabilidade, ao invés de funcionalidades
atreladas a circuitos integrados ASIC (Application-Specific Integrated Clircuit). Conse-
quentemente, aumenta-se a flexibilidade em relagao a adigdo/remocgao de funcionalidades
e ao controle sobre os dispositivos (FEFERMAN et al., 2018).

No entanto, embora tenha ganhado destaque nos tltimos anos, a programabilidade
de infraestruturas de rede ja vem sendo abordada em algum nivel, em trabalhos realizados
nas ultimas trés décadas, tal como as redes ativas e redes ATM programaveis. De forma
similar, houveram também iniciativas para a separagao dos planos de controle e de dados
em redes NCP (Network Control Point'), Tempest (virtualizagao de redes ATM) e ForCES
(Forwarding and Control Element Separationt). Tais esforgos de pesquisa serviram como
base para a arquitetura de Redes Definidas por Software (ZANETTI, 2020).

1 Técnica empregada em servigos de telefonia toll-free (como 0800), que se utiliza de geolocalizacio para

sua concessao
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2.1.1 Redes Definidas por Software

As Redes Definidas por Software (SDN — Software defined networking), possibi-
litam basicamente que aplicagoes em software realizem a programacao de dispositivos
de rede de forma dindmica, controlando seu comportamento de forma centralizada e in-
teligente. Tais caracteristicas sao obtidas com a utilizagdo de um conjunto de técnicas
que viabilizam o desenvolvimento de servigos de rede de forma deterministica, dindmica
e escalavel (HALEPLIDIS et al., 2015). O termo SDN foi inicialmente definido como
uma arquitetura que realiza o gerenciamento do plano de dados a partir de um plano de
controle desvinculado e remoto. Essa separagao dos planos de dados e de controle teve
origem em trabalhos de pesquisa da Universidade de Stanford, os quais resultaram na
criacdo da interface de comunica¢do OpenFlow (MCKEOWN et al., 2008). No entanto,
recentemente o termo SDN tem sido utilizado para se referir ao uso de programabilidade
em qualquer nivel da infraestrutura de rede.

Os dispositivos de rede tradicionais sao funcionalmente divididos em plano de con-
trole e de dados. No entanto, embora logicamente independentes, eles sao verticalmente
integrados, ou seja, implementados de forma monolitica sobre um mesmo dispositivo fisico
conforme ilustrado pela Figura 2(a). Nesta forma de operacao, existem algumas desvan-
tagens, tais como o gerenciamento descentralizado e a complexidade de configuracao de
uma variedade de dispositivos distintos realizada de forma individual. A arquitetura SDN
possibilita implementar a programabilidade de rede mediante da separacao efetiva desses
planos. O plano de dados é mantido nos dispositivos fisicos e move-se o plano de controle
para uma unidade de processamento externa, um servidor por exemplo, permitindo o ge-
renciamento de forma remota, centralizada e por meio de interfaces unificadas. A Figura
2(b) ilustra o conceito de SDN.

Aplicacdes de Rede Aplicacdes de Rede
‘Ar Ar "r ‘AJ Ar Ar Ar nr
PlancN //
—_— Controle S—
_ -------
/ \
—_— Plano de
— — Dados
\ ——
Pl d Iano de
ano de == Controle

Dados —
Switches programaveis

(a) Redes tradicionais (b) Redes definidas por software

Figura 2 — Arquitetura Tradicional (a) e SDN (b)

Na arquitetura SDN, o plano de controle é a entidade inteligente da infraestrutura,
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sendo implementado na forma de um sistema operacional de rede (NOS — Network Opera-
ting System). Este sistema operacional é implementado seguindo um modelo cliente/ser-
vidor, sendo responsavel pelo fornecimento das abstracoes e funcionalidades necessarias
para viabilizar a programabilidade desejada. O plano de controle se responsabiliza por
toda a logica da rede, definindo e atualizando por exemplo, as tabelas de roteamento e
politicas de rede, determinando como os pacotes serao processados (HALEPLIDIS et al.,
2015). Essas defini¢oes sao entao aplicadas no plano de dados, de um ou mais nés da
infraestrutura.

O plano de dados é composto pelos nés da rede que sao responsaveis por realizar o
encaminhamento de pacotes de forma rapida e eficaz. Esse processamento é realizado por
meio de um pipeline?, em que as informacoes dos pacotes sao analisadas e o seu processado
é realizado de acordo com as defini¢oes recebidas do plano de controle. Outras funcoes do
plano de dados incluem o repasse de informacoes sobre os datagramas e a coleta e envio
de estatisticas sobre fluxos da rede para o controlador (CAMERA, 2020). Como exemplos
de fluxos de rede, pode-se utilizar um conjunto de pacotes que estabelecem conexao em
uma mesma porta ou pertencem a uma determinada faixa de rede, ou seja, possuem uma

caracteristica comum.

2.1.1.1 Interfaces de comunicagao

A troca de informagdes que ocorre na arquitetura SDN ¢é realizada por Applica-
tion Programming Interfaces (APIs), as quais disponibilizam uma abstragdo para que
os administradores e/ou aplicagdes de rede realizem a programagcao dos dispositivos da
infraestrutura (FEAMSTER,; REXFORD; ZEGURA, 2014). A comunicagao entre as apli-
cagoes de rede e o plano de controle adota a API Northbound Interface, enquanto que a
comunicagao entre o controlador e o planos de dados faz uso da API Southbound Interface.

De forma geral, Northbound Interface é o nome dado a qualquer interface que se
comunique com uma camada superior. No contexto de SDN, é por meio desta interface
que a troca de informagoes entre o controlador e as aplicagdes ocorre, permitindo que
as configuragoes a serem aplicadas sejam repassadas ao NOS (NASCIMENTO, 2018).
Analogamente, Southbound Interface se refere a uma interface que se comunique com a
camada inferior, sendo utilizada pelo plano de controle para comunicar com o plano de
dados, realizando a troca de informagoes e atualizacdo de configuracdes. A Figura 3
ilustra o relacionamento entre as interfaces.

Atualmente nao existe uma padronizacao para a API Northbound, fazendo com
que grande parte dos controladores (por exemplo: Floodlight, Trema, NOX) definam suas
proprias APIs para viabilizar a comunicagao, tais como as APIs REST, REST-CONF e
Onix. Ja para a interface Southbound, a API mais utilizada é o OpenFlow (MCKEOWN et

2 Um fluxo de instrucdes segmentadas em etapas, percorridas pelos pacotes ao passarem pelo equipa-

mento, abordado de forma mais aprofundada na secao 2.1.2.
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Figura 3 — Interfaces de comunicacao do plano de controle

al., 2008), baseada no protocolo OpenFlow, o qual é amplamente adotado e implementado

nos dispositivos de rede e suportado amplamente pelos controladores SDN.

2.1.1.2 Protocolo OpenFlow

O protocolo OpenFlow (MCKEOWN et al., 2008) foi desenvolvido como uma
forma de execugao de protocolos experimentais nas infraestruturas de redes. O objetivo
era incentivar a sua inclusdo nos dispositivos fornecidos pelos maiores fabricantes, tais
como Cisco, HP, Juniper, Extreme, Arista. Mediante da definicdo de uma abstracao para
a programacao do plano de dados de dispositivos de rede, este protocolo permite que as
tabelas de fluxo sejam programadas para, por exemplo, determinar o encaminhamento
dos pacotes. Ainda, permite que modificagoes sejam aplicadas aos cabegalhos dos pacotes
que sao encaminhados, possibilitando por exemplo, realizar a troca do identificador da
VLAN? ou o endereco MACs.

A atualizacao destas tabelas é realizada por meio de troca de mensagens entre o
controlador e o dispositivo de encaminhamento, com a utilizacao de um canal seguro com
criptografia SSL (Secure Socket Layer®). As mensagens OpenFlow seguem um padrio
definido pela interface de modo a permitir que instrugoes e campos de cabecalho sejam
programadas pelo controlador SDN. Essas mensagens podem ser simétricas, assincronas

ou iniciadas pelo controlador. Mensagens simétricas podem ser utilizadas para comunicar

3 Rede logicamente independente configurada sobre um dispositivo fisico, que permite segmentacio

l6gica de uma rede fisica.
Protocolo de seguranga que cria um link criptografado entre cliente e servidor, garantindo a autenti-
cidade e veracidade dos dados
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uma nova conexao (hello) ou identificar a disponibilidade de conexao (echo vendor). Men-
sagens assincronas sao realizadas pelo dispositivo de encaminhamento para indicar eventos
na rede (error) ou mudanga de estado (packet-in, flow-removed, port-status). Por fim, as
mensagens geradas pelo controlador gerenciam e inspecionam o estados dos dispositivos
(features, configuration, modify-state, send-packet, barrier).

Em um ambiente ja configurado, quando um pacote chega a um dispositivo de
encaminhamento, os cabecalhos dos pacotes sao comparados aos valores existentes nas
tabelas de fluxos e com base nessa comparacao, sao tomadas as agoes correspondentes.
Quando nao existe correspondéncia, o pacote ou somente seu cabecalho é encaminhando
ao NOS, para que seja entao definido o tratamento a fluxo correspondente a este pacote.
Apébs os dispositivos de encaminhamento sao entdo atualizados de acordo com as men-
sagens enviadas pelo controlador. Como exemplos de acoes associadas aos fluxos tem-se
a modificagdo de campos de cabecgalho, o descarte dos pacotes e encaminhamento dos
pacotes para determinada porta ou diretamente para o controlador.

Embora o protocolo OpenFlow tenha se tornado um padrao amplamente difun-
dido com uma constante evolugao nos protocolos e cabecalhos suportados, ainda apresenta
ainda algumas limitagoes. Por exemplo, embora a quantidade de cabecalho tenha aumen-
tado (de 12 campos na versao 1.0 para 44 campos na versao 1.5.1), a flexibilidade neces-
saria para inclusao de novos campos ou agoes ainda nao é oferecida (CAMERA, 2020).
Cabe ainda ressaltar que a proépria evolucdo constante do protocolo se apresenta como
um problema, uma vez que muitos fabricantes ainda implementam e suportam somente
as versoes mais antigas do protocolo (SONG, 2013).

Outras limitagoes podem ser vistas com relacao ao plano de dados, pois o mesmo
necessita entender o formato dos pacotes trocados para que seja possivel realizar algum
tipo de programacao. Adicionalmente, do ponto de vista de andalise dos fluxos, o plano
de dados nao armazena informacoes de estado, nao sendo possivel realizar um monitora-
mento ou mudanca de comportamento a partir dele, de forma independente do controlador
(SONG, 2013). Assim, a programabilidade de rede acaba se concentrando no plano de
controle e subutilizando o poder de processamento disponivel no plano de dados. A Pro-
gramabilidade no Plano de Dados (PPD), que serd abordada na Secao 2.1.2, surge como
uma alternativa para tentar contornar estas limitagdes e viabilizar uma rede totalmente

programavel.

2.1.2 Programabilidade no Plano de Dados

A ideia de tornar o plano de dados programavel foi apresentada em 2014 por Bos-
shart et al. (2014), como uma alternativa as constantes atualizagbes realizadas no proto-
colo OpenFlow. Como forma de viabilizar essa alternativa de maneira mais descomplicada
e independente de protocolo e limitagao de cabecalhos pré-definidos, foi proposta também

uma linguagem de dominio especifico denominada P4 - Programming Protocol-independent
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Packet Processors, cuja primeira versao foi langada em 2014 (p4-14) e atualizada em 2016

para a versao atual, p4-16.

2.1.2.1 Linguagem P4

P4 é uma linguagem de dominio especifico para programacao do plano de dados
em dispositivos de rede, tais como dispositivos de encaminhamento, roteadores, interfaces
de rede programaveis, entre outros. A sua adoc¢ao permite ao plano de dados, interagir no
processamento dos fluxos, tendo sua especificagao sob responsabilidade da P4 Language
Consortium (CONSORTIUN, 2021). A adocao desta linguagem permite por exemplo:
definir quais os protocolos serao suportados, realizar a criacao de novos cabecalhos, anali-
sar dados dos pacotes e fluxos de dados, armazenar e analisar informagcdes, dentre outras
personalizacdes que nao se mostravam viaveis no protocolo OpenFlow e em aplicagoes de
rede residindo no controlador.

Segundo (BOSSHART et al., 2014), o principal desafio da implementacao de uma
linguagem de alto nivel consiste em encontrar a expressividade e facilidade de implemen-
tagao para ampla variedade de solugoes de hardware e software disponiveis. Dessa forma,

a linguagem P4 possui trés objetivos principais:

« Independéncia de protocolo: os dispositivos devem ser capazes de analisar qual-
quer tipo de protocolo que seja declarado na sua programacao, nao sendo vinculados

a protocolos de forma fixa.

« Independéncia de arquitetura: o desenvolvimento das aplicagoes nao deve levar

em consideracao a arquitetura de hardware sobre a qual serdo executadas.

« Reconfiguracdo em campo: mesmo depois de implementado, deve ser possivel

alterar a forma como os dispositivos realizam o processamento dos pacotes.

A linguagem P4 é baseada na arquitetura PISA (Protocol-Independent Switch Ar-
chitecture), ilustrada na Figura 4, a qual especifica o modelo de encaminhamento dos
pacotes realizado pelos dispositivos. Essa arquitetura é composta por dois componen-
tes bésicos: o primeiro, um parser programavel que identifica os cabecalhos do pacote
e extrai as informagoes para estruturas locais; o segundo, tabelas de match-action, um
pipeline de acdo de correspondéncia que define o tratamento dado ao pacote de acordo
com a correlagao dos valores de campos presentes no cabegalho e na(s) tabela(s). Por fim,
apos as atualizagoes necessarias, os pacotes sao entao remontados ao final da execucao do
pipeline.

Baseado nessa arquitetura, um programa P4 é estruturado em blocos, tais como:
headers e metadados, parser programavel, ingress control, egress control e deparser. Nos
headers e metadados sao realizadas as declaragoes dos pacotes, tipos de dados e estruturas

que serao suportadas pelo plano de dados, sendo possivel realizar a declaragao de novas
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Figura 4 — Visao geral da arquitetura PISA

estruturas ou protocolos. O parser é uma maquina de estados finitos — exemplificada
na Figura 5 — responsavel por detectar em um fluxo de bits, os cabecalhos existentes no
pacote, identificando os protocolos implementados. Seus estados sdo definidos segundo a
programacao realizada, podendo executar repeticoes em um mesmo cabegalho e ignorar

cabecgalhos desconhecidos pelo plano de dados.

Header X ‘
‘. Header Y

Figura 5 — Comportamento do parser

Os blocos de controle ingress e egress realizam o processamento dos pacotes com
base nas informacgoes extraidas no parser ou de métricas disponibilizadas pelo disposi-
tivo. Essa agdo é realizada por meio de actions (fungoes), que podem ser executadas por
tabelas de match-action ou diretamente no corpo do bloco de controle. As tabelas de
match-action por sua vez, executam as agoes de acordo com a correspondéncia de valores
entre as informacoes extraidas dos cabecgalhos e os presentes nas tabelas, funcionando de
forma similar a um controle de fluxo realizado com uma estrutura switch-case. Em ambos
os blocos de controle podem ser recuperadas, removidas, adicionadas ou alteradas infor-
macoes. No entanto, existem algumas recuperagoes ou alteragoes que somente podem ser
realizadas em um ou outro bloco, tal como a porta de saida no ingress e o registro de
data/hora (timestamp) que o pacote entra no pipeline de saida, no egress.

Por fim, o deparser realiza o processo inverso ao realizado no parser, inserindo os
dados novamente nos cabegalhos e remontando o pacote. Existem ainda os blocos Verify
Checksum e Compute Checksum que realizam respectivamente a verificacao do checksum
do pacote ao entrar no dispositivo e a atualizacdo deste mesmo valor antes que ele seja
remontado e enviado para o seu destino. A Figura 6 exemplifica o pipeline de execucao

de um programa P4 com o modelo de encaminhamento abstrato por ele utilizado.
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Figura 6 — Pipeline de execucao do P4

2.1.2.2 Compilador P4

A independéncia de arquitetura almejada pela linguagem P4 é obtida devido ao
seu compilador, responsavel por tratar as peculiaridades da plataforma para a qual o
programa estd sendo compilado. Dessa forma, para cada dispositivo distinto, seja ele
fisico ou virtual, serd necessario um compilador especifico. Basicamente o funcionamento
de um compilador para linguagem P4 consiste em gerar um formato intermediario tinico
e posteriormente realizar a transformagao desse formato para um cédigo de baixo nivel
suportado pela plataforma onde sera executado.

O P4C (CONSORTIUN, 2022) ¢é o compilador de referéncia para linguagem P4,
desenvolvido de forma modular, formado de um frontend e um midend padrdes, os quais
podem ser combinados com backends especificos. Dessa forma é possivel obter um compi-
lador completo, mantendo a padronizacao da linguagem ao mesmo tempo que se facilita
a adogao de backends especificos para cada plataforma. Porém, cada fabricante pode
realizar modificagoes em qualquer um dos médulos, para obter um compilador mais per-
sonalizado, atendendo assim as especificidades de seus dispositivos (CAMERA, 2020).

Sendo o compilador de referéncia, o P4C disponibiliza 6 backends como modelo:

e p4c-bm2-ss: utilizado em ambientes que adotam o modelo comportamental BMv2°
(Behavioral Model version 2). Recebe como entrada um arquivo no formato JSON®
oriundo do compilador P4 e o interpreta para implementar o comportamento de

processamento de pacotes especificado por esse programa.

o p4c-dpdk: utilizado para configuracao do pipeline de dispositivos de encaminha-
mento em software do DPDK, denominado SWX, é compativel somente com a versao
P4-16 em arquiteturas PSA (Portable Switch Architecture e PSA (Portable Switch

Architecture.

> Modelo comportamental de um dispositivo de encaminhamento em software, baseado na arquitetura

PISA

6 JavaSeript Object Notation, um formato leve de troca de informagdes/dados entre sistemas.
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e p4c-ebpf: compativel atualmente com a versao P4-16, é utilizado para obtencao
de um c6digo em linguagem C. Posteriormente este cédigo pode ser compilado para
eBPF (Extended Berkeley Packet Filters) e entdao carregado no ntcleo do sistema

operacional Linux para filtragem de pacotes.

e p4-ubpf: implementa os mesmos conceitos do p4c-ebpf, no qual é baseado, gerando
como resultado um codigo BPF compativel com a implementacao no espaco do

usuario.

o p4-graphs: utilizado para geracao de representacoes visuais de um programa P4,
suportando atualmente apenas a geracao de gréaficos de fluxos de controle de nivel

superior.

o p4dtest: um tradutor entre cdédigos fonte P4 utilizado para realizacdo de testes,

depuracao e aprendizado interno do compilador.

2.1.2.3 Interface P4 Runtime

As interfaces de comunicacao utilizadas anteriormente a PPD, tal como OpenFlow,
foram projetadas tendo como base planos de dados estaticos, ou seja, com um conjunto
de agbes pré-definidas. Ao tornar os planos de dados programaveis, o conjunto de agoes
existentes tornou-se dindmico, permitindo um controle limitado por parte das interfaces
existentes. Nestes contextos foi apresentada a interface P4 Runtime, como uma nova forma
de comunicagao entre os controladores SDN e dispositivos programaveis (MARCUZZO et
al., 2020).

O protocolo OpenFlow foi projetado para um conjunto especifico de casos de uso
comum, apresentando uma atualizagdo complexa e dificil em relagao a quantidade de
protocolos, aplicativos e funcionalidade. Devido a forma como foi projetado, suas atua-
lizagbes acabam sendo também dificeis de gerenciar. O OpenFlow ainda trabalha reali-
zando somente a ordenacao dos campos de um pacote, sendo restrito com relagao as agoes
que devem ser realizadas. O P4 Runtime é uma interface aberta que permite controlar
quaisquer dispositivos de encaminhamento cujo comportamento tenha sido especificado
na linguagem P4. Permite ainda uma adoc¢ao tanto por planos de dados estaticos como
dindmicos, e tendo sido projetado para facilitar a adicao de recursos, se torna também
facilmente extensivel (MCKEOWN, 2017).

Sua utilizagdo pode ser realizada tanto para planos de controle remotos — como as
redes SDN, como para planos de dados locais — como nos dispositivos utilizados em redes
tradicionais. Em um plano de controle remoto o pipeline de encaminhamento é definido
pelo programa P4 e o compilador P4 gera o esquema necessario para que a interface P4
Runtime possa adicionar e excluir entradas na tabela de encaminhamento em tempo de
execucao. Alternativamente, um plano de controle local pode usar o P4 Runtime como

uma interface para controlar um plano de dados local no dispositivo de encaminhamento.
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2.2 Monitoramento de Rede

O monitoramento de rede consiste na realizacao de medigdes que buscam auxiliar
na obtencao da visao geral da rede, mostrando seu comportamento atual. Por meio dele
é possivel obter informagoes do estado recente dos equipamentos ou da rede, tais como
CPU (Central Processing Unit), memoria, trafego nas interfaces, consumo de banda e
tempo de respostas (CAMERA, 2020).

Segundo a RFC 7799 (MORTON, 2016), estas medi¢oes podem ser realizadas de
acordo com trés métodos: ativo, passivo e hibrido. Os métodos de monitoramento ativo
injetam fluxos de pacotes que incluem campos ou valores destinados a medi¢ao, sendo
geralmente conhecidas a sua origem e destino. No entanto, ao adicionar trafego a rede
para realizar uma medicao, estes métodos acabam influenciando os resultados em algum
grau. Assim, é necessario que os responsaveis pela execugao tratem esse problema de
modo a quantificar e/ou minimizar estes efeitos.

Os métodos passivos sao realizados com base unicamente em observagoes dos fluxo
de pacotes de interesse, sem manipulacao de datagramas, campos ou valores. A execugao
deste método é realizada em noés especificos distribuidos pela rede e depende da existéncia
de um ou mais fluxos e da ocorréncia destes nos pontos de medi¢ao determinados. Ainda,
a coleta pode ser realizada sobre todos os pacotes que passam pelos pontos definidos ou
somente sobre pacotes que correspondam a critérios pré-determinados. Por fim, os méto-
dos hibridos correspondem ao uso de uma combinagao dos métodos anteriores, resultando
em formas de medicao classificadas de acordo com o conjunto de combinagoes de coleta
utilizadas.

Independente do método utilizado, a sua adog¢ao é extremamente ttil para o mo-
nitoramento do trafego da rede e coleta de dados estatisticos. No entanto é importante
realizar a definicado do método a ser empregado, levando em consideragao as vantagens e
desvantagens, bem como o impacto e os resultados obtidos. Ainda, de acordo com a forma
de medicao adotada, um coletor independente também pode ser utilizado. Este consiste
em um dispositivo presente na rede para captura dos pacotes, e o envio para um monitor
externo, que serd responsavel por processar e/ou exibir as informagoes. Alguns protoco-
los amplamente utilizados para esta tarefa sio o NetFlow, sFlow e OpenFlow, sendo o
primeiro um padrao proprietario e os demais padrdes abertos (SILVA et al., 2016).

As formas de medigao podem ainda ser classificadas de acordo com a evolugao que
vem ocorrendo nos tltimos anos, sendo divididas em: (7) medigao tradicional desenvolvida
desde 1995; (%) medicdo baseada em software, desenvolvida juntamente com as redes
definidas por Software; (iii) e a telemetria em rede (network telemetry), cujo surgimento
ocorre juntamente com a ascensao da programabilidade no plano de dados (PPD), desde
2015 (TAN et al., 2021).
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2.2.1 Monitoramento Tradicional

A medicao tradicional é realizada com o uso de ferramentas de monitoramento,
desenvolvidas com base em protocolos que padronizam a comunicacao entre os dispositi-
vos, tais como SNMP (Simple Network Management Protocol) e ICMP (Internet Control
Message Protocol). O Protocolo SNMP é o mais difundido e possui trés versdes disponi-
veis e em funcionamento. Este protocolo é composto por trés componentes: (1) o agente,
que implementa o suporte ao protocolo pelo préprio dispositivo a ser monitorado, (2) a
MIB (Management Information Base ) que é a base padrao a partir da qual serdo obtidas
as informagoes e (3) o gerente, que corresponde ao sistema que ird centralizar e apresentar
as informagoes coletadas (CASE et al., 1990).

O protocolo ICMP, definido pela RFC 792 (POSTEL, 1981) ¢ utilizado para co-
municar informagoes da camada de rede, sendo o uso mais comum para fornecer relatérios
de erros a fonte original. Ele se encontra presente em todos os dispositivos de rede com
suporte a pilha de protocolos TCP/IP ( Transmission Control Protocol/Internet Protocol),
sendo disponibilizado de forma integrada ao protocolo IP. Comandos baseados em ICMP,
como ping’ e traceroute®, permitem realizar um acompanhamento da rede de forma iso-
lada em um monitoramento reativo ou entao em conjunto com outros protocolos para que
seja possivel obter resultados mais abrangente no controle da rede.

Melhores resultados também podem ser obtidos com ferramentas especificas para
o monitoramento de rede, resultantes da associacdo de comandos e protocolos em um
unico ambiente. Aplicagbes como Zabbix (COMPANI, 2022), Nagios (ENTERPRISES,
2022) e Cacti (GROUP, 2021) sao exemplos que utilizam os protocolos SNMP e ICMP
para fornecer informagoes mais detalhadas sobre um ambiente, permitindo realizar um
acompanhamento mais amplo das informacoes de cada elemento da rede. Informacoes
de desempenho de hardware, consumo de banda, alteracoes de laténcia, espaco em disco,
alteracoes em arquivos e muitas outras, podem ser obtidas de dispositivos de rede, ser-
vidores, aplicagbes e quaisquer outros elementos que estejam conectados (BELENTANT;
MARCELLO; FLORIAN, 2018).

No entanto, esta forma de monitoramento baseada em protocolos apresenta algu-
mas deficiéncias, como por exemplo a limitagoes na personalizacao das suas funcionalida-
des e métodos adotados. Ademais, a dificuldade de detecgao de eventos de curta duragao,
devido ao elevado intervalo de tempo demandando para coleta das métricas, bem como
as limitagdes em agoes de configuragao e alteracao de rede acabam tornando o SNMP

inadequado para o uso em tecnologias emergentes (MELO, 2020).

<https://linux.die.net/man/8/ping>
8 <https://datatracker.ietf.org/doc/html/rfc1393>
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2.2.2 Monitoramento SDN

A abertura dos planos de controle e a possibilidade de personalizar o plano de
dados, advindos do surgimento das redes SDN e da PPD, impulsionaram também a evo-
lugao das formas tradicionais de medicao de rede. A programacao de estruturas de redes
viabilizadas por estes paradigmas proporciona o desenvolvimento de métodos de monito-
ramento mais personalizados, resultando na coleta de dados mais especificos em um fluxo
de dados (CAMERA, 2020). Complementarmente, se mostram também como alternativa
a forte dependéncia de agoes do administrador, presente no monitoramento tradicional.

Segundo Tan et al. (2021), desde o surgimento do paradigma SDN, intimeros traba-
lhos foram apresentados tanto pela academia como pela industria, permitindo avaliagoes
de largura de banda disponivel (MEGYESI et al., 2017), perda de pacotes (ZHANG et al.,
2017), throughput (QUEIROZ; CAPRETZ; DANTAS, 2019), laténcia (YU et al., 2015),
rastreamento de caminho (WANG et al., 2017), localizacdo de falha (ZHAO; ZHANG;
JIN, 2016), entre outros. Em Rezende (2016) sao relacionadas algumas das propostas
ja apresentadas para monitoramento SDN, tais como OpenNetMon (ADRICHEM; DO-
ERR; KUIPERS, 2014) para monitoramento de largura de banda, OpenSample (SUH et
al., 2014) para deteccao de heavy hitters, e PayLess (CHOWDHURY et al., 2014) para
um monitoramento externo com consulta ao controlador.

A PPD permite a construcao de novas fungoes e novos protocolos voltados para
monitoramento SDN, resultando em medicoes de rede mais diretas e eficazes (TAN et al.,
2021). Trabalhos recentes nesta area tem apresentado solugoes para variados problemas,
tais como coleta de informagoes (LIN et al., 2021; FENG et al., 2020; REZENDE, 2016),
balanceamento de carga (COSTA, 2016), gerenciamento de filas (CUGINI et al., 2019;
FENG et al., 2019), detecgao de ataques de negacgao de servico (LAPOLLI; MARQUES;
GASPARY, 2019; DIMOLIANIS; PAVLIDIS; MAGLARIS, 2020) incluindo também a
telemetria seletiva (KIM; SUH; PACK, 2018; CHOWDHURY; BOUTABA; FRANCOIS,
2021).

No entanto, embora os métodos e meios de monitoramento tenham evoluido junta-
mente com as redes definidas por software, melhorando consideravelmente a flexibilidade
das arquiteturas de medigao, os métodos de coleta de fluxo e amostragem utilizados, ainda
se mantém os mesmos empregados nas técnicas tradicionais de medicao de redes (TAN et
al., 2021). Neste contexto, a In-band Network Telemetry (INT), vem sendo apresentada

como uma alternativa recente ao encaminhamento de informagoes a coletores externos.

2.2.3 Monitoramento INT

A In-band Network Telemetry é um paradigma emergente de monitoramento em
infraestruturas de rede que busca obter uma maior visibilidade do ambiente, proporcio-

nando melhor escalabilidade, precisao, cobertura e desempenho. Ao contrario do moni-
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toramento tradicional e do realizado nas redes SDN, a INT obtém o status do ambiente
realizando a inser¢do de metadados pelos nos da infraestrutura, combinando a medicao
de rede com o encaminhamento de pacotes, possibilitando ainda a tomada de decistes
diretamente no plano de dados (TAN et al., 2021).

Basicamente, por meio da programacao implementada no plano de dados e utilizando-
se dos fluxos ativo da rede, torna-se possivel realizar o armazenamento de informacoes
sobre o estado do ambiente. A medida que os pacotes trafegam por dispositivos com su-
porte a INT, as informagoes sao coletadas, sendo extraidas e tratadas ao final do trajeto
(CAMERA, 2020). Alternativamente, analises podem ser realizadas diretamente sobre os
fluxos de dados que transitam pelos nés INT, sem a necessidade de inclusdo de informa-
¢oes e, independente da forma adotada, acoes prévias podem ser tomadas diretamente
no plano de dados sem que sejam necessarios encaminhar para um sistema externo. Na

Secao 2.2.4 a telemetria de rede in-band é abordada de forma mais aprofundada.

2.2.4 In-band Network Telemetry

Segundo Yu (2019), a telemetria em rede é um processo automatizado para coletar
e processar informacoes da rede, tendo como objetivo, segundo Tan et al. (2021), entender
o que esta acontecendo no ambiente. As informacoes coletadas sao utilizadas como base
para uma grande variedade de tomada de decisdes que objetivam melhorar o desempenho,
disponibilidade, seguranca e eficiéncia da rede.

Este processo pode também ser definido como um framework projetado para per-
mitir a coleta e emissao de relatorios sobre o estado da rede, sendo realizado por intermé-
dio do plano de dados, sem necessidade de intervencao ou realizagao de agoes pelo plano
de controle. Na arquitetura INT, headers (cabegalhos de pacotes) adicionais podem ser
adicionados aos pacotes, permitindo que dispositivos de rede programéaveis (INT transit)
interpretem essas informacoes. Assim, o plano de dados pode ser programando para que
fluxos especificos de rede sejam detectados e tratados (GROUP, 2020). Alguns exemplos

de aplicagao deste framework sao:

o OAM (Operation Administration and Maintenance): as informagoes do estado da

rede sao coletadas no pano de dados e repassadas para um controlador externo.

o Controle em tempo real: as informacoes coletadas no plano de dados podem ser
repassadas para a origem do trafego, que de posse destes dados tem a possibilidade

de alterar o encaminhamento dos pacotes se necessério.

o Deteccao de evento de rede: os coletores podem gerar agoes para responder a eventos
de rede, tao logo alguma condicao especial seja detectada, tal como um congestio-

namento, e necessite de tratamento imediato.
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Ademais, embora a telemetria in-band tenha sido abordada pela primeira vez no
P4.org recentemente, em 2015, uma consideravel quantidade de variagbes vem sendo
estudadas e discutidas no IETF (Internet Engineering Task Force) e pela industria.

Atualmente, existem trés diferentes modos de operagao definidos na especificacdo INT
(GROUP, 2020):

o INT-XD (eXport Data): os metadados sao diretamente exportados com base nas

instrugoes do plano de dados, sem modificacao do pacote.

o INT-MX (eMbed instruct(X)ions): instrugoes sao inseridas no né inicial e os de-
mais nos encaminham metadados ao sistema de monitoramento, tendo como base
as instrugoes que foram incluidas no cabegalho. Por fim, o tdltimo né remove as

instrucoes antes de encaminhar o pacote ao destinatario.

o INT-MD (eMbed Data): neste modo, além das instrugdes, os metadados também
sao adicionados ao pacote e no ultimo né, instrugoes e metadados sao removidos,

sendo seletivamente enviados ao sistema de monitoramento.

A Figura 7(a) ilustra o funcionamento do modo INT-XD, mediante um fluxo f,, que
percorre um caminho entre os dispositivos A e F'. Como as instrugoes estao configuradas
diretamente no plano de dados, os espacos disponiveis nos pacotes nao sao utilizados.
Ao contrario, cada pacote tem suas informagoes analisadas com base nestas instrugoes
e conforme apresentado nos passos (1),(4) e (6), os dados de telemetria sdo diretamente

exportadas para o coletor.

Coletor INT Coletor INT

CI13)
(a) INT-XD (b) INT-MX

- - > Fluxos de rede ® INT source [—JPacote de dados {Instrurugdes INT
- = > Dados reportados ® INTsink  m mn Dados de Telemetria

Figura 7 — Modos de operacao INT-XD e INT-MD

A abordagem INT-MX ¢ ilustrada na Figura 7(b), utilizando o mesmo fluxo e
caminho anterior. Neste caso, somente as instrugoes sao encapsuladas no pacote e em
cada dispositivo elas sao desencapsuladas, executadas e encapsuladas novamente. Os

dados de telemetria resultantes destas execucoes sao entao reportados para o coletor,
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conforme apresentado nos passos (3) e (6). Por fim, o modo de funcionamento INT-MD

foi apresentado na secao 1.1, ilustrado na Figura 1.

2.3 Dispositivos Programaveis

O surgimento da arquitetura SDN trouxe uma demanda por novos dispositivos
capazes de serem reconfigurados, possibilitando por exemplo a implementacao de no-
vas fungoes e protocolos. Interfaces como SmartNIC (Smart Network Interface Card) e
NetFPGA (Network Field-Programmable Gate Array) sao alguns dos dispositivos capazes

de atender a essa demanda, sendo abordados mais detalhadamente nesta secao.

2.3.1 SmartNICs Netronome

Uma NIC (Network Interface Card) é uma interface de rede tradicional, ou seja,
um dispositivo que fornece funcionalidades pré-definidas sem a possibilidade de alteracao
ou personalizacao. Ja as SmartNICs ou NICs inteligentes, podem se consideradas inter-
faces completamente programaveis. A arquitetura destas interfaces disponibilizadas pela
Netronome conta com um processamento paralelo e multi-core baseado em uma arquite-
tura systen-on-chip (SoC), a qual combina uma ou mais CPUs com as fungoes padroes
da NIC (MIANO et al., 2019), suportando velocidades de até 100Gbps.

A arquitetura da SmartNIC NFP4000 da Netronome (NETRONOME, 2016) — a
qual é utilizada neste trabalho — é apresentada na Figura 8. Esta interface apresenta uma
arquitetura modular, sendo composta por iniimeras ilhas, tais como ilhas de memorias,
unidades de processamento e controle de enderego MAC (Media Acess Controll). As
unidades de processamento sdo maquinas de 32 bits denominadas FPC (Flow Processing
Cores), as quais possuem espagos distintos para armazenamento de dados e instrugoes,
permitindo que cada unidade execute um conjunto diferenciado de instrugoes, contando

ainda com 8 threads que executam sobre o mesmo co6digo e meméria local.

( ILHA DE FPCs
\
FPC || FPC FPC | LLMEM

Cod. Cod. fepp| Cod. ( | lPCIe-Gen3
e Mem | mMem |- - - - Mem || €™ [|CLS ' EGRESS
=
ae ] (S P
EGRESS
PPC

r

INGRESS [ REDE DE DISTRIBUIGAO

PPC
CRYPTO r IMEM j EMEM ]

Figura 8 — Arquitetura NFP4000

A

Como o processador de uma FPC é uma maquina de 32 bits, todos os seus re-

gistradores internos e meméria local sao formados por palavras de 32 bits e a troca de



38 Capitulo 2. Fundamentacio Teorica

informagoes entre as FPCs, registradores e memorias sao realizadas por um barramento

CPP (command-push-pull). Cada FPC é composta ainda por:

256 registradores de proposito geral, divididos entre as suas 8 threads, resultando

em 32 registradores para cada uma.

o 512 registradores de transferéncia, utilizados para trafegar os dados no barramento

CPP entre FPCs de ilhas vizinhas ou memorias externas a ilha da FPC.

o 128 registradores next-neighbor, utilizados para comunicar com FPCs vizinhas na

mesma ilha.

o memoria local com 1024 palavras de 32 bits compartilhadas entre asthreads

A interface NFP4000 possui 5 ilhas de processamento compostas por 12 FPCs
e uma memoria local (LMEM) de 4 KB, podendo possuir ainda outros dois tipos de
memoria: Cluster Local Scratch (CLS) de 64 KB, utilizada para dados necessarios para
maioria dos pacotes ou compartilhamento de pequenas tabelas e Cluster Target Memory
(CTM) de 256 KB, utilizada cabecalhos de pacotes e coordenacao entre FPCs e outros
subsistemas. Externamente as ilhas de processamento, cada interface possui ainda mais
duas memorias SRAM: uma Internal Memory (IMEM) de 4 MB, destinada ao corpo dos
pacotes e compartilhamento de tabelas médias e duas Ezxternal Memory (EMEM) de 3
MB, para compartilhamento de grandes tabelas (NETRONOME, 2016; WRAY, 2014).

Cada pacote recebido em uma FPC é diretamente alocado a uma thread, assim
cada interface tem a capacidade de processar 480 pacotes simultdneos. A ilha MAC é
responsavel por realizar a validacdo dos pacotes e armazenar em um buffer? intermedidrio.
A ilha PPC (Packet Processing Cores), que possui uma interface direta com a ilha MAC,
é responsavel pela distribuicado dos pacotes para cada FPC. A Figura 9 demonstra o
processo de distribuicao dos pacotes para cada ilha de FPCs. Nesta ilha, cada pacote é
direcionado para uma FPC, mediante da realizacao de um hash com base nas informacoes
de seu cabecalho.

A programacao destas interfaces pode ser realizada com linguagens de alto nivel
como P4 e Micro-C (NETRONOME, 2017) através de um compilador proprietério, apre-
sentando, no entanto, algumas restrigoes e diferencas comportamentais. No P4 disponibi-
lizado, os campos de metadados sao mais restritos quando comparados com a especificagao
da linguagem e alguns comportamentos sao distintos dos obtidos em emuladores, devido
a arquitetura paralela adotada. Ainda, a linguagem Micro-C disponibilizada consiste em
um subconjunto da linguagem C, principalmente devido a limitagoes relacionadas aos

tipos de dados suportados, funcoes e cabecalhos de biblioteca padrao.

9 Uma regido de meméria fisica utilizada para armazenar temporariamente os dados enquanto eles estao

sendo movidos de um lugar para outro.
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Figura 9 — Distribuicao de pacotes para ilhas de FPCs

2.3.2 NetFPGA

A NetFPGA é uma plataforma aberta de hardware e software que combina um
FPGA (Field-Programmable Gate Array'®), memoérias SRAM e DRAM e processadores
de sinais. Sendo voltada para area de pesquisa e ensino, tem por objetivo viabilizar
o desenvolvimento de protétipos de sistemas de rede de alta velocidade, permitindo a
modificacao dos pacotes em transito, controle sobre o encaminhamento e manutencao de
estado (NETFPGA, 2013). Esta plataforma se destaca como uma alternativa de hardware
flexivel e de baixo custo devido a possibilidade de atingir altas taxas de encaminhamento,
mantendo uma baixa laténcia, sem comprometer a largura de banda e o processamento

do host'!' (GOULART et al., 2015).

N
<D INTERFACE 01 | - —

<> INTERFACE 02 | Compontente

INTERFACE 03 FPGA DRAM
INTERFACE 04 ]
\_ _J

Interface PCI

Figura 10 — Arquitetura NetFPGA

Tais caracteristicas s@o obtidas devido ao encaminhamento de pacotes realizado em
hardware, onde os fluxos sdo processados imediatamente ao serem recebidos pela interface.
Como resultado, estas interfaces apresentam aumento significativo de desempenho em
relacdo a dispositivos de encaminhamento com OpenFlow emulado, permitindo também

uma aproximagao de um ambiente mais equivalente a um ambiente real (ELLER, 2016).

10 Um arranjo de portas programavel em campo, um circuito integrado projetado para ter suas funcio-
nalidades definidas pelos usudrios (um hardware programével).
I Qualquer dispositivo conectado a rede
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A arquitetura basica da plataforma NetFPGA, apresentada na Figura 10 consiste em um
FPGA central responséavel pela logica de processamento dos pacotes e pela gerencia dos
demais componentes, um conjunto de quatro interfaces Ethernet, uma interface PCI para

comunicagao com o host e o conjunto de memorias SRAM e DRAM.

Tabela 1 — Configuracoes das placas NetFPGA disponiveis

10G 1G-CML SUME
Ethernet: 4x 10Gbps (SFP+) 4x 1Gbps 4x 10Gbps (SFP+)
SRAM (MB) 27 45 27
DRAM (MB) | RLDRAM II 288 DDR3 512 DDR3 8192
PCI Express Ger 1 Express Ger 2 Express Ger 3
FPGA Xilinx Virtex-5 Xilinx Kintex-7 Xilinx Virtex-7

Atualmente os modelos disponiveis sao NetFPGA-1G-CML com interfaces Ether-
net de 1 Gbps, NetFPGA-10G com interfaces SEP+ (Samll Form Factor Pluggable Pluss'?)
que suportam até 10 Gbps e a mais recente, NteFPGA-SUME, também com interfaces
SFP+ para até 10 Gbps. Esta interface mais recente apresenta também suporte a uma
largura de banda de até 100 Gbps, possibilitada pelo sistema de interfaces seriais adicio-
nais. Por meio desta expansao, podem ser adicionadas médulos FMC (FPGA Mezzanine
Card) adicionais realizando a expansao da capacidade inicial da largura de banda (ZIL-
BERMAN et al., 2014). A Tabela 1, apresenta as configuragbes de cada uma destas
interfaces.

Para a programacao das NetFPGAs, geralmente se faz uso de linguagens do tipo
HDL (Hardware Description Languages), sendo as linguagens Verilog e VHDL as mais
difundidas. No entanto, com a adogao de um conjunto de ferramentas denominado Xilinx
P4-SDNet é possivel obter um ambiente de desenvolvimento para programacao direta-
mente com a linguagem P4, sem a necessidade de conhecimento em HDL (NETFPGA,
2018).

12 Modelo de interface de rede que suporta velocidades de até 10 Gbps
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3 TRABALHOS RELACIONADOS

A utilizacao da programabilidade no plano de dados juntamente com o paradigma
INT tem atraido o interesse da academia e da industria. Exemplos de trabalhos na area
incluem a anélise de sobrecarga, mitigacao de ataques, a classificacdo de fluxos de dados,
e otimizacdo do caminho para coleta de informacoes. Neste capitulo, apresenta-se os
principais trabalhos que abordam o monitoramento de rede no plano de dados baseados
em INT. Inicialmente sao apresentados os trabalhos que abordam o plano de dados com
uma menor enfase, seguido pelos trabalhos e focam na andlise diretamente no plano de
dados. Por fim sao abordados os trabalhos que mais se assemelham ideia proposta.

Os trabalhos seguintes se aproximam levemente as caracteristicas da abordagem
proposta, a medida que sao desenvolvidos sobre um ambiente fisico, embora ainda apre-
sentem uma menor enfase no PD. O mecanismo de previsao de atraso de fila em tempo
real apresentado por Feng et al. (2019) faz uso de um ambiente fisico, composto por dis-
positivos de encaminhamento programaveis do modelo Wedge 100BF. A anélise de todos
os pacotes que transitam pela rede é realizada pelo plano de dados, sendo tratada como
pré-processamento, consistindo em registrar e agrupar as informacgoes. Os dados sao entao
repassados a um coletor externo, que realiza o tratamento e apresentacao das informacoes.

A utilizacao de SmartNICs para desenvolvimento de uma plataforma de telemetria
de rede é apresentada em Feng et al. (2020). Nesta implementagao todos os pacotes sao
analisados em cada n6 da rede, adotando a analise de um conjunto de campos. Para
tal sdo utilizados limites estaticos pré-definidos para cada campo, cuja forma como sao
definidos nio é abordada claramente. E implementado também um dispositivo coletor em
P4 para analise dos cabecalhos INT. Um algoritmo em Micro-C é executado no host de
monitoramento, para tarefas mais complexas, tais como agregacao, deteccao de evento,
notificacao, etc.

A implementagao de uma metodologia INT-MD sobre SmartNICs da Netronome
é realizada no Int Flow (CAMERA, 2020), utilizando um pacote adicional, denominado
sonda. Este pacote é injetado na rede especificamente para realizar a coleta de meta-
dados, sendo posteriormente encaminhado para um coletor, responsavel pelo tratamento
e exibicdo das informacgoes. Para identificar os pacotes do tipo sonda, é realizada uma
marcacao no campo diffServ do cabegalho IPv4, recebendo assim a insercao de cabeca-
lhos INT adicionais no inicio da topologia e atualizadas no decorrer do trajeto, sendo
removidas no ultimo switch, antes de ser entregue para o destino.

O desenvolvimento de uma ferramenta denominada NetSeer, é apresentado por
Zhou et al. (2020), utilizando um ambiente com dispositivos de encaminhamento da Ba-
refoot e SmartNICs da Netronome. Nela é apresentada a deteccdo de eventos de fluxo
sobre todos os pacotes da rede. As informagoes sao coletadas a partir dos valores disponi-
veis nos pacotes, sem a inclusao de informagoes adicionais nos fluxos. Os dados coletados

sdo entao compactados e enviados para uma analise e processamento externamente ao
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plano de dados.

A coleta e o encaminhamento das informagoes para uma andlise externa ainda
podem ser observados em outros trabalhos que tem como foco o monitoramento de rede
com abordagens distintas. A avaliagdo do comportamento do trafego da rede com uso da
coleta de informagoes (LIN et al., 2021) e a implementagdo de monitoramento seletivo
e dindmico com o uso de cabecalhos adicionais (SUH et al., 2020), sdo alguns destes
trabalhos. No entanto, todas as propostas ja mencionadas impoem uma menor enfase no
uso do plano de dados, visto que o processamento das informacoes é realizado de forma
externa. Tais trabalhos ainda se diferenciam desta proposta por ndo tratarem outros
pontos como a aplicagao de métricas dinamicas visando acompanhar as mudancas dos
fluxos e a utilizacdo de uma média movel para amenizar as variagoes ocorridas.

No entanto, alguns trabalhos, tal como os que serao apresentado a seguir, passam
a imputar uma maior enfase ao plano de dados, realizando analises mais aprofundadas nas
informagoes dos datagramas. Em Kim, Suh e Pack (2018) uma abordagem de telemetria
seletiva é implementada sobre um ambiente emulado. A implementacao realizada direta-
mente no plano de dados, tem como objetivo reduzir a sobrecarga no monitoramento da
rede em comparacao com o uso de uma abordagem INT Classica. Cabecalhos adicionais
sao inseridos em pacotes selecionados com base em uma taxa de insercao. Esta taxa ¢é ar-
mazenada estaticamente em tabelas indexadas pelos identificadores de fluxo e a definicao
de quais pacotes serdo analisados é realizada com base em valores pré-definidos.

Por sua vez, o LINT (CHOWDHURY; BOUTABA; FRANCOIS, 2021) é um me-
canismo que busca adaptar a precisao da telemetria com a sobrecarga gerada na rede.
Em cada n6 da rede, analisa o impacto de nao realizar o envio das informacoes para o
coletor, decidindo com base em uma func¢ao preditora e métricas estaticas, se adiciona ou
nao os dados. A funcao preditora utiliza média mével exponencial sobre os itens do fluxo,
analisando cada campo INT individualmente e realizando uma compara¢ao com base nos
valores do dispositivo de encaminhamento anterior e do atual.

O trabalho apresentado por Mai et al. (2021), utiliza um ambiente emulado para
desenvolvimento de uma arquitetura de controle de rede, onde os dispositivos se adaptam
automaticamente. No plano de dados é realizada a coleta de informagoes com a adocao
de um pacote sonda inserido na rede. Os dados coletados sdo entao encaminhados para
tomada de decisao pelo plano de controle. Dessa forma, a definicio das agoes a serem
realizadas no plano de dados é realizada pelo plano de controle, com base nas informacoes
recebidas.

Na aplicagdo denominada FlowStalker (CASTANHEIRA; PARIZOTTO; FILHO,
2019), é apresentado um mecanismo de classificagdo de fluxo em duas etapas, no modelo
de monitoramento INT-XD. Em uma primeira etapa, denominada proativa, é realizada
uma contagem de todos os pacotes. Ja na segunda etapa, denominada reativa, é realizado

um monitoramento sobre os fluxos ou pacotes que foram selecionados na etapa anterior.
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Ainda, implementa também uma clusterizacao referente a rotas, a fim de descentralizar
a coleta de informacoes.

Na estratégia P4 Entropy (DING; SAVI; SIRACUSA, 2020), sdo implementado
a realizacao de calculos logaritmos e exponenciais diretamente no plano de dados. Tais
calculos sao utilizados para obter a entropia do trafego, fazendo uso das informacoes
contidas nos pacotes, utilizando limites pré-definidos para apuracao da entropia. No
trabalho, a maior contribuicao sao os calculos implementados, sendo os resultados da
entropia encaminhados ao controlador para registro, nao sendo aplicadas tomadas de
decisoes ou a¢oes complementares.

A solugao denominada SwitchTree (LEE; SINGH, 2020) apresenta a adogao do
algoritmo Random Forest no plano de dados. A implementacao faz uso de valores pré-
definidos em tabelas de match-action, que sao utilizadas para analise dos pacotes e tomada
de decisao. Os valores utilizados como parametros de comparacao sao definidos a partir
de uma etapa de treinamento, sendo possivel atualizar em tempo de execucao por meio
do plano de controle. Assim, mesmo que com um maior foco no plano de controle, os
trabalhos apresentados ainda se utilizam de ambientes emulados, e em sua maioria, com
limiares de comparacao estatico. Ademais, outros pontos como a inclusao de dados na
rede, a andlise parcial dos pacotes trafegados e a auséncia de andlise de dados histéricos,
diferenciam alguns destes trabalhos da propostas apresentada.

No entanto, alguns poucos trabalhos que enfatizam o plano de dados, foram execu-
tados sobre ambiente reais. A implementagoes de coletores de estatisticas com objetivo de
corrigir a prioridade dos pacotes é desenvolvida com dispositivos de encaminhamento da
Barefoot (CUGINT et al., 2019). Um mecanismo de detecgao de eventos INT programé-
vel, implementado em interfaces SmartNIC da Netronome é apresentado em Vestin et al.
(2019). Por fim, e um framework escalavel com trés tipos de monitoramento denominado
IFIT (LU et al., 2019) é implementado em um roteador CX600-M2H da Huawei, com da
utilizacao de microcodigo.

Contudo, mesmo fazendo uso de um ambiente fisico, estes trabalhos ainda encon-
tram limitagdes como a andlise parcial dos pacotes e a inclusao de informagoes adicionais
na rede. Ademais outros fatores como utilizacdo de limiares estaticos e auséncia de ana-
lise de dados historicos estao presentes em parte destes trabalhos, fazendo com que nao
se igualem a proposta testa dissertagao Dessa forma, embora uma consideravel gama de
trabalhos relacionados tenha sido analisada e apresentada, é possivel perceber que to-
dos apresentam distingdes com relagao a implementacao proposta e varios pontos. Assim
sendo, restringem-se a quatro as abordagens que apresentem uma maior proximidade com
o trabalho proposto, sendo demonstradas a seguir.

A proposta de classificacado de pacotes em classes, implementada com P4 sobre
interfaces FPGAs é apresentada em Xiong e Zilberman (2019). A classificagao ocorre por

meio de algoritmos de aprendizado de méquina mapeados para tabelas de match-action,
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aplicadas sobre as informacoes presentes nos cabecgalhos. No entanto, embora analise
todos os pacotes, os limiares de comparacao utilizados sao definidos estaticamente no
plano de dados. Ainda, outros pontos como auséncia da andlise de dados historicos e
processamento das informacoes diretamente no plano de dados, nao sao implementadas
neste trabalho.

A implementagdo proposta por Lapolli, Marques e Gaspary (2019) apresenta um
mecanismo de deteccao de ataques DDoS em tempo real. O desenvolvimento é realizado
sobre um ambiente emulado, utilizando a linguagem P4 com o objetivo de ser executado
inteiramente no plano de dados. Além das limitagoes do ambiente, a desconsideragao
dos valores histéricos é o inico ponto distinto, mas que talvez nao seja relevante para a
deteccao de ataques de negacgao de servigo.

No enanto, apesar de possuir caracteristicas semelhantes, o trabalho de Lapolli,
Marques e Gaspary (2019) considera somente a entropia dos fluxos. O uso de informagoes
mais aprofundadas, tais como o tempo de permanéncia no dispositivo e o tamanho do
pacote, abordadas nesta dissertagao. Ademais, tem como foco o monitoramento e detecgao
de um tipo especifico de problema, sendo mais restrito que a proposta apresentada, que
visa identificar anomalias sem restri¢ao de tipo.

Em Xavier et al. (2021), é apresentado um modelo de aprendizado de méquina
mediante um algoritmo de arvore de decisao diretamente no plano de dados. A imple-
mentacao ¢ realizada com o mapeamento dos algoritmos para estruturas de controle,
similar ao apresentado em outros trabalhos (XIONG; ZILBERMAN;, 2019; LEE; SINGH,
2020). O objetivo da abordagem é demonstrar a viabilidade de implantagao destes algo-
ritmos, realizando a classificacdo por pacotes ou fluxos, para um servidor de deteccao de
intrusao. Com base em um conjunto de dados de aprendizado, uma aplicacao realiza a
implementacgao da estrutura de arvore de decisao fazendo uso de estruturas condicionais
if-else aninhadas. Posteriormente, a estrutura criada ¢ mapeada para a linguagem P4,
sendo assim realizada a classificacdo de fluxos ou pacotes.

Ainda, o trabalho realiza uma anélise em todos os pacotes quando adota esta
op¢ao de monitoramento, nao realizando a inclusao de informagoes adicionais, tal como o
trabalho proposto. No entanto, segundo a prépria avaliagao dos autores, mesmo que utilize
dados reais para obter os limiares de comparacao, estes nao se atualizam dinamicamente,
desconsiderando a dinamicidade de um trafego de rede. Outro ponto a ser observado
consiste na utilizacdo de valores histéricos que nao é levada em consideracao devido as
limitagoes encontradas na linguagem. Com relagdo ao desempenho, os resultados deste
trabalho demonstram que quando realizada na analise de fluxo, existe o risco de consumo
de memoria excessivo. Dessa forma, embora apresente caracteristicas muito préximas, a
implementagao de Xavier et al. (2021) ndo tem o mesmo viés que o trabalho proposto,
tanto pelas caracteristicas como pelo objetivo.

Por fim, no trabalho apresentado por Dimolianis, Pavlidis e Maglaris (2020),
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desenvolve-se uma arquitetura para detecgao de ataques DDoS implementada sobre Smart-
NICs da Netronome. E realizada a combinacdo de importantes métricas de trafego mali-
cioso, envolvendo o nimero de fluxos e a simetria do pacote, com objetivo de identificar
anomalias. Os alarmes apropriados sao disparados em periodos baseados no tempo e trans-
mitidos para sistemas de mitigagao externos. Essa abordagem é realizada diretamente no
plano de dados, sob informagoes disponiveis em todos os fluxos de dados, relacionando a
quantidade de fluxos com a rede monitorada.

Este trabalho pode ser considerado o mais préximo a proposta apresentada, devido
a grande similaridade que apresenta com relacao as caracteristicas analisadas. No entanto,
o mesmo ¢ aplicado com foco na deteccao de ataques em redes especificas, as quais sao
denominadas redes monitoradas, levando em consideragao a quantidade de pacotes para
classificar um ataque. Diferentemente, a proposta apresentada nao tem como foco redes
especificas e busca aplicar a sua andlise sobre todo o trafego existente na rede. Ademais,
embora este trabalho também faca uso de uma média mével exponencial, a mesma é
aplicada para classificacdo os fluxos em épocas de tempo buscando uma avaliagao quan-
titativa, além de ser necessario o redirecionamento dos fluxos para o seu monitoramento.

Como é possivel verificar por intermédio dos trabalhos analisados, varias propostas
se utilizam do plano de dados para realizar algum nivel de monitoramento baseado no
paradigma INT. Em grande parte das propostas, nao ¢ realizam nenhum processamento
no plano de dados, servido este apenas para encaminhar as informagoes para anélises
externas. Ainda, algumas poucas se assemelham mais a ideia proposta, utilizando o
plano de dados para realizar algum processamento.

No entanto, além dessa similaridade, a grande maioria destas aplicagoes nao pos-
suem muitas outras semelhancas com as técnicas empregadas neste trabalho. Ademais,
muitas delas, principalmente as mais semelhantes, sao voltadas para dominios especificos
de aplicacao. Dessa forma, é possivel afirmar que este trabalho apresenta significativas
contribui¢oes que nao foram ainda analisadas. A Tabela 2, apresentada a seguir exibe

uma comparacao resumida do que foi apresentado neste capitulo, considerando:

1. Utilizacao de hardware fisico

2. Utilizacao de limiares de comparagao dinamicos

3. Nao inclusao de dados na rede

4. Analise de todos os pacotes

5. Utilizagao dos valores histéricos (fazendo uso de uma Média Mével Exponencial)
6. Analise de informagoes diretamente no plano de dados

7. Uso de trafego elevado, superior a 10Gbps
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Capitulo 3. Trabalhos relacionados

Tabela 2 — Trabalhos relacionados e itens analisados

Trabalho \ Item

2

3

4

5

Feng et al. (2019)

Feng et al. (2020)

Camera (2020)

Zhou et al. (2020)

AR Rl

Lin et al. (2021)

Suh et al. (2020)

Kim, Suh e Pack (2018)

Chowdhury, Boutaba e Frangois (2021)

Mai et al. (2021)

Castanheira, Parizotto e Filho (2019)

>~

Ding, Savi e Siracusa (2020)

>

Lee e Singh (2020)

Cugini et al. (2019)

Vestin et al. (2019)

Lu et al. (2019)

ol R R Bl Bl Bl el el e

Xiong e Zilberman (2019)

AR

Lapolli, Marques e Gaspary (2019)

Xavier et al. (2021)

>~

Dimolianis, Pavlidis e Maglaris (2020)

>~

APF - abordagem proposta
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4 NOTIFICACAO SELETIVA DE DADOS INT EM SMARTNICS

Neste capitulo, detalha-se a proposta de trabalho desta dissertacao, sendo apre-
sentada inicialmente através de uma abordagem mais ampla. Dessa forma, objetiva-se
viabilizar além da compreensao do funcionamento de um modo geral, um entendimento
sobre a definicao dos valores utilizados. Em seguida é apresentada a estrutura tradicional
de encaminhamento de pacotes para um plano de dados em P4. Posteriormente é entao
abordada a implementacao proposta para o uso em interfaces programaveis. Por fim,

discute-se as limitagoes encontradas e suas implicacoes.

4.1 APF - Analisador preliminar de fluxo

O trabalho proposto adota o INT-XD como modo de operacao, cujo escopo é apre-
sentado na Figura 11. O objetivo principal consiste em realizar uma andalise em todos os
pacotes p que transitam por um dispositivo de encaminhamento programavel d, perten-
cente a um ambiente D (d € D). Para cada pacote, é realizado em d, o processamento
de um conjunto de métricas disponiveis N, mediante a aplicagdo de uma Média Ponde-
rada (MP). A MP obtida é entdo comparada com uma média histérica obtida por meio
de uma Média Mével Exponencial Ponderada (MMEP) a fim de classificar o comporta-
mento do fluxo de dados. Dessa forma, é realizada a definicdo dos pacotes que devem ser

encaminhados para o coletor INT.

Pacote entra no

dispositivo P_‘t",]glu o N3o Existe média Sim media dc{ -\ _Nao
limite de > Ry »( pacote > média
histérica Ay
pacotes histérica
\ 4 Sim
Nao
Coleta métricas
" Caleula nova )
—— o B Calcula nova Clona pacote
primeira média média historica
v histérica com média I
Y ponderada
Calcula a média
ponderada do Envia pacote
pacote (" Calcula nova clonado para
média historica | | analise
com média B B
simples
Incrementa a 4
média i
Encaminha
acumulada  [— G Deselvolido no P4 G Desenvolvido em Micro-C pacote
~—

original

Figura 11 — Fluxograma do escopo do trabalho proposto.

Ao contrario da média simples, onde o somatorio dos valores é dividido pela quan-
tidade de termos, em uma média ponderada, um peso (P,) é atribuido para cada termo
(T},), sendo o resultado obtido pelo somatério das multiplicagdes entre termos e pesos,
divido pelo somatério dos pesos. A Equacao (4.1), exemplifica a obten¢ao de uma média

ponderada com n termos.
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?:1Ti'Pi

MP =
iz B

(4.1)

No ambiente adotado, os termos utilizados para obtencao da média ponderada
foram provenientes do conjunto de metadados N*, disponibilizados pela linguagem P4, o
qual possui uma relevante gama de informagoes. Alguns exemplos dessas informagoes sao
o timestamp de ingresso e saida dos blocos de controle, tempo de espera na fila, tamanho
do pacote e tamanho da fila de entrada e saida, entre outros. No entanto, conforme
as proprias especificagoes da linguagem, cada desenvolvedor pode realizar modifica¢oes
no seu modelo de referéncia e compilador, adicionando ou removendo campos. Esta
personalizacao ocorre efetivamente com a arquitetura disponibilizada pela Netronome, a
qual apresenta algumas diferengas com relagao ao P4 original, limitando a quantidade de
metadados disponiveis.

Assim, o conjunto de métricas N € N* utilizado, é composto somente pelo tama-
nho do pacote (t,) e a laténcia (l,) obtida em nanossegundos (ns), obtida pela diferenca
entre o timestamp atual e o de ingresso no dispositivo. De posse destas duas métricas, é
realizado o calculo da MP do pacote (m,), atribuindo-se um maior peso para laténcia e
um peso inferior para o tamanho do pacote, conforme a expressdo demonstrada na Equa-
¢ao (4.2). No entanto, diferentemente da Equacao (4.1), a divisdo pela soma dos pesos
nao é necessaria, visto que seu resultado é igual a um.

Com isso, no decorrer de um intervalo pré-definido de pacotes J, denominado ja-
nela, ¢é realizado o somatério das m,,, resultando em uma média ponderada acumulada
para janela (mpa). Ao final de cada intervalo, que equivale a quantidade de pacotes
cujas médias foram somadas em mpa, primeiramente é realizado o calculo da média da
janela (my), conforme a Equacao (4.3). Posteriormente, para cada intervalo J, é recalcu-
lado o valor da média histérica (my,), realizado de duas formas distintas, considerando a

existéncia ou ndo de uma média anterior.

my =1, *x0.7+1t,*%0.3 (4.2)
J

my = ZZ:} Mp (43

mp =my (44)

No primeiro caso, a média histérica é equivalente a média da janela, conforme
Equacao (4.4), sendo aplicada somente na ocorréncia do primeiro intervalo J;, onde nao
existe uma média histérica definida, para que seja realizada uma ponderagao entre ambas.
O segundo caso ¢ utilizado em todas as demais atualizacoes, aplicando uma MMEP, um
indicador de tendéncia que leva em considerac¢ao o valor do perfodo anterior (v;_1) e do

atual (v;). Ainda, ao valor de cada periodo, sao aplicados pesos distintos, definindo assim
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a importancia de cada um no resultado final. Este peso é denominado multiplicador de
ponderagao (A), onde 0 < A < 1. Dessa forma, quando mais préximo a um for o A, maior
serd a importancia dada aos valores do periodo a ele relacionado. Na Equagao (4.5), o A
é aplicado sobre v;_1, dessa forma, quanto mais proximo a um for o valor de A maior sera
a importancia do periodo anterior e consequentemente, menor a importancia do periodo

atual (v;).

MMEP =v;_1 % A+uv;x(1—)) (4.5)
mp =mpx A+myx(1—N) (4.6)

Assim, apds a obtencao da primeira média, as demais médias histéricas sao calcu-
ladas com a adogao da expressao demonstrada na Equagao (4.6). Dessa forma, a partir
de uma média historica inicial definida, os pacotes passam a ser analisados encaminhados
ao coletor, sempre que a média do pacote for superior a média histérica (m, > m;,). Tais
pacotes sao entao duplicados, possibilitando que sejam analisados ao mesmo tempo em
que os pacotes originais sao encaminhados ao seu destino, sendo a cépia do pacote enviada

para o coletor.

4.2 Encaminhamento basico de pacotes

A PPD se inicia pela defini¢ao dos cabecalhos a serem analisados, que definem o
tipo de pacote que sera passivel de analise neste plano. Por se tratar de um ambiente
experimental cujo foco se encontra na analise e avaliacdo do tratamento de fluxos dire-
tamente no plano de dados, os cabegalhos criados ficaram restritos aos mais relevantes a
uma comunicagao padrao, sendo criados os cabegalhos Ethernet, IPv4 e UDP. A Figura
12 apresenta a codificacao destes cabecalhos realizada no programa P4, juntamente com
a definicao da estrutura que os engloba, denominada struct headers.

Apo6s a definicao dos cabecalhos, o parser é programado para realizar a extragao
dos dados do pacote, cuja sequéncia implementada é demonstrada na Figura 13. O
fluxo principal de um pacote se inicia extraindo o cabegalho ethernet e verificando o
tipo de pacote presente, sendo encaminhando para inicializacdo do cabecalho IPv4, caso
corresponda. Apoés extrair as informagoes para estrutura header ipv4_t, o parser verifica
a existéncia de um cabecalho UDP, encaminhando para extragao dos dados para estrutura
header udp_t em caso positivo. Caso o pacote nao seja do tipo Ethernet, o mesmo nao
¢ analisado pelo plano de dados. Para os demais estados do parser, pode ocorrer a nao
correspondéncia com a verificacdo que esta sendo realizada, o que faz com que o pacote
seja entao aceito e encaminhando para a préxima etapa.

Apo6s a inicializagao dos cabecalhos, é realizada a verificagao do checksum do pacote
por meio da implementacao padrao da linguagem, validando a corretude do mesmo, sendo

entao encaminhando para o pipeline de match+action. No ingress, primeiro bloco de
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header ethernet_t { header ipv4_t { struct metadata { }
var48_t dstAddr; bit<4> version;
var48_t srcAddr; bit<4> ihl; struct headers {
bit<16> etherType; bit<8> diffServ; ethernet t ethernet:
} bit<16> totalLen; ipva_t - ipvé:
bit<16> identification; udp._t udp;
header udp_t { bit<3> flags; }
bit<16> srcPort; bit<13> fragOffset;
bit<16> dstPort; bit<8> ttl;
bit<16> lengthUdp; bit<8> protocol;
bit<16> checksum; bit<16> hdrChecksum;
} var32_t srcAddr;
var32_t dstAddr;
}

Figura 12 — Cabecalhos basicos para encaminhamento de pacotes.

Figura 13 — Sequéncia de execugao do parser basico

controle do pipeline, é verificando se o mesmo possui um cabegalho IPv4 vélido, sendo
entao aplicadas as agoes definidas na tabela de match+action. A consulta a esta tabela é
realizada com base em um algoritmo LPM (Longest Prefiz Match'), utilizando o enderego
IP de destino como chave da consulta, decrementando o tempo de vida do pacote e
atualizando as informagoes de enderego fisico e porta de saida, com base nos resultados

da consulta, encaminhando o pacote para o egress, o segundo bloco de controle.

Ingress Egress
N \
Pacote entra no No o
dispositivo »<" Pacote IPv4 > Atléﬁlz;igi% do
Sim I
Parser:
inicializagcao dos
cabecalhos Remonta pacote
Aplica tabela de
— match+action
T Remonta e
Verificagdo do oneaminha
checksum k pacote
—

Figura 14 — Fluxo de encaminhamentos basico de pacotes.

1 Algoritmo utilizado para selecionar uma entrada em uma tabela de encaminhamento.
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O pacote pode ainda chegar diretamente ao egress, o que ocorre no caso de nao
existir um cabegalho IPv4 vélido na verificacao realizada no ingress. Neste segundo bloco,
o encaminhamento béasico nao realiza nenhuma computacao sobre o pacote, passando
diretamente para as etapas seguintes, o compute checksum e o deparser. No primeiro é
realizado o calculo do novo valor do conjunto de caracteres de validacao da integridade do
pacote e o segundo monta os cabecalhos novamente no pacote para que seja entao enviado

para o seu destino, conforme apresentado na figura 14.

4.3 Implementacao do APF

Nesta secao é descrita a abordagem proposta, tomando com base a implementagao
de encaminhamento basico de pacotes apresentada nas se¢oes anteriores. Primeiramente
serao abordadas as estruturas adicionais criadas e a inicializacao das mesmas, seguindo
com as modificacoes realizadas nos blocos de controle e o modulo externo utilizado. Por
fim s@o apresentadas as limitagdes encontradas e a sua influéncia no desenvolvimento do

trabalho. A codificacao da aplicagdo na integra é apresentada no Anexo A.

4.3.1 Cabecalhos e parser

Para a implementagao do mecanismo proposto, definiram-se duas estruturas adici-
onais aos cabecalhos ja apresentados, denominadas header instrinsic_metadata_t e hea-
der apf t, conforme apresentado na Figura 15. A estrutura apf t é composta por quatro
campos de 32 bits e um campo de 2 bits. Os campos de 32 bits sao utilizados para ar-
mazenamento das métricas coletadas do pacote e posteriormente para permitir a coleta
e analise das informagoes resultantes execucao. O campo analisar, de 2 bits, é utilizado

como variavel 16gica na identificagdo dos pacotes a serem encaminhados para o coletor

(analisar == 1) ou nao (analisar == 0). Por fim, este cabegalho é adicionado a struct
headers.
register<var32_t>(4) reg32; header intrinsic_metadata_t {

var64_t ingress_global_tstamp;
var64_t current_global_tstamp;
var32_t janela;

var32_t peso_mj; apf_t apf;
var32_t peso_mh;

header apf_t { }

var32_t v1;

var32_t v2;

var32_t v3;

var32 t v4: intrinsic_metadata_t intrinsic_metadata;

bit<2>  analisar;

Figura 15 — Cabegalho APF.
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No cabecalho intrinsic _metadata_t sao definidos os metadados de 64 bits para
registro de data e hora disponibilizados pela interface, e métricas de 32 bits. Os campos
peso_mh e peso__mj permitem definir respectivamente os valores de X e 1 — \ aplicados no
célculo da my, (Equagao (4.6)). J& o campo janela é utilizado para defini¢do do tamanho
de J, definindo o intervalo de pacotes a ser analisado para obtencao da m; e atualizacao de
my,. Estes valores sdo oriundos do plano de controle, apresentado no Anexo D, permitindo
maior dinamicidade na configuracao do ambiente.

Com relagao aos registro de data e hora, embora sejam fornecidos pela defini¢ao
do P4 da Netronome, necessitam ser explicitamente declarados. Nestes metadados, os 32
bits mais significativos representam o registro de tempo em segundos e os 32 bits menos
significativos o registro de tempo em nanosegundos. Assim, os 32 bits menos significativos
foram utilizados para obtenc¢ao da laténcia, sendo também responsavel pela definicao do
tamanho das variaveis do cabecalho apf t, juntamente com as limitacdes encontradas e
abordadas na secao 4.4. Por fim, este cabecalho é adicionado a struct metadata.

Apo6s a criagao do cabecalho APF, o parser foi incrementado para permitir a sua
inicializacao em todos os pacotes do tipo IPv4. Para tal, foi incluido um estado adicional
entre os estados de inicializacdo dos cabecalhos IPv4 e UDP, conforme apresentado na
Figura 16. Esta adicdo comporta-se como uma extensao do estado IPv4, pois a verificacao
de existéncia de um cabecalho UDP passa a ser realizada no estado adicionado e um pacote

do tipo IPv4 nao pode mais ser encaminhado ao final do parser sem passar pelo estado
APF.

Figura 16 — Inclusao do cabegalho APF no parser basico

Com relagao a struct metadata, nenhuma alteragao é necessaria, visto que a mesma
ja é declarada por padrao nos blocos de controle. Por fim, uma estrutura vetorial de
quadro posi¢oes denominada reg32 foi definida inicialmente com o proposito de realizar
o controle da aplicacdo, mediante monitoramento da quantidade de pacotes e também
para possibilitar a recuperacao das informacoes externamente ao plano de dados. No
entanto, conforme abordado na Se¢ao 4.4, o uso dessa estrutura restringiu-se somente a

recuperacao das informacoes.

4.3.2 Ingress e Egress

No bloco de controle ingress, sao criadas duas novas tabelas de match+action,

utilizadas para definicdo de métricas e tratamento de pacotes andmalos. Na primeira sao
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definidos os pesos a serem aplicados no calculo da my, (Equacao (4.6)), o tamanho da
janela a ser computada e também variavel de classificagao, definindo seu valor para zero
(analisar = 0). A segunda tabela adicionada neste bloco, corresponde a parte ao final do
processamento de um pacote que deve ser encaminhando ao coletor. Como cada pacote
clonado é encaminhando para o pipeline de entrada, é necessario diferencia-lo de um novo
pacote, o que é realizado por intermédio dos campos de metadados que definem a sua
origem, permitindo especificar a procedéncia com interna (pacote clonado) ou externa
(pacote normal) ao pipeline do plano de dados.

Assim, utilizando-se dessa informacao, pacotes do tipo IPv4 tem entao sua origem
verificada. Em caso de novos pacotes, que ainda ndo tenham sido analisados, as tabelas
de encaminhamento e definicdo de métricas sdo executadas em sequéncia. Ja em caso
de pacotes clonados, somente a tabela de monitoramento é executada. Nela é definia a
porta de destino para envio do pacote ao coletor e a marcagao do pacote IPv4, alterado o
campo de servigo diferenciado (dif fserv = 0xC8), permitindo também identificar estes
pacotes de uma forma alternativa. Na Figura 17, sdo apresentadas as agoes adicionais de

forma destacada sobre as agoes ja realizadas (vide Figura 6).

Ingress Egress

N \

Aplica tabela
match+action de
monitoramento

v

Pacote
Clonado

Aplica tabela
match+action de

métricas J

Figura 17 — Alteragoes realizadas no bloco de controle ingress.

Ao final do ingress o pacote é encaminhado para o bloco de controle seguinte, o
egress, no qual sao realizadas as etapas de coleta, analise e processamento das informacoes,
conforme apresentado na Figura 18. Inicialmente é realizada uma verificagdo e caso seja
um pacote IPv4 normal (nao clonado), é realizada a recuperagao das métricas de laténcia
e tamanho do pacote, prosseguindo com a chamada do médulo externo que realiza o
processamento das informagoes coletadas, abordado na Segao 4.3.3.

Apébs o processamento do modulo externo, as informagoes armazenadas nos cam-
pos de 32 bits do cabegalho APF sao salvas no registrador reg32. Na sequéncia, é realizada
a verificacao do campo analisar do cabecalho APF, identificando os pacotes a serem enca-

minhados para monitoramento. Nos casos positivos, é entao realizada a cépia do pacote,
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a qual sera redirecionada para a fila de ingresso do pipeline. Caso nao seja necessaria
a analise, o cabecalho APF ¢ invalidado, evitando assim que os pacotes sejam perdidos.
Por fim, quando os pacotes que chegam ao egress sao identificados como clonados, é re-
alizada somente a invalidacao do cabecalho APF, visto que o mesmo ja foi processado

anteriormente e seu destino ja foi definido no ingress.

Ingress Egress

/ Nao N\ Invalida \
”| cabecalho APF

Nao

acote IPv4
e Normal

\4

Recupera Clona pacote

métricas

A 4
SR

Executa médulo . -
informagdes no
externo h
registradores
——

Figura 18 — Alteragoes realizadas no bloco de controle egress.

Armazena

4.3.3 Mobdulo externo

Neste modulo ocorre o processamento das métricas coletadas resultando na média
do pacote, que posteriormente é comparada com média histérica, a qual também é calcu-
lada e atualizada neste médulo, definindo assim se o pacote deve ou nao ser encaminhado
para monitoramento. Por fim sdo contabilizados os contadores utilizados para monitorar
a aplicacao, sendo devolvidos para o pipeline P4 por meio das variaveis do cabecalho
APF para armazenamento nos registradores. Ainda, para permitir o correto computo dos
resultados de forma compartilhada entre as FPCs, as varidveis de controle sao alocadas
na memoria externa EMEM.

A Figura 19, demonstra as etapas realizadas no moédulo externo, apresentado no
Anexo B. Primeiramente, as métricas armazenadas no cabecalho APF sdo recuperas e o
total de pacotes é incrementado em um varidvel global, nos passos (1) e (2). Neste ponto,
para permitir a precisao dos resultados, ¢ inicializado um controle de concorréncia com a
utilizagdo de uma biblioteca mutex? disponibilizada pela Netronome, no passo (3). Apds
o bloqueio, é realizado o calculo da m,, e os valores do tamanho da janela atual (J') e da
média ponderada acumulada sao incrementados, nos passos (4)—(6).

Na sequéncia, sao recuperados os valores da média histérica e do tamanho da janela

atual, nos passos (7) e (8). Assim, de posse dos valores atualizados, é realizada a andlise
2

Técnica de programacao concorrente utilizada para evitar que mais de um processos ou threads tenham
acesso simultdneo a um recurso compartilhado
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Figura 19 — Fluxo do moédulo externo desenvolvido em Mircro-C.

do pacote, na qual, caso exista uma my, ja calculada e m, > my, a variavel de controle do
cabegalho APF é alterada — passos (9)—(12) respectivamente — indicando que este pacote
deve ser encaminhando para o coletor. Neste ponto também é incrementado o contador
de pacotes monitorados — passo (12). Apds a andlise do pacote, ou caso as condicionais
de analise nao sejam satisfeitas, é realizada a etapa de verificagao e atualizagdo da média
histoérica.

Nesta etapa, caso o contador de pacotes da janela atual se iguale ao intervalo pré
definido, J' == J, o valor de mpa ¢é recuperado e as variaveis J' e m; sdo reiniciadas,
sendo entao realizada a atualizagao de m;, conforme descrito em 4.1, conforme as Equacoes
(4.4) ou (4.6) — passos (13)—(19). Por fim, a nova mj, é atualizada ¢ o bloqueio de
concorréncia finalizado, sendo entao atualizados os campos do cabecalho APF com as
informagoes de quantidade de pacotes total e monitorados, bem como a my,, permitindo
a sua posterior recuperagao para avaliagdo e monitoramento — passos (20)—(23). Todas
as agoes de recuperacao, adicdo e incremento foram realizadas por fungoes denominadas
atOmicas, que possibilitam a escrita e recuperagao de um valor diretamente na memoria
em uso, por meio do enderego de alocacao desta variavel, permitindo assim maior precisao

nos valores obtidos.

4.4 Limitacoes observadas

No decorrer do desenvolvimento deste trabalho, algumas limitagoes existentes
tanto na linguagem P4 como na arquitetura da SmartNIC resultaram em alteagdes na
forma inicial de desenvolvimento da proposta. A limitacdo dos campos de metadados
detalhada na Secao 4.1, exemplifica um dos casos em que foi necessario modificar a abor-

dagem inicial, reduzindo a quantidade de métricas utilizadas. A seguir sao abordadas os
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demais casos e a respectiva solucao adotada para casa um.

4.4.1 Operagoes com ponto flutuante

Um primeiro ponto foi a limitacoes das linguagens para realizacao de operagoes
com numeros reais, que impactaria diretamente no calculo das médias ponderadas utili-
zadas. Para contornar essa limitacao foram utilizadas representagoes de ponto fixo para
realizar as operacoes de multiplicacao e divisao, que consiste basicamente em converter
os valores em ponto flutuante (v;..q;) para inteiro (v, ), demonstrado na 4.7, utilizando-se
de um fator escalar (SC_UP) e apéds realizar as operagoes, converter novamente o valor

inteiro realizando a redugao com o mesmo fator escalar utilizado 4.8.

SC_UP
Vint = Vreal * 277 = 4.7

Vint
Ureal = 9SC_UP (48)

Para definicao de SC_UP, o valor recomentado equivale a metade do tamanho
da variavel utilizada, destinando assim os bits mais significativos ao valor inteiro e os
bits restantes ao valor fracionario. Ainda, afim de evitar que o resultado da operacgao
seja superior ao suportado pela varidvel, deve-se realizar um casting® de dados para um
tamanho maior do que o da variavel que esta sendo multiplicada.

Tomando como exemplo o célculo da média ponderada do pacote (Equagao 4.9)
abordada na secao 4.1, onde as varidveis utilizadas sao de 32 bits, o fator escalar foi
definido com o tamanho de 16 bits (SC_UP = 16), sendo necessario a realizagdo de
casting de 64 bits a fim de garantir a corretude dos resultados. Dessa forma, a real
operacao realizada consistiu primeiramente na conversao dos fatores de multiplicacao da
laténcia (0.7) e do tamanho do pacote (0.3), para inteiros conforme demonstrado nas
Equacoes (4.10) e (4.11) respectivamente. No entanto, estas operagoes foram realizadas
externamente a aplicacao e definidas estativamente no codigo, sendo as equagoes somente

uma demonstragao da operacao realizada.

my=1,-0.7+1t,-0.3 (4.9)
fator(l,) = 0.7 - 25¢-UF (4.10)
fator(t,) = 0.3 - 25¢-UF (4.11)

Apos definidos os fatores de ponderacdo, sao entao obtidos os valores escalares
de laténcia e tamanho do pacote, Equagoes (4.12) e (4.13) respectivamente. Também é

realizado um casting de 64 bits, devido a possibilidade de um buffer overflow* resultante da

Operacao de conversao realizada com o objetivo de altear o tipo de uma variavel
Uma anomalia onde um programa, ao escrever dados em um buffer, ultrapassa os limites reservados
e sobrescreve a memoria adjacente.
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multiplicacao de duas variaveis de 32 bits, mantendo as varidveis temporarias compativeis
com o resultado esperado. O resultado real é obtido por intermédio da Equacao (4.14),
onde ocorre a divisao dos resultados temporarios de 64 bits pelo valor escalar, obtendo

assim o resultado correto da expressao.

lpmpy = (var64_t) fator(l,) - (var64_t)l,v (4.12)
totmp) = (var64_t) fator(t,) - (var64d _t)t, (4.13)
lp(tmp) tp(tmp) (4 14)

T 1<<SC UP T 1<<S8C_UP
Ainda, visto que a operacgao de potenciacao também nao é diretamente suportada
pela linguagem P4, a sua utilizagao foi contornada com a realizagdo da operagdo de
deslocamento de bits, onde a operacao de deslocamento para esquerda a << b equivale
a operacao de multiplicacdo a - 2°. Dessa forma a operacdo 1 << SC_UP utilizada na

A QSCiUP

Equacao (4.14) equivale a 1 , realizando a divisao pelo valor necessario.

4.4.2 Limitacoes da interface

Além as limitagdes na quantidade de metadados, a interface da Netronome apre-

sentou outras limitacoes conforme descrito a seguir:

« operagoes: adicionalmente ao fato de nao serem aplicadas a niimeros reais, as ope-
ragoes de multiplicagao e divisao também sao limitadas a variaveis de no maximo 32
bits (VIEGAS et al., 2021b), corroborando para defini¢ao das varidveis do cabegalho
APF;

o deslocamento de bits: a realizacao destas operacao nao permite a utilizagao de
variaveis definidas em tempo de execucao, sendo realizadas somente com valores
definidos em tempo de compilacao, valores estaticos. Esta limitacao impacta dire-
tamente na configurabilidade e dinamicidade da aplica¢ao, tornando-a mais limitada
nestes quesitos (VIEGAS et al., 2021b);

o registradores: durante o desenvolvimento da proposta verificou-se a impossibili-
dade de utilizagao dos registradores nas tarefas de contabilidade e recuperacao das
quantidades dos pacote processados e monitorados. Nos experimentos realizados,
foi percebido que os valores armazenados nos registradores foram sempre inferiores
aos contadores disponibilizados pela interface e também pelo registro de pacotes
enviados e recebidos pelo gerador de trafego, os quais se equivalem. Assim, esta

limitagao colaborou fortemente para adogao do médulo externo em Micro-C.

o estruturas de controle: no decorrer da implementagao foi verificada também a
impossibilidade da utilizagado de valores recuperados dos registradores na compara-

¢ao em estruturas de controle, sendo esse também um dos principais motivos para
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adocao do modulo externo, visto que o controle do tamanho do intervalo J é uma

acao indispensavel para o desenvolvimento do trabalho.

4.4.3 Transbordo da média acumulada

Inicialmente o somatério da média ponderada acumulada foi realizado com os
valores brutos das métricas coletadas. No entanto, conforme pode ser observado nas trés
ultimas linhas da Tabela 3, tais valores se mantém nas casas de dezenas e centenas de
milhares chegando até a casa dos bilhdes. Considerando que na obtencao da mpa, ocorre
ainda computacao de uma segunda métrica, estes resultados acabaram gerando valores
muito elevados.

Nos calculos realizados, foi inicialmente considerada apenas uma porcao da latén-
cia para composicao da métrica, sendo o tamanho dos pacotes, expressivamente inferior.
Ainda assim, o resultado de mpa se mostrou muito superior aos valores suportados pelas
variaveis de 32 bits, principalmente a medida que o intervalo de janela se elevava. Apenas
intervalos de até no maximo aproximadamente 32 mil pacotes seriam possiveis de anali-
sar, limitando drasticamente a analise almejada, devido ao curto intervalo com relacao a
trafego suportado.

Uma alternativa para janela maiores seria a utilizacao de variaveis de 64 bits, o
que nao se demonstrou viavel devido a sua estrutura. Da mesma forma que os metadados
de timestamp, as variaveis de 64 bits sao formadas por duas palavras de 32 bits. Assim,
nos testes realizados, os valores armazenados nas varidveis maiores ocupam sempre oS
32 bits mais significativos, gerando valores incorretos e elevados em relagao ao resultado
esperado. Ainda como forma de contornar esta limitacao, foram realizados testes com a
operacao de deslocamento de bits. Neste caso, embora a operacao tenha ocorrido conforme
esperado, o resultado foi aplicado somente nos bits mais significativos, nao se mostrando
como solugao para o problema.

Assim, para contornar esta limitagao, foi entao aplicada uma equivaléncia de ope-
ragoes. As médias ponderadas foram divididas pela maior constante disponivel, que nao
implica-se em valores nulos para as métricas mais baixas. A adoc¢ao desta solugao ga-
rantiu primeiramente o contorno da limitagao, gerando resultados corretos para o célculo
da média utilizadas. Adicionalmente, permitiu também a realizagdo testes com janelas

maiores, na casa das centenas de milhoes de pacotes.

4.4.4 Fluxo de pacotes

O processamento paralelo e multi core presente na arquitetura das SmartNICs
(vide Secao 2.3.1) proporciona um elevado desempenho, alcangando a casa de dezenas
de milhdes de pacotes por segundo. No entanto, no decorrer do desenvolvimento tais
caracteristicas acabaram afetando a exatidao dos dados computados. Inicialmente foram

aplicadas configuragoes de compartilhamento de memoria e acesso global por todas as
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ilhas de processamento. Porém, tais configuragoes nao foram suficientes para garantir a
corretude das operacgoes realizadas.

A correta computacao das médias necessarias para o desenvolvimento deste traba-
lho foi entao obtida com a limitacao da quantidade de ilhas de FPCs e CPUs utilizadas no
processamento. Tais recursos foram limitados, reduzindo a quantidade de ilhas de FPCs
de 5 para 1 e a quantidade de FPCs de 12 para 5. Tal limitagao resultou diretamente no
desempenho conforme pode ser observado na Tabela 3, onde a coluna (A) demonstra os
resultados de uma execucao realizada sem limitacao nos recursos da interface e a coluna

(B) apresenta os resultados obtidos com as limitagoes supracitadas.

Tabela 3 — Resultados da limitagao de processamento em 105s de execucao.

Execugao A B

Total de pacotes 1.564.286.147 135.761.377
Pacotes por segundo | 14.548.077 1.292.965
Laténcia Minima 2.721 ns 72.332 ns
Laténcia Média 5.616 ns 374.719 ns
Laténcia Maxima 54.466 ns 3.295.522.604 ns

Mediante os resultados apresentados é possivel visualizar que o impacto nao se da
somente na quantidade de pacotes mas também na laténcia, neste caso calculada pela
diferenca entre o timestamp de entrada e o timestamp atual do pacote, onde a diferenca
se torna muito mais expressiva. Tais limita¢oes ainda nao contabilizam a utilizacao do
controle de concorréncia abordado na secao 4.3.3, o qual por sua vez também adiciona

uma sobrecarga sobre o processamento, conforme abordado em Santos e Luizelli (2021).

4.4.4.1 Contorno da limitacao de processamento

O uso de mecanismos como mutex e semaforo®, para garantir o acesso Unico a
variaveis globais, nao se mostrou eficaz em um primeiro momento. Devido a arquitetura
da interface e a forma de implementacao, tais mecanismos nao garantiram a realizacao
correta dos calculos efetuados. As variaveis de controle dos mecanismos, necessitam ser
armazenadas em uma memoria de acesso comum a todas as ilhas (EMEM ou IMEM).
Porem, devido ao paralelismo implementado neste acesso e a execucao de um instancia
independente do codigo em cada ilha de processamento, a exclusao mutua com uma
estrutura tnica (Figura 20(a)) ndo era garantida.

No entanto, a solugao apresentada por Vestin et al. (2021), busca contornar este

problema adotando a utilizagdo de um mecanismo de controle vetorial. Utilizando uma

5 Conceito criado por Dijkstra para solucionar conflitos de acessos concorrentes a um mesmo recurso

por processos distintos.
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Figura 20 — Acesso a memoéria com os controles de concorréncia adotados.

implementagdo do mecanismo semaforo, similar a descrita em Wray (2014), sdo realiza-
dos ajustes para o funcionamento como estrutura vetorial. Em cada pacote, um campo
adicionado ao cabegalho serve como identificador do fluxo. Este campo é entao utilizado
como uma chave para identificar qual posi¢ao do semaforo deve ser utilizada para realizar
o bloqueio. Dessa forma, a limitacao ¢ contornada com a utilizacao de mecanismos por
fluxo, e nao por de um mecanismo central para todos os pacotes.

Porém, visto que buscava-se nao realizar alteracoes nos pacotes, e que o trabalho
de Vestin et al. (2021) nao considera variaveis globais, como a mh e a mpa aqui utilizadas,
algumas adaptacoes foram realizadas. Inicialmente, foi implementada uma funcdo hash
de modo a ser utilizada como indexador do vetor de seméforos. Esta configuracao se
torna viavel, visto que cada pacote é direcionado para uma ilha de processamento de
acordo com o as informagoes de seu cabegalho (vide segao 2.3.1). Assim, foram utilizados
os enderecos IP de origem e destino para obtencdao do indexador do vetor de seméaforos.
Com isso, cada conjunto de pacotes acessaria somente uma posicao de memoria, tratando
a concorréncia e o acesso indevido, conforme demonstrado na 20(b).

A utilizagdo de um mecanismo de controle vetorial altera de certa forma o funci-
onamento e os resultados obtidos com a utilizacao de uma tnica ilha. Com a separacao
dos pacotes processados, se tornou necessario também contabilizacao das métricas por
fluxo para complementar o correto controle de concorréncia. Assim, as métricas de média
ponderada acumulada (mpa), média historica (mh)e contador de janela .J, foram também
vetorizados. Ou seja, cada conjunto de fluxos identificado por um mesmo indexador —
ou cada ilha de processamento — possui este conjunto de métricas e contadores préprios.
Dessa forma, adotando o controle de concorréncia vetorial com semaforos, apresentado
no Anexo C, se torna possivel alcancar um melhor desempenho de modo geral, conforme

apresentado na se¢ao 5.2.2.
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5 AVALIACAO

Neste capitulo é apresentada a avaliagdo do trabalho desenvolvido. Inicialmente
sao abordados o ambiente de desenvolvimento e a definicao do caso de uso adotado. Em
seguida, sao apresentadas a metodologia e os cenarios de testes utilizados para obtencao
dos resultados. Por fim, sdo demonstrados os resultados obtidos com processamento
limitado (1 ilha de processamento) e sem limitagdo (5 ilhas de processamento), sendo

realizada uma analise sobre os mesmos.

5.1 Ambiente e metodologia adotados

5.1.1 Ambiente de desenvolvimento

O ambiente de desenvolvimento é composto por trés servidores com processador
AMD Ryzen 7 3800X, com 8 cores e 24GB de RAM, utilizando o sistema operacional
Ubuntu 16.04.7 LTS. Dois destes servidores foram utilizados como dispositivos geradores
de trafego (d4 e dp), contando cada um com uma SmartNIC Agilio CX 2x10GbE, com-
posta por duas interfaces de rede SFP+. O terceiro servidor utilizado como um DUT
(Device Under Test), sendo composto por uma SmartNIC Agilio CX 2x40GbE, com-
posta por duas interfaces de rede QSFP+. Assim, a aplicacao desenvolvida é carregada e
executada no DUT, que atua como um dispositivo de encaminhamento (d¢).

Para interconexao entre as interfaces de rede SFP+ e QSFP, foi aplicada uma
configuracao sobre a Agilio CX 2x40GbE, subdividindo a mesma em 4 interfaces virtuais
de 10GbE, accessiveis por meio de um cabo breakout! QSFP+ para SFP+. Dessa forma,
cada interface de 40GbE da SmarNIC presente no DUT, foi segmentada em quatro inter-
faces de 10 GbE, compativeis com as interfaces SFP+, resultado no ambiente de execugao

demonstrado na Figura 21.

Dispo_sitivo de 3: ﬁgg:j
encaminhamento
d

eth0 | | (et \ \
; ‘
Covoszt— (2,
&

eth1 [Interface 40 GbE ]

[Interface 10 GbE ]

Figura 21 — Ambiente de desenvolvimento.

L Modelo de cabo que permite compartilhar uma porta, convertendo uma conexao 1:1 em 1:N.
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Como gerador de trafego nos dispositivos d4 e dg, foi utilizado o DPDK (Data
Plane Development Kit?) disponibilizado pelo MoonGen (EMMERICH et al., 2014). As
execugoes foram realizadas com a biblioteca Netronome Packet Generator, disponibilizada
pela Netronome diretamente no MoonGen. Foram realizados o envio de pacotes IPv4 de

64B tendo como origem, enderecos IP dinamicos, e como destino, enderegos IP fixos.

5.1.2 Ataque de negacao de servigco como estudo de caso

Como forma de demonstrar o funcionamento da aplicacao desenvolvida para fins
didaticos, foi adotado como caso de uso, o cendrio de ataque de negacao de servigo (Denial
of Service - DoS). Tais ataques visam dificultar ou impedir o acesso a redes de computa-
dores, servidores ou sistemas online, entre outros. A sua realizacdo pode ocorrer a partir
da exploracao de vulnerabilidades ou do esgotamento de recursos. No primeiro caso, sao
exploradas falhas em aplicagoes, sistemas operacionais ou protocolos, por exemplo. Em
alguns casos, um ataque por vulnerabilidade por ser realizado com somente um pacote
contendo as caracteristicas que ativam a vulnerabilidade.

No segundo caso, a disponibilidade do servi¢o fica comprometida pelo consumo
de recursos essenciais necessarios ao seu funcionamento, como memoria, processamento
e largura de banda da rede. A limitacao destes recursos faz com que o envio de um
grande numero de mensagens acabe por saturar a sua capacidade. Dessa forma, com o
esgotamento dor recursos, o alvo do ataque nao consegue prestar o servigo necessarios.
Ainda, os ataques DoS podem ser realizados de forma distribuida e coordenada, fazendo
uso de um conjunto de computadores, este ataque é denominado de Distributed Denial of
Service (DDoS) (LAUFER et al., 2005) .

El (1) Atacante
[;|" (2) Dispositivos
Mestre
! ! ! ! ! ) Dispositivos
Infectados
I;f' (4) Alvo

Figura 22 — Ataque distribuido de negacao de servigos.

Em um ataque distribuido, demonstrado na Figura 22, um atacante (1), coor-

2 https://www.dpdk.org/
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3 os computadores

dena um o mais computadores mestres (2). Por meio de um malware
mestre detém o controle de outros dispositivo. Sob o controle dos dispositivos mestre,
os equipamentos infectados (3), passam a direcionar seu trafego para um unico alvo (4)
em um mesmo instante de tempo. Dessa forma, a grande quantidade de equipamentos
realizando requisi¢oes ao dispositivo alvo de forma simultanea, causa um esgotamento nos
recursos disponiveis, permitindo que o atacante alcance seu objetivo. Na secao seguinte

sao detalhadas as configuragoes utilizadas para simular um cenarios de DDoS.

5.1.3 Metodologia e configuragoes

A metodologia utilizada na realizagao dos experimentos foi baseada em intervalos
de execucao, sendo demonstrada de forma geral na Figura 23. A partir do dispositivo
d4, um trafego de rede é enviado de forma constante durante todo o tempo de execugao
do experimento (tr). Simultaneamente, o dispositivo dp encaminha rajadas de trafego
sao enviadas de forma intercalada, buscando simular cenéarios de congestionamento de
rede por negagao de servigo. Ainda, os intervalos utilizados (t1, ts...t,)) possuem a mesma
duragao, de modo que o extensao de um ataque seja a mesma de um intervalo sem ataque.
Por fim, a aplicagdo desenvolvida é descarregada no dispositivo dg, o qual desempenha

simultaneamente a funcao de analisar e coletar as informacgoes INT.

Fluxo de envio de pacotes

[da ]
[(ETeTele il Lol

Figura 23 — Metodologia de geracao de trafego aplicada.

Os resultados foram obtidos mediante a adocao de uma média simples de um
conjunto de 10 execugdes sequenciais, devido a confiabilidade obtida, sendo os valores
agregados, apresentados juntamente com o Desvio Padrao (DP)?. Para realizagao dos
experimentos, foi adotado um tempo total de execucao de 210 segundos, pelo qual o fluxo
continuo é executado. Ainda, seguindo a metodologia definida, foram estabelecidos 4
cenarios, nos quais sao realizadas variagoes na duragao e consequentemente na quantidade
dos intervalos. Para cada um dos cenarios adotados, foram efetuados dois conjuntos de
testes, realizando variacoes de pardmetros como peso e tamanho de janela. A seguir sao
descritos os cenarios utilizados, bem como as configuragoes utilizadas nos conjuntos de

testes.

3 Software malicioso projetado para se infiltrar em um dispositivo, permitindo a realizacio de acdes sem
o conhecimento do usuério.

4 Parametro que indica o grau de variacdo de um conjunto de elementos, obtido por o =
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Cenario 1: sao utilizados intervalos de 16 segundos, resultado em 13 intervalos.
Conforme apresentado na Figura 24(a), sdo simulados 6 ataques, realizados nos
intervalos t2 (16s-32s), t4 (48s—64s), t6 (80s-96s), t8 (112s-128s), t10 (144s-160s)
e t12 (176s-192s);

Cenario 2: sao utilizados intervalos de 30 segundos, resultado em 7 intervalos.
Conforme apresentado na Figura 24(b), sdo simulados 3 ataques, realizados nos
intervalos t2 (30s-60s), t4 (90s-120s) e t6 (150s-180s);

Cenario 3: sao utilizados intervalos de 42 segundos, resultado em 5 intervalos.
Conforme apresentado na Figura 24(c), sdo simulados 2 ataques, realizados nos
intervalos t2 (42s-84s) e t4 (126s-168s);

Cenario 4: sao utilizados intervalos de 70 segundos, resultado em 3 intervalos.
Conforme apresentado na Figura 24(d), é simulado 1 ataque, realizado no intervalo
t2 (70s-140s);

Variacao de janela: nesta configuracoes foram realizadas variagoes nos intervalos
de pacotes, com valores de J entre 22 e 223, utilizando-se de um multiplicador de
ponderacao elevado (A = 0.9), representando assim uma maior importancia para a

média historica;

Variacao do \: nesta configuracao foi utilizando somente J = 22°, realizando a
variacao de A entre 0.1 e 0.9, buscando analisar o impacto da variagdo do peso

aplicado as métricas utilizadas;

[N NN NNNE - NNNE NN RN
lf1 lfz ]tﬂh ]fs Its |f7 [fs [f-9 [f1o ]f11 If12 1‘13 l
(a) Experimento com 13 intervalos de 16 segundos cada.

( ] | | | | | )
[ « | & | & | &« | & [ 6 [ & |

(b) Experimento com 7 intervalos de 30 segundos cada.

[ AT RN
Co [ & 1 &5 ] ¢« [ &

(c) Experimento com 5 intervalos de 42 segundos cada.

| _ _1 ]
L t | te | ts J

(d) Experimento com 3 intervalos de 70 segundos cada.

D Fluxo constante D Fluxo anémalo E] Intervalo

Figura 24 — Cenarios de execucao utilizados.
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Ainda, tendo em vista que dentre os trabalhos relacionados nao foram identificadas
aplicagoes que realizem a mesma implementacao, foram realizados mais dois conjuntos
de execugbes. O primeiro com a implementagdo de uma metodologia classica de mo-
nitoramento INT onde todos os pacotes sao encaminhados para o coletor. O segundo
caso consiste em uma aplicagdo que realiza a comparacao com base em uma média esta-
tica, oriunda da analise de comportamento do pacotes encaminhados por um tinico fluxo
constante entre d, e d..

Para obtencao da média estética, foram realizadas 10 execugoes com um intervalo
de 105 segundos, cujo resultado é apresentado na Tabela 4. A partir desta distribui-
¢ao, foi realizada a multiplicacdo da quantidade de pacotes no intervalo, pelo seu limite
superior, dividindo o resultado pelo valor total de pacotes. Neste calculo, foram descon-
siderados os resultados superiores a 512.000, devido a grande amplitude dos valores de

média ponderada e a baixa distribuicao de pacotes neste intervalo.

Tabela 4 — Distribuicao de pacotes por média ponderada.

Média ponderada | Quantidade de pacotes | Porcentagem
Maior que 512.000 39.305 0.03%
Maior que 300.000 49.185.251 42.56%
Maior que 100.000 19.880.104 17.20%
Menor que 100.000 46.458.725 40.20%
Total 115.563.385

5.2 Resultados obtidos

5.2.1 Resultados com processamento limitado

Nesta secao sao apresentados os resultados obtidos com um processamento limi-
tado (uma ilha de FPCs). As avaliagoes realizadas abordam a quantidade de pacotes

reportados, o desempenho e o comportamento da média historica.

5.2.1.1 Pacotes reportados

As quantidades totais de pacotes reportados ao coletor INT em cada uma das
variagoes de configuracao e em todos os cenarios avaliados é apresentada na Figura 25.
A partir destes resultados, é possivel observar que para o Cendrio 1 (13x16s), a aplicagao
proposta relata em média, cerca de 78% menos pacotes quando comparada com a imple-
mentacao classica. Ja quando comparada com a abordagem de média fixa, relata cerca

de 25% pacotes a menos.
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O mesmo desempenho pode ser observado nos cenarios 2 (7x30s) e 3 (5x42s), tendo
um ganho adicional de 2% no cendrio 4 (3x70s). Dessa forma é possivel verificar que o
comportamento da aplicagao nao sofre alteracoes de acordo com a duracao dos eventos.
A principal razao para esse resultado, consiste no ajuste dindmico da média histérica
realizado ao longo do tempo. Ainda, se observa também o ganho de desempenho com

relacao as aplicagoes tradicionais e com média fixa, indo ao encontro do objetivo proposto.
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Figura 25 — Total de pacotes encaminhados ao coletor INT

De forma mais detalhada, a Figura 26 apresenta a quantidade de pacotes repor-
tados por intervalo de tempo, para cada um dos cenérios analisados. Na Figura 26(a),
¢é possivel perceber que a medida que a janela se eleva, a quantidade de pacotes moni-
torados tende a diminuir nos intervalos iniciais. Este comportamento ocorre justamente
devido a elevagao da janela, que passa a demandar um maior niimero de pacotes para que
seja realizada a atualizagao da média historica, o que acaba amenizando os valores mais
desiguais. Corrobora ainda para esse comportamento a menor ocorréncia da atualizacao
da mh, também em decorréncia da elevagao da janela. No entanto, conforme os cenarios
evoluem e a duracao dos intervalos se eleva, este comportamento se ameniza, devido a
uma maior ocorréncia de atualizagoes das médias historicas.

Na Figura 26(b) se visualiza mais facilmente que nos primeiros intervalos, a quan-
tidade de pacotes reportadas é menor que nos intervalos seguintes. Corrobora para esse
comportamento, a inexisténcia de uma média inicial para a primeira janela de pacotes,
fazendo com que nao existam pacotes reportados nesse periodo. A baixa sobrecarga ini-
cial existente contribui, fazendo com que a média dos pacotes neste momento nao seja tao
elevada. Ainda, também é possivel perceber que a medida que os intervalos se elevam,
a quantidade de pacotes reportados se eleva consideravelmente para cada intervalo. Este
comportamento é esperado devido a quantidade de pacotes enviados ser condensada em
uma quantidade menor de intervalos.

Assim, de um modo geral, é possivel perceber que os comportamentos até entao
apresentados, ocorrem em todos os cenarios, reforcando o funcionamento esperado da
aplicagao. Por fim, também ¢é possivel observar um comportamento dente de serra entre

as barras, que representa o efeito do envio de rajadas de pacotes em um determinado
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Figura 26 — Pacotes encaminhados ao coletor INT por intervalo

intervalo de tempo. Este comportamento pode ser observado nos trés primeiros cenarios.
No Cenarios 4 (Figura 26(d)), este comportamento ndo se mostra visivel devido a baixa
quantidade de intervalos (trés). No entanto, apresentam o comportamento equivalente aos
intervalos iniciais dos cendrios anteriores, indicando que a continuidade da sua execugao

resultaria no comportamento equivalente.

5.2.1.2 Avaliacao de desempenho

Para avaliar o desempenho da aplicagao, utilizaram-se as medidas de laténcia
e taxa de transferéncia de pacotes. A primeira, obtida a partir da diferenca entre o
timestamp de entrada e saida do pacote no dispositivo, expressa em nanosegundos. A
segunda por meio da taxa de transferéncia de pacotes, expressa em pacotes por segundo
(pps). A avaliagdo da aplica¢do proposta demonstra que em geral, a laténcia imposta é
inferior as laténcias apresentadas pelas implementagoes INT Classica e com média fixa,
conforme pode ser visualizado na Figura 27(a).

De posse destes resultados, é possivel perceber que a abordagem classica e de mé-
dia fixa impoem uma sobrecarga de 2,33x e 2,48x respectivamente, quando comparadas
com uma aplicacao de encaminhamento basico de pacotes. Ja para a aplicagdo proposta
apresenta uma sobrecarga inferior, sendo apenas 1,86x superior a laténcia de um en-

caminhamento basico. Assim, a aplicacdo desenvolvida se mostra mais eficiente que a
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abordagem cldssica e de média fixa cerca de 20% e 25% respectivamente, demonstrando
o ganho de desempenho obtido com relagao as demais analisadas.

Com relagao a variagdo dos resultados, o desvio padrao obtido nos cenarios de
Fluxo Bésico, INT Cldassico e Média Fixa se mantém entre 6.96%, 9.3% e 1.24% da laténcia
média respectivamente, demonstrando uma dispersao leve nos resultados. No entanto,
para os demais cenarios, estes valores passam a se elevar. A abordagem INT Cléssica
apresenta um DP de , se elevando para 17.51%, 21.49%, 23.76% e 22.26% para os cenérios
1 & 4 respectivamente. A elevacao destes valores tem relacao direta com a incidéncia das
rajadas, pois a medida que elas ocorrem, se eleva a sobrecarga e consequentemente a
laténcia, tendo como colaborador processamento necessarios para realizar o computo dos

valores de cada pacote.
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Figura 27 — Avaliacdo de desempenho (laténcia e taxa de transferéncias)

Na Figura 27(b), sao apresentados os resultados da capacidade de encaminhamento
de pacotes para todos os cenarios avaliados. Inicialmente é possivel aferir que em geral, a
alteragao das janelas em cada cendrio nao reflete em alteracoes significativas a medida que
as janelas se elevam. Com relagao ao desempenho, a abordagem classica fica limitada a
cerca de 37.84% do throughput maximo alcangado por uma aplicagao de encaminhamento
basico, sem sobrecarga de andlise de pacotes.

Ja na abordagem proposta, o volume de pacotes processados por segundo supera
o volume da abordagem classica, alcancando 54.46% do throughput méaximo, juntamente
com a abordagem de média fixa. Ainda, quando realizada uma comparacao direta com a
abordagem classica, é possivel aferir que a abordagem proposta apresenta um desempenho
44% superior. Com isso, é possivel verificar que a aplicacao proposta apresenta ganhos de
desempenho, tando com relagao a laténcia quanto com relagao a taxa de encaminhamento
de pacotes.

Com relagao a variagao dos resultados, o desvio padrao obtido com a abordagem
classica é praticamente irrelevante em todos os cendrios. Nas demais execugoes, esta
variagdo se mantém estavel entre os valores de 1.05% e 4.95%, com exce¢ao do DP de

8.93% obtido para J = 22 no cendrio 4 (3x70s). Estes valores demonstram uma dispersao
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leve nos resultados, validando as analises realizadas com base na média os valores obtidos.

5.2.1.3 Variacao da média histérica

Por fim, foi analisado o comportamento da média histérica para cada um dos
cenarios de testes adotados, avaliado em dois formatos. No primeiro formato, apresentado
na Figura 28, foi realizada uma analise considerando a elevacao do tamanho da janela
para cada cendrios, variando J entre 22 e 22, No segundo, apresentado na Figura 29,
adotou-se um valor fixo de janela (J = 2%°), realizando entédo a variagdo do multiplicador

de ponderacao A entre 0.1 e 0.9.
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Figura 28 — Impacto da variacao de J na média historica.

No primeiro caso, é possivel avaliar que para menor janela (J = 2%) a média
histoérica se eleva ao longo do tempo apresentando uma tendéncia de estabilidade, nao
sendo visivel somente no cenario 4 (Figura 28(d)), devido a quantidade reduzida de in-
tervalos. Ainda, a medida que se eleva o tamanho da janela, esse comportamento tende a
se inverter, apresentando uma média mais elevada nos intervalos iniciais, tendendo ainda
a estabilidade, conforme visualizado no cendrio 1 (Figura 28(a)).

Este comportamento vai se tornando menos evidente a medida que a quantidade
de intervalos se reduz, conforme pode ser observado ao se comparar os cenarios 2, 3 e 4 em
sequéncia — Figuras 28(b),(c) e (d) respectivamente. No entanto, é possivel perceber que

o comportamento dos intervalos de janela apresenta um funcionamento equivalente em
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todos os cendrios. Essa alteracdo no comportamento da média a medida que se elevam as
janelas, ocorre devido ao fato de a somas iniciais das janelas maiores (222 e 2%3) englobarem
as primeiras rajadas enviadas.

Ao avaliar o primeiro intervalo de cada janela, se verifica que ocorre uma diminui-
¢ao do valor computado, a medida que J se eleva, a mh diminui. No entanto, a medida
que os cendrios evoluem, as médias vao se elevando, chegando ao cenario 4 com um resul-
tado mais proximo aos intervalos seguintes. Conforme ja abordado, tal comportamento
deriva da menor ocorréncia de atualizagdo da mh em janelas mais elevadas nos cenarios
iniciais, que passam a ter maior incidéncia a medida que os cendarios evoluem, devido a
elevagao dos intervalos.

Ao analisarmos a variacao do A entre 0.1 e 0.9, conforme apresentado na Figura
29(a), é possivel observar que valores mais baixos priorizam o comportamento recente.
Isso faz com que as rajadas de trafego alterem as métricas do plano de dados (por exem-
plo, tempo de processamento na rede) intensificando a propagagido destas métricas para
as janelas seguintes. Ja para os valores mais elevados, tendem a manter uma média mais
estavel, devido a maior importancia atribuida a média histérica no momento da atualiza-
¢ao. Dessa forma, valores mais elevados tendem a priorizar um comportamento historico,

sendo menos suscetiveis a alteragoes recentes.
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Figura 29 — Impacto da variacao de e A\ média histérica em J = 2%,

Ao se comparar todos os cenarios, é possivel perceber que este comportamento
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nao sofre alteracao. No entanto, a medida que se reduzem os intervalos de execucao, esta
avaliagao tende a ser menos evidente. Por exemplo, no cenério 4 (Figura 29(d)), devido
ao pequeno numero de intervalos, ja nao se visualiza de forma clara o comportamento
descrito. No entanto, assim como na avaliacao da variacao de janela, é possivel observar
a correspondéncia de comportamento entre os intervalos em todos os cenarios. Dessa
forma, é possivel verificar que a aplicagao apresenta nao sofre alteracoes comportamentais

a medida que se elevam a duracgao dos intervalos ou se diminuem as suas quantidades.

5.2.2 Resultados sem limitacao de processamento

Ao contornarem-se as restrigoes da utilizacao das multiplas ilhas de FPC, foram
realizadas novas baterias de testes para validar funcionamento da aplicacao. Assim, nesta
secao sao apresentados os resultados obtidos com a elevacao do poder de processamento.
As avaliacoes realizadas abordam a quantidade de pacotes reportados e o desempenho da
aplicagao, realizando também a comparacao com os resultados anteriores.

Nos novos testes realizados, a abordagem com média estatica nao foi incluida
devido aos requisitos para sua definicdo. Ao se adotar uma execucgao por fluxos, a média
estatica deveria ser obtida em cada fluxo, podendo compor uma tnica média ou uma
média para cada processador. Ainda, a sua inexpressividade para os objetivos dos testes
realizados nesta etapa, somados a questoes como restricoes da interface, desenvolvimento,

validacao e execucao, corroboraram para nao adoc¢ao desta abordagem.

5.2.2.1 Pacotes reportados

A Figura 30, apresenta a quantidade de pacotes reportados por intervalo de tempo
para cada um dos cenarios analisados. Em comparagao com a abordagem cléssica, ¢ pos-
sivel observar que os cendrios analisados reportam em média 63% menos pacotes. Este
valor se mantém préximo aos 78% apresentados no processamento limitado (segao 5.2.1.1).
Também é possivel observar o mesmo comportamento apresentado com os resultados de
processamento limitado, onde, no primeiro intervalo, a quantidade de pacotes encaminha-
dos ao coletor ¢ inferior e tende a diminuir a medida que as janelas se elevam.

Mantendo ainda o funcionamento esperado, os graficos apresentam o mesmo com-
portamento dente de serra ja demonstrado. No entanto, com o processamento limitado,
os picos de envio ocorreram no intervalo posterior a rajada. Ja sem esta limitagao, estes
picos passaram a ocorrer dentro do mesmo intervalo onde ocorrem as rajadas. Este com-
portamento demonstra que a elevagao do poder de processamento permite uma resposta
ainda mais eficaz, fazendo com que as anomalias sejam detectadas tao logo ocorram.

Estes resultados corroboram com o funcionamento proposto da aplicacao, visto
que o seu comportamento nao se mantém somente na variagao dos cenarios, mas também

com a elevacao do poder de processamento. Demonstram também que quanto maior o
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Figura 30 — Pacotes encaminhados ao coletor INT por intervalo sem restricao de FPCs

poder de processamento, melhor o desempenho da aplicagdo com relagao a deteccao de

anomalias.

5.2.2.2 Avaliacao de desempenho

A avaliacdo de desempenho realizada aborda a laténcia e taxa de transferéncia
de pacotes. Inicialmente, na Figura 31, sdo apresentadas as taxas de transferéncia de
pacotes para a abordagem INT Classica e variagdo de janelas, para cada cenério. Nestes
resultados é possivel avaliar um comportamento similar em todas as variagoes de janela,
onde a quantidade de pacotes processados se eleva nos intervalos de ocorréncia das rajadas.
Ainda se visualiza que esta capacidade se acentua no primeiro intervalo, sendo mais visivel
nos dois primeiros cendrios, Figura 31(a) e (b). Este comportamento ocorre pela auséncia
de uma média histérica inicial, que reduz a sobrecarga no processamento e pela elevacao
do tamanho da janela, que retarda a obtencao desta primeira my,.

Também ¢é possivel visualizar um sutil ganho de desempenho em relagao a abor-
dagem INT Cléssica. Esse ganho ocorre em todos os intervalos das janelas, e varia entre
1,57% e 1,37% para os Cenérios 1 e 4 respectivamente. Na Figura 32(a), os resultados
da capacidade de encaminhamento sao apresentados de forma agregada, juntamente com
o resultado de encaminhamento bésico e da aplicacdo com processamento limitado. Ao

avaliar-se estas informacoes, é possivel verificar que tanto a aplicacdo desenvolvida como
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Figura 31 — Taxa de transferéncia por cenarios.

a abordagem cldssica alcancam no méximo, cerda de 41% do throughput obtido por uma
aplicagdo de encaminhamento basico. Este resultado fica préximo do desempenho de
54.46% obtido com a limitacdo de processamento (se¢ao 5.2.1.2).

No entanto, essa diminui¢do nao pode ser analisada separadamente, mas sim em
conjunto com o ganho de desempenho obtido ao se utilizar todas as ilhas de FPCs dispo-
niveis. Ao se comparar os processamentos realizados com 1 e com 5 ilhas, é possivel aferir
um ganho de 6,06x na taxa de transferéncia. No primeiro caso, a capacidade de enca-
minhamento méaxima obtida foi de 1.081.691pps, contra 8.176.195pps obtidos no segundo
caso, respectivamente no primeiro e ultimo intervalo de uma janela J = 223 do cenério 1.
Assim, de um modo geral, é possivel observar também que a melhora de desempenho nao
altera o comportamento da aplicagdo em ambos os casos.

Ainda com base nos resultados demonstrados na Figura 32(a), é possivel verificar
que a variagao dos resultados apresenta uma leve distor¢ao. Numericamente, este valores
se mantém entre 4.19% e 8.6% para todos os resultados, com excecao dos 11.93% obtidos
na execucdo da janela J = 2% no cendrio 2 (7x30s). Dessa forma, os valores obtidos
demonstram a constancia nas execucoes corroborando com as avaliagoes realizadas.

Na Figura 32(b), s@o apresentadas as medidas de laténcia com 5 ilhas de processa-
mento e a média a aplicagao com 1 ilha. Nos resultados apresentados, é possivel verificar

que tanto a aplicagao desenvolvida como a abordagem classica apresentam praticamente
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Figura 32 — Avaliacdo de desempenho sem limitagao de FPCs

o mesmo desempenho. Dessa forma, a sobrecarga imposta por ambas as abordagens é
ceca de 4.90x quando comparada com o encaminhamento basico de pacotes. No entanto,
quando comparada com a abordagem limitada, o ganho de desempenho é de 10,87x.

A obtencao de desempenhos similares, tanto para capacidade de encaminhamento
como taxas de laténcia, demonstra que a aplicacgao nao gera uma sobrecarga adicional.
Ainda, é possivel inferir que este comportamento se da devido a elevagao de poder de pro-
cessamento. Com este ganho de desempenho, a abordagem classica consegue se equiparar
a abordagem proposta, ao contrario do que é observado na analise de desempenho com
limitagoes (se¢ao 5.2.1.2).

Com relagao a variacao dos resultados, o desvio padrao da média das laténcia para
o Fluxo Basico de execucao ¢é igual a 4. Este valor pode ser elevado levando em consi-
deracao a laténcia média obtida. No entanto, a grande variagdo se encontra exatamente
nos intervalos onde ocorrem as rajadas, fazendo com que ocorra uma sobrecarga no pro-
cessamento e dessa forma de tenham valores mais dispersos de laténcia. Com relacao aos
demais cenarios 1 a 4, o valore se mantém entre 1.06 e 1.95 e para a abordagem Cléssica
o valor é de 1, demonstrando a constancia nas execugoes corroborando com as avaliagoes

realizadas.
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6 CONSIDERACOES FINAIS

Neste capitulo sdo inicialmente apresentadas as conclusoes obtidas neste traba-
lho. Na sequéncia, sdo apresentados algumas sugestoes de trabalhos futuros. Por fim,

apresenta-se a relagao das publicacoes diretamente relacionadas a esta dissertagao.

6.1 Conclusao

A necessidade de monitoramento dos ambientes de rede é uma questao indiscutivel
para manter a disponibilidade dos servicos, sendo também imprescindivel que métodos
mais eficazes sejam implementados de acordo com o avencgo tecnoldgico. Nesse sentido,
o uso de INT com abordagem de monitoramento de rede permite alcancar tais objetivos,
proporcionando maior visibilidade de uma forma mais refinada. No entanto, por se tratar
de uma tecnologia emergente, muitas questoes ainda se encontram em aberto para que
sejam possivel realizar uma utilizacao ampla e eficaz dessa metodologia de monitoramento.

Dentre estas pendéncias, a orquestracdo dos dados a serem encaminhados para
um coletor e as rigidas restricoes apresentadas pelas interfaces de rede inteligentes sao
problemas que embora tenham sido abordados na literatura atual, ainda sao questoes em
aberto. Assim, a proposta e implementagao de um mecanismo leve baseado em Média
Movel Exponencialmente Ponderada dentro do plano de dados SmartNIC para auxiliar o
processo de tomada de decisao de reportar dados INT, se mostra como uma proposta que
vai ao encontro das necessidades atualmente em aberto nesta linha de pesquisa.

Assim, este trabalho apresenta como contribui¢oes: (i) a implementacao de um
mecanismo seletivo para encaminhamento de informagoes de INT diretamente no plano
de dados, (77) a verifica¢ao das limitagoes existentes em dispositivos de rede programaveis,
no que tange ao projeta e implementar operagoes mais complexas, (7i) o desenvolvimento
e apresentacao de propostas para contornar as restricoes existentes na arquitetura de
SmartNICs levantadas durante o desenvolvimento da aplicagdo (7v) a demonstracdo de
viabilidade e funcionamento por meio da apresentacao dos resultados obtidos, alcangando
assim as contribuigdes propostas.

Com relacao aos resultados obtidos, a realizagao da analise de pacotes de forma
dindmica com base nas métricas disponiveis nos fluxos da rede se mostrou uma alterna-
tiva viavel. O desempenho obtido ante as restricoes de processamento, demonstrou que
a aplicacao de desenvolvida se mostra mais eficaz que as metodologias tradicionais. Ja
o contorno das limitagoes de processamento, demonstra que a ferramenta se torna mais
eficaz ao identificar os pacotes a serem enviados a um coletor. A alteracao de cenérios,
permitiu ainda verificar que o funcionamento nao se altera com a duragao dos eventos,
demonstrando a constancia no seu funcionamento. Da mesma forma, as variagoes anali-
sadas demostram que nao ocorre uma degradacao de desempenho ao se escalar tanto os
cenarios quando o tamanho da janela.

Com isso, a abordagem possibilitou em todas as janelas testadas, validar uma
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forma dinamica e escalavel de realizar a orquestracao dos dados a serem encaminhados
para um coletor INT, somando-se ainda o fato proporcionar uma diminui¢ao do ntimero
de dados de telemetria nao essenciais enviados aos coletores INT comparacao com ou-
tras abordagens, sobrecarga em termos de laténcia do pacote. Assim, entende-se que os

objetivos alcangados vao ao encontro dos objetivos inicialmente propostos.

6.2 Trabalhos futuros

Embora este trabalho apresente avancos no desenvolvimento de aplicagoes INT,
acredita-se que muito ainda tem a ser feito no que tange esta emergente tecnologia. Desta
forma, destaca-se a seguir algumas dire¢des a serem seguidas na busca por avangos tec-

nolégicos nesta area.

o realizar a definicdo de casos de uso complementares, buscando ampliar os usos va-

lidados da aplicacao.

 realizar o registro de software e a posterior divulgacao para comunidade, possibili-

tando a reprodutibilidade dos experimentos conduzidos.

6.3 Publicacoes

O presente trabalho resultou até o momento em dois artigos cientificos publicados,

elencados a seguir:

e Ronaldo Canofre M. dos Santos, Arthur F. Lorenzon, Fabio D. Rossi, Marcelo C.
Luizelli. "Impacto da programabilidade no plano de dados em SmartNIC". Anais da
XIX Escola Regional de Redes de Computadores. ERRC, 2021. (prémio de melhor

artigo na trilha de Pés-graduagao)

e Ronaldo Canofre, Ariel G. Castro, Arthur F. Lorenzon, Fabio D. Rossi, Marcelo
C. Luizelli. "Towards Efficient Selective In-Band Network Telemetry Report using
SmartNICs". International Conference on Advanced Information Networking and
Applications. AINA, 2022.
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ANEXO A - CODIGO FONTE P4 DO APF

/* —-x- APF - ANALISADOR PRELIMITAR DE FLUX0 -x- */
#include <core.p4>

#include <vlimodel.p4>

/* Tipo de pacote - standard_metadata.instance_type */
#define PKT_NORMAL 0xO

#define PKT_CLONE_I2I Ox1

#define PKT_CLONE_E2I 0x2

#define PKT_CLONE_I2E 0x8

#define PKT_CLONE_E2E 0x9

#define PKT_RECIRCULADO 0x3

/* Divisor para controle de overflow */
#define DIVISOR 11 // 2048

const bit<16> TYPE_IPV4 = 0x800;
const bit<8> PROTO_UDP = 0Ox11;

typedef bit<32> var32_t;
typedef bit<48> var48_t;
typedef bit<64> var64_t;

register<var32_t >(4) reg32;

/% % ok ok ok ok ok ok ok ok ok ok % ok ok ok ok ok ok % ok Kk ok ok ok % ok ok sk ok ok ok ok Kk ok ok ok ok Kok K ok K
kokkkkkokkkkkkkkk H E A D E R S skokokskokokkokkok ok ok k ok ok %ok k ok ok ok %k %
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header ethernet_t {

var48_t macDst;

var48_t macSrc;

bit<16> etherType;

header ipvéd_t {
bit<4> version;
bit<4> ihl;
bit<8> diffserv;
bit<16> totallen;
bit<16> identification;

bit<3> flags;
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bit<13>
bit<8>
bit<8>
bit<16>
var32_t
var32_t

fragOffset;
ttl;
protocol;
hdrChecksum;
srcAddr;
dstAddr;

header udp_t {

bit<16>
bit<16>
bit<16>
bit<16>

srcPort;
dstPort;
lengthUdp;

checksum;

header apf_t{

var32_t
var32_t
var32_t
var32_t

vi;
v2;
v3;
v4;

bit<2> analisar;

header intrinsic _metadata_t {

var64_t
var64_t
var32_t
var32_t
var32_t

ingress_global_tstamp;
current_global_tstamp;
janela; // tam janela
peso_mj; // 1-lambda
peso_mh; // lambda

struct metadata {

intrinsic_metadata_t

struct headers {

ethernet_t ethernet;

ipvéd_t
udp_t
apf_t

ipvéd;
udp ;
apf;

intrinsic_metadata;
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parser MyParser (packet_in packet,

out headers hdr,

inout metadata meta,

inout standard metadata_t smt) {

state start {

transition parse_ethernet;

state parse_ethernet {
packet.extract (hdr.ethernet) ;
transition select(hdr.ethernet.etherType){
TYPE_IPV4: parse_ipv4;
default: accept;

state parse_ipv4d {
packet.extract (hdr.ipv4) ;

transition parse_apf;

state parse_apf {
packet.extract (hdr.apf);
transition select (hdr.ipv4.protocol){
PROTO_UDP: parse_udp;
default: accept;

state parse_udp {
packet.extract (hdr.udp);

transition accept;

/*********************************************************

*ok ok ok ok ok CHECKSUM VERTIFICATTION *ok ok ok ok ok
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control MyVerifyChecksum(inout headers hdr, inout metadata meta)

{
apply { 1}

/3% % sk sk sk ok sk ok sk ok ok sk ok sk ok sk ok sk ok sk ok 3k sk ok sk 3k sk ok sk ok ok sk 3k sk ok sk ok sk ok ok sk k sk %k k ok sk ok % ok % sk Kk K koK
% % % %k k% I NGRES S P R O CE S S I N G *kkskkkkkkkkkxkxxk
sk 5k 3k sk ok ok % ok K 5k %k sk ok sk ok 3 ok % 5k % sk %k sk ok sk ok %k ok % ok %k 5k %k sk ok %k ok % 5k % 5k %k >k %k % ok %k >k % >k % >k Kk k k /
control MyIngress(inout headers hdr,
inout metadata meta,
inout standard _metadata_t smt) {
action drop() {
mark_to_drop () ;

action ipv4_forward(var48_t macDst, bit<16> port) A
smt.egress_spec = port;

hdr.ethernet .macSrc = hdr.ethernet.macDst;

hdr .ethernet .macDst macDst;

hdr.ipv4.ttl = hdr.ipv4.ttl - 1;

table tb_ipv4d {

key = {
hdr.ipv4.dstAddr: lpm;

}

actions = {
ipv4d_forward;
drop;
NoAction;

3

size = 1024;

default_action = drop();

/* Inicializar as metricas a serem utilizadas no computo da
medias */

action metricas_get(var32_t janela, var32_t peso_mh, var32_t

peso_mj){
meta.intrinsic_metadata. janela = janela;
meta.intrinsic_metadata.peso_mh = peso_mh;

meta.intrinsic_metadata.peso_mj = peso_mj;



164 hdr .apf.analisar = 0;

165 +

166

167 table tb_metricas {

168 actions = {

169 metricas_get;

170 NoAction;

171 }

172 default_action = NoAction();

173 }

174

175 /* Alterar a porta de saida para interface v0_3 = 771 %/

176 action monitor_send(bit<16> porta){

177 smt .egress_spec = porta;

178 hdr .ipv4.diffserv = 0xC8;

179 }

180

181 table tb_monitor {

182 actions = {

183 monitor_send;

184 NoAction;

185 }

186 default_action = NoAction();

187 }

188

189 /*

190 * Pacote valido e clonado, aplica a mudanca de porta para
enviar

191 * ao coletor, caso contrario aplica o encaminhamento padrao

192 */

193 apply {

194 if ( hdr.ipv4.isValid () ){

195 if ( smt.instance_type == PKT_CLONE_E2I ){
196 tb_monitor.apply () ;

197 } else {

198 tb_ipv4.apply O);

199 tb_metricas.apply ) ;

200 }

201 }

202 }

203}

204
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205 /* Importacao do micro-c */
206 extern void analisaPacote ();
Q07 /% ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok sk ok ok ok ok ok ok ok ok ok ok
208  kkkkokx EGREZS S PROCET ST STING % %k ok %k % %k %k k %k ok ok k %k %

209 *********************************************************/

210 control MyEgress(inout headers hdr,

211 inout metadata meta,

212 inout standard _metadata_t smt) {

213

214 /*

215 * Necessita de uma declaracao inicial externamente a action
para

216 * recuperar o current_timestamp

217 */

218 var64_t ct64 = meta.intrinsic_metadata.current_global_tstamp;

219 var64_t it64 = meta.intrinsic_metadata.ingress_global_tstamp;

220 var64_t df64 = ct64-it64;

221

222 /*

223 * Calcula as metricas a serem utilizadas na avaliacao do pacote

224 * armazenando no cabecalho temporario do pacote

225 x/

226 action metricas_get () {

227 hdr.apf.vl = ct64[31:0]-it64[31:0];

228 hdr.apf.v2 = (var32_t)smt.packet_length;

229 hdr.apf.v3 = 0;

230 hdr.apf.v4 = O;

231 }

232

233 /* Registra parciais dos valores de execucao */

234 action writeReg(){

235 ct64 = meta.intrinsic_metadata.current_global_tstamp;

236 hdr.apf.v4=(ct64[31:0]-it64[31:0]) >> DIVISOR;

237 reg32.write(0,hdr.apf.v1l); // pacotes

238 reg32.write (1,hdr.apf.v2); // clonados

239 reg32.write(2,hdr.apf.v3); // mph

240 reg32.write(3,hdr.apf.v4); // latencia

241 }

242

243 apply {

244 if( smt.instance_type == PKT_NORMAL && hdr.ipv4.isValid () ){

245 metricas_get ();
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analisaPacote () ;

/* Clona os pacotes que excederem os parametros definidos
*/

if (hdr.apf.analisar == 1 ){
clone(CloneType.E2I,1);

Yelsed{
/* Invalida o cabecalho dos pacotes nao clonados */

hdr.apf.setInvalid () ;

writeReg () ;

}elsed{
/* Invalida o cabecalho dos pacotes clonados */

hdr.apf.setInvalid () ;

/% ok ok sk ok sk sk sk ok ok sk ok ok sk sk ok ok ok ok ok sk sk ok ok ok ok ok sk sk ok ok ok ok ok sk sk ok ok ok ok ok sk sk ok ok ok K ok ok ok ok ok ok K ok ok ok
ok ok ok ok ok ok CHECKSUM COMPUTATTION ok ok ok ok ok ok
sk sk sk ok ok ok ok K K ok sk ok ok ok K K ks ok ok ok K K sk sk k ok ok K K sk ok ok ok ok K ok K ok ok ok ok K K k ok k ok ok K ok K ok ok ok kK /
control MyComputeChecksum(inout headers hdr, inout metadata meta)
{
apply {
update_checksum (
hdr.ipvé4.isValid (),
{ hdr.ipv4.version,

hdr .ipv4.ihl,

hdr .ipv4.diffserv,

hdr .ipv4.totallen,

hdr .ipv4.identification,

hdr .ipv4.flags,

hdr .ipv4.fragOffset,

hdr .ipv4.ttl,

hdr .ipvé4.protocol,

hdr .ipv4.srcAddr,

hdr.ipv4.dstAddr },

hdr.ipv4.hdrChecksum,

HashAlgorithm.csuml6) ;
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286 +

287}

288

289 /*********************************************************
290 kkkkkkkkkkkk D E P A R S E R %okkokokokokkok ok ok ok ok ok ok ok ok ok ok Kok ok Kok k
291 *********************************************************/
292 control MyDeparser (packet_out packet, in headers hdr) {
293 apply {

294 packet.emit (hdr.ethernet) ;
295 packet.emit (hdr.ipv4);

296 packet.emit (hdr.udp) ;

297 packet.emit (hdr.apf);

208 X

209}

300

BOT /o % ok ok ok ok ok ok o ok ok ok ok K ok ok oK ok K ok K oK oK K oK K oK KoK oK K oK K oK oK K oK K oK ok K ok K oK ok oK oK K oK K oK oK K K K K K
302 kkkkkkokkokkkkkkk S W L T C H  kokokokokokokok ok okok ok ok ok ok ok ok ok ok o ok ok ok K ok
303 *********************************************************/
304 V1Switch(

305 MyParser (),

306 MyVerifyChecksum (),

307 MyIngress (),

308 MyEgress (),

309 MyComputeChecksum (),

310 MyDeparser ()

311 ) main;
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ANEXO B - CODIGO FONTE DO MODULO EM MICRO-C COM

MUTEX

/%

* Modulo externo com a utilizacao de mutex para controle de

* concorrencia, utilizando apenas uma das ilhas de FPCs.

*/

#include <nfp.h>

#include <mutexlv.h>
#include <stdint.h>
#include <nfp/me.h>
#include <nfp/mem_atomic.h>

#include <pif_plugin.h>

/* Pesos para media_ponderada 2716%*/
#define PESO_TSTAMP 45875 // 0.7
#define PESO_PKTLEN 19660 // 0.3
#define SC_UP 16

/* Media calculada pela distribuicao
#define MEDIA_FIXA 142
/* Divisor para controle de overflow

#define DIVISOR 11 // 2048

/* Variaveis para registro */
__declspec(emem shared scope(global)

__declspec(emem shared scope(global)

/* Variaveis ativas */

__declspec(emem shared scope(global)

__declspec(emem shared scope(global)
mp_acumulada;

__declspec(emem shared scope(global)

mp_historica=0;

/* Mutex */

de pacotes por intervalo */

*/

export) uint32_t pacotes;

export) uint32_t clonados;

export) uint32_t janela;

export) uint32_t

export) uint32_t

typedef volatile __shared __gpr unsigned int MUTEXLV;

MUTEXLV lock=0;

int pif_plugin_analisaPacote (EXTRACTED_HEADERS_T *hdr,

MATCH_DATA_T #*meta){

95
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ANEXO B. Cddigo fonte do Mdédulo em Micro-C com MUTEX

PIF_PLUGIN_apf_T *apf = pif_plugin_hdr_get_apf (hdr);

__xwrite uint32_t xw = O0;
__xread uint32_t =xr_mpa;
__xread uint32_t xr_mh;
__xread uint32_t =xr_janela;
uint32_t mp = O;

mem_incr32 ((__mem40 void*)&pacotes);
MUTEXLV _lock (lock,1);

/* Calcula media ponderada */

xw = mp = ((((uint64_t)PESO_TSTAMP*(uint64_t)apf->v1) /

(1 << 8C_UP)) + ((PESO_PKTLEN*apf->v2) / 1 << SC_UP))) >>
DIVISOR;

/* Incrementa janela: fora do mutex nao conta corretamente */
mem_incr32 ((__mem40 void*)&janela) ;

/* Recupera janela atual x*/

mem_read_atomic (&xr_janela,(__mem40 void*)&janela,sizeof (

xr_janela));

/* Incrementa media acumulada */

mem_add32 (&xw, (__mem40 void*)&mp_acumulada,sizeof (xw));

/* Recupera a media historica */
mem_read_atomic (&xr_mh,(__mem40 void*)&mp_historica,sizeof (

xr_mh));

/* Compara media pacote com media historica e tamanho da janela
*/
if ( mp > xr_mh && xr_mh != 0 ){
apf->analisar=1;

mem_incr32 ((__mem40 voidx*)&clonados);

/* Recalcula a media historica */

if ( xr_janela == PKT_JANELA ){
/* Reseta contador da janela x*/
xw=0;

mem_write_atomic (&xw,(__memd40 void*)&janela,sizeof (xw));
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/* Recupera media acumulada e reseta x*/

mem_read_atomic (&xr_mpa,(__mem40 voidx*)&mp_acumulada,sizeof (
Xr_mpa)) ;

mem_write_atomic (&xw,(__mem40 void*)&mp_acumulada,sizeof (xw))

3

/* Calcula a nova media historica - calculo 1 */
if (xr_mh !'= 0 ){
xw = ((xr_mpa / PKT_JANELA) * PESO_MJ) / (1 << SC_UP) +
(PESO_MH * xr_mh) / (1 << SC_UP);
Yelsed
/* A primeira media a media ponderada simples x*/

xw = (xr_mpa / PKT_JANELA );

mem_write_atomic (&xw, (__mem40 voidx*)&mp_historica,sizeof (xw))

’

MUTEXLV_unlock (lock,1);

apf->vl = pacotes;

apf->v2 clonados;

/* Recupera a media ponderada historica para registro */

mem_read_atomic (&xr_mh,(__mem40 void*)&mp_historica,sizeof (
xr_mh));

apf->v3 = xr_mh;

return PIF_PLUGIN_RETURN_FORWARD;

int pif_plugin_analisaPacoteEstatico (EXTRACTED_HEADERS_T xhdr,

MATCH_DATA_T #*meta){

PIF_PLUGIN_apf_T *apf = pif_plugin_hdr_get_apf (hdr);
uint32_t mp = O0;

mem_incr32 ((__mem40 void*)&pacotes);
MUTEXLV_lock(lock,1);

/* Calcula media ponderada */
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112 mp = ((((uint64_t)PESO_TSTAMP*(uint64_t)apf->vl) / (1 << SC_UP)

)+

113 ((PESO_PKTLEN*apf->v2) / (1 << SC_UP))) >> DIVISOR ;

114

115 /* Compara media pacote com media historica e tamanho da janela
*/

116 if ( mp > MEDIA_FIXA ){

117 mem_incr32((__mem40 void*)&clonados);

118 apf->analisar=1;

119 }

120

121 MUTEXLV _unlock (lock,1);

122 apf->vl = pacotes;

123 apf->v2 = clonados;

124 return PIF_PLUGIN_RETURN_FORWARD;

125}

126

127 /%

128 * Marca todos os pacotes para serem clonados. A realizacao deste
129 * processo com o micro-c facilita a contagem de pacotes

130 * por intervalo e assim o monitoramento do desempemho

131 */

132 int pif_plugin_intClassico (EXTRACTED _HEADERS_T *hdr, MATCH_DATA_T
xmeta) {

133

134 PIF_PLUGIN_apf_T *apf = pif_plugin_hdr_get_apf (hdr);
135 uint32_t mp = O;

136

137 mem_incr32 ((__mem40 void*)&pacotes);
138 apf->analisar=1;

139

140 apf->vl = apf->v2 = ©pacotes;

141

142 return PIF_PLUGIN_RETURN_FORWARD;
143}
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/%

SEMAFORO

* Modulo externo com a utilizacao de semaforo vetorizado

* para controle de concorrencia nas as ilhas

*/

#include
#include
#include
#include
#include

#include

/*Pesos
#define
#define
#define

/* Divis

#define

<nfp.h>

<stdint .h>
<std/hash.h>
<nfp/me.h>
<nfp/mem_atomic.h>

"pif_plugin.h"

para media_ponderada 2716%/
PESO_TSTAMP 45875 // 0.7
PESO_PKTLEN 19660 // 0.3
SC_UP 16

or para controle de overflow x*/

DIVISOR 11 // 2048

/* Variaveis para registro */

__declspec(emem shared scope(global) export)

__declspec(emem shared scope(global) export)

/* Variaveis ativas */

__declspec(emem shared scope(global) export)
HASH_MAX+1];

__declspec(emem shared scope(global) export)
mp_acumulada [HASH_MAX+1];

__declspec(emem shared scope(global) export)

mp_hi

storica [HASH MAX+1];

/* Inicializada em plugin_init_master x/

de FPCs.

uint32_t pacotes;

uint32_t clonados;

uint32_t janelal

uint32_t

uint32_t

99

__declspec (emem export aligned(64)) int global_semaforos [HASH_MAX

+17;

/* Hash para obtencao do index do semaforo */

int getHash(uint32_t ipl, uint32_t ip2){
uint32_t hash_key [2];
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uint32_t hash_id;
hash_key [0]
hash_key [1]
hash_id = hash_me_crc32((void *)hash_key,sizeof (hash_key), 1);
hash_id &= HASH_MAX;

return (int)hash_id;

ipl;

ip2;

void semaforo_down(volatile __declspec(mem addr40) void * addr) {
/* semaforo "DOWN" = claim = wait */
unsigned int addr_hi, addr_1lo;
__declspec(read_write_reg) int xfer;

SIGNAL_PAIR my_signal_pair;

addr_hi
addr_1lo

((unsigned long long int)addr >> 8) & 0xff000000;
(unsigned long long int)addr & Oxffffffff;

do {

xfer

1;
__asm {
mem[test_subsat, xfer, addr_hi, <<8, addr_lo, 11, \
sig_done[my_signal_pair];
ctx_arb[my_signal_pair]
}
} while (xfer == 0);

void semaforo_up(volatile __declspec(mem addr40) void * addr) {
/* semaforo "UP" = release = signal */
unsigned int addr_hi, addr_lo;
__declspec(read_write_reg) int xfer;
addr_hi ((unsigned long long int)addr >> 8) & 0xff000000;
addr_lo (unsigned long long int)addr & Oxffffffff;

__asm {

mem [incr, --, addr_hi, <<8, addr_lo, 1];

/ *
* Chamada uma vez para todo sistema. Necessario habilitar

* opcao para compliacao via linha de comando
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*/

void pif_plugin_init_master () {

/ *

int 1i;
for (i = 0; i < HASH MAX+1; i++) {
global_semaforos[i]=1;

semaforo_up (&global_semaforos[i]);

chamado uma vez para cada thread x*/

void pif_plugin_init() { }

int pif_plugin_analisaPacote (EXTRACTED_HEADERS_T *hdr,

MATCH_DATA_T #*meta){

PIF_PLUGIN_apf_T *apf = pif_plugin_hdr_get_apf (hdr);
PIF_PLUGIN_ipv4_T x*ipv4 = pif_plugin_hdr_get_ipv4 (hdr);

__xwrite uint32_t xw = O0;
__xread uint32_t =xr_mpa;
__xread uint32_t xr_mh;
__xread uint32_t =xr_janela;
uint32_t hash_id = 0;
uint32_t mp = O;

int i=0;

mem_incr32 ((__mem40 void*)&pacotes);

hash_id = getHash(ipv4d->srcAddr,ipv4->dstAddr) ;

semaforo_down (&global_semaforos [hash_id]);

/* Calcula media ponderada */

xw = mp = ((((uint64_t)PESO_TSTAMP*(uint64_t)apf->vl) /
(1 << SC_UP)) + ((PESO_PKTLEN*apf->v2) / 1 << SC_UP))) >>

DIVISOR;

/* Incrementa janela: fora do mutex nao conta corretamente */

mem_incr32((__mem40 void*)&janelalhash_id]);

/* Recupera janela atual x*/

mem_read_atomic (&xr_janela,(__memd40 void*)&janelal[hash_id],

sizeof (xr_janela));

/* Incrementa media acumulada */
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117 mem_add32 (&xw, (__mem40 void*)&mp_acumuladal[hash_id],sizeof (xw))
118

119 /* Recupera a media historica */

120 mem_read_atomic (&xr_mh, (__mem40 void*)&mp_historical[hash_id],

sizeof (xr_mh));

121

122 /* Compara media pacote com media historica e tamanho da janela
*/

123 if ( mp > xr_mh && xr_mh != 0 ){

124 apf->analisar=1;

125 mem_incr32 ((__mem40 voidx*)&clonados);

126 }

127

128 /* Recalcula a media historica */

129 if ( xr_janela == PKT_JANELA ){

130 /* Reseta contador da janela */

131 xw=0;

132 mem_write_atomic (&xw,(__mem40 void*)&janelalhash_id],sizeof (
XW) ) ;

133

134 /* Recupera media acumulada e reseta */

135 mem_read_atomic (&xr_mpa,(__memd40 void*)&mp_acumulada[hash_id
l,sizeof (xr_mpa));

136 mem_write_atomic (&xw,(__mem40 void*)&mp_acumuladal[hash_id],

sizeof (xw));

137

138 /* Calcula a nova media historica - calculo 1 x*/

139 if (xr_mh !'= 0 ){

140 xw = ((xr_mpa / PKT_JANELA) * PESO_MJ) / (1 << SC_UP) +

141 (PESO_MH * xr_mh) / (1 << SC_UP);

142 Yelsed{

143 /* A primeira media e a media ponderada simples x*/

144 xw = (xr_mpa / PKT_JANELA );

145 }

146

147 mem_write_atomic (&xw, (__mem40 voidx*)&mp_historicalhash_id],

sizeof (xw)) ;

148 }

149

150 semaforo_up(&global_semaforos[hash_id]);

151 apf->vl = pacotes;
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152 apf->v2 = clonados;

153 mem_read_atomic (&xr_mh,(__mem40 void*)&mp_historicalhash_id],
sizeof (xr_mh));

154 apf->v3 = xr_mh;

155

156 return PIF_PLUGIN_RETURN_FORWARD;

157}

158

159 /%

160 * Marca todos os pacotes para serem clonados. A realizacao deste

161 * processo com o micro-c facilita a contagem de pacotes

162 * por intervalo e assim o monitoramento do desempemho

163 */

164 int pif_plugin_intClassico (EXTRACTED_HEADERS_T *hdr, MATCH_DATA_T
xmeta) {

165

166 PIF_PLUGIN_apf_T *apf = pif_plugin_hdr_get_apf (hdr);
167 uint32_t mp = O0;

168

169 mem_incr32 ((__mem40 void*)&pacotes);
170 apf->analisar=1;

171

172 apf->vl = apf->v2 = pacotes;

173

174 return PIF_PLUGIN_RETURN_FORWARD;
175
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ANEXO D - TABELA DE CONSULTA

"tables": {
"ingress::tb_ipv4": {
"rules": [
{
"name": "regra_1",
"match": {"ipv4.dstAddr": {"value": "10.0.1.10"}},
"action": {
"type": "ingress::ipv4_forward",
"data": {
"macDst": {"value": "00:00:00:00:00:00"},
"port": {"value": "pO"}
}
b
},
{
"name": "regra_2",
"match": {"ipv4.dstAddr": {"value": "10.0.2.10"}},
"action": A
"type": "ingress::ipv4_forward",
"data": {
"macDst": {"value": "00:00:00:00:00:00"},
"port": {"value": "pi"}
}
}
3,
{
"name": "regra_3",
"match": {"ipv4.dstAddr": {"value": "10.0.3.10"}},
"action": {
"type": "ingress::ipv4_forward",
"data": {
"macDst": {"value": "00:00:00:00:00:00"3},
"port": {"value": "p2"}
3
X
3,
{
"name": "regra_4",

"match": {"ipv4.dstAddr": {"value": "10.0.4.10"}},
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106 ANEXO D. Tabela de consulta
"action": {
"type": "ingress::ipv4_forward",
"data": {
"macDst": {"value": "00:00:00:00:00:00"},
"port": {"value": "p3"}
}
}
}
1,
"default _rule": {
"name": "drop",
"action": {"type": "ingress::drop"}
3
3,
"ingress::tb_metricas": {
"default_rule": {
"name": "get_metricas",
"action" : {
"type": "ingress::metricas_get",
"data": {
"janela": {"value": "20"},
"peso_mh": {"value": "58982"},
"peso_mj": {"value": "6554"}
}
}
}
3,
"ingress::tb_monitor": {
"default _rule": {
"name": "port_monitor",
"action" : {
"type": "ingress::monitor_send",
"data": {
"porta": {"value": "v0.2"}
b
b
b
b
b
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