UNIVERSIDADE FEDERAL DO PAMPA

Luis Fernando Alves da Silva

Arquitetura Hibrida Nuvem-Borda para
Sistemas de Irrigacao IoT Resilientes

Alegrete
2025






Luis Fernando Alves da Silva

Arquitetura Hibrida Nuvem-Borda para Sistemas de
Irrigacao IoT Resilientes

Dissertagao apresentado ao Programa de
Poés-graduacgao Stricto Sensu em Engenha-
ria de Software da Universidade Federal do
Pampa, como requisito parcial para obten-
¢ao do Titulo de Mestre em Engenharia de

Software.

Orientador: Prof. Dr. Claudio Schepke

Alegrete
2025



Ficha catalografica elaborada automaticamente com os dados fornecidos
pelo(a) autor(a) através do Mdodulo de Biblioteca do
Sistema GURI (Gestéo Unificada de Recursos Institucionais) .

S586a

Silva, Luis Fernando Al ves da

Arqui tetura Hibrida Nuvem Borda para Sistemas de Irrigacéao
| oT Resilientes / Luis Fernando Al ves da Silva.

100 p.

Di ssertacédo( Mestrado)-- Universidade Federal do Panpa,
MESTRADO EM ENGENHARI A DE SOFTWARE, 2025.

"Orientacao: C audi o Schepke".

1. Sistemas Distribuidos. 2. IoT. 3. Agricultura

Inteligente. 4. Conputacdo em Nuvem 5. Conputacao de Borda.
. Titulo.




LUIS FERNANDO ALVES DA SILVA

ARQUITETURA HiBRIDA NUVEM-BORDA PARA SISTEMAS DE IRRIGAGAO IOT RESILIENTES

Dissertagdo apresentada ao Programa
de Pos-Graduagdo em Engenharia de
Software da Universidade Federal do
Pampa, como requisito parcial para
obtencdo do Titulo de Mestre
em Engenharia de Software.

Dissertacao defendida e aprovada em: 11/08/2025

Banca examinadora:

Prof. Dr. Claudio Schepke
Orientador

(Unipampa)

Prof. Dr. Rodrigo Branddao Mansilha

(Unipampa)

Prof. Dr. Fabio Paulo Basso
(Unipampa)

Prof. Dr. Guilherme Galante
(Unioeste)



assinatura Ij
eletrbnica

assinat u! a d
eletrénica

assinatura Ij
eletrbnica

Jstlﬂalu!.l Ij
eletrénica

Assinado eletronicamente por FABIO PAULO BASSO, PROFESSOR DO MAGISTERIO
SUPERIOR, em 11/08/2025, as 22:49, conforme horario oficial de Brasilia, de acordo com as
normativas legais aplicaveis.

Assinado eletronicamente por CLAUDIO SCHEPKE, PROFESSOR DO MAGISTERIO
SUPERIOR, em 12/08/2025, as 22:40, conforme horario oficial de Brasilia, de acordo com as
normativas legais aplicaveis.

Assinado eletronicamente por Guilherme Galante, Usuario Externo, em 13/08/2025, as 09:07,
conforme horario oficial de Brasilia, de acordo com as normativas legais aplicaveis.

Assinado eletronicamente por RODRIGO BRANDAO MANSILHA, PROFESSOR DO
MAGISTERIO SUPERIOR, em 13/08/2025, as 18:08, conforme horario oficial de Brasilia, de acordo
com as normativas legais aplicaveis.

= A autenticidade deste documento pode ser conferida no site

: '. ; https //sei.unipampa.edu.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 1803249 ¢ o
codigo CRC 4FBCAGF9.




Dedicado & memoria de meus pais,

Luiz Carlos da Silva e Cleuza Alves da Silva.






RESUMO

Este trabalho apresenta o desenvolvimento de uma arquitetura hibrida Nuvem-Borda
para sistemas de irrigagao inteligente, no contexto da Internet das Coisas (IoT) aplicada
a agricultura. A proposta busca enfrentar os desafios caracteristicos de ambientes rurais,
marcados por falhas recorrentes de energia e conectividade, garantindo a continuidade
operacional do sistema. A arquitetura adota mecanismos de replicacao assincrona bidire-
cional e consisténcia eventual, priorizando atualizacoes realizadas na borda para preservar
a integridade dos dados apds a reconexao. A prova de conceito demonstrou a viabilidade
da solucao, evidenciando sua resiliéncia e sua capacidade de atender as necessidades de
pequenos produtores rurais, além de oferecer um modelo escalavel e adaptavel a outros
cenarios de infraestrutura restrita. Dessa forma, a arquitetura proposta se configura como
uma contribuicao relevante para sistemas [oT, ao consolidar uma solucao distribuida e
robusta em que a camada de borda prové autonomia computacional local, assegurando a

continuidade das operagoes de irrigagao mesmo durante periodos de desconexao da nuvem.

Palavras-chave: Sistemas Distribuidos, IoT, Agricultura Inteligente, Computacao em

Nuvem, Computacao de Borda, Tolerancia a Falhas.






ABSTRACT

This work presents the development of a hybrid Cloud-Edge architecture for smart irri-
gation systems in the context of the Internet of Things (IoT) applied to agriculture. The
proposal seeks to address the challenges inherent in rural environments, marked by recur-
rent power and connectivity failures, while ensuring the system’s operational continuity.
The architecture adopts bidirectional asynchronous replication and eventual consistency
mechanisms, prioritizing updates performed at the edge to preserve data integrity after
reconnection. The proof of concept demonstrated the viability of the solution, highligh-
ting its resilience and its ability to meet the needs of small rural producers, as well as
providing a scalable model adaptable to other infrastructure-constrained scenarios. Thus,
the proposed architecture stands as a significant contribution to IoT systems, consolida-
ting a distributed and robust solution in which the edge layer plays a fundamental role by
providing local computing autonomy and ensuring the continuity of irrigation operations

even during periods of cloud disconnection.

Key-words: Distributed Systems, IoT, Smart Agriculture, Cloud Computing, Edge

Computing, Fault Tolerance.
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1 INTRODUCAO

A agricultura é uma atividade vital para a subsisténcia humana, sendo respon-
savel pela maior parte dos alimentos consumidos no mundo. A irrigacdo, por sua vez,
desempenha um papel essencial na produtividade agricola, especialmente em culturas
que dependem diretamente da disponibilidade hidrica. A aplicacao de tecnologias de IoT
pode gerar eficiéncias significativas na agricultura, sendo as técnicas inteligentes de irriga-
cao e fertilizagdo para melhorar a produtividade um de seus principais casos de uso (LEA,
2020, p. 16-17). No entanto, a operacao de irrigacao tradicional exige intervengao manual
frequente para iniciar, monitorar e interromper os ciclos de irrigagao, o que implica custos
elevados, um desafio particularmente relevante para pequenos produtores.

Com o avango das tecnologias de Internet das Coisas (IoT) e o surgimento da
chamada Agricultura 4.0, tornou-se possivel automatizar processos agricolas, incluindo
a irrigacao. Essas solugoes integram sensores, atuadores e plataformas de software para
monitoramento e controle em tempo real. O valor da IoT nao reside em um tnico sensor,
mas na agregacao de dados de centenas, milhares, potencialmente milhdes de sensores
(LEA, 2020, p. 33), onde a nuvem atua como o denominador comum que centraliza as
informagoes. Apesar disso, os sistemas disponiveis no mercado sdo, em sua maioria, pro-
jetados para grandes propriedades, como os baseados em pivd central, e nao atendem
adequadamente as necessidades de pequenos produtores. Além do custo elevado, essas
solugoes geralmente assumem a existéncia de conexao continua com a internet e infraes-
trutura estavel, condi¢oes frequentemente ausentes em areas rurais remotas. O segmento
agricola se destaca justamente por estar localizado em areas remotas e centros populaci-
onais esparsos, o que gera impactos nos sistemas de comunicacao de dados (LEA, 2020,
p. 16)

Nesse contexto, torna-se necessaria a criacao de solugoes especificas, de baixo custo,
resilientes a falhas de energia e conectividade, e adaptadas as realidades operacionais de
pequenos produtores rurais. O desenvolvimento do sistema proposto teve inicio a partir da
demanda de um cliente da empresa Tulkas Desenvolvimento!, especializada em sistemas
de informagao para pequenos produtores do nordeste de Sao Paulo e sul de Minas Gerais.
Em 2020, esse cliente relatou falhas recorrentes em seu sistema de irrigacao hidroponico,
o que motivou uma visita técnica para diagnostico e levantamento de requisitos.

A propriedade em questao é uma unidade de agricultura familiar que adota cultivo
hidroponico em canos de PVC elevados. As mudas sao irrigadas por meio da circulagao
de 4gua e nutrientes impulsionada por uma motobomba. Embora o sistema contasse com
acionamento automatico, apresentava falhas operacionais frequentes, provocadas tanto
pelo acimulo de gases na bomba quanto por quedas constantes de energia elétrica. Tais
falhas, quando ocorriam durante o dia, comprometiam rapidamente a producio, resul-

tando na perda de plantas pela interrup¢ao do fluxo hidrico. O problema era agravado

! <http://tulkas.com.br>
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pela distancia entre a plantagao e a sede do sitio, exigindo o deslocamento constante de
trabalhadores ja sobrecarregados. A situacao era ainda mais critica devido a localizagao
da propriedade em uma area montanhosa e de dificil acesso, com conexao de internet
limitada a um servigo via satélite de baixa qualidade e alta instabilidade. Outro fator
importante identificado foi o baixo nivel de familiaridade tecnoldgica dos responsaveis
pela propriedade, embora ja fossem atendidos pela Tulkas com sistemas de informacao
voltados a gestao agricola.

Diante desse cenario, iniciou-se o desenvolvimento de um sistema de irrigagao
baseado em IoT, originalmente projetado para atender as demandas especificas desse
cliente. No decorrer do projeto, a solucao foi ampliada e generalizada para abranger
outros clientes da Tulkas Desenvolvimento, com perfis e desafios operacionais semelhantes,
extrapolando o contexto restrito de sistemas hidroponicos.

A arquitetura da solucdo proposta é composta por dispositivos IoT, organizados
em modulos sensores e atuadores, um servidor de borda, responsavel por manter o funcio-
namento local mesmo sem conexao a internet, e um servidor em nuvem, acessivel por meio
de uma interface web intuitiva. Esse arranjo reflete um padrao recorrente em sistemas
[oT, no qual a maioria dos sensores nao se conecta diretamente a internet, mas depende
de gateways e computadores de borda em um modelo hub-and-spoke (LEA, 2020, p. 12).
Nesse contexto, o servidor de borda funciona como um né computacional gerenciado que
se estende para mais perto das fontes de dados, estratégia essencial para lidar com falhas
de conectividade e prover redundancia ao sistema. Além da definicao dos componentes de
hardware e software, foi necessario projetar uma infraestrutura de comunicacao robusta,
predominantemente sem fio, capaz de operar de forma resiliente frente as limitagoes ti-
picas de ambientes rurais, como quedas de energia, instabilidade de conexao e exposicao
a condigbes climaticas adversas (LEA, 2020, p. 72-73). Para isso, foram propostas so-
lugoes de alimentagao energética autonoma, com uso de painéis solares e baterias, bem
como mecanismos de protecao fisica, como involucros resistentes a agua, poeira e intem-
péries (LEA, 2020, p. 343), com o objetivo de garantir a integridade, a durabilidade e o

funcionamento continuo dos dispositivos em campo.

1.1 Objetivo

O objetivo desta dissertacao é desenvolver um sistema de irrigagdo baseado em
Internet das Coisas (IoT), voltado ao contexto de propriedades rurais, com foco inicial nas
necessidades de pequenos produtores, sem restringir-se exclusivamente a esse publico. A
proposta consiste na definicdo de uma arquitetura capaz de operar em condigoes adversas,
como conectividade instavel com a internet e interrupcoes frequentes no fornecimento de
energia elétrica, limitagoes identificadas nos estudos de campo realizados.

O sistema também foi projetado para operar eficientemente em dispositivos com

recursos computacionais limitados, mantendo todas as funcionalidades essenciais. Além
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disso, é capaz de identificar situagdes de falha relacionadas a interrupg¢ao ou a intermitén-
cia da conexao com a internet, assegurando que a irrigacao continue funcionando mesmo

em cenarios de conectividade instavel.

1.2 Justificativa

A busca por maior eficiéncia na agricultura, aliada a escassez de mao de obra
e aos desafios ambientais contemporaneos, reforca a necessidade de automatizacao de
tarefas essenciais, como a irrigacdo. No entanto, pequenos produtores rurais enfrentam
diversos obstaculos para adotar essas tecnologias, especialmente devido ao alto custo de
implementagao, a precariedade da infraestrutura elétrica e de conectividade, e a baixa
familiaridade com recursos digitais. Embora a Agricultura 4.0 e as solugdes baseadas em
Internet das Coisas (IoT) estejam em expansao, grande parte das tecnologias disponiveis
¢ direcionada a grandes propriedades e sistemas de producao em larga escala, tornando-
se inacessiveis ou inadequadas para o contexto das pequenas exploracoes agricolas (LEA,
2020, p. 16). Essa disparidade evidencia uma lacuna tecnolégica e de mercado que precisa
ser enderecada.

Em pesquisa exploratéria interna realizada com pequenos produtores rurais du-
rante o segundo semestre de 2023, observou-se um interesse significativo por sistemas
de irrigacao automatizados. No entanto, os entrevistados apontaram o custo e a com-
plexidade de uso como os principais entraves a adocao dessas tecnologias. Diante desse
cenario, justifica-se o desenvolvimento de uma arquitetura para um sistema de irrigacao
inteligente, de baixo custo, robusto e adaptado as condicoes reais enfrentadas por peque-
nos produtores. A proposta apresentada nesta dissertacao busca preencher essa lacuna
por meio de uma arquitetura modular, com interface simplificada e tolerancia a falhas,

contribuindo para a sustentabilidade e a autonomia da agricultura familiar.
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2 ASPECTOS CONCEITUAIS

Este capitulo apresenta os fundamentos conceituais que sustentam o desenvolvi-

mento da solugao proposta, abrangendo as tecnologias, arquiteturas e praticas utilizadas.

2.1 Internet das Coisas e Agricultura 4.0

A Internet das Coisas (IoT) é um paradigma tecnolégico baseado na intercone-
xao de objetos fisicos que traduzem efeitos fisicos analdgicos em sinais digitais (LEA,
2020, p. 33). Para ser considerado parte da IoT, um dispositivo deve possuir capacidade
computacional para hospedar uma pilha de software de protocolo de internet e hardware
para utilizar um transporte de rede, sem ser um dispositivo tradicional como um PC ou
smartphone (LEA, 2020, p. 10). No contexto agricola, essa abordagem tem-se mostrado
fundamental, pois eficiéncias significativas podem ser alcangadas (LEA, 2020, p. 16), vi-
abilizando a automagao e o monitoramento remoto de atividades criticas, como o uso de
técnicas inteligentes de irrigacao e fertilizagdo para melhorar a produtividade.

A Agricultura 4.0 representa a incorporagao de tecnologias digitais aos processos
produtivos do campo. Por meio da integracao de sensores, atuadores, sistemas de comu-
nicagdo, computacao de borda e de nuvem, além de andlise de dados (LEA, 2020, p. 34),
é possivel aumentar a eficiéncia produtiva, reduzir desperdicios e tomar decisoes mais
precisas com base em dados em tempo real, j4 que uma parte significativa do valor da
IoT estéd na interpretacao e nas decisoes baseadas nos dados (LEA, 2020, p. 467). No en-
tanto, a implementacao dessas tecnologias enfrenta desafios tinicos no setor agricola, que
se destaca por estar em areas remotas ou com baixa densidade populacional, o que gera

impactos nos sistemas de comunicacao de dados e no fornecimento de energia confiavel.

2.2 Arquitetura Distribuida: Nuvem e Borda

Um sistema distribuido ¢ um conjunto de computadores interconectados em rede,
no qual processos e recursos estao suficientemente distribuidos entre multiplas maquinas
(STEEN; TANENBAUM, 2023, p. 4). Nesse sentido, os sistemas de IoT podem ser
compreendidos como exemplos caracteristicos de sistemas distribuidos.

A arquitetura do sistema proposto adota o modelo distribuido baseado em com-
putagdo em nuvem (cloud computing) e computagdo de borda (edge computing), uma
abordagem cada vez mais comum em sistemas [oT modernos. Essa organizacao se baseia
no modelo edge-cloud, que se refere aos componentes posicionados entre os dispositivos
da Internet das Coisas (IoT) e os servigos centralizados tipicos da nuvem (STEEN; TA-
NENBAUM, 2023, p. 100).

O servidor de borda é responséavel por executar a logica local e garantir a operacao
do sistema, mesmo diante da auséncia de conectividade com a internet. Esta capacidade

de operacao autonoma ¢é um dos principais padroes de uso da computagao de borda,
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Figura 1 — Arquitetura Distribuida - Nuvem e Borda

conhecida como computagao resiliente (LEA, 2020, p. 313). Em cendrios com comunicagao
nao confidvel, como em areas rurais, o servidor de borda utiliza armazenamento local
(caching) para guardar dados até que a conexao seja restabelecida, evitando perdas (LEA,
2020, p. 313). Essa caracteristica reflete o principio da falha parcial, no qual parte do
sistema (a borda) continua a operar mesmo quando a comunica¢do com a outra parte (a
nuvem) falha (STEEN; TANENBAUM, 2023, p. 462).

O servidor na nuvem centraliza a supervisao e a integragdo remota. A nuvem é
descrita como uma infraestrutura de servicos de computacao sob demanda que oferece
ao usuario uma sensacao de independéncia de localizacao, permitindo que o sistema seja
acessado de qualquer local com conexao disponivel (LEA, 2020, p. 431). Assim, enquanto
a borda garante a operagao local e em tempo real, a nuvem atua como o denominador
comum, onde os servigos centralizados sao executados.

A Figura 1 representa o Diagrama de Implantacao do sistema, ilustrando a arqui-

tetura distribuida baseada no modelo nuvem-borda.

2.3 Tolerancia a Falhas

A tolerancia a falhas é um principio fundamental no projeto de sistemas distribu-
idos (COULOURIS et al., 2013, p. 23-25), sendo responséavel por permitir que o sistema
continue a fornecer os seus servigos mesmo na presenga de falhas (STEEN; TANEN-
BAUM, 2023, p. 20). Este é um desafio central, visto que sistemas distribuidos sofrem
quase continuamente com falhas parciais, nas quais um componente falha enquanto o
restante do sistema continua a operar (STEEN; TANENBAUM, 2023, p. 7, 9). O ob-
jetivo ideal é atingir a transparéncia de falhas, na qual um utilizador ou aplicagdo nao

percebe que uma parte do sistema falhou e que este recuperou automaticamente (STEEN;
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TANENBAUM, 2023, p. 13). No entanto, é reconhecido que mascarar falhas é uma das
questoes mais dificeis e, em alguns casos, comprovadamente impossivel de se alcancar ple-
namente (STEEN; TANENBAUM, 2023, p. 9, 13). Dessa forma, este projeto adotou uma
abordagem baseada no melhor esforco, priorizando as falhas mais recorrentes no ambiente
rural em que o sistema sera implantado.

Dentre os diversos modelos de falha, as interrupgoes de energia elétrica e a perda
de conectividade com a internet foram identificadas como as mais criticas no contexto
analisado. De acordo com a classificagdo das fontes, as interrupgoes de energia podem
ser categorizadas como falhas de parada (crash failures), nas quais um componente para
de funcionar abruptamente, embora estivesse a operar corretamente até esse momento
(STEEN; TANENBAUM, 2023, p. 467). A perda de conectividade com a internet, por sua
vez, representa uma falha de omissao, na qual um servidor falha em responder a requisi¢oes
ou em enviar mensagens (STEEN; TANENBAUM, 2023, p. 467). Dependendo de sua
duracao, essas falhas podem ser consideradas transitérias, intermitentes ou permanentes
(STEEN; TANENBAUM, 2023, p. 20). Essas limitagoes influenciaram diretamente o
desenho arquitetural do sistema, orientando a escolha de solugoes que favorecessem a
resiliéncia operacional.

Nesse sentido, a arquitetura do sistema aproxima-se do modelo de computagao
de borda (edge computing), que posiciona servigos na borda da rede para aumentar a
resiliéncia (STEEN; TANENBAUM, 2023, p. 100). Esta abordagem é justificada pela
percepcao de que a conectividade com a nuvem pode nao ser suficientemente confiavel
para muitas aplicagoes, tornando necesséario o uso de infraestruturas de borda (STEEN;
TANENBAUM, 2023, p. 102). O sistema foi concebido para lidar com falhas de conectivi-
dade entre a borda e a nuvem (operagao desconectada), bem como com quedas de energia
nos dispositivos de campo e no servidor de borda. Estratégias como alimentagao ener-
gética autonoma, estabilizacao elétrica e a capacidade de operar de forma desconectada
foram incorporadas como requisitos arquiteturais. Essas decisdes visam proporcionar ro-
bustez sem comprometer a simplicidade do sistema, promovendo continuidade operacional

mesmo em ambientes com infraestrutura limitada.

2.4 Operagao Desconectada

A operagao desconectada refere-se a capacidade do sistema de continuar funcio-
nando corretamente mesmo quando hd uma falha de comunicacao entre o servidor de
borda e o servidor na nuvem. Essa abordagem se encaixa na arquitetura de borda-nuvem
(edge-cloud), um estilo hibrido que posiciona servigos na borda da rede (STEEN; TANEN-
BAUM, 2023, p. 98). Essa caracteristica é fundamental em ambientes com conectividade
intermitente, como zonas rurais, onde a conexao com a nuvem pode nao ser suficiente-
mente confidvel para muitas aplicagoes, justificando o uso de infraestruturas de borda.

Durante o periodo de desconexdo, o sistema demonstra tolerancia a falhas, um
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objetivo de projeto que visa mascarar falhas parciais e permitir que o sistema continue a
fornecer seus servicos (STEEN; TANENBAUM, 2023, p. 18). O servidor de borda con-
tinua executando localmente as funcionalidades essenciais, como a coleta de dados dos
sensores e a execuc¢ao dos agendamentos, garantindo o funcionamento auténomo da apli-
cagao. Essa capacidade de operar na auséncia da nuvem é um dos principais argumentos
para a adocao da computagao de borda, especialmente em cenarios onde a laténcia ou a
confiabilidade da rede sdo criticas (STEEN; TANENBAUM, 2023, p. 102).

Quando a conectividade é restabelecida, ocorre a replicacdo dos dados entre a
borda e a nuvem, respeitando os principios da consisténcia eventual (eventual consis-
tency). Este modelo de consisténcia garante que, se ndo ocorrerem novas atualizagoes,
todas as réplicas convergirao gradualmente para um estado idéntico, assegurando que os
dados coletados e as a¢oes executadas durante o periodo offline sejam posteriormente in-
tegrados ao sistema central, evitando perdas de informacao. A replicagdo é uma técnica
fundamental tanto para a confiabilidade quanto para o desempenho (STEEN; TANEN-
BAUM, 2023, p. 393).

A operacao desconectada é viabilizada por uma arquitetura que emprega comu-
nicagdo persistente e assincrona (STEEN; TANENBAUM, 2023, p. 191). Em vez de
exigir que o emissor e o receptor estejam ativos simultaneamente (comunicacdo transi-
ente), os sistemas de enfileiramento de mensagens (message-queuing systems) armazenam
as mensagens até que possam ser entregues (STEEN; TANENBAUM, 2023, p. 191, 220).
Protocolos como o AMQP (Advanced Message Queuing Protocol) sdo exemplos de mid-
dleware orientado a mensagens (MOM) que fornecem esse tipo de comunicagao, ideal para
cendrios onde a conectividade nao é garantida (STEEN; TANENBAUM, 2023, p. 227).
Essa abordagem, combinada com o armazenamento local dos dados e mecanismos de

replicagao, constitui a base para um sistema tolerante a falhas de comunicacao.

2.5 Protocolos de Comunicagao

Um dos principios fundamentais da Internet das Coisas (IoT) é a comunicagao, pois
a maior parte do que a torna possivel ¢ construida em torno da estrutura de comunicacao
que interliga os dispositivos (LEA, 2020, p. 89). Para viabilizar essa troca de dados em
um sistema distribuido, que integra diferentes camadas como dispositivos, borda e nuvem,
é crucial a escolha criteriosa de tecnologias que favorecam a interoperabilidade.

Neste trabalho, foram empregados protocolos da categoria de middleware orien-
tada a mensagens (MOM), onde a comunicagao ocorre por meio de filas distribuidas,
permitindo que alguns dispositivos produzam dados enquanto outros os consomem (LEA,
2020, p. 388). Dentre eles, destacam-se o MQTT e o AMQP, que foram utilizados em
diferentes camadas do sistema para atender a requisitos distintos de comunicacao, uma
vez que a introducdo de camadas intermedidrias (como a borda) torna a orquestragao do

sistema significativamente mais complexa.
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2.5.1 MQTT

O protocolo MQTT (Message Queuing Telemetry Transport) é amplamente utili-
zado em sistemas IoT por ser extremamente simples e leve, projetado para dispositivos
com recursos restritos e para operar em redes de baixa largura de banda, alta laténcia ou
pouco confidveisv(LEA, 2020, p. 390). Ele opera sobre TCP/IP, o que lhe confere uma
garantia base de que os pacotes sao transferidos de forma confidavel (LEA, 2020, p. 396).

Seu modelo publish/subscribe (pub/sub) desacopla o cliente que transmite a men-
sagem (publicador) do cliente que a recebe (assinante), sem que eles precisem conhecer
os identificadores fisicos um do outro, como enderego IP ou porta (LEA, 2020, p. 391).
A comunicagao é mediada por um servidor central chamado broker (LEA, 2020, p. 388).
No entanto, ¢ importante notar que, por padrao, o MQTT nao ¢ uma fila de mensagens.
Se uma mensagem for publicada em um toépico e ndo houver assinantes, a mensagem é
simplesmente ignorada e perdida (LEA, 2020, p. 392).

No contexto deste projeto, MQTT foi escolhido para a comunicagao entre os dis-
positivos IoT e o servidor de borda, pois sua eficiéncia e resiliéncia sado adequadas para

nos de sensores que operam com comunicacao sem fio e sao alimentados por bateria.

2.5.2 AMQP

AMQP (Advanced Message Queuing Protocol) é um protocolo MOM robusto e
comprovado, utilizado principalmente na comunicacao entre os componentes de software
dos servidores de borda e nuvem (LEA, 2020, p. 426). Diferentemente de MQTT, AMQP
possui mecanismos formais de enfileiramento e balanceamento de carga (LEA, 2020,
p. 426), sendo projetado para garantir a entrega confidvel de mensagens. Ele permite
a criacao de filas durdveis, que persistem mesmo que o servidor falhe, e pode marcar
mensagens como duraveis para garantir que um no intermediario possa recupera-las em
caso de falha (STEEN; TANENBAUM, 2023, p. 231, 220).

A arquitetura do AMQP é baseada em exchanges, que recebem mensagens dos
publicadores e as roteiam para as filas corretas por meio de regras chamadas bindings
(LEA, 2020, p. 426). Essa estrutura permite padroes de roteamento avangados, como o
encaminhamento de uma mesma mensagem para multiplas filas (fan-out) (LEA, 2020,
p. 426). No sistema desenvolvido, essa capacidade é explorada para a replicagao de dados
entre a borda e a nuvem, ja que AMQP permite que gerenciadores de filas se conectem
uns aos outros, formando uma rede de sobreposicdo para rotear mensagens de forma
confidvel (STEEN; TANENBAUM, 2023, p. 231). Além disso, o AMQP foi fundamental
na orquestragdo de tarefas assincronas com Celery. O uso de um middleware orientado
a mensagens ¢ ideal para comunicacao assincrona persistente (STEEN; TANENBAUM,
2023, p. 191, 220). Isso permite que o sistema processe operagoes de forma distribuida e

escalavel, contribuindo para a resiliéncia e a tolerancia a falhas da arquitetura.
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2.6 Replicacao

Para garantir a replicacao de dados entre borda e nuvem, especialmente em con-
textos de conectividade intermitente, foi adotado o recurso de Shovel, disponivel no bro-
ker RabbitMQ. Esse mecanismo permite a transferéncia automatica de mensagens entre
diferentes brokers, com suporte a persisténcia local, retransmissao em caso de falhas e
resiliéncia a interrupgoes temporarias de rede.

No sistema proposto, o fluxo de replicagdo pode ocorrer de trés formas distintas:

e Unidirecional da nuvem para a borda: utilizado para replicar dados originados
na nuvem, como entidades relacionadas a configuracao dos componentes do sistema

e aspectos de sua administracao.

e Unidirecional da borda para a nuvem: utilizado para replicar dados produzidos
localmente na borda, como leituras de sensores e informacoes de monitoramento dos

dispositivos IoT.

« Bidirecional: utilizado em entidades que podem ser modificadas por ambas as
instancias, como os objetos de agendamento de irrigacao, que podem ser alterados
tanto na nuvem (por meio da interface remota) quanto na borda (durante operagao

desconectada).

Nos casos de replicagao bidirecional, torna-se necessaria a adocao de um pro-
tocolo de consisténcia eventual, capaz de assegurar a conciliacao correta dos dados
replicados ap6s um periodo de desconexao. Situagoes desse tipo ocorrem, por exemplo,
quando um mesmo agendamento é alterado simultaneamente na borda (em operagao lo-
cal) e na nuvem (via interface remota). Durante a reconexao, essas alteragbes devem ser

comparadas e reconciliadas para preservar a integridade do sistema.

2.7 Protocolo de Consisténcia Eventual

Para lidar com a replicacao bidirecional em cenarios de operagao desconectada, foi
implementado um protocolo de consisténcia eventual, responsavel por garantir a in-
tegridade dos dados apds a reconexao entre borda e nuvem. O protocolo ¢ fundamentado
em mecanismos de versionamento de objetos, controle de conflitos, sincronizagao assin-
crona e em uma politica de precedéncia que reconhece o contexto operacional da borda.
Cada objeto replicavel mantém um identificador tnico (UUID) e metadados associados,
incluindo os apresentados na Tabela 1.

A maioria desses metadados é utilizada para controle interno e registro em logs da
aplicagao. No entanto, o atributo versao_borda é utilizado para indicar a precedéncia
dos dados de agendamento originados na borda em relagao aqueles provenientes da nuvem,

assegurando que as alteracoes mais recentes realizadas pela instancia do servidor de borda
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Tabela 1 — Metadados de controle de replicacao por objeto

Campo

Descricao

uuid

versao_borda
versao_nuvem

versao_uuid
atualizado_em_borda
atualizado_em_nuvem
atualizado_em
origem_ultima_atualizacao

Identificador tnico e global do objeto

Nimero de versao gerado na borda

Numero de versao gerado na borda

UUID da versao atual para garantir idempoténcia
Timestamp da tultima modificacao feita na borda
Timestamp da ultima modificagao feita da nuvem
Timestamp geral da ultima modificagao

Indica se a ultima atualizacao veio da borda ou da nuvem

Maquina de Estados - Consisténcia eventual da replicagédo

Se Objeto
ndo existe

Se existe e atributo
versdo borda
atualizado > existente

Aplica o protocolo de ———
consisténcia eventual fProtocoloDeConswtencna

ObjetoReplicado

) Se existe e atributo
versdo borda
atualizado == existente

Se existe e atributo
versdo borda
atualizado < existente

__/

AtualizadoPelaBorda

AtualizadoPelaNuvem

_

Figura 2 — Maquina de estados de replicacao de objetos

sejam preservadas durante o processo de reconciliacao. Essa légica pode ser representada

por uma maquina de estados que define quatro possiveis desfechos para a replicacio:

e Criado: Se o objeto replicado ainda nao existe na instancia de destino, ele serd

criado.

« Atualizado pela borda: Se o objeto ja existe e a versao_borda recebida for maior

que a armazenada localmente, o objeto sera atualizado com os novos dados.

o Atualizado pela nuvem: Se as versao_borda forem iguais, mas a versao_nuvem

recebida for superior a versao local, o objeto também sera atualizado.

o Ignorado: Se as versoes recebidas forem iguais ou inferiores as versoes locais,

nenhuma modificacao é aplicada.

Esse mecanismo garante idempoténcia, evita atualizagoes desnecessarias e assegura que

apenas as modificacbes mais recentes prevalecam em situagoes de replicagao assimétrica.

A Figura 2 ilustra o fluxo de replicagao.
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2.8 Segurancga em Sistemas IoT

A segurancga em sistemas [oT, que constituem a maior superficie de ataque do
planeta (LEA, 2020, p. 37, 517, 563), exige uma abordagem holistica que envolve multiplas
camadas (LEA, 2020, p. 560). A protegao deve ser considerada desde o inicio do projeto,
abrangendo dispositivos fisicos, comunicagao, software embarcado e aplicagoes web (LEA,
2020, p. 517, 560). No sistema proposto, diversas medidas foram adotadas para mitigar
riscos, em alinhamento com principios de seguranca consolidados, como a economia de
mecanismo, que preza pela simplicidade para reduzir a ocorréncia de erros e facilitar a
verificagdo (STEEN; TANENBAUM, 2023, p. 550).

As principais estratégias implementadas foram:

Criptografia TLS nas comunicagdes MQTT e HTTP(S): TLS é o padrao
para comunicagao segura em sistemas distribuidos, como em conexdes HTTPS (STEEN;
TANENBAUM, 2023, p. 551). Toda a comunicagdo entre os componentes do sistema
utiliza criptografia para proteger os dados em transito. A adocao de Transport Layer
Security (TLS) é uma pratica fundamental para implementar a confidencialidade e ga-
rantir a integridade das informagoes (STEEN; TANENBAUM, 2023, p. 548). O sistema
segue a recomendagao de que as solugoes IoT s6 devem ser implantadas com seguranca e
autenticacao habilitadas via TLS (LEA, 2020, p. 562).

Autenticacido obrigatéria de dispositivos e controle de acesso (ACLs):
A arquitetura do sistema é guiada por uma politica de seguranca que define claramente
o que deve ser protegido (STEEN; TANENBAUM, 2023, p. 547). Para implementar essa
politica, todos os dispositivos devem se autenticar para acessar a rede. O controle de
acesso a recursos, como tépicos MQTT, é rigorosamente gerenciado, aplicando o principio
da separacao de privilégios para garantir que entidades distintas controlem diferentes
aspectos criticos do sistema (STEEN; TANENBAUM, 2023, p. 549). Essa abordagem se
alinha ao Controle de Acesso Baseado em Papéis (RBAC), que organiza permissdes com
base na func¢do do usudrio ou dispositivo (STEEN; TANENBAUM, 2023, p. 596).

Uso de UUIDs como identificadores tinicos: O sistema utiliza Identificadores
Unicos Universais (UUIDs) para a nomeacao de entidades, como gateways e dispositivos.
Essa estratégia, conhecida como flat naming, usa identificadores sem significado seman-
tico, mas que sdo garantidamente tnicos (STEEN; TANENBAUM, 2023, p. 326, 329).
Nomes planos sao ideais para a comunicacao entre maquinas, pois simplificam a intero-
perabilidade e evitam colisoes de nomes entre diferentes instancias.

Isolamento de servigos com Docker: Os servigos do sistema (servidor web,
banco de dados, broker de mensagens) sao executados em contéineres Docker, que geren-
ciam a abstragao no nivel da aplicagao (LEA, 2020, p. 348-349). Os contéineres mantém
os processos separados uns dos outros, fornecendo um nivel de prote¢ao similar ao de uma
méquina virtual, mas de forma mais leve e eficiente em termos de recursos (LEA, 2020,

p. 349). Essa abordagem garante que cada processo tenha a visdo de que seu contexto é
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o Unico existente, reforcando o isolamento.

Protecoes de hardware e firmware: A seguranca fisica e de baixo nivel é
crucial, pois muitos dispositivos [oT operam em locais remotos e vulneraveis a ataques
fisicos (LEA, 2020, p. 528). As medidas adotadas incluem.

Protegoes fisicas (IP65/IP67): Os invélucros dos dispositivos IoT seguem o
padrao de Protegao de Ingresso (IP), que qualifica a resisténcia dos equipamentos contra
a infiltracao de poeira e agua, garantindo sua durabilidade em ambientes nao controlados
(LEA, 2020, p. 343).

Uso de eFuses: Para proteger o firmware dos dispositivos IoT, o sistema utiliza
memorias programaveis uma tunica vez (eFuses) (LEA, 2020, p. 528-529). Essa técnica
também ¢é empregada para desativar permanentemente as portas de depuragao antes do
envio do produto ao campo, dificultando a engenharia reversa (LEA, 2020, p. 562).

Essas praticas, aplicadas em conjunto, formam uma manta de seguranca que asse-
gura a confidencialidade, integridade e disponibilidade dos dados e servigos, aumentando

a resiliéncia do sistema contra uma vasta gama de ameacas.

2.9 Metodologia Design Thinking

Design Thinking ¢ uma abordagem de resolucao de problemas composta por cinco
fases: empatia, definicao do problema, ideacdo, prototipacdo e teste. Embora tenha
sido originalmente aplicada ao design de produtos e servigos, sua flexibilidade permite
adaptagoes para diversos contextos, inclusive no desenvolvimento de sistemas.

Neste trabalho, Design Thinking nao foi adotado em sua forma candnica, mas
serviu como inspiracao para orientar o desenvolvimento, organizado em quatro fases que
preservam a esséncia do modelo original, adaptando suas etapas as necessidades do projeto
e alinhando-se a caracteristica iterativa e incremental do desenvolvimento de software.

A versao adotada compreende as fases de Imersao e Definigdo do Problema,
Ideacao e Prototipacao Inicial, Desenvolvimento Iterativo e Consolidagdo da
Solugao, que se relacionam diretamente com as etapas do modelo original do Design

Thinking, conforme descrito a seguir:

o Imersao e Definicao do Problema, corresponde as fases de empatia e defini¢do, cen-
trada na compreensao do contexto e das necessidades dos usuarios, com base em

observagoes e interagoes em campo.

» Ideacao e Prototipacao Inicial, agrupa as fases de ideag¢do e prototipacdo, nas quais
foram geradas hipdteses arquiteturais e construidos prototipos preliminares para

avaliar sua viabilidade técnica.

e Desenvolvimento Iterativo, reflete a continuidade do processo de prototipacio e

aproxima-se da fase de teste, por meio de ciclos repetidos de experimentacao, refi-
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namento técnico e validacao parcial dos componentes do sistema.

» Consolidagao da Solucao, esta alinhada a fase de teste e a entrega final, caracteri-
zando a definicao da arquitetura definitiva com base nos aprendizados acumulados

ao longo do processo iterativo.

2.10 Modelagem e Engenharia de Software Experimental

O desenvolvimento foi guiado pelos principios da Engenharia de Software Expe-
rimental, em ciclos iterativos com base em evidéncias da literatura e testes praticos. A

modelagem do sistema utilizou os seguintes artefatos:

e Modelo C4: para representar a arquitetura nos niveis de contexto, contéiner e com-

ponentes.
o Diagramas de sequéncia: para descrever o comportamento dindmico do sistema.

o Diagramas de maquina de estados: para modelar o ciclo de vida das mensagens e

dos objetos sincronizados.

A modelagem foi essencial para garantir rastreabilidade entre requisitos, imple-

mentacao e testes.
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3 REVISAO SISTEMATICA DA LITERATURA

Com os avangos da Internet das Coisas (IoT) e da Agricultura 4.0, tornou-se vi-
avel automatizar processos de irrigagao por meio de sistemas compostos por sensores,
atuadores e plataformas de software. Esses sistemas exigem a integracao de componentes
adequados de hardware e software, comunicagao sem fio compativel com o ambiente agri-
cola, fontes de alimentagao confidveis e protecao fisica contra intempéries. Diante desse
cenario, foi conduzida uma Revisdo Sistematica da Literatura (RSL) com o objetivo de
analisar as diferentes abordagens arquiteturais adotadas em sistemas de irrigagdo inte-
ligente, observando como os desafios técnicos sao tratados e quais elementos estruturais
sao mais utilizados.

A revisao seguiu um protocolo bem definido, com buscas realizadas em trés bases
de dados. Foram recuperados 8614 estudos, dos quais 25 foram selecionados para analise
aprofundada, com base em critérios de inclusao e exclusao. As informagdes extraidas
foram organizadas em cinco categorias: hardware, software, comunicacdo, alimentacao

elétrica e invélucro de protecao.

3.1 Definicao do Protocolo da Revisao Sistematica de Literatura

Esta Revisao Sistemética da Literatura (RSL) foi conduzida com o objetivo (O)
de identificar as diversas abordagens arquiteturais utilizadas na estruturacao de sistemas
de irrigagao inteligentes. Para alcancar esse proposito, foram elaboradas as seguintes

questoes de pesquisa (Q):

e O1: Analisar a literatura atual com o propésito de identificar a arquitetura de

sistemas de irrigacao inteligente.
e Q1: Qual é o hardware utilizado para o sistema de irrigagao?
e Q2: Como o software do sistema ¢ estruturado?
e Q3: Qual tecnologia de comunicacao ¢ utilizada pelo sistema?
e Q4: Como o hardware é alimentado eletricamente?

e Q5: Como o hardware ¢é protegido das intempéries?

3.1.1 Identificacao de Termos e Sindénimos

Para responder as questoes de pesquisa levantadas acima, foi produzida uma string
de busca baseada em sinonimos e termos relacionados a sistemas de irrigacao inte-
ligente, conforme utilizados na literatura técnica. Essa abordagem visa garantir maior
abrangéncia e precisao na recuperagao dos estudos relevantes durante a etapa de busca

nas bases de dados, o que inclui:
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o Irrigation Control

o Smart Irrigation

e Precision Irrigation

o Irrigation Automation

o Irrigation System Control
o Remote Irrigation Control
o Irrigation Scheduling

o Irrigation Monitoring

o Irrigation Control Software

o Wireless Irrigation Control

3.1.2 Strings de Busca

Os termos selecionados foram tratados como sinonimos, sendo combinados com o
operador 16gico OR na confec¢ao da string de busca. Essa estratégia teve como objetivo
ampliar a abrangéncia dos resultados e capturar diferentes terminologias utilizadas na
literatura técnica.

Apos a geracao da string de busca, ela foi aplicada em trés bases de dados eletro-

nicas amplamente reconhecidas na area de Ciéncia da Computacao e Engenharia:
o [EEE Xplore (hitp://ieeexplore.ieee.org)
o ACM Digital Library (http://dl.acm.org)
o Scopus (http://www.scopus.com/)

Como cada base de dados possui uma sintaxe propria, a string de busca foi devi-
damente adaptada para atender as particularidades de cada uma delas. Essa adaptacao
considerou tanto a estrutura sintatica especifica quanto o uso do operador logico OR,
empregado para expressar que os termos utilizados sdo sinénimos ou semanticamente
relacionados. Dessa forma, a mesma logica de busca foi mantida em todas as bases, res-
peitando a forma com que cada uma interpreta combinagoes de termos, garantindo assim

a consisténcia e abrangéncia dos resultados recuperados.
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Tabela 2 — Resultados obtidos na busca inicial

Biblioteca Digital Quantidade de estudos encontrados
[EEE Xplore 810

ACM Digital Library | 171

Scopus 7633

Total 8614

Fonte: Elaboracao prépria.

3.1.3 Resultados obtidos

Apos a realizagao da primeira busca em cada uma dessas bases de dados, foram
obtidos os resultados!, conforme apresentados na Tabela 2. Para se filtrar resultados
relevantes sobre os dados obtidos na busca sistematica, foram utilizados os seguintes
critérios de inclusao (CI), com o objetivo de garantir que apenas estudos pertinentes

ao escopo desta revisao fossem analisados:

o CI1: Artigos publicados nos tltimos 9 anos, entre 2014 e 2023, considerando a data

de realizagado da RSL.
o CI2: Estudos que detalhem a arquitetura do hardware utilizado
o CI3: Artigos publicados em inglés

Apés a aplicagao dos critérios de inclusao, foram utilizados os critérios de ex-

clusdo (CE) para refinar a selecdo dos artigos considerados relevantes:
o CE1: Publicacgoes duplicadas
o CE2: Artigos sem acesso ao texto completo
o CE3: Artigos sem descri¢ao da arquitetura de um sistema de irrigacao inteligente

Apos a aplicacao dos critérios de exclusao, foram adotados os critérios de qua-
lidade (CQ) com o objetivo de classificar e filtrar, de forma qualitativa, os artigos mais

relevantes para este estudo:
o CQ1: Estudos que apresentem os softwares utilizados
o CQ2: Estudos que descrevam a tecnologia de comunicacao utilizada
o CQ3: Estudos que informem a fonte de alimentacao utilizada no hardware
o CQ4: Estudos que utilizem alguma forma de prote¢ao do hardware das intempéries

Apo6s a aplicagao de todos os critérios, foram selecionados 25 artigos que demons-

tram alta qualidade e relevancia para o estudo proposto, conforme listados na Tabela 3.

1" Busca realizada em 20/11/2023.
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Tabela 3 — Tabela de Artigos Selecionados

ID| Artigo (Titulo) Base

1 | Renewable Energy Integration Into Cloud & IoT-Based Smart Agricul- | IEEE Xplore
ture (BOUALI et al., 2022)

2 | Automated Irrigation System Using a Wireless Sensor Network and | IEEE Xplore
GPRS Module (GUTIERREZ et al., 2014)

3 | Prototype Model Design of Automatic Irrigation Controller (POYEN et | IEEE Xplore
al., 2021)

4 | Cloud-based Internet of Things Approach for Smart Irrigation System: | IEEE Xplore
Design and Implementation (THAHER; ISHAQ, 2020)

5 | Implementation of IoT in Agriculture: A Scientific Approach for Smart | IEEE Xplore
Irrigation (V et al., 2022)

6 | IoT Based Power Efficient Agro Field Monitoring and Irrigation Control | IEEE Xplore
System: An Empirical Implementation in Precision Agriculture (ISLAM
et al., 2018)

7 | Design and Implementation of Smart Irrigation System for Groundwater | IEEE Xplore
Use at Farm Scale (ZAIER et al., 2015)

8 | Gateway, Cloud Server, and Mobile App Dashboard in | IEEE Xplore
Evapotranspiration-Based Irrigation Scheduling System (HERELL
et al., 2021)

9 | Electro-Mechanical Design of Sensor-Hub for Indoor Smart Irrigation (P | IEEE Xplore
et al., 2022)

10 | Automated Irrigation Scheduling for Different Crop using IoT (PATEL | IEEE Xplore
et al., 2022)

11 | Automated Water-Gate Controlling System for Paddy Fields (SAN- | IEEE Xplore
JULA et al., 2020)

12 | Smart Irrigation System: A Water and Power Management Appro- | IEEE Xplore
ach (EDODI; OGIDAN; AMUSAN, 2022)

13 | Automated Irrigation Management System using IoT (KANUMALLI et | IEEE Xplore
al., 2022)

14 | Securing IoT Smart Irrigation Systems with Adapted Blockchain Based | IEEE Xplore
Approach (BENAMEUR et al., 2023)

15 | Low Cost Center Pivot Irrigation Monitoring Systems Based on IoT and | IEEE Xplore
LoRaWAN Technologies (MATILLA et al., 2020)

16 | Agro Smart: IoT Autonomous Irrigation System (SANTOS et al., 2022) | IEEE Xplore

17 | IoT and Cloud Hinged Smart Irrigation System for Urban and Rural | IEEE Xplore
Farmers Employing MQTT Protocol (K.; VIJAYARAGHAVAN, 2020)

18 | An Intelligent Irrigation Scheduling System Using Low-Cost Wireless | IEEE Xplore
Sensor Network Toward Sustainable and Precision Agriculture (JAM-
ROEN et al., 2020)

19 | A Fuzzy Irrigation Control System (SOUZA et al., 2020) IEEE Xplore

20 | Smart Irrigation System using IoT-based Control Valve (MUJOO et al., | IEEE Xplore
2021)

21 | Water Saving in Agriculture through the Use of Smart Irrigation Sys- | ACM Digital
tem (NAJI; SALMAN, 2021) Library

22 | Low Power IoT Electronics in Precision Irrigation (ROUTIS; ROUS- | Scopus
SAKI, 2023)

23 | Arduino Based Irrigation Monitoring System Using Node Microcontrol- | Scopus
ler Unit and Blynk Application (SHAHAR et al., 2023)

24 | Smart Irrigation System (ABDIKADIR et al., 2023) Scopus

25 | Experimental Performance of Smart loT-Enabled Drip Irrigation System | Scopus

Using and Controlled Through Web-Based Applications (JAIN, 2023)

Fonte: Elaboracao prépria.



3.2. Resultados e Discussdo da Revisao Sistemdtica de Literatura 37

3.2 Resultados e Discussao da Revisao Sistematica de Literatura

A partir da andlise dos artigos selecionados (Tabela 3), foram elaboradas tabelas
que sumarizam os elementos que compoem a arquitetura dos sistemas de irrigagao inteli-

gente estudados. Nas secoes a seguir, essas informagoes sao apresentadas e discutidas.

3.2.1 Arquitetura do Hardware

O objetivo desta secao é responder a questao Q1, relacionada a composicao da
arquitetura de hardware dos sistemas de irrigacao inteligente. Com base na anélise dos

artigos selecionados, os elementos de hardware foram organizados nas seguintes categorias:
o Hardware de processamento - Microprocessadores e Microcontroladores
o Hardware de Sensores

e Hardware de Atuadores

3.2.1.1 Hardware de processamento

Todo sistema de Internet das Coisas (IoT) deve possuir capacidade de processa-
mento e conectividade com a internet (LEA, 2020, p. 10). Para isso, é necessario o uso de
hardware com capacidade computacional, geralmente implementado por meio de sistemas
baseados em microprocessadores, comumente um System-on-a-Chip (SoC), ou por siste-
mas baseados em microcontroladores (MCU) (LEA, 2020, p. 315). Além da capacidade
de processamento, esses dispositivos devem ser capazes de se comunicar, normalmente por
meio de tecnologias sem fio (LEA, 2020, p. 89). Essa funcionalidade pode estar integrada
ao proprio dispositivo (como Wi-Fi ou Bluetooth) ou ser adicionada por meio de médulos
ou placas de expansao.

Durante a andalise dos artigos, foi possivel observar que parte dos dispositivos
possuia comunicacao sem fio integrada, enquanto outros utilizavam maédulos especificos
compativeis com os padroes discutidos na se¢do sobre sistemas de comunicagao. Na
maioria dos estudos analisados, identificou-se uma divisdo dos nés de processamento em

duas classes principais:

e Noés de maior capacidade de processamento: frequentemente com a funcao
de coordenar os nés sensores e atuadores, além de intermediar a comunica¢ao com

sistemas hospedados na nuvem. Esses nos sao geralmente denominados gateways

(LEA, 2020, p. 312).

« Nos de menor capacidade de processamento: responsaveis por tarefas especifi-

cas como a coleta de dados (sensores) ou o acionamento de dispositivos (atuadores).
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Tabela 4 — Hardware de Processamento

Total Hardware de Processamento | Artigos

8 Raspberry Pi 1,4, 8,14, 17, 19, 22, 24

5 ESP32 3,5,8 11,15

9 ESP8266 1, 6, 10, 12, 13, 17, 20, 23, 25
5 Arduino Nano 1,3,6,9, 23

5 Arduino Uno 4,14, 18, 20, 21

3 Arduino Mega 12, 14, 22

1 Arduino Due 16

1 Arduino Yun 25

1 PIC24FJ64GB004 2

Fonte: Elaboracao prépria.

Na maior parte dos casos, os gateways eram compostos por sistemas baseados em
microprocessadores, enquanto os nés sensores e atuadores utilizavam microcontrolado-
res, embora também tenham sido identificadas excec¢oes a essa configuracao nos sistemas

analisados. As informacoes sobre o hardware de processamento estdao sumarizadas na
Tabela 4.

3.2.1.2 Sensores

Os dispositivos [oT utilizam sensores para captar informacoes sobre o ambiente
e o estado do sistema. Diversos tipos de sensores foram utilizados nos diferentes artigos

analisados. Os sensores podem ser categorizados, de maneira geral, nas seguintes classes:

o Umidade e Temperatura do Ar
o Temperatura

« Solo

o Ambientais

« Equipamentos

Sensores de Umidade e Temperatura do Ar: Os sensores de umidade e
temperatura do ar sdo, em sua totalidade, compostos por dispositivos da familia DHT,
que realizam a medi¢ao simultanea de umidade relativa do ar e temperatura ambiente
em um tunico componente eletronico. Essa familia inclui modelos como o DHT11 e o
DHT?22, que se diferenciam principalmente pela faixa de operacao e pela precisao dos
dados coletados.

As caracteristicas dos sensores de umidade e temperatura do ar utilizados nos
estudos estao apresentadas na Tabela 5. Uma observagao importante é que alguns dos

estudos analisados nao especificam qual modelo foi utilizado, indicando apenas a presenca
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Tabela 5 — Sensores de Umidade e Temperatura do Ar

Total Umidade e Temperatura do Ar | Artigos

9 DHT11 1,5,6,9, 10, 11, 13, 17, 24
8 DHT22 3,4, 14, 16, 18, 19, 22, 25
1 Sensor nao especificado 5

Fonte: Elaboragao prépria.

Tabela 6 — Sensores de Temperatura

Total Sensor de Temperatura Artigos
1 Temperatura DS1822 2

1 Infravermelho MLX90614 GY-906 18

1 Sensor nao especificado 5)

Fonte: Elaboracao prépria.

de um sensor de umidade e temperatura do ar. Essa auséncia de detalhamento pode
impactar na reprodutibilidade e comparacao de resultados entre os sistemas analisados.

Sensores de Temperatura: Alguns artigos optaram por utilizar sensores de-
dicados exclusivamente a medicao de temperatura do ar, em vez de sensores combinados
como os da familia DHT. Novamente foi identificado ao menos um estudo (V et al., 2022)
que menciona o uso de sensor de temperatura, porém sem especificar o modelo ou a tec-
nologia empregada. Os sensores dedicados a medi¢ao de temperatura do ar utilizados nos
estudos estao listados na Tabela 6.

Sensores de Solo: Diversos sensores foram utilizados especificamente para men-
surar caracteristicas do solo, sendo a maioria voltada a medicao da umidade. Os sensores
variam conforme o modelo e a tecnologia empregada. Sensores de umidade do tipo re-
sistivo, quando nao confeccionados com materiais inoxidaveis, tendem a oxidar com o
tempo, o que pode comprometer sua durabilidade e precisao.

Por essa razao, diversos autores optaram por sensores de umidade do solo do tipo
capacitivo, ou por sensores confeccionados com materiais mais resistentes a oxidacao. E
importante destacar que alguns artigos incluiram sensores de umidade do solo, mas nao
especificaram claramente o modelo ou a tecnologia utilizada. Isso ocorreu nos artigos (V
et al., 2022; ISLAM et al., 2018; PATEL et al., 2022; SANJULA et al., 2020; KANU-
MALLI et al., 2022; BENAMEUR et al., 2023; K.; VIJAYARAGHAVAN, 2020; SHAHAR
et al., 2023), o que limita uma analise mais precisa sobre a confiabilidade e o desempenho
desses componentes.

Além disso, foi identificada a utilizacao de sensores dedicados a medicao de outras
propriedades do solo. Em trés artigos, foram utilizados sensores de temperatura do tipo
DS18B20, que permitem aferir a temperatura diretamente no solo. Adicionalmente, um

dos estudos empregou um sensor de pH do solo (modelo SEN0249), ampliando as varidveis
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Tabela 7 — Sensores de Solo

Total Sensor de Solo Artigos
3 Umidade do Solo VH400 (capacitivo) 1,2, 7
2 Umidade do Solo SEN0193 (capacitivo) 16, 18
3 Umidade do Solo CSM (capacitivo) 19, 22, 24
3 Umidade do Solo YL-69 (resistivo) 3,4, 21
1 Umidade do Solo FC-28 (resistivo) 25
1 Umidade do Solo LM393 (dielétrico) 9
8 Umidade do Solo sensor nao especificado | 5, 6, 10, 11, 13, 14, 17, 23
3 Temperatura do Solo DS18B20 3,6, 23
1 pH do Solo SEN0249 3
Fonte: Elaboracao prépria.
Tabela 8 — Sensores Ambientais
Total Sensor Ambiental Artigos
2 Sensor de Chama Infravermelho 1, 11
2 Sensor LDR Flying-Fish (MH series) 14, 16
2 Sensor de Luz BH1750F VI 3, 18
1 Sensor de Luz UV VEML6070 22
1 Piranémetro BGT-JYZ2 18
2 Sensor de Movimento PIR 1, 16
1 Sensor de Gas MQ2 (Inflamavel e Fumaga) 14
1 Sensor de Gas MQ-7 (Mondéxido de Carbono) 16
2 Sensor de Nivel de Agua 11, 14
2 Sensor de Chuva YL-83 11, 23

Fonte: Elaboracao prépria.

monitoradas no ambiente agricola. Os sensores utilizados para mensurar caracteristicas
do solo estao listados na Tabela 7.

Sensores de Ambientais: Outra categoria de sensores (diversa) sdo os sensores
nomeados aqui como sensores ambientais, que foram agrupados dessa forma pela carac-
teristica de monitoracao do ambiente. Esses sensores incluem dispositivos responsaveis
por capturar informagoes relacionadas a luminosidade, como sensores de chama, luz ul-
travioleta e intensidade luminosa solar, bem como sensores de movimento. Além disso,
alguns artigos empregaram sensores de gases, capazes de detectar fumaca ou presenca de
monodxido de carbono, tteis para identificar riscos de incéndio. Também foram utilizados
sensores de agua e chuva, que permitem monitorar o nivel de umidade ambiental e a ocor-
réncia de precipitacao, contribuindo para decisdes automaticas do sistema de irrigacao.

A Tabela 8 apresenta os sensores utilizados para o monitoramento de variaveis
ambientais.

Sensores de Equipamentos: Esta categoria foi agrupada pois se trata de sen-

sores utilizados para monitorar informagcoes relativas aos equipamentos e ao seu funcio-
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Tabela 9 — Sensores de Equipamentos

Total Sensor de Equipamento Artigos

4 Sensor de Distancia Ultrassénico HC-SR04 | 1, 3, 12, 23
3 Medidor de Vazao 3,14, 19

3 Sensor de Tensao e Corrente ACS712 1, 3,12

Fonte: Elaboragao prépria.

Tabela 10 — Atuadores

Total Atuador Artigos

11 Relé (genérico) 1,2, 5, 10, 12, 13, 14, 16, 17, 21, 24

1 Relé Sonoff (ESP8266) 1

12 Bomba de Agua 2, 3,5, 6,12, 13, 14, 18, 19, 23, 24, 25
2 Driver de Motor L298N 11, 20

10 Valvula Solendide 3,4,6,7, 9,10, 16, 19, 21, 25

Fonte: Elaboragao prépria.

namento, como a vazao da agua, a tensao e corrente elétrica, além da distancia. Este
ultimo geralmente é utilizado para mensurar o nivel da coluna de dgua em reservatérios
utilizados pelas bombas. Esses sensores desempenham papel fundamental na manutencao
da eficiéncia e seguranga do sistema de irrigacao, permitindo detectar falhas operacionais
e garantir o funcionamento adequado dos dispositivos atuadores. Os sensores utilizados
para monitorar os equipamentos e seu funcionamento estao listados na Tabela 9.

Atuadores: O objetivo dos dispositivos IoT normalmente envolve o controle de
algum equipamento. Sendo assim, além dos sensores para monitoramento do ambiente e
dos ndés com capacidade de processamento para interpretar os dados, é necessario o uso
de atuadores, responsaveis por executar acoes que modifiquem o ambiente.

No caso dos sistemas de irrigacao inteligente, os atuadores identificados nos artigos
analisados podem ser categorizados em trés grupos principais: relés (interruptores elétricos
controlaveis), drivers ou controladores de motor, e dispositivos de controle de fluxo de
agua. Estes ultimos incluem bombas d’dgua, que atuam ativamente movimentando a
agua por meio de bombeamento, e valvulas solendides, que desempenham um papel mais
passivo ao abrir ou fechar o fluxo de dgua em encanamentos. A Tabela 10 apresenta os

atuadores utilizados nos sistemas de irrigagao inteligente analisados.

3.2.2 Arquitetura do Software

O objetivo desta secao é responder a questao Q2, que trata sobre como o software
do sistema de irrigacao inteligente é estruturado. Apods a anélise dos artigos selecionados,
foi possivel classificar os elementos de software em diferentes categorias, conforme suas

funcoes e papéis na arquitetura do sistemas:
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 Protocolos/Tecnologias de comunicagao

« Plataformas de programacao de IoT

o Linguagens e ferramentas de programacao
« Banco de dados

« Softwares de sistema

e Qutros softwares

Diferentemente da classificacao anterior voltada ao hardware, esta classificacao de
elementos de software apresenta um grau notoriamente maior de ambiguidade. Essa am-
biguidade decorre do fato de que a categorizacao tem como principal func¢ao orientar o
leitor, ao invés de estabelecer uma taxonomia precisa dos softwares utilizados nos siste-
mas analisados. Ainda assim, é possivel perceber que uma ampla variedade de linguagens,
frameworks, bibliotecas e sistemas operacionais foram empregados na construcao das so-
lugoes de irrigagao inteligente. Essa diversidade tecnologica evidencia que nao ha, até o
momento, uma padronizacao consolidada na area.

Apesar disso, observa-se um padrao recorrente em termos de usabilidade: a mai-
oria dos sistemas implementa uma interface de monitoramento e controle acessivel via
aplicativos moéveis nativos ou aplica¢oes web. Uma das poucas excegoes identificadas cor-
responde a um sistema cuja interagao ocorre exclusivamente por meio de controles locais
implementados em hardware, sem interface remota. A Tabela 11 apresenta os softwares,

protocolos e tecnologias utilizados nos sistemas de irrigacao inteligente analisados.

3.2.3 Arquitetura do Sistema de Comunicacao

O objetivo desta secao é responder a questdao Q3, que trata da tecnologia de
comunicagao utilizada pelos sistemas de irrigacao inteligente.

Sistemas IoT pressupoem a capacidade de comunicacao entre dispositivos e a in-
ternet (LEA, 2020, p. 89). No entanto, como discutido anteriormente, a maioria das
arquiteturas analisadas neste estudo adota um modelo em que um dispositivo atua como
concentrador local, comumente denominado gateway, que se encontra fisicamente sepa-
rado dos nés sensores e atuadores. Dessa forma, para que os dispositivos de campo se
comuniquem com o gateway, € necessario o uso de um sistema de comunicagao local,
geralmente sem fio.

Alguns dos dispositivos processadores analisados, como o ESP32 e o Raspberry Pi,
ja possuem conectividade sem fio nativa (Wi-Fi ou Bluetooth), sendo suficientes para essa
funcao. No entanto, outras tecnologias de comunicacao sem fio sao frequentemente prefe-
ridas no contexto agricola, pois oferecem vantagens como maior alcance, menor consumo

de energia e maior robustez em ambientes abertos e sujeitos a interferéncias naturais.
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Tabela 11 — Arquitetura do Software

Total Software Artigos

5 MQTT 1,5, 13, 17, 24
4 REST API 6, 14, 15, 19
2 Node-RED 1, 24

3 Blynk 12, 13, 23

4 ThingSpeak 3, 4, 16, 25

2 Firebase 11, 16

3 Python 4,19, 21

1 C++ 4

1 C# 2

2 JavaScript 1,7

1 Web2py 6

1 Express.js 14

2 Node.js 1, 14

1 SQL Server 2

2 MySQL 6, 19

5 Servidor Web (genérico) 2,7,8, 15,25
1 NGINX 14

1 HTML 7

5 Aplicativo Android 6, 8, 16, 17, 25
3 Raspbian OS 1, 19, 22

1 Docker 14

1 Telegram 15

1 MATLAB 16

Fonte: Elaboracao prépria.

Para viabilizar essas tecnologias em dispositivos que nao possuem conectividade
embutida, como os microcontroladores Arduino em diversas de suas versoes analisadas,
torna-se necessario o uso de modulos de comunicagcao adicionais. Exemplo disso é o uso
de transceptores na faixa de 2,4GHz, como o médulo nRF24L01, empregado em dois dos
estudos analisados (BENAMEUR et al., 2023; MATILLA et al., 2020). Um dos artigos
também descreve o uso de comunicacdo com fio baseada no protocolo RS485. Dentre
as tecnologias sem fio destacadas, os padroes ZigBee e LoRa merecem atencao especial,
pois além de oferecerem maior alcance e confiabilidade em campo, também permitem a
formacao de redes em malha (mesh networks), o que é altamente adequado para &reas
rurais com cobertura instavel.

Além da comunicacao local entre os nds e o gateway, é necessaria uma conexao
entre o gateway e a internet para permitir o controle remoto e a sincronizacao dos dados
com a nuvem. Nem todos os artigos analisados descrevem detalhadamente essa etapa,
mas entre os que o fizeram, observaram-se duas abordagens principais: o uso de Wi-Fi
e o uso de redes de telefonia celular (2G, 3G ou 4G). Essa divisao ¢é coerente com a

realidade rural, onde o trafego de dados tende a ser baixo, mas a conectividade pode
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Tabela 12 — Arquitetura do Sistema de Comunicagao

Total Tecnologia de Comunicacao | Artigos

7 ZigBee / XBee 1,2,4,7, 9,21, 22

6 LoRa 6, 8, 13, 15, 16, 20

9 Wi-Fi 1,3, 6,12, 17, 19, 20, 23, 25
2 Radio 2.4GHz (genérico) 14, 18

4 GPRS / GSM 2, 3,10, 15

2 4G LTE 5, 8

Fonte: Elaboracao prépria.

ser intermitente ou inexistente. Nessas situacoes, o projeto do sistema deve considerar
solugoes alternativas para garantir a comunica¢ao com a nuvem, como operagao offline
ou sincronizagao posterior. A Tabela 12 apresenta os diferentes sistemas de comunicagao

utilizados nos artigos analisados.

3.2.4 Arquitetura do Sistema de Alimentacao Elétrica

O objetivo desta secao é responder a questao Q4, que trata da forma como os
sistemas de irrigacao inteligente sao alimentados eletricamente.

A alimentacao elétrica é um fator critico em qualquer sistema eletronico, e sua
importancia é ainda maior quando se trata de sistemas implantados em areas rurais.
Esses locais frequentemente apresentam infraestrutura elétrica precaria, sujeita a falhas
de abastecimento, oscilagoes de tensao e longos periodos de instabilidade. Apesar de sua
importancia, esse aspecto nem sempre recebe a devida atengdo no momento da defini¢ao
da arquitetura do sistema.

Para contornar esse desafio, diversos artigos propuseram solugoes que visam garan-
tir a operacao continua dos sistemas, mesmo em cenarios adversos. Entre as abordagens
mais comuns, destacam-se o uso de painéis fotovoltaicos e a adocao de baterias recarre-
gaveis. A energia solar, por sua disponibilidade e viabilidade técnica no campo, aparece
como uma solugao recorrente e eficaz.

Foi observada uma grande diversidade de tipos de baterias empregadas, incluindo
desde as tradicionais baterias de ion de litio, amplamente utilizadas em projetos de siste-
mas embarcados, até baterias alcalinas comuns e baterias recarregaveis de niquel-hidreto
metalico (Ni-MH). Também foram identificadas variagoes significativas na tensao de ope-
racao, geralmente entre 5V e 12V, o que reflete as diferentes exigéncias dos dispositivos
utilizados em cada sistema. Essa diversidade de solu¢oes de alimentacao elétrica mostra
que ainda nao ha um padrao amplamente consolidado, e que as escolhas feitas pelos auto-
res dependem fortemente do contexto do projeto e dos recursos disponiveis. A Tabela 13

apresenta os diferentes sistemas de alimentagao elétrica utilizados nos artigos analisados.
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Tabela 13 — Arquitetura do Sistema de Alimentacao Elétrica

Total Tecnologia de Alimentacao Elétrica Artigos

9 Painel Fotovoltaico 1,2,6, 7,8, 11, 12, 14, 20
4 Controlador de Carga Solar 2,6, 8,12

1 Carregador de Bateria 20

6 Fonte de Alimentacao (5V a 12V) 3,6,9, 14,22, 25
5 Bateria Li-ion (Ion de Litio) 1,7,8,9, 14

1 Bateria LiPo (Polimero de Litio) 20

1 Bateria de Chumbo-acido 2

1 Bateria Alcalina 9V 4

1 Bateria Ni-MH (Hidreto Metdlico de Niquel) | 2

2 Conjunto de Pilhas 6, 22

5 Bateria (5V a 12V, nao especificada) 4,5, 6, 10, 12

Fonte: Elaboragao prépria.

3.2.5 Arquitetura do Sistema de protecao contra as Intempéries

O objetivo desta secao é responder a questdao Q5, que trata da forma como o
hardware dos sistemas de irrigacao inteligente é protegido das intempéries.

Todo sistema eletronico deve possuir algum nivel de isolamento contra fatores am-
bientais, como umidade, poeira, calor excessivo e exposigao direta a radiacao solar (LEA,
2020, p. 343). Esses fatores podem nao apenas comprometer o funcionamento do sistema,
resultando em falhas operacionais e prejuizos econdmicos, como também representar ris-
cos a seguranca, incluindo curtos-circuitos, superaquecimento de baterias e, em casos
extremos, acidentes de natureza elétrica (LEA, 2020, p. 83, 343).

Assim como ocorre com a questao da alimentacao elétrica, os mecanismos de pro-
tecao contra intempéries devem zelar pela integridade dos equipamentos e das pessoas
envolvidas na operagao (LEA, 2020, p. 83, 344). No entanto, constatou-se que esta foi
a dimensao menos abordada e menos detalhada nos artigos analisados. Em muitos ca-
sos, sequer ha mencao direta ao sistema de protecao, sendo possivel inferir sua presenca
apenas por meio de imagens ou descri¢gdes indiretas.

Quando mencionados, os métodos de protecao variam entre a utilizagao de caixas
comerciais prontas, com grau de protecao IP65 ou superior (LEA, 2020, p. 343, 345), e
solugoes personalizadas, como a construcao de involucros por impressao 3D ou adaptacoes
artesanais com painéis de acrilico. Esse ponto de fragilidade nas arquiteturas propostas
indica uma lacuna relevante na literatura atual. O estudo e desenvolvimento de solugoes
mais robustas e padronizadas para protecao ambiental do hardware merecem atencao
futura, especialmente em cenarios de uso prolongado e exposicao intensa, como é o caso
de ambientes agricolas em campo aberto. A Tabela 14 apresenta os diferentes sistemas

de protecao contra as intempéries utilizados nos artigos analisados.
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Tabela 14 — Arquitetura do Sistema de Protecao contra as Intempéries

Total Tecnologia de Protecao Artigos
2 Caixa de PVC impermeavel 2,3

3 Caixa de juncao IP65 7,19, 22
2 Involucro em PLA impresso em 3D com painéis de acrilico 8,9

2 Caixa estanque (nao especificada) 1, 18

2 Invélucro personalizado 14, 18

Fonte: Elaboragao prépria.

3.3 Sintese dos Resultados da Revisao

Na literatura cientifica, existem diversos estudos propondo sistemas de irrigagao
inteligentes. No entanto, muitos desses trabalhos carecem de um detalhamento adequado
da arquitetura de hardware e software e dos sistemas de comunicacao utilizados. Mais
raros ainda sdo os estudos que apresentam uma definicao clara da alimentagao elétrica
e das estratégias de protecdo do hardware contra as intempéries. Assim, pesquisas de
alta qualidade que abordem de forma integrada e detalhada todos esses aspectos sao
fundamentais para oferecer um direcionamento sélido a pesquisadores e desenvolvedores
da area.

Esta revisao sistematica de literatura teve como objetivo identificar praticas ar-
quiteturais adotadas em sistemas de irrigagao inteligentes, por meio da analise de estudos
com qualidade comprovada. Para isso, elaborou-se um protocolo replicavel, com ques-
toes de pesquisa bem definidas, estratégias de busca estruturadas e critérios claros de
inclusao, exclusao e avaliagdo qualitativa. A partir da busca realizada em bases digitais,
foram recuperados 8.614 estudos. Apds a aplicagao rigorosa dos critérios definidos, esse
numero foi reduzido a 25 artigos, considerados relevantes e de alta qualidade, utilizados
para responder as questoes propostas.

No que se refere ao hardware, a andlise revelou a predominancia de platafor-
mas de processamento baseadas em Raspberry Pi, ESP32, ESP8266 e microcontroladores
Arduino. Quanto aos sensores, embora uma grande diversidade tenha sido observada,
destacaram-se os sensores de temperatura e umidade do ar, além dos sensores de umidade
do solo. Os atuadores mais frequentes incluem bombas d’agua, valvulas solendides e relés.

A arquitetura de software, por sua vez, mostrou-se mais heterogénea e, em geral,
menos detalhada do que a de hardware. Notou-se o uso recorrente de protocolos como
MQTT e REST API para a comunicagao entre os dispositivos e a nuvem, evidenciando
uma tendéncia ao uso de solugdes leves e flexiveis.

Em relagdo a comunicagao sem fio, os estudos utilizaram uma variedade de tecno-
logias, com destaque para ZigBee, LoRa, Wi-Fi e redes méveis (2G a 4G). Tais escolhas
refletem a necessidade de adaptar os sistemas as limitagoes e caracteristicas do meio rural,

como alcance do sinal, consumo energético e disponibilidade de infraestrutura.
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No tocante a alimentacao elétrica, muitos estudos propuseram o uso de painéis
fotovoltaicos associados a diferentes tipos de baterias. Observou-se uma ampla variedade
de tecnologias de armazenamento de energia, incluindo baterias de ion de litio, alcalinas,
de chumbo-acido e de niquel-hidreto metalico, além de fontes com tensoes variadas. Essa
diversidade reflete as diferentes demandas energéticas dos dispositivos e a necessidade de
adaptar a fonte de energia ao contexto de uso rural.

Por fim, constatou-se que o sistema de protecao contra intempéries foi o com-
ponente menos abordado nos artigos analisados. Além de ser raramente detalhado, em
muitos casos sua presenca foi apenas inferida por meio de imagens ou mengoes indiretas.
Este aspecto representa uma fragilidade comum nos sistemas propostos e evidencia uma
lacuna na literatura, que demanda investigacao mais aprofundada em trabalhos futuros.

Portanto, esta revisao fornece um panorama abrangente e critico das praticas
arquiteturais adotadas no desenvolvimento de sistemas de irrigacao inteligente baseados
em [oT, contribuindo para o avango do conhecimento técnico-cientifico na area e servindo

como referéncia solida para o desenvolvimento deste projeto.
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4 TRABALHOS RELACIONADOS

Este capitulo apresenta uma revisao critica dos trabalhos relacionados a pesquisa
desta dissertacao, com foco em sistemas de irrigacao inteligente baseados em IoT e ar-
quiteturas distribuidas que combinam nuvem e borda. A andlise estd organizada em
trés eixos: (i) arquiteturas centradas em nuvem, (ii) modelos hibridos nuvem-borda e
nuvem-névoa—borda, que integram processamento local e remoto; e (iii) plataformas de
baixo custo. Em cada eixo, sintetizamos objetivos, abordagens técnicas, evidéncias empi-

ricas e limitagoes, destacando as lacunas que motivam esta pesquisa.

4.1 Andlise dos Trabalhos Relacionados

4.1.1 Arquiteturas Centradas em Nuvem

Plataformas em nuvem viabilizam a coleta, o armazenamento e a andlise de dados
em grande escala, oferecendo ferramentas consolidadas para visualizagao e integragao. A
Smart Water Management Platform (SWAMP) (KAMIENSKI et al., 2019) é um exem-
plo de arquitetura que adota o FIWARE, um ecossistema aberto financiado pela Uniao
Europeia, composto por médulos de software denominados Generic Enablers. Esses mo-
dulos fornecem funcionalidades essenciais para aplicagoes em IoT, como gerenciamento
de contexto, integragao de sensores e atuadores, armazenamento historico de dados e pro-
cessamento em larga escala. No SWAMP, o FIWARE desempenha o papel de camada
intermediaria entre dispositivos de campo e aplica¢des analiticas, assegurando interopera-
bilidade, escalabilidade e suporte a decisoes em tempo real na irrigacao de precisao. Além
disso, integra protocolos IoT e componentes de persisténcia para apoiar a operagao em
cendarios reais, ao mesmo tempo em que evidencia desafios de desempenho e escalabilidade
nos moédulos de contexto e banco de dados (KAMIENSKI et al., 2019). Embora a centra-
lizagdo em nuvem favoreca aspectos como governanca e elasticidade, a forte dependéncia
de conectividade estavel representa uma limitacao relevante em areas rurais sujeitas a

intermiténcia de rede, condi¢ao tipica enfrentada por pequenos produtores.

4.1.2 Modelos Hibridos nuvem—borda e nuvem—névoa—borda

Arquiteturas hibridas buscam conciliar os recursos de processamento e armaze-
namento em nuvem com a tomada de decisdao préxima a fonte dos dados, oferecendo
tolerdncia a falhas e menor laténcia. Alharbi e Aldossary (ALHARBI; ALDOSSARY,
2021) propoem uma arquitetura nuvem—névoa—borda energeticamente eficiente para agri-
cultura inteligente, demonstrando redugoes de até 36% no consumo de energia, 43% nas
emissoes de carbono e 86% no trafego de rede por meio da alocacao hierdrquica de tarefas
e do uso de comunicacao de baixo consumo. Em um cenério de implantacao real, Et-Taibi
et al. (ET-TAIBI et al., 2024) descrevem uma solugao nuvem—borda aplicada a sistemas

de irrigacao por gotejamento sem solo, na qual sensores heterogéneos sao integrados a
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fluxos de processamento distribuidos. Os resultados apontam ganhos na otimizacao do
uso de agua e energia.

Voltado a cenérios de longo alcance e baixo consumo energético, Zhang et al.
(ZHANG et al., 2025) apresentam um sistema baseado em LoRa e computagao de borda
que incorpora uma variante do algoritmo de Penman—Monteith para célculo da evapo-
transpiragdo, suporte a multiplos protocolos via gateway e comunicacio MQTT/WSS.
Os testes de campo evidenciaram alcance de até 4 km com baixas perdas de pacotes,
assegurando confiabilidade na transmissao de dados. De forma complementar, Kasera e
Acharjee (KASERA; ACHARJEE, 2024) propoem um framework de irrigacao inteligente
apoiado em LoRa e IoT de borda, integrando um esquema de transmissao robusta so-
bre MQT'T, topologias eficientes para comunicagao M2M e elementos de aprendizado por
reforco para agendamento dindmico da irrigagao.

Abordagens em borda também se destacam de forma isolada ao reduzir laténcia,
filtrar dados proximos a fonte e permitir maior autonomia decisoria local. Munir et al.
(MUNIR et al., 2021) propoem um sistema que combina computacao de borda, ontologias
e aprendizado de maquina para classificar a necessidade de agua a partir de multiplas
variaveis ambientais, evitando o envio de dados desnecessarios ao backend. Em linha
semelhante, Ndunagu et al. (NDUNAGU et al., 2022) descrevem uma rede de sensores
sem fio integrada a uma plataforma em nuvem, mas com pré-processamento no servidor
de borda em janelas de tempo, empregando algoritmos de ML (p.ex., KNN) e alcangando
altas acurdcias em decisdes de irrigacao. Esses trabalhos reforcam os ganhos da borda
em termos de autonomia e eficiéncia, embora ainda apresentem limitagoes na defini¢ao de
mecanismos robustos de sincronizagao com a nuvem e de politicas confiaveis de operagao
desconectada.

Em conjunto, esses estudos demonstram beneficios concretos das arquiteturas hi-
bridas, como eficiéncia energética, reducao de trafego, cobertura ampliada e maior autono-
mia na tomada de decisao. Contudo, observa-se que poucos trabalhos detalham protocolos
praticos de replicacao bidirecional e mecanismos de consisténcia eventual entre nuvem e

borda em situacoes de desconexao prolongada, um desafio recorrente em areas rurais.

4.1.3 Plataformas de Baixo Custo

Adocao prética em pequenas propriedades exige custo competitivo, interoperabi-
lidade e facilidade de manutencao. (PUIG; DIAZ; SORIANO, 2022) desenvolvem uma
plataforma de baixo custo e cédigo aberto que integra FIWARE (LD), modelos de balango
hidrico e um datalogger compativel com miltiplos protocolos (LPWAN, LoRaWAN, NB-
[oT, GSM etc.), favorecendo reutilizacao e integracao. Complementarmente, (MORCHID
et al., 2024) propoem um sistema com ESP32, MQTT e servigos em nuvem, relatando
redugoes expressivas no consumo de agua e descrevendo procedimentos de calibracao de

sensores e processo de desenvolvimento estruturado. Embora esses trabalhos avancem
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interoperabilidade e custo total de propriedade, a maioria carece de politicas formais de
failover, reconciliacao pos-falha e replicacao consistente entre camadas, pontos criticos

para ambientes com energia e conectividade instaveis.

4.2 Avaliacao dos Trabalhos Relacionados

A revisao dos trabalhos relacionados evidencia que os sistemas de irrigacao inteli-
gente baseados em IoT evoluiram significativamente em termos de integragao tecnologica,
eficiéncia no uso de recursos e suporte a decisoes. As arquiteturas centradas em nuvem
demonstraram maturidade quanto a escalabilidade, governanca e ferramentas de ana-
lise, mas apresentam limitagoes importantes quando aplicadas a areas rurais sujeitas a
instabilidade de conectividade. Por sua vez, os modelos hibridos nuvem—borda e nu-
vem—névoa—borda reforcam o potencial de reduzir laténcia, filtrar dados préximos a fonte
e ampliar a autonomia local, alcancando beneficios concretos como maior eficiéncia ener-
gética, menor trafego de rede e maior confiabilidade em cendarios de longa distancia. Ainda
assim, nota-se que os mecanismos de replicacao bidirecional e de consisténcia eventual em
situagoes de desconexao prolongada permanecem pouco explorados.

As plataformas abertas e de baixo custo surgem como alternativas promissoras
para a ado¢ao em pequenas propriedades, conciliando interoperabilidade, reutilizacao de
componentes e custo total de propriedade mais acessivel. Contudo, tais solucoes ainda
carecem de politicas formais de failover, reconciliacdo pos-falha e replicacdo consistente
entre camadas, aspectos criticos em contextos rurais marcados por falhas recorrentes de
energia e conectividade.

De modo geral, a literatura revisada demonstra avancos significativos, mas tam-
bém revela lacunas que motivam esta pesquisa. Entre elas destacam-se: (i) a auséncia de
protocolos robustos para sincronizacao confidvel entre nuvem e borda; (ii) a necessidade
de politicas eficazes de operagao em modo desconectado; e (iii) a caréncia de estratégias
praticas para garantir consisténcia de dados e continuidade do servigo em ambientes sujei-
tos a restrigoes de infraestrutura. Esses pontos orientam a contribuicao desta dissertacao,

a0 propor uma arquitetura resiliente para irrigacao inteligente que enderece tais desafios.
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5 METODOLOGIA

A construcao da arquitetura proposta para o sistema de irrigacao inteligente seguiu

uma trajetéria incremental, baseada na abordagem do Design Thinking. A evolucao do

projeto pode ser estruturada em quatro grandes fases, como ilustrado no fluxograma da

evolugao do trabalho (Figura 3):

5.1

Fase de Imersao e Definicao do Problema: caracterizada pela realizagao de um
estudo de campo em uma fazenda, com o objetivo de compreender as necessidades
dos usuarios e levantar os requisitos iniciais, considerando os desafios da irrigacao

em ambientes rurais e as limitagoes de conectividade.

Fase de Ideacao e Prototipacao Inicial: nesta fase, foram formuladas hipdteses
sobre a arquitetura do sistema e exploradas alternativas técnicas. A prototipagao

inicial permitiu testar rapidamente essas premissas e avaliar sua viabilidade pratica.

Fase de Desenvolvimento Iterativo: dividida em duas frentes paralelas, a pro-
totipagao iterativa que envolveu ciclos de aprimoramento e testes praticos dos pro-
totipos, e a fundamentacao tedrica que forneceu suporte conceitual por meio de

estudos sobre arquiteturas IoT, seguranca, modelagem e sistemas distribuidos.

Fase de Consolidagao da Solugao: etapa na qual foi definida e validada a arqui-
tetura final do sistema, integrando os conhecimentos adquiridos nas fases anteriores.
O resultado foi uma solucao distribuida, resiliente e escalavel, adequada as condi¢oes

de operacao em ambientes rurais com conectividade limitada.

Fase de Imersao e Definicao do Problema

O ponto de partida do projeto foi um estudo de campo realizado em uma fazenda

no interior do estado de Sao Paulo, onde foram identificados os principais desafios relacio-

nados a irrigagdo em ambientes remotos e a conectividade limitada. A partir desse contato

direto com os usudrios e suas rotinas, foi possivel levantar requisitos iniciais considerando

suas necessidades e as restricoes do contexto rural.

Fase de Desenvolvimento Iterativo - Prototipacéo Iterativa

Fase de Imerséo e Fase de Ideacdo e Implementagdo a w ( g Fase d
e i 030 Trici (Iteragéo 1) (Iteragéo 2) (Iteragio 3) (Iteragio 4) ase ce
Definigdo do Problema Prototipacdo Inicial J L Consolidagao da Solugéo

Levantamento de Protétipo Inicial ] Fase de DesenvolIvimento Iterativo - Furldamema a0 Tedrica ] Adogéo Final da Arquitetura
EEAEERERTD Requisitos Iniciais (Hardware e Software) g 5 -

Revisdo Sistematica Modelagem Analise de Estudo Exploratério sobre
de Literatura Conceitual Seguranga Sistemas Distribuidos

Figura 3 — Fluxograma da Evolucao do Trabalho
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Tabela 15 — Requisitos identificados

Requisito Tipo
Agendamento da irrigacao Funcional
Notificacao de falhas Funcional
Monitoramento do sistema Funcional
Registro de eventos Funcional
Sistema multiusuario Funcional
Facilidade de uso Nao Funcional
Compatibilidade com dispositivos basicos Nao Funcional
Resiliéncia a falhas de energia e conectividade Nao Funcional

5.1.1 Estudo de Campo

O estudo de campo foi realizado em 2021 em uma propriedade rural familiar que
utiliza motobombas para circular agua e nutrientes por canos de PVC elevados, onde as
mudas sao cultivadas. No entanto, o acimulo de gases no sistema e as quedas frequentes
de energia comprometem o funcionamento, ocasionando risco de perda total da producao
em dias ensolarados.

A distancia entre a plantacao e a sede do sitio agrava o problema, exigindo desloca-
mento constante de mao de obra ja sobrecarregada. O sitio encontra-se em uma area rural
montanhosa e isolada, com acesso a internet apenas via satélite, cuja qualidade havia pi-
orado recentemente. Além disso, os responsaveis pela plantacao tém pouca familiaridade

com tecnologia, dificultando o uso de solugdes convencionais.

5.1.2 Levantamento de Requisitos Iniciais

O levantamento dos requisitos funcionais e ndo funcionais do sistema foi reali-
zado a partir da observagao préatica durante o estudo de campo, complementada com
entrevistas semiestruturadas conduzidas com os produtores da propriedade visitada. A
entrevista ocorreu no mesmo momento da visita técnica, permitindo uma coleta de dados
simultaneamente técnica e contextual, com base na experiéncia do usuario final.

A Tabela 15 resume os principais requisitos funcionais e nao funcionais identifica-

dos.

5.2 Fase de Ideacao e Prototipacao Inicial

Com os requisitos definidos, o projeto avangou para a formulacao de hipdteses
sobre a arquitetura do sistema. Alternativas técnicas e conceituais foram exploradas com
base na observacao empirica e na documentacao técnica ja produzida. A prototipacao
inicial teve como objetivo testar rapidamente essas premissas e verificar sua viabilidade.

O desenvolvimento do primeiro protétipo teve como objetivo principal validar os

fundamentos técnicos da arquitetura proposta, considerando as restri¢oes identificadas
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no estudo de campo, como conectividade limitada, instabilidade elétrica e o baixo nivel
de familiaridade tecnoldgica por parte dos usudarios finais. A estrutura inicial do sistema
foi concebida com base em experiéncias anteriores com projetos de IoT, servindo como
referéncia para a definicdo de componentes e fluxos, e foi alinhada aos requisitos funcionais
e nao funcionais especificos levantados durante a anélise do problema.

O sistema foi estruturado em trés modulos: o modulo sensor, o servidor de borda
(Edge) e o servidor na nuvem (Cloud). O médulo sensor é composto por um microcontro-
lador ESP32-WROOM-32D, responsavel pela leitura periddica de trés variaveis ambientais
essenciais para a irrigacao inteligente: umidade do solo, temperatura do ar e umidade re-
lativa do ar. Os dados coletados sao publicados via protocolo MQTT diretamente no
broker Mosquitto, instalado no servidor de borda.

O servidor de borda, implementado com o framework Django e banco de dados
SQLite, opera localmente e integra um cliente MQTT baseado na biblioteca Paho, res-
ponsavel por consumir os dados publicados no Mosquitto e armazené-los para analise
e tomada de decisdo. Esse servidor disponibiliza também uma interface administrativa
para os desenvolvedores, acessivel por navegador, permitindo operacao local, inclusive em
cenarios de desconexao com a internet.

O servidor de nuvem, hospedado em uma instancia laaS, utiliza igualmente o
framework Django com banco SQLite e comunica-se com o servidor de borda por meio
de um cliente Paho MQTT conectado ao broker HiveMQ. Ele é responséavel por receber
os dados da borda e enviar comandos ou atualiza¢oes de configuracao de volta, mantendo
uma comunicacao bidirecional via MQTT. Também oferece uma interface administrativa
e uma interface web para acesso remoto pelos usuarios.

A arquitetura foi concebida para operar de forma resiliente e tolerante a falhas,
com suporte a funcionamento offline na borda e sincronizagao posterior com a nuvem
quando a conectividade for restabelecida. Ainda que funcionalidades como agendamento
local automatizado e visualizacao grafica dos dados historicos estejam em fase inicial de
desenvolvimento, o protétipo ja demonstra com éxito a viabilidade pratica da arquitetura
distribuida baseada em borda e nuvem, validando sua aplicacao em contextos rurais com
infraestrutura limitada. Esse funcionamento esta representado no diagrama de contexto

do protétipo inicial (Figura 4).

5.3 Fase de Desenvolvimento Iterativo

O desenvolvimento posterior ocorreu de forma iterativa e em duas frentes paralelas:
uma dedicada aos estudos tedricos que embasaram decisoes arquiteturais e outra voltada
para a implementacao e aprimoramento dos protétipos.

Os estudos tedricos foram conduzidos ao longo de quatro ciclos consecutivos e

forneceram a base para o desenho da arquitetura final, sendo compostos por:
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Figura 4 — Diagrama de contexto do protétipo inicial
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o Uma revisao sisteméatica da literatura sobre arquiteturas IoT aplicadas a irrigacao

inteligente (Secao 5.4.1);

« A modelagem conceitual dos componentes e fluxos de comunicagao do sistema (Se-
¢ao 5.5.1);

o Uma andlise de seguranca, considerando as camadas de borda, nuvem e dispositivos

embarcados (Se¢ao 5.6.1);

o Um estudo exploratorio sobre sistemas distribuidos, que fundamentou a escolha de

técnicas de comunicagao e consisténcia de dados (Secao 5.7.1).

Concomitantemente aos estudos teéricos, ocorreu a etapa de implementacao,
na qual o protétipo inicial evoluiu com base nas defini¢oes arquiteturais estabelecidas.
As melhorias foram incorporadas progressivamente a partir de testes praticos. Cada
nova versao serviu para validar solugoes, identificar limitagoes e promover o refinamento

continuo do sistema.

5.4 Iteracao 1

Na primeira iteracao, foi conduzido um estudo tedrico que buscou mapear as prin-
cipais abordagens arquiteturais aplicadas a irrigagao inteligente baseada em IoT, por meio
de uma revisao sistematica de literatura. Na etapa de implementacao, essas defini¢oes

arquiteturais foram consolidadas e integradas a evolugao do prototipo inicial.

5.4.1 Revisao Sistematica de Literatura

A revisao sistematica de literatura (RSL) conduzida no &mbito deste trabalho teve
como objetivo identificar, analisar e extrair padroes arquiteturais utilizados na concepcao
de sistemas de irrigacao inteligentes baseados em IoT. A pesquisa foi guiada por um pro-
tocolo rigoroso que definiu objetivos, questoes de pesquisa, critérios de inclusao, exclusao
e qualidade.

As questoes norteadoras da RSL buscaram compreender: (i) quais componentes
de hardware sdo utilizados nesses sistemas, (ii) como o software é estruturado, (iii) quais
tecnologias de comunicacao sao adotadas, (iv) de que forma a alimentacao elétrica dos
dispositivos é provida e (v) como é realizada a protecao fisica contra intempéries.

Foram realizadas buscas nas bases IEEE Xplore, ACM Digital Library e Scopus,
com strings elaboradas a partir de sinénimos técnicos como Smart Irrigation, Precision
Irrigation e Irrigation Scheduling. A busca inicial resultou em 8.614 publicagoes, que,
ap6s filtragens por critérios de inclusdo (publicagdes entre 2014 e 2023, com descrigao de
arquitetura) e exclusdo (duplicagoes, falta de texto completo, irrelevancia), resultaram

em 25 estudos selecionados.
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A analise dos artigos permitiu a categorizacao dos elementos arquiteturais em cinco

grandes dimensoes:

Hardware: A arquitetura tipica envolve microcontroladores (como ESP32, ESP8266
e Arduino) e microprocessadores (como Raspberry Pi), organizados em uma estru-
tura hierdrquica entre nés sensores/atuadores e um gateway intermedidrio. Sensores

de umidade do solo, temperatura e umidade do ar foram os mais recorrentes.

Software: Verificou-se grande heterogeneidade na pilha de software, com predo-
minancia do uso de protocolos como MQTT e REST, e linguagens como Python,
C/C++, Node.js, além do uso de plataformas como ThingSpeak, Firebase e Blynk.

A diversidade observada reforca a auséncia de um padrao de mercado estabelecido.

Comunicagao: As arquiteturas analisadas utilizaram majoritariamente tecnolo-
gias sem fio. Wi-Fi, ZigBee, LoRa e redes celulares (GPRS/4G) foram as mais
comuns, sendo o Wi-Fi o mais utilizado nos gateways. A presenca de redes mesh foi
notada em solugoes com ZigBee e LoRa, particularmente vantajosas para ambientes

agricolas distribuidos.

Alimentacao Elétrica: Devido a limitacao de infraestrutura energética nas areas
rurais, muitos sistemas utilizavam painéis solares com baterias recarregaveis (ion de
litio, chumbo-acido, etc.). A selegdo da fonte de alimentacao variou de acordo com

o consumo do hardware e a necessidade de autonomia.

Protecao Fisica: A protecao dos dispositivos contra intempéries é uma preocupa-
¢ao recorrente, embora nem sempre detalhadamente descrita. Foram encontrados
casos de uso de caixas estanques, carcacas [P65 e até impressao 3D com materiais

resistentes a umidade.

Os achados da RSL reforcaram as decisoes arquiteturais preliminares adotadas no

protétipo inicial deste trabalho, como a separacao entre borda e nuvem, o uso de Wi-Fi

para comunicacao local e a adogao de sensores de umidade do solo e temperatura do ar

como base para acionamento. A diversidade de solugoes identificadas evidenciou a neces-

sidade de flexibilidade arquitetural, e a importancia de garantir resiliéncia, modularidade

e tolerancia a falhas em ambientes hostis. Esse estudo permitiu refinar os requisitos nao

funcionais do sistema proposto, além de fundamentar tecnicamente a selecio de compo-

nentes e protocolos, posteriormente validados nos ciclos de prototipacao e testes.

5.4.2 Implementacao

A partir da validacao dos conceitos e das decisoes arquiteturais identificadas na

revisao sistematica da literatura, a implementacao concentrou-se em transpor esses ele-

mentos para o contexto da propriedade rural estudada.
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A arquitetura implementada seguiu o modelo em camadas recomendado por es-
tudos prévios, organizando o sistema em trés niveis distintos: dispositivos [oT (ESP32),
servidor de borda (Orange Pi) e servidor na nuvem (laaS). O ESP32 se mostrou uma
escolha adequada devido a sua boa relagao entre custo, simplicidade e desempenho. Ja o
Orange Pi foi selecionado como hardware da borda por oferecer baixo consumo de energia,
conectividade estavel e capacidade de processamento local. Trata-se de uma plataforma
semelhante ao Raspberry Pi, mas com melhor relacao custo-beneficio e maior disponibili-
dade no mercado, evitando os problemas de desabastecimento frequentemente associados
ao Raspberry Pi.

A comunicacao entre os sensores e o servidor de borda foi realizada por meio
de uma rede Wi-Fi local, aproveitando a compatibilidade nativa do ESP32 com esse
protocolo. Para garantir conectividade estavel e dedicada, foi adicionado um ponto de
acesso exclusivo ao sistema, instalado junto ao servidor de borda. Essa abordagem foi
motivada pela ampla presenca do Wi-Fi em solugoes agricolas revisadas, além do baixo
custo e da facilidade de implementagao nos ambientes rurais analisados.

A conexao com a internet entre o servidor de borda e o servidor na nuvem pode
variar conforme a infraestrutura disponivel no local de instalacao.

Para a comunicacao local entre dispositivos IoT e a borda, adotou-se o protocolo
MQTT como padrao, conforme a predominancia observada na literatura. A leveza do
MQTT, sua tolerancia a redes instaveis e sua ampla compatibilidade com bibliotecas
embarcadas tornaram-no uma escolha estratégica para o ambiente de teste.

O software do sistema seguiu com o uso do Django, da biblioteca Paho MQTT e
dos brokers Mosquitto (na borda) e HiveMQ (na nuvem).

No nivel fisico, uma énfase significativa foi dada a protecao dos dispositivos insta-
lados em campo. As unidades foram alojadas em invélucros com grau de protecao P65,
vedados contra poeira e umidade, e com resisténcia a intempéries. A literatura destaca
que a auséncia de protecao adequada pode comprometer seriamente a durabilidade dos
equipamentos, sendo essa medida preventiva essencial.

Reconhecendo a instabilidade energética da regiao, a infraestrutura foi projetada
com fontes de energia redundantes. Os modulos IoT foram projetados para operar com
baterias recarregaveis alimentadas por painéis solares, garantindo maior autonomia em
campo. J4 o servidor de borda e seu ponto de acesso (Access Point) passaram a ser ali-
mentados por uma fonte de alimentacao ininterrupta (UPS), assegurando o funcionamento
continuo do sistema mesmo durante interrupgoes no fornecimento de energia elétrica.

Uma importante observagao desta etapa é que diversas escolhas arquiteturais foram
validadas a partir dos resultados da revisao sistematica de literatura, sendo incorporadas
ao prototipo do sistema. No entanto, do ponto de vista do modelo conceitual de alto
nivel, a inica alteracao que se refletiria diretamente no diagrama de contexto seria a defi-

ni¢cao do hardware da borda, com a adogdo do Orange Pi. As demais mudangas, embora
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relevantes nos niveis fisico e operacional, como a implementacao do ponto de acesso de-
dicado, do sistema de alimentacao e dos mecanismos de protecao fisica, ndo impactam a
logica estrutural da arquitetura representada no diagrama de contexto. Por esse motivo,
optou-se por sua omissao nesta etapa, uma vez que sua elevada similaridade com o dia-
grama anterior poderia gerar confusao ao leitor, sem agregar informacoes significativas a

compreensao da evolugao arquitetural do sistema.

5.5 Iteracao 2

A segunda iteracao foi marcada pela formalizacdo da modelagem conceitual uti-
lizando UML, pela separagao logica dos moédulos IoT em sensores e atuadores e pela
definicdo do padrao de nomeacao dos objetos e formato de troca de informagdes. Além
disso, realizou-se a migracao dos brokers MQTT, com o objetivo de implementar um

mecanismo de replicagao automatica entre borda e nuvem.

5.5.1 Modelagem Conceitual

A modelagem teve papel central na definicao da arquitetura do sistema. Utilizando
a linguagem UML e principios de orientacao a objetos, foram elaborados artefatos que
representam a estrutura, o comportamento e as interacoes entre os componentes. O
modelo incorporou monitoramento continuo do estado do sistema, geracao de alertas para
falhas criticas detectadas pelos sensores e integracao entre borda e nuvem para garantir a
continuidade do servico, além de estabelecer padroes de seguranca e controles de acesso
para proteger os dados dos usuarios e assegurar a integridade das informagoes.

Organizado em trés camadas, dispositivos loT (sensoriamento e atuagdo), borda e
nuvem, o modelo permitiu visualizar os fluxos do sistema de forma distribuida, alinhando
dispositivos fisicos, logica de operagao e infraestrutura. Um dos principais resultados foi
a decisao de separar os dispositivos IoT em dois médulos distintos: sensor e atuador. A
modelagem também orientou a adogao de identificadores tinicos (uuid) como padrao para
a identificacdo dos objetos, garantindo unicidade e rastreabilidade. Definiu-se o uso de
campos no formato JSON para armazenar os dados provenientes dos dispositivos, o que
proporciona maior flexibilidade na estruturagao das informagoes, facilita a interoperabi-
lidade e permite a adaptacao do modelo de dados a medida que os requisitos evoluem.

A modelagem também definiu o uso do protocolo MQTT como base para a comu-
nicacao assincrona entre os médulos 10T, o servidor de borda e a nuvem, incorporando
mecanismos de replicagao dos dados e confirmacao das leituras transmitidas. O diagrama
de maquina de estados evidenciou a importancia de um mecanismo de consisténcia even-
tual para a sincronizacdo de leituras entre borda e nuvem, enquanto os diagramas de
fluxo de dados ajudaram a definir a comunicacdo entre os componentes. Foram utiliza-

dos diagramas de casos de uso, classes, sequéncia, estados e implantacao para descrever
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funcionalidades, responsabilidades e aspectos fisicos da solucao. A modelagem também
sustentou a rastreabilidade entre requisitos e implementacgao, contribuindo para a valida-

¢ao técnica do sistema.

5.5.2 Implementacao

A segunda iteragao concentrou-se na validacao da comunicacao entre os diferentes
componentes distribuidos, dispositivos [oT, servidor de borda e servidor na nuvem, além
de iniciar a experimentacao pratica com mecanismos de replicacao de dados.

A arquitetura inicial do sistema utilizou os brokers MQTT HiveMQ e Mosquitto.
Entretanto, o protocolo MQTT, por definicdo, ndo possui mecanismos nativos de repli-
cagao automatica de dados com garantia de entrega em cenarios nos quais os clientes
estejam desconectados do broker, como ocorre em casos de falha de rede. Dessa forma, a
implementagao de mecanismos de replicacao e sincronizacao dependeria de solu¢oes ma-
nuais, o que, além de exigir desenvolvimento adicional, introduziria desafios arquiteturais
significativos e suscetiveis a diversas vulnerabilidades, especialmente no que se refere a
consisténcia dos dados, tolerancia a falhas e integridade das informagdes. Diante desse
cenario, foi realizada uma pesquisa com o objetivo de identificar solugoes MQTT que
oferecessem, de forma nativa, suporte a replicacao de dados entre brokers, atendendo
aos requisitos de resiliéncia, continuidade operacional e robustez, sem a necessidade de
desenvolvimento de solugoes paralelas para esse propédsito.

Durante a pesquisa foram identificados dois brokers MQTT que oferecem suporte
nativo as funcionalidades necessarias: o NanoM(@ e o EMQX. Ambos sdo desenvolvidos
pelo mesmo grupo, mas possuem escopos de aplicacdo distintos. O NanoM(Q foi sele-
cionado por ser um broker leve, multi-thread e otimizado, adequado para operacao em
servidores de borda, onde hé restrigoes de recursos. Por outro lado, o EM@X é um broker
robusto, escaldvel e baseado na linguagem Erlang, oferecendo suporte massivo a conexoes
paralelas, alta disponibilidade e tolerancia a falhas, sendo ideal para ambientes de nuvem.

Ambos os brokers oferecem a funcionalidade denominada Data Bridge, que permite
a replicagao automatica dos tépicos locais para topicos remotos em outros brokers. Esse
mecanismo inclui suporte a utilizagdo da flag retain, possibilitando o reenvio automético
de mensagens em casos de falhas de comunicacao (LEA, 2020, p. 396). Além disso,
ambos oferecem persisténcia local por meio de bancos de dados embarcados, o que garante
que as mensagens sejam armazenadas de forma segura até que possam ser entregues e
confirmadas no destino. Essa estratégia atende diretamente aos requisitos de resiliéncia e
continuidade operacional do sistema.

Conforme definido na etapa de modelagem, os dispositivos IoT foram separados
em dois médulos: leitor e atuador. Os objetos do sistema Django passaram a utilizar
UUID como identificador padrao. Além disso, os campos destinados ao armazenamento

dos dados dos médulos IoT foram ajustados para o tipo adequado ao armazenamento de
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estruturas em JSON.

O cliente MQTT embarcado nos médulos [oT manteve a comunica¢ao com o bro-
ker na borda, que agora passou a ser o NanoM(@). No entanto, a comunicagao entre borda
e nuvem foi transferida para o mecanismo Data Bridge entre os brokers. Com essa mu-
danca, os clientes MQTT locais, implementados com Paho, passaram a se comunicar
exclusivamente com o broker e com o sistema Django presentes em sua respectiva instan-
cia, deixando de realizar a sincronizacao direta entre borda e nuvem.

Como o script de instalagao do NanoM(@) nao disponibilizava uma versao compa-
tivel com o Orange Pi, que utiliza o Arch Linux como sistema operacional, foi adotado o
uso de contéineres Docker para executar a instancia do NanoM(@) no servidor de borda.

As modificagoes arquiteturais do sistema na segunda iteracao do processo de proto-

tipagdo sao representadas no diagrama de contexto do protétipo da Iteragao 2 (Figura 5).

5.6 Iteracao 3

A terceira iteracao do desenvolvimento foi orientada pela andlise de seguranca do
sistema, abrangendo tanto os componentes de hardware quanto de software. Foram avali-
ados aspectos relacionados a protecao dos servidores, dos dispositivos IoT, das interfaces
de comunicagao, da alimentacao elétrica e da seguranca fisica dos equipamentos.

Dentre os mecanismos implementados, destacam-se a adocao de um processo de
deploy baseado em contéineres, que garante isolamento, portabilidade e consisténcia no
ambiente de execucgao; a substituicdo do servidor de desenvolvimento por uma arquite-
tura mais robusta e adequada a ambientes de producao, utilizando servidores WSGI e
proxy reverso; e a configuracdo de mecanismos de comunicagdo segura, assegurando a

confidencialidade, integridade e autenticidade dos dados transmitidos.

5.6.1 Andlise de Segurancga

A seguranca foi tratada de forma transversal na arquitetura do sistema de irri-
gacao inteligente, com atencao especifica a protecao dos componentes distribuidos e das
comunicagoes. O estudo concentrou-se em trés camadas principais: nuvem, borda e dis-
positivos IoT, além das interfaces de comunicagao, da alimentacao elétrica e da protecao

fisica do hardware.

5.6.1.1 Servidor de Nuvem

Na nuvem, foram utilizados contéineres Docker para garantir o isolamento dos ser-
vigos e a consisténcia no ambiente de execucdo. Foram configurados volumes especificos
para armazenamento de logs, permitindo a auditoria e o monitoramento continuo, e volu-

mes de dados para garantir a persisténcia das informagoes em caso de interrupg¢des. Houve
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Figura 5 — Diagrama de contexto do protétipo da Iteracao 2
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a devida atencao a configuragao dos parametros de cada servico e a correta definicao do
orquestrador, assegurando a estabilidade, a portabilidade e a integridade do ambiente.

O servidor de desenvolvimento nativo do Django foi substituido por um servidor
WSGI (Web Server Gateway Interface), que é o padrao para aplicagoes Python em am-
bientes de producao. Essa substituicdo foi essencial para garantir a escalabilidade do
sistema, uma vez que o servidor de desenvolvimento nao ¢é projetado para lidar com um
grande volume de requisi¢oes simultaneas. Associado ao servidor WSGI, foi implemen-
tado um proxy reverso, que além de encaminhar as requisi¢oes de forma eficiente, também
atua como servidor de arquivos estaticos, contribuindo para a otimizacao do desempenho
e da gestao dos recursos.

O Django oferece, por padrao, mecanismos de protecao contra ataques XSS (Cross-
Site Scripting) e CSRF (Cross-Site Request Forgery), por meio do seu sistema de tem-
plates, que realiza escaping automatico, e do middleware responsavel pela verificacao de
tokens de sessdo. No entanto, a efetividade dessas protegoes depende da correta im-
plementacao por parte do desenvolvedor, especialmente quanto a inclusao explicita dos
tokens de CSRF nos formularios e ao uso criterioso dos filtros de template, evitando a
desativacao inadvertida dos mecanismos de escaping.

Além disso, diversos parametros criticos de seguranca devem ser rigorosamente
observados na configuracao do Django. Dentre os mais relevantes, destacam-se:

A varidvel SECRET_KEY, utilizada internamente pelo framework para a geracao de
tokens de sessao, de CSRF e de outras assinaturas criptograficas. A exposicao dessa chave
compromete gravemente a seguranca da aplicagao, permitindo a falsificacao de sessoes, a
quebra de tokens e outros tipos de ataques baseados na manipulacao de dados assinados.

Outro parametro fundamental é DEBUG, que deve estar, obrigatoriamente, confi-
gurado como False em ambientes de producao. Quando ativado, o modo de depuracao
expoe informacgoes sensiveis, como variaveis de ambiente, detalhes da infraestrutura, ras-
treamentos de erro (stack traces) e outros dados internos que podem ser explorados
por agentes mal-intencionados.

Em relacao ao controle de acesso da aplicagao web, o Django possui um sistema
robusto de gestao de usudrios, que implementa mecanismos de autenticacao e autoriza-
¢do, permitindo a definigdo de permissoes personalizadas e o uso de grupos (roles) para
atribuicao de perfis de acesso. Esse modelo oferece alta granularidade no controle de
operacoes, sendo fundamental para atender aos requisitos de um sistema multiusuério e
multi-tenant, como é o caso da aplicacao desenvolvida.

Uma decisao arquitetural anterior que contribui diretamente para a seguranca do
sistema é a adocao de UUIDs como padrao no sistema de nomeacao de objetos. Essa
estratégia impede que identificadores presentes em URIs e nos enderecos dos topicos dos
brokers de mensagens sejam facilmente dedutiveis por atacantes, uma vez que os UUIDs

nao seguem sequéncias previsiveis ou padroes legiveis, reduzindo significativamente a su-
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perficie de exposicdo a ataques baseados em enumeragao ou exploracao de padroes na
estrutura dos identificadores. Esses aspectos foram devidamente considerados no desen-
volvimento do sistema web, assegurando a aplicagao consistente das praticas de seguranca
recomendadas pelo framewortk.

Para garantir a confidencialidade e a integridade dos dados em transito, foi im-
plementado suporte a HTTPS, por meio da utilizagdo de certificados digitais validos,
assegurando a criptografia nas comunicagoes HTTP.

Da mesma forma, o broker MQTT utilizado (EMQX) foi configurado com suporte
a TLS, proporcionando uma camada adicional de seguranca na troca de mensagens. Ou-
tras configuragoes de seguranca do broker MQTT que devem ser observadas incluem
a autenticacao obrigatoria dos clientes, garantindo que apenas dispositivos autorizados
possam se conectar, e o uso de politicas de controle de acesso (ACL) para definir quais
topicos cada dispositivo pode publicar ou assinar, prevenindo acessos e publicagoes inde-
vidas. Devem ser aplicadas limitacoes no niimero de conexoes simultaneas, na taxa de
envio de mensagens e no tamanho dos pacotes, como medida de protecao contra ataques

de negacao de servigo (DoS).

5.6.1.2 Servidor de Borda

O servidor de borda foi implementado em um dispositivo Orange Pi, executando
um sistema operacional baseado em Arch Linux (Orange Pi OS). Embora a distribuicao
Linux, utilizada no servidor de borda, seja considerada uma distribuicao segura, alguns
aspectos de seguranca devem ser rigorosamente observados. Entre eles, destacam-se a
correta configuracao do sistema, a ado¢ao de boas praticas na gestao de senhas e creden-
ciais, e a implementacao de regras adequadas no firewall, de forma a restringir acessos
nao autorizados e proteger os servigos expostos na rede.

A pilha de softwares adotada é semelhante a utilizada no ambiente de nuvem,
incorporando as mesmas preocupagoes de seguranca apresentadas anteriormente. Entre-
tanto, apresenta peculiaridades especificas relacionadas a sua implementacao, que serao
discutidas na Subsecao 5.6.2.

Um ponto de atencao fundamental durante a implementacao foi a escolha do dis-
positivo de armazenamento. Inicialmente, o sistema utilizava um cartao SD, que, embora
pratico, apresenta alta suscetibilidade a falhas e corrupc¢ao de dados, especialmente em
operacoes com escrita intensiva.

Diante dessa limitacao, houve a substituicio do hardware, migrando do modelo
Orange Pi Zero 2W para o Orange Pi 3B. Além de ser um equipamento mais robusto
em termos de processamento e estabilidade, a principal motivacao para essa troca foi a
presenca de slots compativeis com eMMC e SSD no padrao M.2(LEA, 2020, p. 330). Esses
dispositivos de armazenamento oferecem maior confiabilidade, robustez e desempenho,

tanto em operagoes de leitura quanto de escrita, quando comparados aos cartdoes SD
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tradicionais(LEA, 2020, p. 330). Essa mudanga foi essencial para garantir a integridade
dos dados e a estabilidade operacional do servidor de borda(LEA, 2020, p. 313, 329).

5.6.1.3 Dispositivos IoT

Os dispositivos IoT inicialmente utilizavam o modelo ESP32-WROOM-32D. No
entanto, com a descontinuacao desse modelo, optou-se pela substituicao pelo ESP32-S3.
Este microcontrolador oferece desempenho superior, mantendo a arquitetura dual-core,
caracteristica adequada para aplicagoes [oT, assim como seu antecessor.

Além do aumento de desempenho, o ESP32-S3 incorpora novos recursos, como
suporte ao conjunto de instrugées SIMD, que permite aceleracdo para tarefas de inte-
ligéncia artificial embarcada e visao computacional, viabilizando futuras expansoes do
sistema. Adicionalmente, o modelo conta com um acelerador criptografico mais eficiente
e atualizado, aprimorando os mecanismos de seguranca e mantendo a compatibilidade
com 0s requisitos operacionais do projeto.

Durante a pesquisa, foram levantadas medidas de protecao contra a extracao de
dados (dump), contra tentativas de adulteracao (tampering) tanto do firmware quanto do
hardware dos dispositivos [oT, além da analise da viabilidade de atualizagdoes OTA (Over-
The-Air) seguras. No contexto do firmware, foram analisadas praticas para mitigar
riscos associados ao firmware tampering, que consistem na substituicao, modificacao ou
injecdo de codigo malicioso no firmware embarcado. Nesse sentido, foram considerados
mecanismos como verificacao de integridade, assinatura digital do firmware, boot seguro
(Secure Boot) e criptografia da meméria flash (Flash Encryption).

Adicionalmente, foram analisadas as funcionalidades de seguranca baseadas nos
eFuses do ESP32, que permitem a gravacao irreversivel de chaves criptograficas direta-
mente no hardware. Uma vez configurados, esses fusiveis digitais impedem a modificacao
do firmware ou a leitura do conteiddo da memoéria flash, a menos que a autenticacao cor-
reta seja realizada(LEA, 2020, p. 562). Esse mecanismo garante que apenas firmwares
devidamente assinados sejam carregados no dispositivo, além de proteger contra ataques
de engenharia reversa e tentativas de extracao fisica dos dados.

No aspecto do hardware, também foram consideradas ameagas como hardware
tampering, incluindo acesso nao autorizado a interfaces de debug, interceptacao de bar-
ramentos e ataques por inje¢ao de falhas(LEA, 2020, p. 533). Para mitigar esses riscos,
devem ser adotadas praticas como o encapsulamento fisico dos componentes, bloqueio das
portas de depuragao e aplicacao de resinas epoxi sobre circuitos sensiveis.

Por fim, também foram avaliados os beneficios da migracao da plataforma Arduino
para o framework ESP-IDF, associado ao sistema operacional em tempo real FreeRTOS,
fornecido pela Espressif. Essa abordagem permite ndao apenas um controle mais granular
sobre os recursos de hardware e seguranca, como também o uso nativo dos mecanismos

avancados de protecao oferecidos pela plataforma ESP32.
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No entanto, devido as limitagdes do escopo deste projeto, esses topicos foram
direcionados para desenvolvimentos futuros. Ainda assim, é importante destacar sua
relevancia, especialmente no que se refere a seguranca dos dispositivos e a escalabilidade
da solugao.

As vulnerabilidades presentes nos componentes eletronicos dos médulos sensor e
atuador também foram consideradas na analise de seguranca, uma vez que esses dispositi-
vos representam pontos criticos na integridade do sistema. Esses modulos sdo compostos

pelos seguintes componentes:

e« Moébdulo Sensor: sensor de temperatura e umidade do ar, sensor capacitivo de

umidade do solo.

e Moédulo Atuador: sensor de temperatura e umidade do ar, sensor de fluxo, sensor

de corrente elétrica e atuador do tipo relé.

Dentre as vulnerabilidades associadas aos sensores, destaca-se a necessidade de pro-
tecao fisica contra danos, fator critico em ambientes rurais. Isso evidencia a importancia
de implementar prote¢des mecanicas e sinalizacao adequada, de forma que os trabalha-
dores nao danifiquem acidentalmente os dispositivos durante suas atividades rotineiras.
Além disso, o ambiente impde desafios como corrosao, poeira, umidade e intempéries,
que foram diretamente considerados na sele¢do dos componentes. Um exemplo disso foi
a escolha do sensor de umidade do solo do tipo capacitivo, mais resistente a corrosao em
comparagao com sensores do tipo resistivo, que sao mais suscetiveis a degradagao ao longo
do tempo.

Outros vetores de ataque envolvem tentativas de manipulacao das leituras, altera-
¢ao de calibracao em sensores que possuem esse recurso e, em alguns casos, modificacao do
firmware em sensores programaveis. A troca fisica de sensores, intencional ou acidental,
também ¢é um risco a ser considerado, especialmente quando os dispositivos ndo possuem
mecanismos robustos de verificagao de identidade ou autenticagao fisica.

Outro fator que deve ser considerado na seguranca do projeto é a correta escolha
do relé, que deve ser compativel com a tensao, corrente e o tipo de carga a ser acionada.
A escolha incorreta desse dispositivo pode provocar falhas no acionamento, comprometer
a operacao do sistema e, em situagoes mais criticas, gerar riscos de acidentes elétricos.
O atuador utilizado ¢ o relé de estado solido (SSR) Fotek SSR-40DA (40A), compativel
com cargas monofasicas em ampla faixa de tensao AC. Possui isolagdo Optica e baixa
corrente de acionamento, sendo compativel diretamente com as saidas de 3,3 V do ESP32.
Embora seja possivel o acionamento direto, recomenda-se o uso de circuitos de interface
com opto-acopladores, como o TLP250, que proporcionam isolacao galvanica, protegendo
o ESP32 contra ruidos, surtos e interferéncias, além de aumentar a robustez do sistema,

especialmente em cargas indutivas, como motobombas.
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O SSR permite controlar sistemas elétricos monofasicos de média poténcia. Con-
tudo, motobombas podem variar quanto ao nimero de fases, corrente, poténcia e modos
de acionamento, como o uso de contatores de estado sélido (CSS). Assim, o dimensiona-
mento elétrico adequado é fundamental para garantir seguranca e confiabilidade, sendo
esse aspecto fora do escopo deste projeto.

Devido as limitagoes de acesso a equipamentos, este projeto adota uma valvula
solenoide como dispositivo de controle hidrico. Por demandar baixa corrente, nao ha

necessidade de dissipador térmico no SSR.

5.6.1.4 Interfaces de comunicagao

Diversos protocolos de comunicacao foram analisados durante esta etapa. Embora
o Wi-Fi tenha sido escolhido como tecnologia de comunicacao para a primeira versao do
sistema, outros protocolos foram inicialmente considerados, tanto de curto alcance, como
Bluetooth e ESP-NOW, quanto de longo alcance, como Zigbee e LoRa. Entretanto, por
questoes de escopo e priorizacao, a implementagao desses protocolos foi postergada para
desenvolvimentos futuros.

A adocao do Wi-Fi exigiu a consideragao de medidas especificas de seguranca,
incluindo a defini¢ao de senhas robustas, a escolha de protocolos de autenticagao seguros
(como WPA2 ou WPA3) e a correta configuragdo do ponto de acesso, de forma a minimi-
zar riscos de acesso nao autorizado. Além dos aspectos relacionados a seguranca logica,
também foram avaliados fatores operacionais, como o alcance do sinal, a degradacao em
funcao de barreiras fisicas e a perda de visada direta entre o ponto de acesso e os dispositi-
vos IoT. Riscos associados a interferéncias eletromagnéticas, sejam acidentais, originadas
de motores e equipamentos locais, ou intencionais, como ataques de jamming, também
foram considerados na analise, uma vez que podem comprometer a disponibilidade e a

confiabilidade da comunicacao no ambiente rural.

5.6.1.5 Seguranca Energética e Continuidade Operacional

A operagao continua do sistema foi assegurada por meio de solucoes resilientes a
quedas de energia, como o uso de uma fonte de alimentagao ininterrupta (UPS) para o
servidor de borda e o ponto de acesso, e de baterias alimentadas por energia solar nos
dispositivos IoT, conforme discutido anteriormente(LEA, 2020, p. 10, 72). Além disso, o
estudo também analisou a possibilidade de adotar redundancia energética nos dispositivos
[oT, utilizando alimentagao elétrica convencional como fonte priméaria, com o sistema solar
e as baterias funcionando como fonte secundaria de backup.

Aspectos relacionados a seguranca das baterias foram igualmente considerados,
uma vez que, em caso de danos fisicos ou falhas, podem apresentar riscos de incéndio.

Esse risco é particularmente relevante no uso de baterias de ion de litio (Li-Ion), escolhidas
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por suas caracteristicas fisicas, como baixo peso e alta densidade energética, que as tornam
adequadas para sistemas embarcados(LEA, 2020, p. 82).

O sistema de alimentacao baseado em baterias inclui um médulo de gerenciamento
capaz de controlar tanto o carregamento quanto a descarga, funcionando também como
um sistema UPS. Esse modulo assegura o fornecimento continuo de energia ao microcon-
trolador (ESP32) durante quedas da rede elétrica (em sistemas com redundéncia) ou em
situacoes onde a geracao solar é insuficiente.

Os componentes eletronicos que compoem o sistema de alimentagao dos dispositi-

vos loT sao:

« 18650 Battery Shield: modulo para carregamento, protecao e fornecimento de

energia ininterrupta.
o Bateria 18650 Li-Ion: célula cilindrica de alta densidade energética.

« Regulador de Tensao Step-Up (MT3608): circuito elevador de tensao que ga-
rante o funcionamento estavel do ESP32. Foi adotado apds testes que evidenciaram
desligamentos ocasionais, causados pela queda natural de tensao da célula durante

a descarga.

o Painel Solar 10W 5V: responsavel pela geracao de energia para operagao auto-

noma.

Optou-se inicialmente por hardware disponivel no mercado, e esta prevista, como
desenvolvimento futuro, uma analise da autonomia energética, visando validar se o sistema

suporta quedas prolongadas de energia e dimensionar adequadamente sua capacidade.

5.6.1.6 Protecao Fisica dos Dispositivos

A protecao fisica dos dispositivos deve considerar os desafios impostos pelo ambi-
ente rural. Foram adotadas medidas para garantir tanto a integridade dos equipamentos
quanto a continuidade da operagao em condigoes adversas(LEA, 2020, p. 343, 528). Entre

as solugoes de protecao levantadas, destacam-se:

« Caixas herméticas com grau de protegao IP67/IP68, que asseguram vedacao
contra poeira, umidade e chuva(LEA, 2020, p. 343).

» Sistemas de dissipagao térmica visando evitar o superaquecimento dos disposi-

tivos durante longos periodos de exposicao ao sol(LEA, 2020, p. 10).

« Revestimentos anticorrosao na estrutura fisica de suporte, conectores, fiacao e
sensores, prevenindo danos causados por umidade, maresia ou produtos quimicos

presentes no ambiente agricola.
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« Barreiras fisicas e sinalizagao adequada para protecao contra impactos aciden-
tais, especialmente em areas de circulagao de veiculos agricolas ou durante atividades

de manejo com ferramentas.

o Encapsulamento de circuitos sensiveis e protecao adicional nas interfaces de
comunicagao e energia, reduzindo riscos tanto de falhas operacionais quanto de

manipula¢des nao autorizadas.

Por fim, outros aspectos relevantes de seguranca foram analisados, porém direcio-
nados para desenvolvimentos futuros. Embora o sistema ja disponha de mecanismos de
geracao de logs e de acompanhamento basico da satide dos servigos, prevé-se, em etapas
posteriores, a adogao de solugoes mais robustas de observabilidade e monitoramento. Da
mesma forma, foram avaliadas praticas avangadas de seguranca de rede, como a segrega-
¢ao de trafego por meio de VLANSs e a expansao das regras de firewall para o ponto de

acesso, complementando as ja aplicadas no servidor de borda.

5.6.2 Implementacao

Na terceira iteracao do processo de implementacao, o foco principal foi a incorpo-

ragao, ao protétipo, dos mecanismos de seguranca identificados na analise anterior.

5.6.2.1 Servidor de Nuvem

No ambiente de nuvem, o framework web Django passou a utilizar o banco de
dados PostgreSQL, mais adequado a ambientes de producao e capaz de oferecer maior
robustez, escalabilidade e integridade transacional.

O servidor de desenvolvimento nativo do Django foi substituido por uma arquite-
tura composta pelo servidor WSGI Gunicorn, operando em conjunto com o Nginx con-
figurado como proxy reverso. Essa configuracao segue as boas praticas recomendadas
oficialmente pelo proprio framework, contribuindo para maior desempenho, seguranga e
escalabilidade da aplicagao. As recomendagoes de seguranca do Django, discutidas ante-
riormente, foram adotadas como premissa nas diretrizes de desenvolvimento.

A comunicacdo MQTT permaneceu implementada por meio da biblioteca Paho,
devidamente configurada com mecanismos de autenticagao, mantendo sua funcao de cli-
ente MQTT. Por sua vez, o broker MQTT (EMQX) foi configurado com suporte a TLS,
garantindo a confidencialidade, integridade e autenticidade dos dados transmitidos.

O uso de contéineres Docker, que anteriormente estava restrito ao broker na borda,
foi estendido para todos os componentes do servidor de nuvem. Esse modelo de virtuali-
zagao leve assegura isolamento dos servigos, portabilidade e consisténcia no ambiente de
execucao. Para a orquestracao desses contéineres adotou-se o Docker Compose, permi-

tindo gerenciamento simplificado, automacao de deploy e manutengdo do ambiente.
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5.6.2.2 Servidor de Borda

A pilha de softwares do servidor de borda segue a mesma estrutura conceitual
adotada na nuvem, com adaptagoes especificas descritas a seguir.

O Django manteve o uso do banco de dados SQLite, por ser mais adequado a cené-
rios de operagao local, caracterizados por menor volume de transacoes e baixa demanda
por concorréncia. Assim como na nuvem, adotou-se a arquitetura baseada no servidor
WSGI Gunicorn, operando em conjunto com o Nginx configurado como proxy reverso.

O broker MQTT utilizado foi o NanoMQ, devidamente configurado com suporte
a TLS, garantindo a confidencialidade, a integridade e a autenticidade dos dados trans-
mitidos. O cliente MQTT permaneceu implementado com a biblioteca Paho.

Adicionalmente, o uso de contéineres, inicialmente restrito ao NanoMQ), foi expan-
dido para todos os servicos do servidor de borda, adotando também o Docker Compose
para orquestracao. Essa abordagem assegura isolamento, portabilidade e consisténcia no

ambiente de execucao.

5.6.2.3 Dispositivos IoT

O firmware dos dispositivos IoT foi adaptado para incorporar os mecanismos de
autenticacdo junto ao broker MQTT, refletindo também as atualizagoes realizadas na

arquitetura dos sensores e atuadores.

5.6.2.4 Protecao Fisica dos Dispositivos

A protecgao fisica dos dispositivos IoT foi projetada considerando os desafios do
ambiente rural, priorizando solucoes de baixo custo, robustas e de facil instalacdo. A
estrutura é composta por um suporte tubular metalico, que serve como base para a fixacao
das caixas herméticas, dos painéis solares e para a organizacao da fiagao. As caixas foram
selecionadas com grau de protecao adequado para ambientes externos, sendo previstas
também plataformas superiores para sombreamento, a fim de reduzir o aquecimento dos
componentes(LEA, 2020, p. 343, 528). Sobre essas plataformas sdo fixados os painéis
solares, com suportes ajustaveis para otimizar a inclinagao de acordo com a posic¢ao solar.

A estrutura requer tratamento contra corrosao, como galvanizagao, pintura anti-
corrosiva ou aplicagdo de primer, a fim de assegurar maior durabilidade e resisténcia as
intempéries.

Ainda estd em desenvolvimento a definicdo da base estrutural, considerando duas
abordagens principais: a fixacdo direta ao solo por cravacao do suporte tubular ou o
uso de uma base pesada, como blocos de concreto, que proporcionam estabilidade sem
necessidade de escavagao.

Também estao sendo avaliadas as melhores solugoes para protecao da fiagao, que

devera ser acomodada em eletrodutos ou conduites resistentes a intempéries e impactos,
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bem como para a protecao da sonda de umidade do solo, que demanda isolamento contra
danos fisicos, movimentacao do solo e degradacao por umidade ou corrosao.

Adicionalmente, a estrutura prevé a possibilidade de instalacao de antenas exter-
nas, com o objetivo de ampliar a cobertura e melhorar a qualidade do sinal no campo.

Outro ponto que permanece em desenvolvimento é a avaliagdo da necessidade
de sistemas passivos ou ativos de refrigeracao para as caixas herméticas, considerando
os riscos associados ao superaquecimento(LEA, 2020, p. 10). Nesse contexto, também
estd em analise a viabilidade da instrumentagdo com sensores de temperatura interna
para monitoramento das condi¢bes operacionais e a realizacao de testes especificos de
seguranca nas baterias, especialmente quanto aos riscos de incéndio, sobreaquecimento e
falhas catastréficas em ambientes severos.

As modificagoes arquiteturais do sistema na terceira iteracao do processo de proto-

tipagdo estao representadas no diagrama de contexto do protétipo da Iteracao 3 (Figura 6).

5.7 Iteragao 4

A revisao sistematica da literatura, a modelagem conceitual e a andlise de segu-
ranca buscaram embasamento na literatura especializada em IoT, de modo a orientar a
construcao de um sistema fundamentado em evidéncias, em conformidade com os princi-
pios da Engenharia de Software Experimental.

Entretanto, o desenvolvimento deste projeto evidenciou uma série de desafios ar-
quiteturais que iam além das solugoes pontuais de comunicacao entre dispositivos e ser-
vidores. Questoes como sincronizacao e consisténcia dos dados em caso de falhas de
conectividade, replicagao seletiva de dados entre borda e nuvem, autenticacao entre com-
ponentes descentralizados e coordenacao de tarefas assincronas passaram a demandar
fundamentos mais amplos, préprios do campo dos sistemas distribuidos.

Essa constatacao motivou a realizagdo de um estudo exploratério focado nos fun-
damentos tedricos dos sistemas distribuidos. Dentre as obras analisadas, adotou-se como
principal referéncia a quarta edi¢do da obra de Van Steen e Tanenbaum (STEEN; TA-
NENBAUM, 2023), por se tratar de uma fonte atualizada, abrangente e amplamente
reconhecida na area.

Segundo os autores, “a maioria dos sistemas computacionais modernos é, na pra-
tica, um sistema distribuido” (STEEN; TANENBAUM, 2023, p. 1), o que reforga a im-
portancia de compreendé-los nao como excegao, mas como a base sobre a qual solucoes
[oT contemporaneas estao inevitavelmente construidas. Essa abordagem permite compre-
ender a arquitetura proposta como parte de um sistema distribuido mais amplo, no qual
dispositivos, servidores locais e infraestrutura em nuvem atuam de forma especializada e
interdependente.

Essa definicdo ampla de sistemas distribuidos é coerente nao apenas com autores
contemporaneos, como Van Steen e Tanenbaum (STEEN; TANENBAUM, 2023), mas



5.7, Iteracdo 4

73

«person»

Produtor Rural

Usuario finalque monitora e
interage com o sistemavia

navegador.

via
1

«person»

Médulo Atuador

«person»

Médulo Sensor

ESP32-S3 conectado a
atuadores (viarelés) e a
sensores de temperatura,
umidadedoar, fluxo e
corrente elétrica.
Recebe comandos via MQTT
(TLS + autenticacéo)e
publicadados de estadodo
sistema.

ESP32-S3 com sensores de
temperatura,umidadedo ar
e umidade do solo.
Publica dados via MQTT
com TLS e autenticacéao.

Publicadados
ambientaise do
estadodo sistema
[MQTT (TLS + ACLs)]

Acessalocalmente Publicadados Enviacomandos de
vianavegador ambientais atuacéao
[HTTPS (LAN)] [MQTT (TLS + ACLs)] [MQTT (TLS + ACLS)]

Sistema de Gerenciamento de Irfigacédo - Iteracéo
[system]

Servidokde Bordg (Orange Pi)
[system]

«system>»
Servidor Edge
(Django)

navegador Django + Gunicorn+ Nginx

[HTTPS]

com SQLite.

Broker NanoMQ + Cliente
MQTT (Paho).
Containerizado com Docker
Compose.

Sincronizacdode
dadosviaMQTT Data
Bridge
[MQTT (TLS)]

Servidor na Nuvem (laaS)'
[system]
y

«system»
Servidor Cloud
(Django)

Django + Gunicorn+ Nginx

com PostgreSQL.
Broker EMQX + Cliente
MQTT (Paho).
Containerizado com Docker

Compose.
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também é validada por obras anteriores, como a quinta edi¢do de Coulouris et al. (COU-
LOURIS et al., 2013, p. 1), que definem sistemas distribuidos como aqueles em que “os
componentes localizados em computadores interligados em rede se comunicam e coorde-
nam suas agoes apenas passando mensagens”.

Diferentemente da obra de Van Steen e Tanenbaum (STEEN; TANENBAUM,
2023), Coulouris et al. (COULOURIS et al., 2013) nao utiliza explicitamente o termo
“Internet das Coisas”. Contudo, o conceito esta presente de forma recorrente, como no
exemplo do gerenciamento ambiental, no qual sensores em rede monitoram variaveis am-
bientais e alimentam sistemas capazes de gerar alertas precoces e apoiar respostas a
desastres naturais (COULOURIS et al., 2013, p. 4).

Além disso, os autores dedicam uma secao significativa a computagcdo movel e
ubiqua (Capitulo 19), destacando que os avangos na miniaturiza¢ao de dispositivos e na
interconectividade sem fio conduzem a integracao de pequenos dispositivos, desde sensores
embarcados em eletrodomésticos até smartphones, como componentes ativos de sistemas
distribuidos (COULOURIS et al., 2013, p. 10-11).

Dessa forma, a prépria evolugao das aplicagdes descritas por Coulouris et al. (COU-
LOURIS et al., 2013) demonstra que a IoT se insere, de maneira natural, no escopo dos
sistemas distribuidos, reforcando a atualidade e a relevancia dos fundamentos tedricos
empregados neste trabalho.

No que se refere a terminologia adotada para descrever a arquitetura composta por
nuvem, borda e dispositivos [oT (things) é respaldada por Van Steen e Tanenbaum (STEEN;
TANENBAUM, 2023, p. 52), que descrevem essa organizagao hierdrquica como uma evo-
lugdo dos sistemas distribuidos, impulsionada pelo crescimento da Internet das Coisas e
pela integracao com servigos em nuvem. Segundo os autores, essa arquitetura surge da
necessidade de conectar dispositivos locais a servigos distribuidos em larga escala, por
meio de redes de longa distancia.

Essa organizacao responde diretamente aos desafios classicos dos sistemas distribu-
idos, discutidos em profundidade na mesma obra (STEEN; TANENBAUM, 2023, p. 53),
os quais decorrem de suposigoes equivocadas frequentemente adotadas no desenvolvimento
de sistemas, como presumir que a rede é confidvel, segura, homogénea, de laténcia zero
e com largura de banda infinita. Assim, o modelo cloud-edge-things nao apenas reflete
uma tendéncia arquitetural contemporanea, mas também constitui uma estratégia pra-
tica para enfrentar as limitagdes inerentes a comunicacao distribuida, a escalabilidade e
a heterogeneidade dos ambientes computacionais atuais.

Os préprios autores reconhecem que essa terminologia ainda é objeto de debate,
coexistindo com termos como computag¢io em névoa (fog computing) e diferentes inter-
pretagoes sobre os papéis e os limites da edge computing (STEEN; TANENBAUM, 2023,
p. 65). Como ocorre frequentemente na area de sistemas distribuidos, eles destacam que

leva alguns anos até que os debates sobre nomenclatura e escopo se estabilizem (STEEN;
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TANENBAUM, 2023, p. 100). Apesar disso, adotam uma visao ampla e pragmatica da
arquitetura cloud-edge-things, considerando-a adequada para descrever a organizacao de
sistemas que interligam dispositivos [oT, infraestrutura de borda e servicos em nuvem,

alinhada aos desafios atuais de laténcia, disponibilidade, escalabilidade e processamento
distribuido (STEEN; TANENBAUM, 2023, p. 100-104).

5.7.1 Estudo Exploratério sobre Sistemas Distribuidos

O estudo exploratorio sobre sistemas distribuidos permitiu validar e aprofundar a
compreensao de diversos aspectos arquiteturais do sistema, incluindo aqueles previamente
identificados nas se¢oes anteriores. Entretanto, o principal desafio identificado no projeto
foi garantir a consisténcia dos dados durante o processo de replicagdo em cenarios de falha
de conexao.

Para essa finalidade, adotou-se inicialmente o NanoM() como broker MQTT na
borda, utilizando o recurso de data bridge para encaminhar automaticamente os dados ao
broker na nuvem (EMQX). No entanto, testes praticos demonstraram que essa solugao
era sensivel a interrupg¢oes na conectividade, falhas momentaneas resultavam na perda de
mensagens e exigiam o reenvio manual dos dados.

Embora o MQTT seja um protocolo leve e eficiente para comunicacao em tempo
real, ele nao oferece garantias robustas de entrega de mensagens assincronas em cenarios
em que os clientes estao desconectados do broker, como em redes instaveis ou sujeitas
a quedas prolongadas de conexao. Seus mecanismos de QoS garantem a entrega apenas
enquanto hd uma sessdo ativa entre cliente e broker(LEA, 2020, p. 390 - 391).

Na auséncia de conexao, a retencao e o reenvio de mensagens dependem de fun-
cionalidades adicionais, esperava-se que o data bridge dos brokers utilizados, aliado a
mecanismos locais de persisténcia e cache, suprisse essas limitagdes(LEA, 2020, p. 391,
392, 396). Na pratica, essa abordagem se mostrou ineficaz, comprometendo a confiabili-
dade do sistema.

Van Steen e Tanenbaum descrevem sistemas que implementam mecanismos capa-
zes de lidar com este cenério, utilizando modelos baseados em comunicacao assincrona
e persistente. De acordo com os autores, a comunicagao assincrona caracteriza-se pela
capacidade de um emissor continuar sua execucao imediatamente apds enviar uma mensa-
gem, uma vez que essa mensagem ¢ armazenada temporariamente pelo middleware assim
que é submetida (STEEN; TANENBAUM, 2023, p. 191). Na comunicagao persistente,
o middleware mantém a mensagem armazenada pelo tempo necessario até que ela seja
entregue ao receptor, mesmo que remetente e destinatario nao estejam ativos simultane-
amente (STEEN; TANENBAUM, 2023, p. 191). Esse modelo é viabilizado por sistemas
de filas de mensagens, nos quais as aplicacdes se comunicam inserindo mensagens em
filas especificas, que sdo encaminhadas por servidores intermediarios até o destino, inde-
pendentemente de este estar ativo no momento do envio (STEEN; TANENBAUM, 2023,
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p. 220).

Esses conceitos apresentam uma correspondéncia direta com os principios de desa-
coplamento espacial e temporal, conforme definido por Coulouris et al. O desacoplamento
espacial ocorre quando os emissores e receptores nao precisam conhecer suas identidades
ou localizacbes mutuamente, sendo suficiente interagir por meio de um intermediario,
como uma fila de mensagens. Ja o desacoplamento temporal refere-se a capacidade de
comunicagao mesmo quando remetente e destinatario nao estao ativos simultaneamente,
sendo possivel devido a persisténcia das mensagens no middleware até que possam ser
entregues (COULOURIS et al., 2013, p. 230-232).

O protocolo Advanced Message Queuing Protocol (AMQP) surgiu como uma pro-
posta para padronizar esse tipo de comunicagao, descrevendo detalhadamente como as
mensagens sao transferidas entre os nés. Contudo, o protocolo nao estabelece diretrizes
sobre como os brokers devem ser organizados, como as politicas de roteamento devem ser
implementadas ou como ocorre o armazenamento e a replicacao das mensagens (STEEN;
TANENBAUM, 2023, p. 231).

O RabbitMQ, por sua vez, é uma implementacao que se baseia no AMQP. Esse
broker complementa as limitagoes do protocolo ao introduzir elementos como as exchan-
ges, que sao responsaveis por receber mensagens dos produtores e direcionéd-las para uma
ou mais filas, sem armazena-las (STEEN; TANENBAUM, 2023, p. 231). Cabe ao bro-
ker, portanto, implementar funcionalidades criticas ndo contempladas pelo protocolo, tais
como armazenamento de mensagens, légica de roteamento, autenticagao, autorizagao e
formagao de clusters, garantindo uma comunicacao assincrona, persistente e resiliente,

adequada as demandas de replicagao de dados em sistemas distribuidos.

5.7.2 Implementacao

Na implementacao da Iteracao 4, a comunicagdao entre a borda e a nuvem foi
modificada, substituindo os brokers MQTT por um sistema baseado em filas de mensa-
gens AMQP, o que garante desacoplamento temporal e espacial entre os componentes.
Diferentemente do MQTT, no qual publicadores e assinantes precisam estar conectados
simultaneamente, o protocolo AMQP permite que os clientes nao estejam conectados
no momento da publicacao ou consumo, sendo naturalmente resiliente a interrupgoes de
conexao(LEA, 2020, p. 388, 426, 428).

Para essa implementacao, foi adotado o RabbitMQ, que oferece suporte nativo
ao protocolo AMQP, proporcionando uma infraestrutura robusta para filas de mensagens
distribuidas. A comunicacao entre os brokers da nuvem e da borda foi viabilizada por

meio de dois plugins nativos do RabbitMQ:

o rabbitmq_shovel: responsavel por encaminhar mensagens entre as instancias do

broker localizadas na borda e na nuvem, permitindo replicacao de dados de forma
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continua e transparente.

o rabbitmq_shovel management: plugin auxiliar que fornece métricas e infor-
macoes detalhadas sobre o estado das conexoes do Showvel, sendo fundamental para
o monitoramento da conectividade entre os ambientes distribuidos e para a geragao

de diagnosticos em caso de falhas.

Em complemento, foi necessario incorporar o Celery, um sistema de filas assincro-
nas para Python, que, além de se integrar ao RabbitMQ via AMQP, também permite que
os processos executados pelos seus workers sejam tratados de forma assincrona, melho-
rando significativamente a escalabilidade e o desempenho do sistema.

O Celery, por sua vez, requer um backend de resultados para armazenar o estado
das tarefas, garantir persisténcia em caso de falhas e possibilitar o rastreamento de execu-
¢ao. Para essa funcao, foi escolhido o Redis, um banco de dados chave-valor leve, eficiente
e amplamente utilizado como backend de resultados em arquiteturas assincronas.

Algumas tarefas do sistema precisam ser executadas periodicamente. Para isso, foi
utilizado o Celery Beat, um agendador que dispara rotinas em intervalos definidos. Ele
foi incorporado ao projeto em um container préprio, garantindo organizacao e isolamento
dos demais servigos.

Apesar da mudanga na comunicacao entre a borda e a nuvem, o broker NanoM@Q
foi mantido no servidor de borda para intermediar a comunicacao via MQTT com os
dispositivos IoT, pois esse protocolo continua sendo o mais adequado para esse tipo de
cenario, caracterizado por redes de baixa largura de banda, alta laténcia e dispositivos com
recursos limitados. Além disso, o NanoM() possui um plugin chamado http_server, que
disponibiliza uma API HTTP com informagdes sobre os clientes atualmente conectados
ao broker. Essa API é utilizada pelo médulo de monitoramento do sistema desenvolvido.

Adicionalmente, o cliente MQTT, implementado com a biblioteca Paho-MQTT,
foi encapsulado em um container Docker préprio. Essa decisao favorece o desacoplamento
entre a comunicacao via MQTT e a aplicacao Django, permitindo que o envio e a recep-
¢do de mensagens sejam tratados de forma assincrona e resiliente, sem comprometer a
disponibilidade ou o desempenho da aplicacao principal.

Estas modificacoes estao representadas no diagrama de contexto do protétipo da

Iteragao 4 (Figura 7).

5.8 Fase de Consolidacao da Solugao

Ao final do processo, foi definida e implementada a arquitetura final do sistema,
com base nos estudos tedricos, nos testes praticos e nas decisdes técnicas tomadas ao
longo do desenvolvimento. O resultado é uma solugao distribuida, estruturada em ca-

madas de borda e nuvem, projetada para operar de forma resiliente em ambientes com



78 Capitulo 5. Metodologia

«person» «person»

Médulo IoT Sensor Moédulo IoT Atuador

ESP32 com sensores de ESP32 com relé de
temperatura, umidade do ar irrigacdo, sensor de fluxo,
e umidade do solo. corrente elétrica, DHT11.
Apenas envia dados Recebe comandos, envia
ambientais. dados.

Envia dados Recebe comandos e
ambientais via MQTT Envia dados via MQTT
[MQTT sobre Wi-Fi] [MQTT sobre Wi-Fi]

Sistema de Gerenciamento de Irrigacao
[system]

Servidor de Borda (Ofange Pi) :

I
I

I

I

I

I ———— - - — =% - - — - - [ - — - - -
I

I

: [system]
I

«person» Acessa localmente CROUE
via mavegador Servicos de Borda
(operacio
ab desdonectada) Executa Django, Celery,

Produtor Rural

RabbitMQ, Cliente MQTT e
NanoMQ.
Funciona como né
offline-first com acesso

Usuario final que monitora e
interage com o sistema via
navegador.

|
|

|

I

I

I

I

[HTTPS (LAN)] M Celery Beat, SQLite, Redis, I
I o I
| |
I I
| |
I I
| |
I I
I

Acessa remotamente
via navegador
[HTTPS]

Replica dados por
filas de menssagens
[AMQP]

ervidor na Nuvem (IaaS)
[system]

«system»
Servicos de Nuvem

Executa Django, Celery,

Celery Beat, PostgreSQL,
Redis, RabbitMQ.
Interface principal acessada
remotamente.

Figura 7 — Diagrama de contexto do protétipo da Iteracao 4
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Figura 8 — Diagrama de contéineres da solucao proposta

conexao limitada e falhas de energia, mantendo escalabilidade, seguranca e facilidade de

manutencao.

A arquitetura do sistema esté representada no diagrama de contéineres da solucao

proposta (Figura 8).

A consolidacao também envolveu a definicao do mecanismo de replicacao de d

a_

dos entre as camadas de borda e nuvem. FKEsse mecanismo foi implementado de forma

assincrona, utilizando filas especificas no broker RabbitMQ para isolar os fluxos de comu-

nicacao em cada direcao.

Quando eventos de interesse ocorrem na borda, como a criagdo ou atualizacao

de registros de leitura ou agendamento, os dados sao serializados e enviados a uma fila

nomeada, como to_cloud. Uma tarefa Celery consome essa fila e realiza a persisténcia
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dos dados na camada de nuvem. A replicagdo no sentido oposto (nuvem para borda)
segue o mesmo principio, utilizando a fila to_edge.

Para garantir a integridade dos dados e prevenir estados inconsistentes durante
condic¢oes de rede instavel, foi implementado um controle de versao baseado em campos
versao_borda e versao_nuvem em cada modelo replicavel. No momento da replicagao, o
sistema compara as versoes locais e remotas, aplicando regras de precedéncia para decidir
se uma atualizacao deve ser aplicada, ignorada ou sobreposta.

Além disso, a logica de replicacao esta desacoplada dos modelos principais, sendo
organizada em modulos reutilizaveis que facilitam a inclusao de novos modelos no pro-
cesso. Essa abordagem modular permite que a replicagdo seja tratada como uma infra-
estrutura transversal, e ndo como logica acoplada aos fluxos de aplicacao, aumentando a

manutenibilidade do sistema.
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6 PROVA DE CONCEITO

Uma prova de conceito do projeto foi realizada por meio do desenvolvimento de
uma aplicacao responsavel por integrar e gerenciar o fluxo de dados entre as camadas
de nuvem, borda e dispositivos IoT, conforme descrito nas fases anteriores. O sistema
implementa, de forma parcial ou completa, todos os requisitos funcionais identificados,
possibilitando o agendamento de irrigagao, o monitoramento do sistema, a deteccao de
falhas de conectividade entre nuvem e borda, bem como a verificacdo da conectividade
dos dispositivos IoT. Além disso, realiza o registro de eventos de telemetria e dos dados
obtidos pelos sensores conectados.

Em relacao aos requisitos nao funcionais, o sistema conta com uma interface web
responsiva, compativel com computadores e smartphones, desenvolvida com foco na redu-
¢ao da carga cognitiva do operador. O sistema foi projetado para ser resiliente a falhas de
energia e conectividade, persistindo dados localmente na borda e realizando a replicacao
automatica apos a reconexao.

A aplicagdo web desenvolvida com o framework Django foi estruturada de forma
modular, com a criagdo de aplicativos internos (apps) que organizam a logica de negdcio
e facilitam a manutencao e expansao do sistema. Cada app concentra funcionalidades
especificas, permitindo uma separacao clara de responsabilidades dentro do projeto.

Os principais apps implementados sao:

» Core: responsavel pela gestao das entidades centrais do sistema, reunindo tanto os

modelos de usuarios e clientes quanto os elementos técnicos da infraestrutura

o Telemetria: gerencia o recebimento e armazenamento de dados provenientes dos

sensores instalados nos dispositivos IoT;

o Irrigagao: controla os agendamentos e a logica de acionamento dos atuadores res-

ponsaveis pela irrigacao;

o Monitoramento: responsavel por armazenar os dados de verificacdo da conecti-
vidade entre a nuvem e a borda, bem como informagoes sobre os clientes MQTT
conectados ao broker na borda. Além disso, calcula métricas de satide dessas cone-

x0es com base nas coletas mais recentes.

Embora os mesmos aplicativos Django estejam presentes tanto na instancia de
borda quanto na de nuvem, suas funcionalidades foram adaptadas para atender aos dis-
tintos contextos operacionais de cada camada. Essa diferenciacao funcional é evidenciada
nos diagramas C4 de nivel 3, apresentados nas Figuras 9, que detalha os componentes da
nuvem, e 10, que representa os componentes da borda.

Em muitos casos, isso envolve a replicacao de dados por meio de filas de mensagens

AMQP do RabbitMQ), cuja intermediacao no Django é realizada por tarefas assincronas
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Figura 9 — Diagrama C4 Nivel 3 - Componentes internos do servidor em nuvem

gerenciadas com o Celery. Esse processo de replicagdo ¢ detalhado nas se¢Oes a seguir,
que apresentam os fluxos especificos de cada aplicativo do sistema, acompanhados por

diagramas de sequéncia UML ilustrando a comunicac¢ao entre os componentes.

6.1 App Core

O app core retne as entidades centrais do sistema, responsaveis por estruturar
tanto o modelo organizacional quanto os elementos técnicos da infraestrutura.

Modelos como User e Cliente representam os diferentes tipos de usuarios e seus
vinculos com a instancia do sistema, permitindo o controle de acesso baseado em papéis
(como proprietario, gerente e funciondrio) e o isolamento 16gico por cliente. Ja os modelos
Propriedade, Gateway, Atuador e Sensor representam os elementos técnicos que com-

poem a arquitetura distribuida do sistema, conectando os dispositivos IoT ao software
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Figura 10 — Diagrama C4 Nivel 3 - Componentes internos do servidor de borda
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por meio de uma estrutura hierarquica.

A decisao de agrupar esses modelos em um tnico app se justifica pela interdepen-
déncia entre eles: usuarios estao associados a clientes, que por sua vez gerenciam pro-
priedades equipadas com gateways, sensores e atuadores. Assim, o app core serve como
base comum e estrutural para os demais modulos do sistema, consolidando as informagoes
essenciais para o seu funcionamento.

A légica de replicagdo do core segue o sentido da nuvem para a borda. Como as
alteracoes nesses modelos sdo permitidas apenas na instancia da nuvem, essa parte da
aplicagao nao é diretamente manipulada pelo usuario final. Essa estratégia simplifica o
gerenciamento da arquitetura, dispensando a replicacao bidirecional e a necessidade de
resolucao de conflitos, ao mesmo tempo em que garante a consisténcia dos dados essenciais
em ambas as camadas do sistema.

O diagrama de sequéncia representa o fluxo de dados (Figura 11).
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Figura 11 — Diagrama de sequéncia - Replicacdo de entidades centrais do sistema (core)

6.2 App Telemetria

O app telemetria é responsavel por gerenciar o fluxo de dados coletados pelos
sensores e atuadores instalados em campo. Esse fluxo é unidirecional: os dispositivos
IoT enviam as leituras via protocolo MQTT para o servidor de borda, onde os dados sao
recebidos, processados e armazenados localmente.

Apos essa persisténcia inicial, as informagoes sdo replicadas de forma assincrona
para a instancia na nuvem utilizando o protocolo AMQP, garantindo sua centralizacao,

seguranca e disponibilidade para analises posteriores.
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Como se tratam de dados gerados automaticamente pelos sensores, esses registros
nao sao manipulados diretamente pelos usuarios finais ou administradores do sistema.

Dessa forma, o app telemetria atua na borda como ponto de entrada dos dados
brutos provenientes do ambiente fisico, enquanto na nuvem cumpre a funcao de repositério
consolidado.

O diagrama de sequéncia representa o fluxo de dados (Figura 12).
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Figura 12 — Diagrama de sequéncia - Fluxo de replicacao das leituras de telemetria

6.3 App Irrigagcao

O app irrigacao é responsavel por controlar os agendamentos e a logica de acio-
namento dos atuadores envolvidos no processo de irrigacao. Como esses agendamentos
sao definidos diretamente pelo usudrio final, o sistema precisa oferecer suporte a operacao
desconectada, garantindo o funcionamento mesmo em situagoes de instabilidade ou perda
de conexao com a internet, conforme previsto neste projeto.

Por essa razao, a administracdo desse médulo pelo usuério final estd disponivel
tanto na instancia da nuvem quanto na instancia local do servidor de borda. Em condi¢oes
normais, os agendamentos sao gerenciados por meio da interface disponibilizada na nuvem,
acessada via internet, chamada aqui de ‘operacao conectada’.

O diagrama de sequéncia representa o fluxo de dados em uma operacao conectada
(Figura 13).

No entanto, em situacoes de desconexao, o sistema permite o acesso local a ins-
tancia replicada na borda, garantindo a continuidade operacional. Essa situagao é carac-
terizada como ‘operagao desconectada’ (COULOURIS et al., 2013, p. 770).

O diagrama de sequéncia representa o fluxo de dados em uma operacao desconec-
tada (Figura 14).
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6.3.1 Aplicagao do protocolo de consisténcia eventual

Para viabilizar essa funcionalidade, o app irrigagdo implementa um fluxo de repli-
cacao bidirecional entre borda e nuvem. Como os mesmos dados podem ser modificados
em ambas as instancias durante um periodo de desconexao, o sistema adota um protocolo
de consisténcia simplificado para lidar com conflitos de atualizacao.

A principal situacao de conflito ocorre quando um mesmo agendamento é alterado
simultaneamente na borda e na nuvem durante a desconexao. Apos a reconexao, ambos
os lados tentariam replicar suas versoes do mesmo objeto, gerando uma divergéncia. Para
resolver esse impasse, o protocolo define que, em caso de conflito, prevalece a versao
da borda, sob a premissa de que os operadores locais possuem maior conhecimento da
situagao operacional.

Trés casos que ilustram essa situagao sao apresentados a seguir.

6.3.1.1 Criacao de novo objeto

Criacao de novo objeto durante a desconexao, em que um agendamento é criado
em uma das instdncias enquanto a comunicacao esta indisponivel. Apods a reconexao,
o objeto é replicado normalmente para a outra instancia. Como ele ainda nao existe
no destino, ndo ha conflitos de versionamento, e a operagao de criagao é concluida com

sucesso (Figura 15).

6.3.1.2 Atualizacao de objetos distintos

Durante o periodo de desconexao, as instancias da borda e da nuvem realizam
modificagbes em objetos diferentes, ou seja, nao coincidentes. Apods a reconexao, cada
instancia replica seu respectivo objeto para a outra, sem que ocorra conflito de versio-
namento. Como as alteragoes envolvem registros distintos, o protocolo de consisténcia
permite a propagacao simultanea de ambas as atualizacoes, garantindo a integridade dos

dados em ambas as instancias (Figura 16).

6.3.1.3 Atualizacao paralela do mesmo objeto

Durante a desconexao, tanto a borda quanto a nuvem realizam alteragoes no
mesmo objeto. Ao restabelecer a comunicacao, surge um conflito de versionamento, uma
vez que ambas as instancias tentam replicar versoes divergentes do mesmo registro. Para
resolver esse impasse, o protocolo de consisténcia aplica uma politica de precedéncia, na
qual a versao da borda prevalece sobre a da nuvem. Essa decisdo é baseada na premissa
de que a borda esta mais proxima do contexto operacional e, portanto, possui maior auto-
ridade sobre os dados. Assim, a versao local substitui a remota, garantindo a consisténcia

final do sistema (Figura 17).
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Apesar de ser uma abordagem simples, essa politica garante a consisténcia funci-

onal do sistema e reflete a prioridade da atuacgao local em cenarios de instabilidade.

6.3.1.4 Consolidagao dos agendamentos

Além das operacoes de replicacdo, o app #rriga¢do, na instancia de borda, é respon-
savel por consolidar todos os agendamentos registrados em um comando tinico contendo
a rotina diaria. Esse comando é gerado a partir da unido de multiplos registros de agen-
damento e tem como objetivo otimizar a comunicacdo com o dispositivo atuador. Apds
a consolidacdo, o comando é transmitido via protocolo MQTT, permitindo a execucao

automatizada do plano de irrigagao.

6.4 App Monitoramento

O app monitoramento é responsavel por informar o usuario final sobre o estado
da conexao entre a instancia de borda e a nuvem. A replicacdo dos dados entre essas
camadas ¢ realizada por meio do plugin Shovel, disponibilizado pelo RabbitMQ. Esse
plugin permite a criacao de filas AMQP integradas entre diferentes brokers e oferece
suporte ao monitoramento da conexao entre as instancias.

O proprio RabbitMQ fornece, por meio de um plugin de gerenciamento, informa-
¢oes sobre o estado da conexao do Shovel. A granularidade dessa atualizacao é definida
por uma frequéncia fixa, configurada no préprio RabbitMQ. Devido a natureza peridédica
desses dados, sua coleta é realizada por meio de uma tarefa agendada com o Celery Beat,
o agendador de tarefas recorrentes do Celery. Optou-se por adotar o intervalo de coleta
recomendado pela documentacao oficial do RabbitMQ), fixado em 10 segundos.

As informagoes coletadas sao armazenadas no app monitoramento e utilizadas para
gerar uma métrica de saide da conexao. Essa métrica é baseada nas dez tltimas coletas e
representa o percentual de sucesso na comunicagao entre nuvem e borda. Com base nesse

indice, o sistema classifica o estado da conexao da seguinte forma:

e Desconectado: quando o indice é igual a 0;
e Ruim: quando o indice estd entre 1
e Moderado: entre 40

e Bom: a partir de 70

Essa métrica indica a estabilidade da comunicagao entre os servidores e ¢é atualizada
periodicamente no mesmo intervalo de coleta dos dados do Shovel.
O diagrama de sequéncia a seguir representa o processo de monitoramento da

conexao entre a borda e a nuvem. Esse fluxo é executado em ambas as instancias, nuvem
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e borda, uma vez que a logica de coleta e avaliacao da conexao é idéntica em ambos os

contextos operacionais (Figura 18).

Diagrama de Sequéncia — Monitoramento da conexdo entre borda e nuvem
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Figura 18 — Diagrama de sequéncia - Monitoramento da conexao entre borda e nuvem

Além do monitoramento das conexoes entre borda e nuvem, o app monitoramento
também é responsavel por acompanhar os clientes MQTT conectados ao broker NanoM @),
por meio do plugin http server. Essa funcionalidade é semelhante ao monitoramento
do Showvel, com a diferenca de que sua execugao ocorre exclusivamente na instancia de
borda, uma vez que é onde o NanoM() esta instalado, assim como os dispositivos [oT. As
informagoes obtidas localmente sao posteriormente replicadas para a nuvem, garantindo
visibilidade unificada. Assim como no caso do Showvel, o sistema calcula uma métrica de
saude com base na presenca e estabilidade da conexao dos clientes MQTT, permitindo
avaliar o estado geral da rede de dispositivos.

Com base nessas informacoes, o sistema pode alternar automaticamente o acesso
a aplicacao para a instancia local na borda, garantindo o funcionamento para os clientes
conectados a rede local durante periodos de instabilidade ou desconexao da Internet, por
meio do mecanismo de operacao desconectada.

Como se trata de um componente de diagnéstico local, o app monitoramento
nao participa da replicagdo de dados entre a borda e a nuvem. Assim como no app
telemetria, os registros desse moédulo nao sao manipulados diretamente pelos usuarios

finais ou administradores do sistema.
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Diagrama de Sequéncia — Monitoramento da conexao dos dispositivos IoT
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Figura 19 — Diagrama de sequéncia - Monitoramento das conexoes MQTT na borda

O diagrama de sequéncia a seguir representa o processo de monitoramento das
conexoes MQTT dos dispositivos [oT ao broker NanoM(). Esse fluxo é executado exclu-
sivamente na instancia de borda, pois é onde se encontram tanto o NanoM() quanto os
dispositivos conectados. A coleta das informagoes de conectividade é realizada periodi-
camente por meio da API do plugin http_server, e os dados obtidos sao utilizados para
calcular uma métrica de satde dos clientes MQTT. As informacoes sao posteriormente
replicadas para a nuvem, permitindo a visualizagao consolidada do estado da rede de

dispositivos (Figura 19).
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7 CONCLUSAO

Este trabalho abordou a complexidade inerente ao desenvolvimento de sistemas
distribuidos, especificamente no contexto da Internet das Coisas (IoT), que integra com-
ponentes heterogéneos como nuvem, borda e dispositivos embarcados com diversas res-
tricoes. O objetivo central foi projetar e desenvolver uma arquitetura resiliente para
sistemas de irrigacao inteligente, capaz de operar de forma continua em ambientes rurais,
onde falhas de energia e conectividade sao desafios recorrentes.

A principal contribuicdo desta dissertagao foi a proposicao e validagao de uma
arquitetura hibrida Nuvem-Borda. Nesta arquitetura, a camada de borda assume um
papel fundamental ao prover autonomia computacional local, garantindo a continuidade
das operagoes de irrigacao mesmo durante periodos de operacao desconectada com a
nuvem. Para gerenciar a sincronizagdo de dados em um ambiente propenso a falhas
parciais, foram implementados mecanismos de replicagao assincrona bidirecional e um
protocolo de consisténcia eventual que, em caso de conflitos, prioriza as atualizacoes
realizadas na borda, assegurando a integridade do sistema apds a reconexao.

A viabilidade da arquitetura foi demonstrada por meio de uma prova de conceito
que validou a capacidade do sistema em manter as funcionalidades essenciais durante in-
terrupcoes, atendendo aos requisitos levantados em campo. O sistema desenvolvido nao
apenas atende a uma demanda especifica de pequenos produtores rurais, frequentemente
desassistidos por solugoes comerciais de larga escala, mas também oferece um modelo
arquitetural escalavel e adaptavel a outros contextos com desafios de infraestrutura simi-
lares.

Apesar dos resultados positivos, foram identificadas diversas oportunidades para
trabalhos futuros. Destacam-se a implementacao de mecanismos de tolerancia a falhas
mais avangados, a integracao de algoritmos agronoémicos para otimizar o uso da agua, a
melhoria da eficiéncia energética dos dispositivos e a exploracao de protocolos de comu-
nicacao de longo alcance, como LoRa e Zigbee. Adicionalmente, a evolugao da interface
a partir de testes com usudrios finais é um passo crucial para a consolidagao e adogao
pratica da solucao.

Em suma, esta dissertacao apresenta uma contribuicao relevante para a constru-
¢ao de sistemas IoT resilientes, estabelecendo uma base sélida para futuras pesquisas e
desenvolvimentos na area da agricultura inteligente e de sistemas distribuidos aplicados

a ambientes com infraestrutura restrita.
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