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RESUMO

Aplicagbes em tempo real da Internet das Coisas, como monitoramento de satide e
automacao industrial, exigem processamento imediato dos dados, tornando inadequadas
as filas assincronas tradicionais do tipo middleware. Orquestrar eficientemente sensores
heterogéneos — incluindo os tipos continuos, orientados a eventos e orientados a consultas
— é um desafio central devido aos diferentes niveis de prioridade e as limitagdes de recursos.
Este trabalho propoe o RT-IMO, uma estrutura de orquestracao multissensorial em tempo
real que integra estratégias de escalonamento com base em prioridade, balanceamento de
carga e adaptacao, visando garantir baixa laténcia e alocacao eficiente de recursos. Os
resultados experimentais demonstram que o RT-IMO melhora a capacidade de resposta, a
equidade e a eficiéncia do sistema em comparagao com abordagens existentes. Pesquisas
futuras explorarao o uso de escalonamento adaptativo baseado em aprendizado de maquina
e sua extensao para ambientes heterogéneos de computagao na borda. Os resultados
mostram que o RT-IMO assegura baixa laténcia, uso eficiente de recursos e equidade,
priorizando dados criticos enquanto descarta seletivamente tarefas de menor prioridade.
Ele se adapta dinamicamente as variagoes da carga de trabalho, superando abordagens
estaticas em termos de responsividade e estabilidade sob alta carga.

Palavras-chave: Processamento de dados, Internet das Coisas, Gerenciamento, Aplicagoes

em tempo real, Sensores.






ABSTRACT

Real-time Internet of Things applications, such as healthcare monitoring and industrial au-
tomation, require immediate data processing, making traditional asynchronous middleware-
like queues unsuitable. Efficiently orchestrating heterogeneous sensors—including continu-
ous, event-driven, and query-driven types—is a key challenge due to varying priority levels
and resource constraints. This paper proposes RT-IMO, a real-time multi-sensor orches-
tration framework that integrates priority-based, load-balanced, and adaptive scheduling
strategies to ensure low latency and efficient resource allocation. Experimental results
demonstrate that RT-IMO improves responsiveness, fairness, and system efficiency com-
pared to existing approaches. Future research will explore machine learning-based adaptive
scheduling and its extension to heterogeneous edge computing environments. The results
show that RT-IMO ensures low latency, efficient resource use, and fairness, prioritizing
critical data while selectively dropping lower-priority tasks. It adapts dynamically to
workload variations, outperforming static approaches in responsiveness and stability under
high load.

Keywords: Data processing, Internet of Things, Management, Real-time applications,

Sensors.
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1 INTRODUCAO

A Internet das Coisas (IoT) [1] emergiu como um paradigma transformador na
computacao, permitindo a interconectividade continua entre intimeros dispositivos, sensores
e sistemas. Ambientes de IoT facilitam a coleta, o processamento e a comunicacao de
dados em diversos dominios, incluindo cidades inteligentes, monitoramento de satde,
automacao industrial e monitoramento ambiental. Esses sistemas dependem de sensores
embutidos no ambiente para monitorar continuamente as condigoes, coletar dados e
transmitir informagoes para infraestruturas de computagao centralizadas ou distribuidas,
visando analise em tempo real e tomada de decisao.

A rapida expansao da IoT tem sido impulsionada por avancos em tecnologias de
comunicac¢ao sem fio, computacado em nuvem e computaciao na borda, permitindo que
aplicagoes em tempo real e quase tempo real processem grandes volumes de dados de
forma eficiente. No entanto, embora arquiteturas gerais de IoT frequentemente se baseiem
em modelos centrados na nuvem com mecanismos de buffer, aplicagoes de IoT em tempo
real impoem restrigdes mais rigorosas que exigem arquiteturas especializadas para garantir
baixa laténcia, alta disponibilidade e resposta imediata [2].

Um subconjunto significativo das aplicagoes de IoT opera em ambientes de tempo
real, onde o processamento instantaneo de dados e a tomada de decisoes sao fundamentais
[3]. Essas aplicagoes abrangem dominios criticos, como sistemas de monitoramento de
saude, veiculos auténomos, controle de processos industriais e gestao de redes elétricas
inteligentes, nos quais atrasos no processamento de dados podem causar consequéncias
graves [4]. Diferentemente das arquiteturas tradicionais de IoT que utilizam middlewares
assincronos, como filas de mensagens ou buffers baseados em eventos, as aplicacoes em
tempo real geralmente nao podem tolerar os atrasos inerentes a esses mecanismos.

Em ambientes de tempo real, o processamento deve ocorrer assim que os dados
sao gerados, garantindo que nenhuma informagao critica seja atrasada ou perdida de-
vido a ineficiéncias no escalonamento [5]. Essa necessidade impoe requisitos rigorosos a
infraestrutura computacional subjacente, exigindo fluxos de dados diretos, modelos de
processamento sincronos e mecanismos de escalonamento deterministicos para garantir
um comportamento previsivel do sistema [6].

Sistemas de IoT dependem de diversos tipos de sensores, cada um caracterizado
por comportamentos distintos de aquisi¢do e transmissdo de dados [7]. De modo geral,
esses sensores se enquadram em trés categorias principais: continuos, orientados a eventos
e orientados a consultas [8]. Sensores continuos geram e transmitem dados em intervalos
fixos, fornecendo informagoes constantes, como monitores de ECG na area da satide ou
sensores de temperatura em ambientes industriais. Sensores orientados a eventos, por outro
lado, permanecem inativos até que uma condicao especifica ou anomalia seja detectada.
Nesse momento, transmitem dados imediatamente — por exemplo, sensores de queda

em cuidados com idosos ou sistemas de alarme de incéndio em edificios inteligentes.
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Nesses casos, esses eventos precisam ser priorizados em relagao aos fluxos continuos
de dados, pois atrasos no seu processamento podem comprometer decisdes criticas do
sistema. Por fim, sensores orientados a consultas operam sob demanda, recuperando
dados apenas quando solicitados explicitamente por um sistema ou usuario externo, como
aparelhos de ressonancia magnética na area médica ou sensores de nutrientes do solo na
agricultura de precisao. Gerenciar e orquestrar esses fluxos heterogéneos de dados dentro
da mesma infraestrutura em tempo real representa um desafio significativo, pois cada tipo
de sensor possui exigéncias distintas quanto ao tempo, a alocagdo de banda e a priorizacao
computacional [9].

O problema central abordado neste trabalho é a orquestracgao eficiente de fluxos
de dados oriundos de sensores mistos dentro de uma infraestrutura unificada de [oT em
tempo real. Dada a natureza diversa dos comportamentos dos sensores, abordagens de
escalonamento ingénuas, como o processamento por ordem de chegada (FIFO), falham em
considerar diferencas de criticidade, prioridade e temporalidade entre as fontes de dados.

Para lidar de forma eficaz com esse desafio, foi desenvolvido o RT-IMO (Orquestra-
¢ao Multissensorial em Tempo Real para 10T), uma estrutura de escalonamento adaptativo
que otimiza o processamento de dados em tempo real em ambientes de IoT heterogéneos.
O RT-IMO foi desenvolvido com o objetivo de garantir baixa laténcia e resposta imediata
para dados criticos, ao mesmo tempo em que gerencia de forma eficiente fluxos continuos
e consultas sob demanda.

Diferentemente de estratégias tradicionais de orquestracao, o RT-IMO ajusta
dinamicamente as prioridades dos sensores com base na urgéncia dos prazos, nas taxas
de geragao de dados e no desempenho recente de laténcia, garantindo que dados criticos
orientados a eventos sejam processados sem atraso, ao mesmo tempo que mantém a equidade
entre fontes continuas e orientadas a consultas. O RT-IMO melhora a responsividade e
a eficiéncia de recursos ao integrar escalonamento baseado em prioridade para alertas
sensiveis ao tempo, mecanismos de balanceamento de carga para evitar a escassez de
recursos e ajustes adaptativos em tempo real conforme a carga do sistema.

Essa abordagem permite que infraestruturas de IoT mantenham um desempenho
estavel sob variagoes de carga de trabalho, reduzindo a laténcia e o overhead computacional.
Avaliar o RT-IMO em comparacao com estratégias de escalonamento existentes oferece
insights sobre sua eficacia no equilibrio entre minimizacao da laténcia, otimizacao de
recursos e equidade do sistema, tornando-o uma solucao viavel para aplicacoes de IoT em
tempo real de missao critica.

Sistemas de [oT em tempo real operam em ambientes altamente dindmicos, nos
quais o volume de dados de sensores pode sobrecarregar redes e recursos computacionais,
tornando essencial a orquestracao para lidar com a heterogeneidade dos sistemas e garantir

eficiéncia e confiabilidade no processamento dos dados.
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1.1 PROBLEMA DE PESQUISA

A Figura 1 ilustra duas arquiteturas contrastantes para o processamento de dados
em ambientes de IoT. No modelo tradicional baseado em middlewares assincronos, os
sensores transmitem dados para uma fila intermediaria, a partir da qual a aplicacao
consome as mensagens de forma desacoplada. Esse modelo facilita a escalabilidade e a
tolerancia a falhas, porém introduz laténcia adicional, imprevisibilidade temporal e perda
de informacoes criticas devido a congestionamento e politicas de descarte. Em contraste,
o modelo de processamento direto em tempo real estabelece comunicacao sincrona entre
sensores e aplicacao, eliminando filas intermediarias.

Embora essa abordagem reduza significativamente a laténcia, ela impoe desafios
substanciais, uma vez que fluxos de dados com diferentes comportamentos de geracao,
requisitos temporais e niveis de criticidade coexistem em uma infraestrutura unificada
de IoT em tempo real e precisam ser processados de forma simultanea. Nessas condigoes,
diferentes fluxos de dados compartilham os recursos computacionais disponiveis, exigindo
que suas diferentes caracteristicas, requisitos temporais e niveis de criticidade sejam consi-
derados durante a orquestracao. Isso inclui a necessidade de escalonamento deterministico,
controle rigoroso de recursos computacionais e priorizacao dinamica de fluxos heterogéneos.
Nesse cenario, sensores continuos, orientados a eventos e orientados a consultas competem
diretamente por recursos limitados, tornando a orquestracao adaptativa essencial para
garantir previsibilidade temporal, eficiéncia computacional e preservacao de eventos criticos.
O presente trabalho aborda esse segundo modelo, propondo uma estratégia de orquestracao
em tempo real capaz de lidar com a heterogeneidade e criticidade dos fluxos sensoriais

sem depender de middlewares assincronos.
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Figura 1 — Comparacao entre arquiteturas de processamento de dados em IoT. A esquerda,
o modelo baseado em middleware assincrono com fila intermedidria; a direita, o
modelo de processamento direto em tempo real, no qual sensores comunicam-se
diretamente com a aplicacao.

Em ambientes de IoT em tempo real nos quais diferentes tipos de sensores operam
simultaneamente em uma mesma infraestrutura, sdo gerados fluxos continuos de dados e

eventos esporadicos que precisam ser processados de forma imediata. Por exemplo, em
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um sistema de monitoramento de saude, sensores continuos podem transmitir sinais vitais
do paciente de forma peridédica, enquanto sensores orientados a eventos disparam alertas
criticos apenas quando uma condicao especifica é detectada, como a ocorréncia de uma
queda ou uma alteracao abrupta nos batimentos cardiacos. Esses alertas orientados a
eventos representam situagoes de maior criticidade e exigem que o sistema priorize seu
processamento em relacao aos dados continuos. Nesses cenarios, eventos criticos nao devem
competir em igualdade com fluxos rotineiros de dados, pois atrasos no seu processamento
podem comprometer decisoes importantes e afetar diretamente a seguranca do paciente.

No entanto, em infraestruturas tradicionais de IoT, estratégias simples de escalo-
namento, como o processamento por ordem de chegada (FIFO) ou o uso de middlewares
assincronos, tratam todos os dados de forma semelhante, desconsiderando diferencas
de prioridade e criticidade. Como consequéncia, dados urgentes podem ser processados
tardiamente em meio a grandes volumes de informagcoes continuas, resultando em aumento
de laténcia, congestionamento de recursos e degradagao do desempenho do sistema.

O problema central abordado neste trabalho é a orquestracao eficiente de fluxos
de dados oriundos de sensores heterogéneos em uma infraestrutura unificada de IoT em
tempo real. Dada a natureza diversa dos comportamentos dos sensores, abordagens de
escalonamento ingénuas, como o processamento por ordem de chegada (FIFO), falham em
considerar diferencas de criticidade, prioridade e requisitos temporais entre as fontes de
dados, resultando em aumento de laténcia, ineficiéncia no uso de recursos e degradacao do

desempenho do sistema.

1.2 OBJETIVOS

Com o objetivo de enfrentar esse desafio, este trabalho propde o Real-Time
IoT Multisensor Orchestration (RT-IMO), uma estrutura adaptativa de escalonamento
projetada para ambientes de IoT heterogéneos. O RT-IMO visa garantir baixa laténcia e
resposta imediata para dados criticos, ao mesmo tempo em que gerencia eficientemente
fluxos continuos e consultas sob demanda por meio de priorizacao dinamica, balanceamento
de carga e controle adaptativo de recursos. Diferentemente de estratégias tradicionais de
orquestracao, o RT-IMO ajusta dinamicamente as prioridades dos sensores com base na
urgéncia dos prazos, nas taxas de geracao de dados e no comportamento recente de laténcia
do sistema. Essa abordagem integra escalonamento baseado em prioridade, mecanismos
de balanceamento de carga e ajustes adaptativos em tempo real conforme a carga do
sistema, promovendo equidade entre sensores continuos, orientados a eventos e orientados
a consultas.

Os objetivos especificos deste trabalho sao:

1. Formular o problema de orquestracao de sensores heterogéneos em ambientes de IoT

em tempo real.
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2. Projetar uma estratégia adaptativa de escalonamento capaz de minimizar laténcia e

otimizar o uso de recursos computacionais e de rede.

3. Avaliar o desempenho do RT-IMO em comparagao com estratégias tradicionais de
escalonamento, considerando métricas como laténcia, uso de banda, utilizagao de

CPU, tamanho das filas e taxa de eventos criticos processados.

Os resultados experimentais demonstram que o RT-IMO supera abordagens
convencionais, alcancando menor laténcia média, maior eficiéncia no uso de recursos e maior
equidade entre sensores, além de preservar eventos criticos sob condigoes de sobrecarga.
Esses resultados indicam que o RT-IMO ¢ uma soluc¢ao promissora para aplicacoes de [oT
em tempo real de missao critica, como monitoramento de satide, automagao industrial e
sistemas de resposta a emergéncias. Sistemas de [oT em tempo real operam em ambientes
altamente dindmicos, nos quais o volume de dados sensoriais pode sobrecarregar redes e
recursos computacionais, tornando a orquestracao adaptativa um componente fundamental
para garantir eficiéncia, previsibilidade temporal e confiabilidade no processamento dos
dados.

A estrutura desta dissertacao esta organizada da seguinte forma: O Capitulo 2
apresenta o referencial tedrico, discutindo os fundamentos da Internet das Coisas, os
diferentes tipos de sensores e os desafios associados ao processamento de dados em tempo
real, além de uma revisao critica dos principais trabalhos relacionados. O Capitulo 3
introduz a proposta de orquestracao multissensorial em tempo real, incluindo a formulacao
do problema, o modelo conceitual e matematico, bem como a descricao detalhada da
heuristica RT-IMO. No Capitulo 4 sdo apresentados os resultados experimentais e a
discussao, comparando o desempenho do RT-IMO com estratégias de escalonamento
tradicionais em termos de laténcia, uso de largura de banda, utilizagdo de CPU e tamanho
de fila. Por fim, o Capitulo 5 conclui o trabalho, destacando as principais contribuicoes,
limitagoes e perspectivas para pesquisas futuras em orquestracao adaptativa de sensores

em ambientes [oT em tempo real.
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2 REFERENCIAL TEORICO E TRABALHOS RELACIONADOS

Este capitulo apresenta o referencial teérico que fundamenta esta pesquisa, con-
textualizando os principais conceitos, modelos e abordagens relacionados a orquestracao
de dados sensoriais, sistemas em tempo real e escalonamento em ambientes de IoT. Além
disso, sao discutidos trabalhos relacionados da literatura, destacando avancos recentes,
limitagoes existentes e lacunas de pesquisa que motivam a proposta deste trabalho. Essa
fundamentacao tedrica e empirica fornece o suporte conceitual necessario para a definicao

do modelo proposto e para a andlise critica das solugoes existentes.

2.1 REFERENCIAL TEORICO

Esta secao apresenta os conceitos fundamentais necessarios para compreender
os desafios da orquestracao de dados em tempo real na IoT. Inicia-se com uma visao
geral da IoT, discutindo sua arquitetura basica e principais componentes. Em seguida, sao
classificados os tipos de sensores, diferenciando sensores continuos, orientados a eventos
e orientados a consultas com base em seus comportamentos de aquisi¢ao e transmissao
de dados. A discussdo entao se volta para o processamento de dados em tempo real na
[0oT, destacando as restricoes que impedem o uso de middlewares assincronos tradicionais,
como filas de mensagens. Além disso, esta secao introduz os desafios de escalonamento
associados a integragao de sensores heterogéneos dentro de uma infraestrutura em tempo
real, preparando o terreno para a formulacao do problema e a solucdo proposta nas segoes

seguintes.

2.1.1 INTERNET DAS COISAS

A Internet das Coisas (IoT) refere-se a uma vasta rede de dispositivos, sensores
e sistemas interconectados que coletam, transmitem e processam dados sem intervencao
humana direta [10]. A IoT possibilita a comunicagao fluida entre sistemas fisicos e digitais,
facilitando a automagao, o monitoramento em tempo real e a tomada de decisdes baseada
em dados. A proliferacao de sensores de baixo custo, tecnologias de comunicagdo sem fio e
computacdo em nuvem acelerou a adogao da IoT em diversos dominios, incluindo cidades
inteligentes, automacao industrial, saiide e monitoramento ambiental.

Uma arquitetura tipica de IoT consiste em trés camadas interconectadas que
trabalham em conjunto para permitir a coleta, transmissao e processamento continuos
de dados [11]. A Camada de Percepgio é responsavel por interagir com o ambiente fisico,
composta por diversos sensores e atuadores que monitoram continuamente e coletam dados
como temperatura, movimento e umidade. Uma vez coletados, esses dados sao transmitidos
pela Camada de Rede, que assegura a comunicagao eficiente entre os dispositivos IoT e os
sistemas de processamento centrais. Essa camada utiliza protocolos como MQTT, CoAP

ou bG para facilitar a troca de dados de forma confiavel e escalavel. Por fim, a Camada
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de Aplicagao processa os dados recebidos, extraindo insights significativos e fornecendo
servigos aos usuarios finais. Essa camada geralmente utiliza computagdo em nuvem ou
na borda para realizar analises em tempo real, automatizar decisoes e disponibilizar uma
interface de interacdo com o ecossistema [oT. A Figura 2 ilustra a arquitetura bésica
da IoT, mostrando a interacdo entre sensores, protocolos de comunicagao e unidades de

processamento.

Figura 2 — Arquitetura bésica da IoT com camadas de percepcao, rede e aplicagao.

2.1.1.1 TIPOS DE SENSORES

Sistemas de IoT dependem de uma variedade de sensores que capturam dados
ambientais e sistémicos [12]. Com base em seus comportamentos de aquisi¢ao e transmissao
de dados, os sensores em ambientes IoT podem ser classificados em trés categorias principais

[13]:

» Sensores Continuos: Esses sensores geram e transmitem dados em intervalos fixos,
garantindo um fluxo constante de informagoes em tempo real. Sdo particularmente
luteis em aplicagoes que exigem monitoramento continuo para detectar mudancas
graduais, tendéncias ou anomalias. No entanto, podem impor demandas elevadas de
largura de banda e processamento devido ao fluxo persistente de dados. Exemplos

incluem:
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— Monitores de ECG na saiude, que acompanham continuamente a frequéncia
cardiaca e detectam irregularidades, como arritmias. Sao cruciais em unidades de

terapia intensiva (UTIs) e em sistemas de monitoramento remoto de pacientes.

— Sensores de Temperatura em aplicagoes industriais, garantindo condigdes seguras
para equipamentos sensiveis. Por exemplo, a regulacao precisa da temperatura

é necessaria em usinas de energia e na fabricacao de semicondutores.

— Sensores de Qualidade do Ar em sistemas de monitoramento ambiental, medindo
niveis de poluentes como COy, PM2.5 e compostos organicos voléteis (VOCs)

em tempo real.

— Sensores de Vibrag¢do na manutencao preditiva de maquinas industriais, moni-
torando continuamente vibracoes estruturais para detectar desgastes ou desali-

nhamentos.

e Sensores Orientados a Eventos: Permanecem inativos até que uma condicao
predefinida ou anomalia seja detectada, momento em que transmitem dados imedia-
tamente. Esse tipo de sensor ajuda a reduzir o consumo de energia e o uso de banda,
ativando-se apenas quando necessario. Sao especialmente titeis em aplicagoes que

exigem alertas em tempo real. Exemplos incluem:
— Sensores de Queda em sistemas de cuidado com idosos, usando acelerémetros e
giroscopios para detectar quedas e notificar cuidadores ou servigos de emergéncia.

— Alarmes de Incéndio em edificios inteligentes, que disparam ao detectar fumacga,

calor ou niveis elevados de monéxido de carbono.

— Sensores de Intrusao em sistemas de seguranca, que emitem alertas quando ha

movimento ndo autorizado em Aareas restritas.

— Sensores de Vazamento de Agua em residéncias ou industrias, detectando

vazamentos em tubulagoes para prevenir danos a infraestrutura.

Sensores Sismicos em sistemas de deteccao de terremotos, que captam tremores

do solo e enviam alertas em tempo real.

e Sensores Orientados a Consultas: Nao transmitem dados continuamente, mas
apenas quando solicitados por um sistema ou usuario. Sdo empregados em aplicagoes
onde a coleta frequente de dados nao é necessaria, otimizando o consumo de energia

e a largura de banda. Exemplos incluem:
— Aparelhos de Ressonancia Magnética (MRI) na medicina, que geram dados
apenas durante a realizagao do exame.

— Sensores de Umidade do Solo na agricultura de precisao, ativados por sistemas

automatizados para determinar o momento ideal de irrigagao.
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— Sensores de Monitoramento Estrutural na engenharia civil, que fornecem dados

sobre pontes ou tuneis quando solicitados por engenheiros.

— Sensores de Inventario Baseados em RFID em armazéns, que transmitem dados

apenas quando lidos por um leitor RFID.

— Sensores de Medi¢cdo de Energia em redes inteligentes, que fornecem dados de

consumo em horarios agendados ou sob demanda.

Trés tipos de comunicacgao entre sensores e servidor

1. SENSOR CONTINUO 2. SENSOR BASEADO EM EVENTOS 3. SENSOR BASEADO EM CONSULTA

Envia dados o tempo todo,
em intervalos regulares.

Envia dados somente quando Envia dados somente quando
um evento ocorre. solicitado pelo servidor.

< Consulta (requisicéo)

\ \)
)....@---»

Evento detectado
(ex.: movimento)

Envio periédico
) (6 aicadla 10 sagundos)

Resposta (dados)

Servidor Servidor

Sensor | servidor Sensor

Tempo

to t t2 ts ty s tt b ot ts & o [ ' ta ! 1s
| )
! i i
Consulta Consulta } Consulta }
Evento ocorre Resposta Resposta

e dados sdo enviados

I
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!
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Exemplos de dados enviados: Exemplos de dados disponiveis sob consulta:

Exemplos de eventos:

Nivel Umidade G P Lx .
&Temperatura * e ‘ i Mot Iheaiicio Abartina ’ Umidade - Previsio Nivel da
== dosolo local bateria

detectado detectado de porta

Exemplo de uso: Exemplo de uso: Exemplo de uso:
Monitoramento ambiental continuo Detaccso'ds intrussofincéndio, 1 I Leituras sob demanda para economia

de temperatura, nivel do rio, umidade, etc. A At vibieas, ete de energia ou uso de banda.

Resumo Continuo: transmite sempre, Baseado em eventos: transmite apenas Baseado em consulta: transmite apenas
das diferengas em intervalos fixos. quando algo importante acontece. quando solicitado pelo servidor.

Figura 3 — Comparagao entre sensores continuos, orientados a eventos e orientados a
consultas com base em seus comportamentos de transmissao de dados.

A Figura 3 fornece uma visao comparativa desses tipos de sensores, ilustrando
seus padroes de transmissao de dados. O sensor continuo, representado por uma linha
azul solida, transmite dados em intervalos regulares, proporcionando monitoramento
continuo do ambiente, porém com maior consumo de energia e largura de banda. O sensor
orientado a eventos, indicado por uma linha verde tracejada, envia dados apenas quando
eventos especificos ocorrem, mantendo a responsividade com maior eficiéncia energética.
O sensor orientado a consultas, ilustrado por uma linha vermelha pontilhada, transmite
dados somente sob solicitacao, economizando energia, mas podendo introduzir atrasos. A
visualizacao destaca os trade-offs entre disponibilidade de dados, consumo energético e

eficiéncia da comunicacao em diferentes designs de redes sensoriais.

2.1.2 PROCESSAMENTO DE DADOS IOT EM TEMPO REAL

Diferentemente das arquiteturas tradicionais de IoT que dependem de middlewares

assincronos como filas de mensagens ou brokers orientados a eventos, aplicagoes de IoT
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em tempo real exigem o processamento imediato dos dados dos sensores para garantir
decisoes oportunas [6]. Aplica¢des como veiculos auténomos, sistemas de controle industrial
e monitoramento de satide nao podem tolerar os atrasos introduzidos por mecanismos de
buffer, pois esses atrasos podem causar ineficiéncias operacionais ou até falhas catastroficas
[14]. No modelo assincrono, sensores enviam dados para um endpoint, que os coloca em uma
fila de mensagens. Essa fila funciona como buffer, permitindo que as aplicagdes processem os
dados no seu proprio ritmo — ideal para cendrios em que a resposta imediata nao é critica,
mas confiabilidade e escalabilidade sao. J4 o0 modelo em tempo real conecta diretamente os
sensores ao endpoint, que atua como balanceador de carga, distribuindo os dados em tempo
real as aplicacoes. Essa arquitetura assegura baixa laténcia e processamento imediato,
fundamental para aplicagoes que exigem decisdes instantaneas. No entanto, ela exige maior
poder computacional e estabilidade da rede para evitar perdas ou atrasos.

O processamento de dados em tempo real na IoT apresenta diversos desafios criticos
que devem ser superados para garantir desempenho eficiente e confidvel do sistema. Um dos
principais desafios é o processamento de baixa laténcia, pois os dados dos sensores devem
ser tratados imediatamente apds sua geracao, com sobrecarga computacional minima. Além
disso, muitas aplica¢oes de IoT operam em ambientes com recursos limitados, especialmente
em dispositivos de borda com restri¢des de processamento e memoria, exigindo alocacao
eficiente de recursos. Outro aspecto essencial é a priorizagao de dados criticos — alertas
orientados a eventos, como emergéncias médicas, devem ser processados antes de fluxos
continuos rotineiros para evitar atrasos fatais. Finalmente, a medida que os ecossistemas
[oT se expandem, a escalabilidade se torna crucial: o sistema deve ser capaz de lidar com
um numero crescente de sensores heterogéneos sem degradagao de desempenho [3].

Uma limitacao importante dos sistemas [oT em tempo real é a impossibilidade
de depender de mecanismos tradicionais de processamento assincrono, como filas de
mensagens ou frameworks distribuidos orientados a eventos. Esses mecanismos introduzem
laténcia devido ao buffer e aos atrasos de escalonamento, tornando-os inadequados para
aplicagdes sensiveis ao tempo. Em seu lugar, sdo necessarias estratégias de escalonamento
deterministico para garantir tempos de resposta previsiveis [15].

Diversas abordagens de escalonamento tém sido propostas para lidar com dados
sensoriais heterogéneos em tempo real, cada uma oferecendo vantagens e desvantagens. O
escalonamento baseado em prioridade garante que dados de sensores orientados a eventos
sejam processados antes de dados continuos e orientados a consultas, permitindo que alertas
criticos recebam atencao imediata. Embora eficaz na reducao da laténcia de eventos de alta
prioridade, essa abordagem pode levar a inani¢do de fluxos de dados de menor prioridade
[16]. Por outro lado, o escalonamento com balanceamento de carga busca distribuir os
recursos computacionais de forma equitativa entre os diferentes tipos de sensores, evitando
que uma categoria monopolize o processamento. Essa estratégia melhora a estabilidade

do sistema, embora possa nao garantir a resposta mais rapida para alertas criticos [17].
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Uma abordagem mais dindmica é o escalonamento adaptativo, que ajusta continuamente
as prioridades com base na carga de trabalho em tempo real. Monitorando a carga do
sistema e a disponibilidade de recursos, o escalonamento adaptativo garante estabilidade
ao realocar o poder de processamento conforme necessario, sendo particularmente eficaz
em ambientes com cargas flutuantes e atividade sensorial imprevisivel [18]. Uma estratégia
de escalonamento adequada otimiza o desempenho da IoT em tempo real ao equilibrar
laténcia, equidade e eficiéncia computacional.

Este trabalho nao tem como objetivo comparar diferentes plataformas de mid-
dleware. Os mecanismos apresentados nesta secao tém a finalidade de contextualizar as
diferencas entre arquiteturas assincronas e arquiteturas de processamento direto em tempo
real, cenario no qual a proposta RT-IMO estd inserida. Isso ocorre porque o RT-IMO
¢ uma heuristica de orquestragao para o processamento de dados em tempo real, e nao
como uma plataforma de middleware. Assim, a avaliacdo concentra-se na comparacao
entre as abordagens (FIFO), escalonamento baseado em prioridade, balanceamento de
carga e escalonamento dinamico, por representarem estratégias de escalonamento descritas
na literatura para a alocagdo de recursos e o processamento de tarefas em sistemas de
tempo real [16, 17, 18], permitindo analisar o impacto da politica de escalonamento sobre

as métricas de desempenho avaliadas neste trabalho.

2.2 TRABALHOS RELACIONADOS

O campo do escalonamento em tempo real para [oT tem sido amplamente explo-
rado, com diversas abordagens propostas para lidar com os desafios de reducao de laténcia,
eficiéncia no uso de recursos e escalonamento adaptativo para sensores heterogéneos. As
estratégias existentes diferem em seus focos — seja na execugao baseada em prioridades,
na eficiéncia energética ou na tomada de decisdo em tempo real. No entanto, nenhuma
fornece uma estrutura de orquestracao que equilibre laténcia, utilizagao de recursos e
equidade como o RT-IMO proposto.

Uma das contribui¢oes pioneiras no escalonamento em tempo real para [oT é o
Just-in-Time Scheduling (JiTS), introduzido por Liu et al. [19]. O JiTS foi desenvolvido
para otimizar a disseminacao de dados sensoriais ao alinhar os horarios de transmissao as
demandas da aplicagao, garantindo entrega de dados com baixa laténcia e minimizando
o consumo de energia. Essa abordagem ¢é eficiente em ambientes sincronizados, onde os
sensores operam em intervalos pré-definidos. No entanto, apesar de sua eficiéncia em redes
estruturadas, o JiTS apresenta dificuldades em redes heterogéneas, pois nao incorpora
mecanismos para adaptagao dinamica a diferentes tipos de sensores e varia¢oes de carga.
Essa limitacao torna-se evidente em implantagoes escalaveis de IoT, onde sensores continuos,
orientados a eventos e orientados a consultas coexistem, exigindo uma abordagem mais
flexivel e adaptativa.

No contexto do monitoramento de satide em tempo real, Nam et al. [20] propuseram
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um sistema ubiquo para assisténcia médica domiciliar, integrando escalonamento de
sensoriamento e comunicacao para facilitar o monitoramento continuo de pacientes. Seu
sistema sincroniza a coleta e a transmissao de dados, garantindo a atualizacdo em tempo
real de parametros de saiide — crucial para aplica¢cbes médicas criticas, como deteccao
de quedas e monitoramento cardiaco. Apesar de destacar a importancia da priorizacao
de sensores, a solucao ¢ voltada para ambientes locais e nao se mostra escalavel para
implantacoes de IoT em larga escala com infraestruturas sensoriais heterogéneas. Além
disso, o sistema depende de politicas de escalonamento fixas, sendo pouco responsivo a
variagoes dinamicas de carga.

Uma perspectiva diferente é oferecida por Ahmad et al. [21], que desenvolveram
uma ferramenta de verificacao formal para escalonamento de tarefas em tempo real em
ambientes de IoT. Seu trabalho enfatiza a importancia da confiabilidade e da correcdo nas
decisoes de escalonamento, especialmente em aplicagoes criticas onde erros podem levar a
falhas no sistema ou riscos a seguranca. A abordagem assegura que restrigoes pré-definidas
de escalonamento sejam cumpridas por meio de modelos rigorosos de verificagao. No
entanto, embora fortaleca as garantias tedricas, carece de validagao pratica em ambientes
dindmicos, onde a variacao de carga exige solucoes adaptativas.

Uma abordagem alternativa foca no escalonamento sensivel ao contexto, no qual
as condigoes ambientais e os requisitos especificos da aplicagao influenciam a execucgao
das tarefas sensoriais. Hassani et al. [20] investigaram a execucao eficiente de consultas
complexas em aplicagoes de IoT em tempo real, propondo um modelo de execugao otimizado
que reduz a sobrecarga de processamento e acelera a recuperagao de dados criticos. Seu
trabalho ¢ aplicavel a sistemas inteligentes, como monitoramento urbano e automacao
predial. No entanto, o estudo concentra-se na otimizacao de consultas em banco de dados
e nao aborda diretamente o escalonamento de sensores heterogéneos em ambientes com
restricoes computacionais.

Diversos estudos também examinaram politicas tradicionais de escalonamento
em tempo real, principalmente em sistemas de automacao industrial. Cayssials et al. [21]
analisaram o escalonamento por taxa monoténica (rate monotonic), muito utilizado em
tarefas de controle em tempo real. A pesquisa visa minimizar o nimero de niveis de
prioridade mantendo execucao deterministica, sendo aplicavel a robotica e manufatura
automatizada. Entretanto, sua aplicabilidade a sistemas baseados em sensores é limitada
devido a rigidez na atribuicao de prioridades, sem considerar as variagoes dinamicas nas
taxas de geracao de dados.

Outra técnica é o escalonamento com restri¢des por janela de tempo, proposta
por West e Poellabauer [22], que gerencia fluxos de pacotes sensiveis ao tempo e de
melhor esfor¢o, buscando melhorar o desempenho da rede em ambientes IoT. O modelo
equilibra necessidades de pacotes criticos e nao criticos, otimizando o uso da largura de

banda. Contudo, essa abordagem é predominantemente voltada para o nivel de rede e nao
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incorpora priorizacao de tarefas sensoriais, sendo menos adequada para ambientes com
restricoes computacionais.

Além do escalonamento em nivel de sistema, algumas pesquisas focam na otimiza-
¢ao da comunicacao entre sensores. He et al. [23] desenvolveram o protocolo SPEED, que
prioriza transmissoes deterministicas entre sensores para reduzir atrasos de rede. Embora
eficaz na redugao de atrasos, opera exclusivamente na camada de rede e nao aborda o
escalonamento de tarefas no nivel de CPU, essencial para o processamento eficiente em
dispositivos IoT com recursos limitados.

A eficiéncia energética também tem sido foco central. Saifullah et al. [24] propu-
seram um esquema de escalonamento paralelo sensivel a energia para dispositivos IoT
alimentados por bateria. O método otimiza o consumo de CPU mantendo a execugdo em
tempo real, sendo 1til em dispositivos vestiveis e sensores remotos. Entretanto, nao incor-
pora escalonamento adaptativo para sensores heterogéneos, limitando sua aplicabilidade
em implantacoes complexas.

Mais recentemente, a integracao entre aprendizado de maquina e escalonamento
adaptativo tem atraido atengao. Bukhari et al. [25] introduziram o OpenSense, uma
estrutura baseada em aprendizado incremental para o escalonamento em tempo real de
sensores em dispositivos embarcados. A abordagem ajusta as prioridades com base no
aprendizado continuo, sendo eficaz em ambientes imprevisiveis. Contudo, o modelo exige
recursos computacionais elevados, dificultando sua aplicagdo em infraestruturas IoT leves
e com restrigdes energéticas.

Liu et al. [26] propuseram um modelo baseado em escopo espago-temporal para
orquestracao de sensores. Esse modelo quantifica o valor dos dados sensoriais ao longo do
tempo e do espaco, permitindo alocagao inteligente de recursos com base na relevancia
contextual. Apesar de otimizar a utilizacao de rede e processamento, requer andlise prévia e
metadados, o que pode introduzir sobrecarga computacional significativa para dispositivos
de baixa poténcia.

Aswin et al. [27] propuseram o framework SLICED, uma arquitetura hibrida que
integra [oT, borda e nuvem para reduzir laténcia e melhorar a seguranca na transmissao
de dados. A abordagem realiza pré-processamento na borda e utiliza comunicacao segura
para otimizar o desempenho. No entanto, nao incorpora mecanismos de escalonamento
adaptativo nem priorizagao entre diferentes tipos de sensores, limitando sua aplicagao em
cendarios heterogéneos.

Em arquiteturas distribuidas, Khairnar [28] propoe o EdgeFlow, baseado em
computacao em borda para processamento distribuido em ambientes IoT heterogéneos.
A abordagem utiliza balanceamento de carga e alocacdo adaptativa de recursos para
reduzir laténcia e consumo de banda, apresentando melhorias em cenérios de alta demanda.
No entanto, embora opere em ambientes heterogéneos, nao incorpora priorizacao entre

sensores, limitando-se a distribuicao de processamento e nao a orquestragao em tempo
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real, lacuna tratada pelo RT-IMO.

Embora cada trabalho apresente contribuigoes relevantes, nenhum oferece uma
estrutura holistica que integre, de forma conjunta, priorizacao adaptativa, balanceamento
de carga e alocacao de recursos em tempo real em ambientes com sensores heterogéneos.
A Tabela 1 apresenta uma analise comparativa entre essas abordagens e o RT-IMO, evi-

denciando limitacoes em adaptabilidade, eficiéncia energética e suporte a heterogeneidade.

Autor Abordagem de Escalo- | Adaptabilidade | Eficiéncia Energética | Suporte a Sensores Heterogéneos
namento

Liu et al. [19] Just-in-Time Scheduling Limitada Moderada Limitada
(JiTS)

Nam et al. [20] Sistema de Assisténcia Moderada Moderada Moderada
Médica com Escalona-
mento

Ahmad et al. [21] Verificacao Formal de Es- Limitada Nao abordada Limitada
calonamento em Tempo
Real

Hassani et al. [20] | Execugao de Consultas Moderada Nao abordada Moderada
Sensiveis ao Contexto

Cayssials et al. [21] | Rate Monotonic Schedu- Limitada Nao abordada Limitada
ling

West e Poellabauer | Escalonamento com Ja- Moderada Nao abordada Moderada

[22] nela de Tempo

He et al. [23] Protocolo SPEED para Alta Moderada Moderada
Comunicagdo em Tempo
Real

Saifullah et al. [24] | Escalonamento Paralelo Moderada Alta Limitada
com Consumo Energético
Otimizado

Bukhari et al. [25] | OpenSense:  Escalona- Moderada Alta Alta

mento com Aprendizado
de Maquina

Liu et al. [26] Modelo Espago-Temporal Alta Alta Moderada
para Orquestracio de
Sensores

Aswin et al. [27] Framework SLICED ba- Moderada Moderada Moderada

seado em Edge-Cloud
com seguranga e proces-
samento adaptativo
Khairnar. [28] EdgeFlow: processa- Alta Alta Moderada
mento distribuido com
alocagdo adaptativa e
ML no edge

RT-IMO Orquestragao Adapta- Alta Alta Alta
tiva em Tempo Real
Multissensor

Tabela 1 — Andlise comparativa entre os trabalhos relacionados e o RT-IMO.

A estrutura RT-IMO integra adaptabilidade em tempo real, escalonamento sensivel
ao consumo de energia e priorizagdo de sensores heterogéneos em uma estratégia unificada
de orquestracao. Ao empregar ajuste dindmico de prioridades, balanceamento de carga e
alocagao de recursos ciente da CPU/memdria, o RT-IMO supera as limitagoes observadas

nos trabalhos anteriores.
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3 ORQUESTRACAO DE MULTISENSORES EM TEMPO REAL PARA 10T

Este capitulo apresenta a abordagem de orquestragao multissensorial em tempo
real adotada neste trabalho. Inicialmente, estabelece-se a formulagao formal do problema,
explicitando os elementos do sistema, as restrigoes operacionais e os critérios de otimizagao
que caracterizam o cenario de IoT heterogéneo considerado. Em seguida, descreve-se o
RT-IMO como uma heuristica adaptativa de escalonamento capaz de tomar decisoes sob
limitagoes dindmicas de recursos, priorizando dados criticos e preservando a equidade entre
diferentes tipos de sensores. Por fim, discutem-se limitagoes e desafios praticos associados
a implantacoes em larga escala, conectando a formulacao tedrica as condigoes reais de rede

e processamento.

3.1 FORMULACAO DO PROBLEMA

Considera-se um sistema de [oT composto por sensores heterogéneos implantados
em um ambiente de tempo real. O modelo a seguir descreve formalmente os componentes
do sistema, os recursos disponiveis e as restrigoes operacionais, servindo como base para a
defini¢ao do problema de escalonamento multissensorial.

Seja S = {51, 52, ...,Sxy} o conjunto de N sensores presentes no sistema. Esses
sensores sao classificados de acordo com seu comportamento de geragao de dados em trés

categorias principais:
o T.: sensores continuos, que geram dados periodicamente;

« T,: sensores orientados a eventos, que transmitem dados apenas quando uma condicao

critica é detectada;
 Tj: sensores orientados a consultas, que respondem sob demanda.

Cada sensor S; gera um conjunto de pacotes de dados P; = {pi1,pi2,--.,Pim} a0
longo do tempo, com caracteristicas dependentes do tipo de sensor e da aplicagao.

Cada sensor S; é caracterizado pelos seguintes parametros:
e \;: taxa de geragao de dados (pacotes por segundo);
e D;: tamanho do pacote de dados (em bytes);
e ¢;: prazo maximo permitido para o processamento de cada pacote;
« P,(t): prioridade atribuida ao sensor no instante de tempo t;
o (;: custo computacional para processar um pacote;
e B;: largura de banda requerida pelo sensor.

Além disso, o sistema dispoe de recursos globais limitados:
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« R: capacidade total de processamento (CPU e memoria);
e B: largura de banda total disponivel na rede;
e (): capacidade total do buffer para armazenamento temporario de pacotes.

O objetivo do problema é definir uma func¢ao de escalonamento 6tima @ : P; x
T x R x B — R* que aloque os recursos disponiveis aos pacotes sensoriais, minimizando
laténcia, evitando congestionamento, garantindo equidade entre sensores e adaptando-se

dinamicamente as variacoes da carga de trabalho.

3.1.1 RESTRICOES DO SISTEMA

Em sistemas de tempo real, cada pacote de dados deve ser processado antes do

vencimento de seu prazo. Formalmente, impoe-se a restricao de laténcia:

tproc<pi,j) — tarrival(pi,j) S 51 Vi,j, (31)

onde turivai(pi ;) representa o instante de chegada do pacote ao sistema € tpmoc(pij) 0
instante de conclusao do processamento. Essa restricao garante previsibilidade temporal,
fundamental para aplicagoes criticas.

A carga computacional total ndo pode exceder os recursos disponiveis. Seja
x; € {0,1} uma varidvel indicadora que assume valor 1 quando o sensor S; é escalonado

para processamento. A restricao de recursos computacionais é dada por:

N
> Ci-z; <R. (3.2)
i=1
De forma analoga, o consumo total de largura de banda nao deve ultrapassar a
capacidade da rede:
N
> Bi-z; <B. (3.3)
i=1
Para evitar perda de dados devido a congestionamento, a ocupacao total do buffer
nao pode exceder sua capacidade:
N
P(t) < Q, (3.4)
=1

)

onde P;(t) representa o niimero de pacotes pendentes do sensor S; no instante ¢.
Além das restrigdes de desempenho, é desejavel garantir equidade na alocag¢ao de

recursos entre sensores heterogéneos. Para isso, define-se o indice de equidade de Jain:

_ ( z']il Pi(t) - xi)2
NS, (Pi(t) - a;)”

F(t) , (3.5)

onde valores proximos de 1 indicam uma alocacao justa de recursos entre sensores.
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3.1.2 PRIORIDADE ADAPTATIVA

Dada a criticidade variavel dos dados sensoriais, define-se uma funcao de prioridade
adaptativa que combina requisitos temporais, taxa de geragao de dados e historico de

laténcia:

1 A L,
Pt)=a-— R N i p— 3.6
O =a g+8 sr 5+ (1-%) (3.6)

onde «, (3 e v sao fatores de ponderacao e L; representa o atraso previamente experimentado
pelo sensor S;. Essa funcao permite priorizar sensores criticos, especialmente aqueles

orientados a eventos.

3.1.3 FUNCAO DE CUSTO

Finalmente, o problema de escalonamento é formulado como a minimizacao de

uma funcao de custo global:

LB
B )

N

J = Z (wl (tproc(Dij) — tarrivat(Diyj)) + wa - @ + w3 - (1 — F(t)) + wy -

- (3.7)

onde wy, we, w3 € wy SA0 pesos que controlam o compromisso entre laténcia, eficiéncia
computacional, equidade e controle de congestionamento de rede.

A formulagdo acima define um problema de otimizacao ideal. No entanto, a
obtencao da solugao 6tima em tempo real é computacionalmente intratavel em implantagoes
[oT em larga escala, uma vez que o problema pode ser mapeado para escalonamento
multi-recurso com restrigdes, conhecido por ser NP-dificil. Assim, este trabalho propoe uma
heuristica adaptativa de escalonamento, denominada RT-IMO, que aproxima a solugao

6tima mantendo baixa sobrecarga computacional.

3.2 RT-IMO: HEURISTICA DE ORQUESTRACAO MULTISSENSORIAL

Com base na formulagao apresentada na se¢ao anterior, propoe-se o RT-IMO como
uma heuristica adaptativa para o problema de escalonamento multissensorial em tempo
real. Em vez de buscar a solugao 6tima do problema definido, o RT-IMO fornece uma
aproximacao eficiente que atende as restri¢oes de laténcia, recursos computacionais, largura
de banda e buffer, mantendo baixa sobrecarga computacional, requisito fundamental em
ambientes IoT.

O RT-IMO foi concebido para cenarios nos quais middlewares assincronos tradici-
onais, como filas de mensagens, sdo inadequados devido aos requisitos de laténcia estrita.
O mecanismo combina alocacao adaptativa de recursos e gerenciamento dindmico de
prioridades para suportar fluxos heterogéneos de dados provenientes de sensores continuos,

orientados a eventos e orientados a consultas.
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Diferentemente de abordagens classicas de escalonamento, como FIFO e politi-
cas estaticas baseadas em prioridade, o RT-IMO toma decisoes considerando restri¢oes

dindmicas do sistema e condigoes variaveis da rede. Em particular, o mecanismo incorpora:

« Priorizagao adaptativa, garantindo atendimento imediato a dados criticos orien-

tados a eventos;

« Balanceamento de carga entre sensores heterogéneos, evitando monopolizacao

de recursos computacionais e de comunicacao;

« Consciéncia de congestionamento de rede, ajustando taxas de transmissao e

adiando ou descartando dados nao criticos;

« Gerenciamento adaptativo de buffers, prevenindo saturacao de filas e perda de

pacotes criticos.

O RT-IMO foi projetado para satisfazer as restricbes definidas na formulagao
do problema, incluindo limites de laténcia (Eq. 3.1), recursos computacionais (Eq. 3.2),
largura de banda (Eq. 3.3), capacidade de buffer (Eq. 3.4) e equidade entre sensores
(Eq. 3.5). Ao respeitar essas restrigoes, o mecanismo busca uma aproximagao pratica da

solugao 6tima do problema de escalonamento.

3.2.1 FUNCAO DE PRIORIDADE ADAPTATIVA

Para orientar as decisdes de escalonamento, o RT-IMO utiliza a fungdo de priori-
dade adaptativa definida na Eq. 3.6, que combina requisitos temporais, taxa de geracao de
dados e histérico de laténcia. Essa func¢ao permite aumentar a prioridade de sensores com
prazos curtos, altas taxas de geracao ou laténcia acumulada, favorecendo dados criticos.

Além disso, o RT-IMO incorpora consciéncia de congestionamento por meio de

uma funcao penalizadora que reduz a prioridade de sensores com alto consumo de largura

de banda:
B;

Ea
onde B; representa a largura de banda requerida pelo sensor S5;, B a largura de banda

P/(t) = P(t) — wy -

7

(3.8)

total disponivel e wy o fator de penalizacao. Essa extensao evita que sensores com trafego

intensivo monopolizem os recursos de rede.

3.2.2 ALGORITMO DE ESCALONAMENTO

O processo de escalonamento do RT-IMO ¢ descrito no Algoritmo 1. Em cada ciclo
de execucao, as prioridades dos sensores sao recalculadas dinamicamente, os sensores sao
ordenados de acordo com a prioridade consciente da rede e as decistes de escalonamento

sao tomadas considerando simultaneamente restrigoes computacionais, de comunicagao e

de buffer.
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Algorithm 1 Algoritmo de Escalonamento Adaptativo RT-IMO

1: Entrada: Conjunto de sensores S, recursos computacionais R, largura de banda B,
buffer @)

2: Saida: Escalonamento aproximado para processamento IoT em tempo real
3: Inicialize as prioridades P;(0)

4: while O sistema estiver ativo do

5: Calcule P;(t) usando Eq. 3.6

6: Calcule P/(t) usando Eq. 3.8

7 Ordene sensores por P/(t) em ordem decrescente
8: for cada sensor S; do

9; if C; < Rand B; < Band Y P,(t) <@ then
10: Escalone S; para processamento

11: Atualize R+~ R—C;,e B+ B—B;

12: else

13: if B; > B then

14: Reduza a taxa de transmissao de S;

15: else if Y P;(t) > @ then

16: Descarte o pacote de menor prioridade
17: end if

18: end if

19: end for
20: end while

Apés a apresentacao do Algoritmo 1, a Figura 4 ilustra o fluxo operacional
da heuristica RT-IMO, destacando as principais etapas executadas em cada ciclo de
escalonamento, desde o recalculo das prioridades até o processamento dos sensores ou o

tratamento de situacoes de sobrecarga.
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|
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Figura 4 — Fluxo operacional da heuristica RT-IMO.
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A Figura 4 apresenta o fluxo operacional da heuristica RT-IMO. Inicialmente, sdo
atribuidas as prioridades aos sensores. Durante cada ciclo de execugao, essas prioridades
sao recalculadas, ¢ aplicada a penalizacao associada ao consumo de largura de banda e os
sensores sao ordenados de acordo com a prioridade resultante. Em seguida, o algoritmo
verifica a disponibilidade de recursos computacionais, largura de banda e capacidade do
buffer antes de decidir pelo escalonamento do sensor. Quando os recursos sao insuficientes,
mecanismos de tratamento de sobrecarga sao acionados para reduzir a taxa de transmissao
ou descartar apenas pacotes de menor prioridade.

A cada ciclo, o RT-IMO adapta as prioridades com base no estado atual do
sistema, garantindo baixa laténcia para sensores orientados a eventos e evitando inanicao
de sensores continuos e orientados a consultas. Em situagoes de sobrecarga, o mecanismo
de gerenciamento de filas controla adiamento e descarte seletivo de pacotes, preservando
dados criticos. O descarte seletivo é realizado apenas quando a capacidade do buffer é
excedida. Nesses casos, manter todos os pacotes no buffer aumentaria o tempo de espera
para processamento e poderia comprometer os requisitos de baixa laténcia das aplicacoes
de ToT em tempo real. Assim, o RT-IMO descarta apenas os pacotes de menor prioridade,
preservando o processamento dos dados criticos e evitando que a sobrecarga comprometa

o desempenho global do sistema.

3.2.3 COMPLEXIDADE COMPUTACIONAL

O processo de decisao do RT-IMO foi projetado para manter baixa sobrecarga
computacional. Em cada ciclo, o calculo de prioridades e a verificacdo de restrigoes
apresentam complexidade linear, enquanto a ordenagao dos sensores domina o custo total,
resultando em complexidade assintética O(N log N), onde N é o niimero de sensores ativos.
Essa complexidade é compativel com ambientes [oT em tempo real e nao introduz atrasos

perceptiveis mesmo em dispositivos com recursos limitados.

3.3 LIMITACOES E DESAFIOS

Apesar da eficicia do mecanismo proposto, diversas limitagoes praticas devem
ser consideradas em implantagoes reais. Em cendrios de larga escala, o volume massivo
de dados gerado por sensores pode sobrecarregar nés de processamento, saturar enlaces
de comunicacao e introduzir atrasos em filas, comprometendo garantias de laténcia. A
escalabilidade do escalonador torna-se critica a medida que o niimero de sensores cresce,
aumentando a competicao por recursos.

Ambientes IoT sem fio também apresentam variagdes imprevisiveis de laténcia e
perdas de pacotes, causadas por interferéncias, mobilidade e limitagoes fisicas do meio.
Essas condi¢oes podem violar as hipdteses do modelo, exigindo mecanismos adaptativos

conscientes do estado da rede.
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Embora o RT-IMO incorpore priorizacao dinamica, controle de congestionamento
e gerenciamento de filas, sua aplicabilidade pratica depende de fatores externos, como
restrigoes energéticas de sensores, falhas de enlace e variabilidade abrupta de carga. Assim,
as secoes seguintes avaliam o desempenho do RT-IMO sob diferentes niveis de carga e
discutem o impacto dessas limitagoes nas garantias de laténcia, equidade e eficiéncia em

cenarios IoT em larga escala.
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4 RESULTADOS E DISCUSSAO

Este capitulo descreve o ambiente experimental, as caracteristicas das estratégias
de escalonamento analisadas, as métricas de desempenho utilizadas para comparacao e
o procedimento adotado para garantir uma andlise rigorosa e reprodutivel. Ao avaliar o
RT-IMO, buscamos compreender seus pontos fortes, limitagoes e adequagao a aplicagoes de
IoT em tempo real. A avaliagdo considera indicadores-chave de desempenho como taxa de
transmissao, uso de banda, laténcia, utilizacao de recursos e taxa de eventos processados,
oferecendo uma perspectiva abrangente sobre como cada abordagem gerencia dados de
sensores heterogéneos. Além disso, os resultados obtidos nos experimentos sao analisados
e discutimos o impacto das decisdes de escalonamento na eficiéncia, responsividade e

escalabilidade do sistema em diferentes cenarios de carga de trabalho da IoT.

41 METODOLOGIA

Para avaliar a eficacia de diferentes estratégias de orquestragdo no escalonamento
de sensores IoT em tempo real, conduzimos uma avaliagao utilizando um ambiente de
simulacdo controlado com o simulador SimPy!. O objetivo é comparar o desempenho
do RT-IMO com quatro estratégias de escalonamento — FIFO, baseada em prioridade,
balanceamento de carga e dindmica — sob condigoes idénticas, medindo seu impacto em
métricas como taxa de transmissao, uso de banda, laténcia, uso de recursos e taxa de eventos
processados. Esta secao detalha a configuracao experimental, explica as caracteristicas
de cada estratégia, define as métricas de avaliagao e descreve o procedimento para obter
resultados significativos.

A secdo a seguir apresenta avaliagoes experimentais para medir a eficacia do
RT-IMO em diversos cenarios de carga. A comparagao com outras estratégias — FIFO,
Prioridade, Balanceamento de Carga e Dinamica — revela insights importantes sobre seu
comportamento nas diferentes métricas. O experimento envolve uma rede heterogénea de
sensores com variagao entre 50 e 500 sensores, incluindo sensores continuos, orientados
a eventos e orientados a consultas, com taxas de geracdo de dados ajustadas conforme
a classificagdo. O sistema opera em uma arquitetura hibrida nuvem-borda, na qual nés
de borda lidam com tarefas sensiveis a laténcia e a nuvem agrega e armazena dados de
menor prioridade. A avaliagdo compara cinco estratégias de escalonamento e mede seus
impactos em laténcia, uso de banda, utilizacao de CPU e taxa de eventos processados.
A infraestrutura computacional conta com uma maquina de 4 nucleos e 16GB de RAM,
com restricao de banda de 100 Mbps, simulando limitagoes realistas de IoT. O ntimero de
sensores ativos cresce progressivamente de 50 a 500, avaliando escalabilidade e situacoes
de estresse, e é introduzido um congestionamento artificial de rede em alguns cenérios. O

RT-IMO prioriza dinamicamente os dados dos sensores com um mecanismo adaptativo que

! https://simpy.readthedocs.io/en/latest/
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ajusta as prioridades com base na urgéncia dos prazos, variacoes de carga e restrigoes do
sistema. Os resultados demonstram que o RT-IMO equilibra reducao de laténcia, equidade
e uso eficiente de recursos, superando os métodos tradicionais ao garantir que dados
criticos sejam processados sem atrasos excessivos, mantendo a estabilidade do sistema sob
diferentes cargas.

Todas as estratégias sao testadas sob condigoes iniciais idénticas para garantir uma
comparacao justa. A carga de trabalho inclui um nimero pré-definido de sensores gerando
dados em taxas especificas, com recursos computacionais e de rede mantidos constantes ao
longo da avaliacao. Diferentes intensidades de carga sao simuladas com o aumento gradual
do niimero de sensores ativos e a variagao na frequéncia de ativagao de sensores orientados
a eventos. Além disso, o congestionamento artificial de rede é introduzida para analisar
o desempenho das estratégias sob condi¢oes degradadas de largura de banda. As quatro
estratégias representam diferentes paradigmas de escalonamento de dados sensoriais em
ambientes em tempo real. Cada uma gerencia a forma como os dados sao processados e
priorizados, influenciando a eficiéncia, responsividade e equidade do sistema.

Os experimentos foram conduzidos em uma simulagdao deterministica, na qual
o gerador de nimeros aleatérios utiliza uma semente fixa (seed = 1). Nessas condigoes,
execucoes realizadas com a mesma topologia, conjunto de sensores e parametros opera-
cionais produzem resultados idénticos, fazendo com que a repeticao dos experimentos
nao introduza variacao estatistica nos resultados obtidos. Assim, métricas como média e
desvio-padrao permanecem invariaveis, caracterizando uma limitacao inerente ao modelo
de simulagao, mas garantindo reprodutibilidade e consisténcia na analise comparativa das
estratégias avaliadas.

A primeira estratégia avaliada é FIFO (First-In-First-Out), um método bésico
que processa os dados exatamente na ordem em que chegam. FIFO garante tratamento
igualitario para todos os dados, sem qualquer mecanismo de prioridade. Isso resulta em
escalonamento previsivel, porém ineficiente, especialmente quando dados urgentes precisam
aguardar na fila atras de dados continuos. Essa abordagem é comum em sistemas simples
de registro de dados, mas em aplicagoes IoT em tempo real, tende a gerar alta laténcia
para dados criticos.

A segunda estratégia é o escalonamento baseado em prioridade, que d& maior
prioridade a sensores orientados a eventos em detrimento dos continuos e orientados a
consultas. Essa abordagem garante o processamento imediato de eventos criticos como
alertas médicos ou falhas industriais. No entanto, pode causar inani¢ao de sensores de
menor prioridade em cenarios com alta carga, sendo probleméatica para aplicagdes que
exigem tratamento equilibrado dos dados.

A terceira estratégia é o balanceamento de carga, que distribui os recursos igual-
mente entre os diferentes tipos de sensores, evitando que uma categoria monopolize os

recursos. Embora garanta justica e previna a inanicao, essa abordagem nao diferencia
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dados urgentes e nao urgentes, podendo falhar em atender requisitos estritos de tempo
real.

A quarta abordagem, o escalonamento dindmico, ajusta o processamento com base
na carga do sistema em tempo real. Essa abordagem monitora o uso de CPU e meméria
e ignora dados nao criticos quando os recursos se tornam escassos. Apesar de prevenir
atrasos em cenarios de estresse, pode resultar na perda ou atraso indefinido de dados de
baixa prioridade.

Por fim, a estratégia RT-IMO propoe uma orquestracao adaptativa que equilibra
dinamicamente CPU, memoria e prioridades dos sensores para manter a estabilidade do
sistema e otimizar a responsividade. Diferente de métodos estaticos, o RT-IMO ajusta
constantemente as prioridades com base no tipo de sensor, urgéncia dos prazos, desempenho
recente e disponibilidade de recursos. Ele previne a inanicao de sensores nao prioritarios
mesmo sob carga elevada.

Cinco métricas-chave sao utilizadas para avaliar o desempenho:

« Taxa de transmissao: nimero de mensagens processadas por segundo. Quanto

maior, mais eficiente o escalonamento.

e« Uso de banda: quantidade média de dados transmitidos por unidade de tempo.

Menor uso ajuda a prevenir congestionamentos.
o Laténcia: tempo entre geragao e processamento dos dados.
« Uso de CPU e memdria: avalia a sobrecarga computacional de cada estratégia.

o Taxa de eventos: nimero de eventos criticos processados por segundo. Essencial

para aplicagoes de missao critica.

4.1.1 CENARIOS DE USO DO RT-IMO EM SISTEMAS IOT

Para compreender como o RT-IMO melhora as métricas avaliadas, ¢ importante
descrever de forma operacional como o algoritmo, embora simulado, atua em cenarios reais
ao longo do tempo. Em cada ciclo de escalonamento, o RT-IMO executa uma sequéncia

de decisoes adaptativas, que sao ilustradas nos cenarios a seguir.

4.1.1.1 CENARIO DE MONITORAMENTO DE SAUDE EM TEMPO REAL

Em um ambiente de monitoramento de satde, o sistema recebe continuamente
dados de sensores vitais, como frequéncia cardiaca e saturacdo de oxigénio, ao mesmo
tempo em que sensores orientados a eventos podem gerar alertas criticos, como quedas ou
arritmias. Sensores orientados a consultas sao ativados sob demanda por profissionais de

saude.
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Primeiramente, o RT-IMO coleta as informacoes de estado do sistema, incluindo
taxas de geracao de dados, laténcia observada, consumo de largura de banda e ocupacao
das filas. Em seguida, o algoritmo calcula a prioridade adaptativa de cada sensor, atri-
buindo valores mais elevados a sensores orientados a eventos com prazos rigidos e laténcia
acumulada.

Apébs o calculo das prioridades, o RT-IMO ordena os sensores e inicia o esca-
lonamento, processando primeiro alertas criticos. Caso a rede esteja congestionada, o
mecanismo de penalizagdo reduz a prioridade de fluxos continuos menos criticos, liberando
largura de banda para eventos de emergéncia. Paralelamente, o gerenciamento de filas
evita que dados continuos ocupem todo o buffer, descartando ou adiando pacotes de menor
prioridade.

Esse processo garante que alertas criticos sejam processados com laténcia minima,
enquanto dados continuos sao processados de forma equilibrada, evitando inanicao e
degradagao do sistema. Assim, o RT-IMO contribui para respostas médicas mais rapidas
e confiaveis, reduzindo o risco de atrasos que poderiam comprometer a seguranca do

paciente.

4.1.1.2 CENARIO DE INFRAESTRUTURA CRITICA E REDES ELETRICAS IN-
TELIGENTES

Em redes elétricas inteligentes e sistemas industriais, sensores continuos monitoram
parametros operacionais, sensores orientados a eventos detectam falhas ou sobrecargas, e
sensores orientados a consultas sdo utilizados para diagnodsticos sob demanda.

Nesse cenario, o RT-IMO inicialmente avalia o estado da rede e dos recursos
computacionais, identificando situagoes de pico de carga ou congestionamento. Quando
um evento critico de falha é detectado, o algoritmo recalcula as prioridades e promove
automaticamente esses eventos para o topo da fila de processamento.

Em seguida, o RT-IMO redistribui recursos computacionais e largura de banda,
reduzindo temporariamente o processamento de dados rotineiros para priorizar eventos
criticos. O mecanismo de balanceamento de carga evita que um tnico n6 de processamento
seja saturado, enquanto o controle de filas impede o actimulo de pacotes que poderia
atrasar agoes de controle.

Dessa forma, o RT-IMO permite respostas rapidas a falhas, mitigando riscos de

interrupgoes em cascata e melhorando a resiliéncia operacional do sistema.

4.1.1.3 IMPACTO NAS METRICAS DE DESEMPENHO

Nos cenarios descritos, cada componente do RT-IMO influencia diretamente as
métricas avaliadas na simulacao. A priorizagao adaptativa reduz a laténcia de eventos
criticos; o controle de congestionamento diminui o uso excessivo de largura de banda; o

balanceamento de carga reduz a utilizagao de CPU em nés sobrecarregados; e o gerencia-
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mento de filas reduz o tamanho do backlog, prevenindo perdas de dados. Esses mecanismos
permitem que o RT-IMO mantenha desempenho previsivel mesmo sob cargas variaveis,

refletindo requisitos de aplicagoes IoT de missao critica.

4.2 RESULTADOS

Esta se¢ao apresenta o RT-IMO, uma estratégia de escalonamento adaptativa que
equilibra laténcia, uso de recursos e equidade em ambientes IoT em tempo real. A andlise
considera os resultados experimentais obtidos, permitindo observar o desempenho do RT-
IMO sob diferentes condigoes de carga. Diferentemente das abordagens tradicionais, o RT-
IMO ajusta dinamicamente as prioridades dos sensores com base nas condigoes do sistema,
assegurando eficiéncia sem sobrecarregar os recursos e influenciando o funcionamento

global do sistema ao longo da execucao.
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Figura 5 — Experimento de Laténcia.

A Figura 5 apresenta os resultados referentes a laténcia média. Observa-se que
o RT-IMO alcanca a menor laténcia entre as estratégias avaliadas, superando os méto-
dos FIFO, por Prioridade, Balanceamento de Carga e Dinamica. Esse comportamento
decorre diretamente de sua politica de priorizacao adaptativa, que leva em conta a pro-
ximidade dos prazos, a criticidade dos sensores e o comportamento recente do sistema.
Enquanto abordagens como FIFO e Balanceamento de Carga tratam as tarefas de forma
homogénea, ignorando a urgéncia temporal dos dados, o RT-IMO antecipa situacgoes
de congestionamento e reorganiza o processamento antes da formacao de filas extensas.
Embora as diferencas absolutas de laténcia nao sejam expressivas, o resultado indica maior

previsibilidade temporal, caracteristica essencial para aplicagoes IoT em tempo real.
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Uso médio de largura de banda por estratégia de escalonamento (escala ampliada)
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Figura 6 — Experimento de Uso de Banda.

A Figura 6 indica que o RT-IMO apresenta o menor uso de banda entre as
estratégias analisadas, resultado associado a sua capacidade de modular o fluxo de dados
de acordo com o estado da rede e a relevancia das informacoes transmitidas. Estratégias
tradicionais tendem a encaminhar dados de forma continua e indiferenciada, o que pode
gerar transmissoes redundantes e maior ocupacao da rede. No RT-IMO, a integracao entre
priorizacao e consciéncia de recursos permite reduzir o envio de dados de baixa relevancia
em momentos de maior carga, contribuindo para uma utilizacao mais eficiente da rede e
para a estabilidade do sistema.

A Figura 7 A utilizagao de CPU inferior observada no RT-IMO evidencia que a
estratégia consegue tomar decisoes adaptativas sem introduzir sobrecarga computacional
significativa. Embora o RT-IMO realize calculos adicionais para atualizacao dindmica de
prioridades, esses custos sao compensados pela reducao do processamento de tarefas pouco
relevantes ou redundantes. Em abordagens como FIFO, o sistema processa indiscrimina-
damente todas as tarefas que chegam, o que leva a altos niveis de uso de CPU mesmo
quando parte desse processamento nao é essencial. J4 o RT-IMO atua de forma seletiva,
evitando a execucao de tarefas que, dadas as condi¢oes atuais do sistema, nao agregam
valor imediato. O resultado é um uso mais racional do processador, alinhado com os
requisitos de dispositivos de borda e gateways 10T, nos quais a capacidade computacional
¢ limitada e deve ser preservada para eventos criticos.

A Figura 8 apresenta os resultados relacionados ao tamanho médio das filas. O
RT-IMO mantém filas mais controladas ao longo da execugao, resultado direto de sua
politica ativa de gerenciamento de congestionamento. Em vez de permitir o crescimento
indiscriminado das filas até o esgotamento dos recursos, o RT-IMO ajusta preventivamente

as taxas de aceitacdo e descarta tarefas de baixa prioridade quando necessario. Filas
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Figura 7 — Experimento de Utilizacao da CPU.

Tamanho médio da fila por estratégia de escalonamento (escala ampliada)
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Figura 8 — Experimento de Tamanho da Fila.

menores implicam menor tempo médio de espera e maior previsibilidade no processamento,
reforcando o comportamento de tempo real do sistema mesmo sob condi¢es de carga
elevada.

As Figuras 9 e 10 evidenciam o mecanismo de gerenciamento de prioridades
do RT-IMO em cenérios de sobrecarga extrema. Os resultados demonstram que tarefas
criticas sd@o majoritariamente preservadas, enquanto tarefas de prioridade média sao
parcialmente atendidas e tarefas de baixa prioridade apresentam maior taxa de descarte.
Esse comportamento reflete uma politica de degradacao graciosa, na qual a perda controlada

de dados menos relevantes é preferivel a degradagao global do desempenho. Tal estratégia
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Dados Processados vs. Dados Descartados
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Figura 9 — Gerenciamento de Prioridades — Parte 1.

Manipulagéo de tarefas RT-IMO sob capacidade de processamento limitada
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Figura 10 — Gerenciamento de Prioridades — Parte 2.

estd alinhada aos principios de sistemas de tempo real suaves, nos quais a manutencao da
funcionalidade essencial tem precedéncia sobre a completude absoluta dos dados.

O RT-IMO demonstra uma abordagem equilibrada que integra responsividade
em tempo real, eficiéncia de banda, otimizacao computacional e controle de filas. Embora
apresente variagoes em métricas como laténcia e tamanho de fila, o RT-IMO se destaca
por maior equidade, adaptabilidade e sustentabilidade do sistema. A Tabela 2 resume as

diferencas entre o RT-IMO e as estratégias comparadas.
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Estratégia Otimizagao de Laténcia | Adaptagao de Recursos | Equidade
FIFO Parcial Nao Nao
Prioridade Nao Parcial Nao
Balanceamento de Carga Parcial Sim Sim
Dinémica Nao Parcial Nao
RT-IMO Sim Sim Sim

Tabela 2 — Comparacao entre o RT-IMO e as estratégias de escalonamento existentes.
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5 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho abordou o desafio do escalonamento em tempo real de dados prove-
nientes de sensores IoT heterogéneos por meio da avaliagao de estratégias de orquestracao
existentes e da proposi¢cdo do RT-IMO (Orquestracao Multissensorial em Tempo Real
para IoT) como uma abordagem inovadora para equilibrar laténcia, eficiéncia de recursos
e equidade em ambientes dinamicos. O estudo analisou as limitagoes dos métodos FIFO,
Baseado em Prioridade, Balanceado por Carga e Dinamico, destacando os trade-offs enfren-
tados na gestao de sensores orientados a eventos, continuos e orientados a consultas. Por
meio de experimentacao extensiva, demonstramos que o RT-IMO supera as abordagens
tradicionais ao adaptar dinamicamente as prioridades dos sensores, otimizar a alocacao
de recursos computacionais e manter a estabilidade do sistema sob cargas de trabalho
variaveis.

Os resultados experimentais confirmaram que o RT-IMO alcanga menor laténcia,
maior taxa de eventos processados e melhor eficiéncia no uso de CPU e memoéria em
comparacao com os métodos de base. A estratégia mostrou-se especialmente adequada
para aplicagoes de missao critica, como monitoramento de satde, automacao industrial
e sistemas de resposta a emergéncias. Diferentemente do escalonamento rigido baseado
em prioridade, o RT-IMO garante que eventos de alta prioridade sejam processados
pontualmente, sem causar inani¢cao de recursos para sensores de menor prioridade — uma
limitagdo comum em politicas tradicionais de escalonamento.

Diante dos resultados positivos obtidos com o RT-IMO, ainda existem oportu-
nidades de aprimoramento que podem ser exploradas. Os principais desafios incluem a
sobrecarga computacional do escalonamento dinamico, o tratamento de flutuacgoes extremas
na carga de trabalho, a otimizacao do consumo energético, a garantia de escalabilidade, o
fortalecimento da seguranca e a validacao do desempenho em ambientes reais. Melhorias
futuras poderao integrar aprendizado de maquina para escalonamento preditivo, arquitetu-
ras descentralizadas para escalabilidade, offloading energético de tarefas e mecanismos de
ciberseguranca para escalonamento seguro. Ao abordar essas limitagoes, o RT-IMO pode
ser refinado como uma solucao mais adaptativa, escalavel e resiliente para sistemas [oT

em tempo real da proxima geracao.
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