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RESUMO

A partir de uma abordagem centrada na protegado integral da crianga e do
adolescente, a presente pesquisa busca responder: em que medida a legislagao
vigente protege efetivamente criancas da exploracdo sexual infantil online? O
estudo analisa o crescimento de praticas criminosas no ambiente digital, como o
cybergrooming, a sextorsdo e o live streaming de abuso sexual, que expdem
criangas e adolescentes a riscos significativos. Por meio de uma abordagem
qualitativa, com método dedutivo, a pesquisa utiliza revisdo bibliografica e
documental, examinando legislagbes nacionais, tratados internacionais, dados
estatisticos e estudos académicos. Por meio de uma abordagem qualitativa, com
método dedutivo, a pesquisa utilizou revisao bibliografica e documental, analisando
legislagbes nacionais, tratados internacionais, dados estatisticos e estudos
académicos. Os resultados apontam que, embora o Brasil conte com instrumentos
legais como o Estatuto da Crianga e do Adolescente (ECA) e o Marco Civil da
Internet, ainda ha deficiéncias na aplicacdo pratica das normas, na
responsabilizagdo das plataformas digitais e na protecdo efetiva das vitimas.
Conclui-se que apesar da exploragao sexual infantil online ndo ser uma pauta nova
na sociedade, devido ao seu avanco ter-se amplificado nos ultimos anos em virtude
do aumento de criangas se expondo na internet através das plataformas digitais,
pode-se observar que o combate a esse tipo de exploragdo ndao € apenas um
desafio juridico, pois exige uma atuacgéo integrada entre poder publico, instituicdes
educacionais, familias e empresas de tecnologia, com foco na prevengao, educag¢ao
digital e fortalecimento das politicas publicas de enfrentamento a violéncia sexual

infantil.

Palavras-Chave: Exploragao sexual infantil online; Inseguranga Digital; Protecédo da

Crianca e do Adolescente.



ABSTRACT

This research seeks to answer the following question: to what extent does the
current legislation effectively protect children from online sexual exploitation, based
on an approach centered on the comprehensive protection of children and
adolescents? The study analyzes the rise of criminal practices in the digital
environment, such as cybergrooming, sextortion, and the live streaming of sexual
abuse, which pose significant risks to minors. Adopting a qualitative approach and a
deductive method, the research draws upon bibliographic and documentary reviews,
analyzing national legislation, international treaties, statistical data, and academic
literature. The findings suggest that, despite the existence of legal instruments such
as the Estatuto da Crianca e do Adolescente (ECA) and the Brazilian Internet Bill of
Rights (Marco Civil da Internet), there are still considerable challenges regarding the
effective implementation of these norms, the accountability of digital platforms, and
the protection of victims. It is concluded that, although child sexual exploitation is not
a new phenomenon in society, its incidence has expanded in recent years driven by
the increasing exposure of children on digital platforms, It can be observed that
addressing this form of exploitation is not merely a legal challenge, but rather a
multidimensional issue that requires coordinated efforts from public authorities,
educational institutions, families, and technology companies, with an emphasis on
prevention, digital education, and the strengthening of public policies aimed at

combating child sexual violence.

Keywords: Online child sexual exploitation; Digital insecurity; Child and adolescent

protection.
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1. INTRODUGAO

A exploragao sexual infantil online no Brasil € uma problematica crescente
impulsionada pelo avango tecnoldgico e pela expansao do acesso a internet. Sendo
assim, a internet, enquanto espago de inumeras oportunidades, também se
apresenta como um ambiente propicio para a perpetracao de crimes contra criancas
e adolescentes. Desse modo, a presente pesquisa concentra-se na exploragao
sexual infantil online no Brasil, com foco nas medidas legais vigentes, buscando
identificar os avangos e as lacunas ainda presentes no sistema juridico brasileiro
sobre o tema, mais especificamente no campo do direito da crianca e do
adolescente.

A escolha deste tema justifica-se pela urgéncia e relevancia da questao,
especialmente diante dos dados alarmantes relativos a exploracéo sexual infantil no
ambiente virtual. No Rio Grande do Sul, conforme levantamento realizado pela
Secretaria Estadual de Seguranga Publica, 80% dos crimes virtuais investigados
estao ligados a pratica de pedofilia, com mais de 550 ocorréncias registradas entre
2009 e 2018. Ainda, as cidades de Porto Alegre, Gravatai e Viamao concentram os
maiores numeros de denuncias relacionadas a esse tipo de crime (SUL21, 2019).

Nesse contexto, a crianga figura como a vitima mais vulneravel pela sua
inocéncia e limitada compreenséo sobre os riscos que envolvem o uso da internet.
Tais dados evidenciam a necessidade de aprofundar o debate ndo apenas sobre as
formas contemporaneas de violéncia sexual infantil online e respectivas punicoes,
mas também sobre os mecanismos de protegdo dessas vitimas, reforcando o papel
do Estado, da sociedade e da familia na prevengao, com vistas a promogao da
segurancga e da dignidade infantojuvenil no ambiente digital.

Diante deste cenario, apresenta-se a pergunta-problema: a partir de uma
abordagem da protecédo da crianca, em que medida a legislacdo vigente protege a
crianga da exploragédo sexual infantil online? Para responder essa pergunta, foram
formuladas as seguintes hipbteses: as medidas legais existentes no Brasil ndo sao
suficientes para prevenir e reprimir a exploragao sexual infantil online devido a
rapida evolugdo das tecnologias utilizadas pelos criminosos; a conscientizagao
publica insuficiente sobre os riscos e sinais de exploragao sexual infantil online
contribui para a subnotificacdo e a dificuldade na prevengdo desses crimes; e a

legislacdo brasileira ndo acompanha a velocidade das inovagbes tecnoldgicas,
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permitindo que novas formas de exploragéo sexual infantil online surjam sem uma
resposta legal adequada.

Ademais, a pesquisa utiliza-se da abordagem hipotético-dedutiva, que
permite a formulagdo de hipoteses sobre a eficacia das medidas legais contra a
exploragdo sexual infantil online no Brasil. A pesquisa sera predominantemente
qualitativa, com a utilizagdo de dados quantitativos para suportar a analise. Nesse
sentido, sera realizada uma revisao bibliografica, a fim de embasar teoricamente o
estudo e fornecer um panorama geral sobre a exploragéo sexual infantil online, bem
como as medidas legais e politicas existentes. Assim, permitira identificar lacunas
na legislagéo vigente e na literatura e direcionar a pesquisa.

Para tanto, o trabalho sera dividido da seguinte forma: no primeiro momento
sera abordada a conceituagao da exploragao sexual infantil online, incluindo suas
principais formas de ocorréncia, fatores de vulnerabilidade e impactos sobre as
vitimas; no segundo momento, sera apresentado o panorama normativo nacional,
voltado a protegao infantojuvenil, com destaque para os dispositivos do Estatuto da
Criangca e do Adolescente (ECA), além de tratados e convengdes internacionais
ratificados pelo Brasil.

Ainda, no terceiro momento desta pesquisa, sera discutido o contexto
brasileiro da exploragdao sexual infantil online, com base em dados oriundos de
pesquisas realizadas por instituicbes que protegem criangas e adolescentes,
estudos recentes e o papel da rede de protegdo. No quarto momento, sera
analisado o papel do Direito e dos diferentes agentes sociais, como Estado, familia
e empresas de tecnologia, no enfrentamento do problema, destacando a
necessidade de uma atuacgao integrada e preventiva para esse tipo de situagéo. Por
ultimo, no quinto momento, serao apresentadas as reflexdes finais sobre os desafios
e limitagdes enfrentadas pelo ordenamento juridico brasileiro. Por fim, a presente
pesquisa busca contribuir para a constru¢gao de uma sociedade mais justa e segura,
onde os direitos das criangcas e adolescentes sejam efetivamente protegidos,

especialmente, no ambiente online.
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2. CONCEITO E PRINCIPAIS FORMAS DE EXPLORAGAO SEXUAL INFANTIL

A exploracado sexual infantil, a pornografia infantil e a exploragdo sexual
infantil online configuram manifestagdes distintas, embora interligadas, de um
mesmo contexto de violéncia praticado contra criancas e adolescentes.

Primeiramente, a exploragao sexual deve ser compreendida como uma grave
violagdo de direitos fundamentais. Nesse sentido, Katia Regina Ferreira Lobo

Andrade Maciel conceitua da seguinte maneira:

Por exploragdo sexual entenda-se o género, designando toda forma de
comércio do préprio corpo, com satisfacdo do desejo lubrico de terceiro,
incluindo sua mera exibigdo, sendo a prostituigdo uma de suas espécies,
esta se referindo ao comércio carnal, com indeterminagédo de parceiros e
habitualidade na promiscuidade. Com tais praticas, atinge-se a moralidade
sexual e a formagao da personalidade dos menores, indo até seu direito
constitucional a liberdade, respeito e dignidade. (Maciel, 2024, p. 1427).

Essa definicdo evidencia que a exploracdo sexual infantil vai além da
prostituicdo, alcangando outras formas de mercantilizagdo do corpo infantojuvenil,
seja em contextos presenciais ou virtuais.

No que se refere a pornografia infantil, o Estatuto da Crianga e do

Adolescente (ECA), em seu artigo 241-E, conceitua da seguinte maneira:

Para efeito dos crimes previstos nesta Lei, a expressdo “cena de sexo
explicito ou pornografica” qualquer situacdo que envolva crianga ou
adolescente em atividades sexuais explicitas, reais ou simuladas, ou
exibicdo de orgdos genitais de uma crianga ou adolescente para fins
primordialmente sexuais. (Brasil, 1990, titulo |, cap. |, secao Il, art. 241-E).

Outro aspecto central da exploragdo sexual infantil online diz respeito a
nomenclatura que vem sendo utilizada para designar o compartilhamento e a
comercializagado de conteudos ilegais envolvendo criangas e adolescentes. Em vez
da expressao tradicional “pornografia infantil”, tem-se adotado, tanto em plataformas
digitais quanto por organizagdes internacionais, o termo CSAM (Child Sexual Abuse
Material) — material de abuso sexual infantil. Nessa légica, a substituicao visa evitar
qualquer conotagdo de consentimento ou erotizagdo que o termo “pornografia”
possa erroneamente sugerir, reconhecendo que se trata, de fato, de evidéncias de
abuso e nao de conteudo erotico, de acordo com a assosiagdo internacional
INHOPE (2021)

Conforme destaca a assosiagao internacional Internet Hotline Providers
(INHOPE) (2021), a qual auxilia na denunicia de sites e remogado de imagens e

videos de Material de Abuso Sexual Infantil da internet, o termo “pornografia infantil”
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falha em descrever com precisdo a gravidade desses materiais, podendo inclusive
banalizar ou legitimar a violéncia sexual contra criangas. Logo, a organizagao
enfatiza que a palavra “pornografia” esta comumente associada a praticas sexuais
consensuais entre adultos, o que ndo se aplica, sob nenhuma circunstancia, as
situacoes de abuso infantil.

Nessa mesma linha, a RAINN (Rape, Abuse & Incest National Network), uma
das principais organizagbes de combate a violéncia sexual nos Estados Unidos,

esclarece que:

Embora parte da pornografia online retrate adultos que consentiram em ser
filmados, isso nunca acontece quando as imagens retratam criangas. Assim
como criangas nao podem consentir legalmente com sexo, elas ndo podem
consentir que imagens de abuso sejam gravadas e distribuidas. Cada foto
ou video explicito de uma crianca €, na verdade, evidéncia de que ela foi
vitima de abuso sexual. (RAINN, 2021, tradugéo nossa).

Por outro lado, a exploragdo sexual infantil online, objeto de estudo desta
pesquisa, compreende essas praticas citadas, porém mediadas pelas tecnologias
digitais, como o aliciamento em redes sociais, o compartilhamento e o uso da
imagem, ou videos e o abuso transmitido ao vivo, de criangas e adolescentes em
atividades de natureza sexual com o objetivo de obteng&o de lucro, vantagem ou
qualquer tipo de beneficio, seja financeiro, social ou pessoal do agressor. Conforme
a INHOPE (2021), esse tipo de exploragédo consiste na utilizagdo da internet e de
tecnologias de comunicagao para facilitar o abuso sexual de menores, podendo
ocorrer exclusivamente online ou em combinagdo com interagdes presenciais.

Conforme definicdo da Organizagdo Mundial da Saude, citada por Gava,
Pelisoli e Dell’Aglio (2013, p. 3), a violéncia sexual infantil &€ caracterizada como
qualquer interagdo entre criangca ou adolescente e alguém em estagio mais
avancado de desenvolvimento sexual, com a finalidade de satisfacdo sexual deste
ultimo, podendo ocorrer mesmo sem contato fisico direto, como nos casos de
voyeurismo, exibicionismo e produgao de imagens pornograficas (WHO, 1999, 2006
apud Gava et al., 2013, p. 138).

Esse entendimento reforga que abusos cometidos em ambientes digitais,
como redes sociais ou aplicativos de mensagens, também configuram violéncia
sexual, mesmo quando nao envolvem toque fisico, uma vez que promovem
interacoes com finalidade sexual entre adultos e criangas por meios virtuais.

Veja-se que, ainda que os meios desse tipo de violéncia diferenciem-se, os

impactos sobre as vitimas seguem uma mesma logica de sofrimento em que a
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violéncia gera consequéncias psicolégicas profundas e duradouras. Nesse sentido,
Gava, Pelisoli e Dell’Aglio (2013, p. 140—141) destacam que, mesmo na auséncia de
evidéncias fisicas, os efeitos do abuso sexual infantil podem se manifestar por meio
de sintomas emocionais importantes, como retraimento social, depressdo e
ansiedade, afetando significativamente o desenvolvimento da vitima.
Consequentemente, por tratar-se de agressdes que ocorrem durante o processo de
desenvolvimento humano, seus efeitos sdo especialmente graves, podendo
comprometer a formagado emocional, cognitiva e afetiva da crianga ao longo de toda
a vida.

Além disso, é fundamental ressaltar que o abuso e a exploragao sexual de
criangas e adolescentes sdo problemas generalizados no mundo todo, dos quais
nenhum pais esta isento. A vista disso, conforme dados divulgados pela rede
internacional INHOPE, por meio da ONG SaferNet Brasil, o pais atualmente ocupa a
quinta posicdo mundial de denuncias de abuso sexual infantii na internet,
registrando no ano vigente mais de 52 mil denuncias de imagens e videos ilegais
envolvendo criangas e adolescentes (SaferNet, 2025).

Esse cenario coloca o Brasil atras apenas de paises como Bulgaria, Reino
Unido, Holanda e Alemanha, os quais lideram em volume de notificacbes dessa
natureza, segundo relatério da rede internacional INHOPE, conforme divulgado em
reportagem de Letycia Bond (2025), publicada pela Agéncia Brasil. Assim, tais
dados evidenciam que se trata de uma grave violagdo de direitos humanos de
carater transnacional, que ultrapassa fronteiras geograficas, sociais e culturais.

O posicionamento do pais, neste cenario internacional, é reflexo de fatores
internos que favorecem a perpetuagcéo dessa violéncia. De acordo com pesquisa
realizada pela TIC Kids online Brasil, divulgada por Victor Silva (2024) em
reportagem publicada no portal G1, com 2.424 criangas e adolescentes e 2.424 pais
ou responsaveis, entre margo e agosto de 2024, 83% das criangas e adolescentes
gque usam a internet no pais tém contas em redes sociais, ainda, observou-se que
para criancas entre 9 e 10 anos o indice é de 60%. Sob tal dtica, é possivel verificar
que mesmo com a proibicdo de usuarios menores de 13 anos pelas principais
plataformas, o numero de jovens é altissimo. Logo, o abuso sexual online infantil
nao € uma problematica nova, entretanto o seu avango se amplificou nos ultimos
anos devido ao aumento de criangas se expondo na internet através das redes

sociais.
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Tendo em vista que a vitima é pessoa menor de idade e necessita de
supervisdo sobre seus atos, ndo se pode atribuir as criancas e aos adolescentes a
responsabilidade integral por se envolverem em situagdes de possivel abuso sexual
online, especialmente considerando sua vulnerabilidade e fase de desenvolvimento.
Nesse sentido, o papel da familia € essencial. Como destaca Katia Regina Ferreira
Lobo Andrade Maciel:

O acesso e a participagdo em plataformas digitais por pessoas menores de
18 anos devem ser alvo de controle e da orientagdo dos pais, munus da
funcdo parental, através de uma intervencao familiar franca e direta com a
prole, adotando-se medidas de cunho preventivo para que n&o haja violagcao
a integridade moral, fisica e psiquica daqueles. (Maciel, 2024, p. 255).

No contexto da exploracdo sexual infantil online, estao incluidas praticas
como a produgédo, distribuicdo e consumo de imagens e videos de abuso, bem
como a coergcao ou aliciamento de menores para fins sexuais por meio de
plataformas digitais. Sendo assim, trata-se de uma grave violagdo dos direitos
fundamentais da crianga e do adolescente, que compromete sua integridade fisica,
psiquica e moral, exigindo atencdo e resposta firme por parte da familia, da
sociedade e do Estado.

Aprofundando mais sobre as formas de exploragdo na modalidade online
pode-se citar o Cybergrooming, termo que tem origem na palavra inglesa grooming,
que significa “preparar” ou “aliciar’, sendo utilizado para descrever o processo pelo
qual um adulto se aproxima de uma crianga ou adolescente no ambiente virtual com
0 objetivo de ganhar sua confianga para, posteriormente, envolvé-la em praticas
sexuais abusivas, conforme explica a INHOPE (2024). Nesse sentido, quando essa
conduta ocorre por meio de plataformas digitais, como por exemplo pelas redes
sociais, jogos online ou aplicativos de mensagem, utiliza-se o prefixo “cyber” para
indicar o meio eletrdnico, resultando na expressdo Cybergrooming.

Segundo a INHOPE (2024), trata-se de uma das formas mais recorrentes de
violéncia sexual online contra criancas e adolescentes, caracterizada por uma
abordagem gradual e manipuladora, na qual o agressor frequentemente finge ter a
mesma idade da vitima ou interesses semelhantes, até que consiga estabelecer
uma relacédo de confianca. No Brasil, essa conduta encontra respaldo legal no artigo
241-D do Estatuto da Crianca e do Adolescente, que tipifica como crime o ato de
aliciar, assediar ou constranger, por qualquer meio de comunicagao, crianga com 0

fim de praticar ato libidinoso.
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Outra forma identificada que pode ocorrer no ambiente virtual € a sextorsao.
De acordo com informacgdes divulgadas pela SaferNet Brasil (2023), o termo resulta
da juncdo das palavras sex (sexo) e extortion (extorsao), sendo utilizado para
descrever uma modalidade de abuso em que o agressor utiliza o medo, a culpa e a
manipulagdo para coagir a vitima, geralmente apos obter ou simular imagens
intimas. Nesse viés, conforme definido pela mesma organizacéo, essa forma de
violéncia envolve a ameacga de divulgagcéo de conteudo intimo, real ou manipulado,
como forma de forgar a vitima — muitas vezes criangas e adolescentes — a
continuar enviando imagens, realizar atos sexuais ou até transferir dinheiro.

Ressalta-se que, embora a sextorsdo nao possua tipificagao penal especifica,
suas condutas podem ser enquadradas em crimes previstos no Cédigo Penal e no
ECA, como constrangimento ilegal, ameaca e divulgacao de material pornografico
infantil. Além disso, destaca-se o live streaming de abuso sexual infantil, o qual
configura uma das formas mais complexas e dificeis de rastrear de exploragao
online. De acordo com a INHOPE (2021), essa pratica consiste na transmissdo em
tempo real, pela internet, de atos de abuso cometidos contra uma ou mais vitimas,
com o objetivo de serem assistidos remotamente por terceiros.

Segundo a Associagao Internacional INHOPE (2021) trata-se de uma
modalidade de crime que se caracteriza nao pela gravagdo ou posterior
disseminacdo do material, mas pela realizacido do abuso enquanto ele é assistido
ao vivo, muitas vezes mediante pagamento e sob anonimato, com o uso de
criptomoedas e redes ocultas.

Conforme relatado pela INHOPE (2021), em alguns casos, a crianga é
forcada a realizar atos sexuais diante de uma camera, sob a influéncia de adultos
conectados virtualmente. Nesse enredo, a auséncia de registros permanentes
dificulta a investigacdo e o combate a esse tipo de crime, o que demanda
cooperagao internacional e uso de tecnologias especializadas de rastreamento
digital. Nessa circunsténcia, as condutas envolvidas podem se enquadrar em crimes
como producao de material pornografico, estupro virtual e aliciamento.

Por fim, vale mencionar a produgdo e compartilhamento de conteudo
autogerado sob coercdo, conforme esclarecido pela INHOPE (2021) “Essas
imagens podem ser capturadas e compartilhadas intencionalmente por menores,
mas, em muitos casos, sao resultado de aliciamento ou sextorsdo online”, fenbmeno

que ocorre quando a propria crianga ou adolescente grava imagens intimas,
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geralmente em contextos de confianga ou apdés manipulagdo por parte de
agressores. Embora, a primeira vista, essas imagens parecam ter sido
voluntariamente produzidas, a vulnerabilidade da vitima, sua imaturidade emocional
e a influéncia exercida pelo agressor caracterizam uma situagdo de exploragao.

De acordo com a SaferNet (2024), muitas criangas nao tém plena consciéncia
dos riscos envolvidos, e acabam sendo coagidas a enviar mais conteudos ou a se
submeter a novos abusos sob ameacga de divulgagdo. Mesmo quando a imagem é
autogerada, sua posse e divulgagao por terceiros € crime previsto nos artigos 241-A
e 241-B do Estatuto da Crianga e do Adolescente (Brasil, 1990), os quais tratam,
respectivamente, da divulgacdo e do armazenamento de material pornografico
envolvendo menores de idade.

Portanto, as formas de exploragao sexual infantil online sdo multiplas,
complexas e, muitas vezes, inter-relacionadas. Nessa esfera, compreender as
diferentes manifestacbes é essencial para que politicas publicas, legislacdes,
estratégias de prevencgao e sistemas de protegdo sejam adequadamente formulados

e aplicados.

3. PROTEGAO A CRIANGA E AO ADOLESCENTE: DA CONSTITUIGAO
FEDERAL AO ESTATUTO DA CRIANCA E DO ADOLESCENTE (ECA)

O ordenamento juridico brasileiro dispde de normas e dispositivos legais
importantes no enfrentamento da exploragao sexual infantil online, como exemplo a
Constituicdo Federal, o Estatuto da Crianga e do Adolescente (Lei n°® 8.069/1990), o
Marco Civil da Internet (Lei n°® 12.965/2014) e o Cddigo Penal brasileiro (Decreto-Lei
n° 2.848/1940).

Sob esse viés, aprofundando mais sobre cada um desses instrumentos, que
desempenham um papel essencial, destaque-se a Constituicdo Federal, como
norma suprema e fundamento maior do ordenamento juridico brasileiro. Nesse
sentido, o artigo 227 da Constituicdo Federal dispde o seguinte sobre a protegéo

infantojuvenil:

E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude,
a alimentacdo, a educagdo, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminagao,
exploragao, violéncia, crueldade e opressao. (Brasil, 1988, cap.VIl, art. 277).
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Esse dispositivo constitucional impde um dever juridico inafastavel aos entes
publicos e privados. Embora reforce de forma clara a protegao integral da crianga e
do adolescente enquanto sujeitos de direitos fundamentais no mundo real — com
énfase em sua integridade, dignidade e desenvolvimento em sociedade —, €&
necessario compreender que essa protegcdao também deve ser estendida ao
ambiente digital, onde criangas e adolescentes estdo cada vez mais presentes e, ao
mesmo tempo, vulneraveis a novas formas de violagdo, como a exploracéo sexual
online, a exposi¢ao indevida da imagem e a violagao da intimidade.

Além disso, a Constituicdo Federal, em seu artigo 5°, inciso X, assegura que
"s&o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagcdo pelo dano material ou moral decorrente de sua
violagao" (BRASIL, 1988). Tais garantias nao apenas protegem adultos, mas devem
ser aplicadas com especial rigor a infancia e adolescéncia, considerando sua
peculiar condi¢cao de pessoas em desenvolvimento.

No que tange a protecao integral do publico infantojuvenil destaca-se o
Estatuto da Crianga e do Adolescente (ECA), o qual estabelece um conjunto
normativo robusto voltado a protecdo desse publico. Assim, conforme dispbe em

seu artigo 4°:

E dever da familia, da comunidade, da sociedade em geral e do poder
publico assegurar, com absoluta prioridade, a efetivagdo dos direitos
referentes a vida, a saude, a alimentacgéo, a educacgao, ao esporte, ao lazer,
a profissionalizagao, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria. (Brasil, 1990, titulo I, art. 4).

De acordo com o Estatuto, pode-se afirmar que é um dever compartilhado
entre o Estado, a sociedade e a familia. Em se tratando de normativas do ECA que
protegem a infancia e juventude, no artigo 17 do ECA garante-se o direito ao
respeito e a dignidade da crianga e do adolescente, compreendendo a
inviolabilidade da integridade fisica, psiquica e moral, incluindo a preservagédo da
imagem e da identidade.

Além dos principios protetivos e garantidores de direitos apresentados
anteriormente, o Estatuto da Crianga e do Adolescente (ECA) também prevé
expressamente tipos penais especificos voltados a repressdo de condutas que
atentam contra a dignidade sexual de criangas e adolescentes. Quando se trata da

regulamentagdo penal das condutas de abuso e exploragdo sexual infantil online,
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verifica-se a inclusdo de dispositivos legais diretamente voltados a represséo

dessas praticas. A titulo de exemplo, o artigo 241-A do ECA dispde:

Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de sistema de informatica ou telematico,
fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente: Pena — reclusdo de 3
(trés) a 6 (seis) anos e multa. (Brasil, 1990, titulo VII, cap. |, segéo 2, art.
241-A).

O artigo 241-B complementa:

Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou
outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente: Pena — reclusdo de 1
(um) a 4 (quatro) anos e multa. (Brasil, 1990, titulo VII, cap. |, segéo 2, art.
241-B).

Cabe destacar que o ECA, por meio do artigo 190-A, incorporou dispositivos
do Cddigo Penal que tratam de crimes sexuais praticados contra menores, como a
producao de material pornografico, o estupro de vulneravel, a corrup¢do de menores
e a satisfagdo de lascivia na presenga de crianga ou adolescente. Paralelamente, o
proprio ECA dispde de artigos especificos, como o 241-A ao 241-E, que tratam
diretamente de crimes relacionados ao ambiente digital. Dentre esses, ressalta-se o
artigo 241-C, que criminaliza a indu¢ao de crianga ou adolescente a presenciar cena
de sexo explicito ou pornografica, mesmo quando nao ha contato fisico, uma pratica
que pode ocorrer por meio de transmissdes ao vivo ou chamadas de video.

Essas condutas representam nao apenas ilicitos penais, mas violagdes
gravissimas a integridade moral, psiquica e sexual do publico infantojuvenil, como
protegido pelo Estatuto da Crianga e do Adolescente, em seu art. 17, sendo,
portanto, objeto de tipificacdo especifica no ordenamento juridico brasileiro desde a
promulgacgéo da Lei n°® 11.829/2008, a qual aprimorou o combate a produgao, venda
e distribuicdo de pornografia infantil, bem como criminalizou a aquisicéo, a posse e
outras condutas relacionadas a pedofilia no ambiente virtual.

Embora essas previsbes legais representem avangos importantes na
repressao aos crimes digitais praticados contra o publico infantojuvenil, elas nao
refletem, em muitos casos, a real gravidade das condutas. Em paralelo, quando
comparadas a delitos como furto simples (art. 155 do Cddigo Penal), cuja pena € de
reclusdo de 1 a 4 anos, percebe-se uma desproporcionalidade preocupante: a
posse de material pornografico infantil recebe puni¢cdo equivalente a subtragao de

um bem material, ainda que represente uma violagéo direta a dignidade, intimidade
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e imagem de uma crianga, a qual deveria ser um bem tutelado com prioridade
conforme estabelece a Carta Magna.

Além da atuagado repressiva prevista em lei, o enfrentamento a exploragao
sexual infantil online também demanda a articulacdo de uma rede de apoio
institucional e social. O Ministério Publico, nessa circunstancia, desempenha papel
relevante por meio de agdes educativas e de conscientizagdo. Logo, um exemplo é
o projeto MP On — Ministério Publico na Defesa da Infancia e Juventude no Mundo
Digital, que centraliza iniciativas de protegdo e prevencdo a crimes cibernéticos
contra criangas e adolescentes, promovendo agdes integradas e disponibilizando
materiais de apoio a sociedade (Ministério Publico do Rio Grande do Sul, 2024).
Para mais, os Conselhos Tutelares, as Delegacias Especializadas, o Disque 100 e
entidades como a SaferNet Brasil, também atuam de forma articulada na prevengao,
denuncia, acolhimento e responsabilizacdo de autores de crimes cibernéticos contra
criangas e adolescentes.

Em conformidade com o Conselho Nacional dos Direitos da Crianga e do
Adolescente (CONANDA), a Resolugao n° 245, de 5 de abril de 2024, que dispde
sobre os direitos das criangas e adolescentes no ambiente digital, estabelece que os
direitos infantojuvenis no ambiente digital sdo de responsabilidade de
“responsabilidade compartilhada do poder publico, familias, sociedade, incluindo
empresas provedoras de produtos e servigos digitais” (CONANDA, 2024, art. 2°).
Portanto, essa diretriz reforca a concepgao multissetorial ja evidenciada
anteriormente, especialmente a luz do artigo 227 da Constituicdo Federal e do artigo
4° do ECA, que instituem a corresponsabilidade pela protegéo infantojuvenil. Desse
modo, confirma-se que nao se pode atribuir exclusivamente ao Estado ou a familia a
tarefa de proteger o publico infantojuvenil online, mas é preciso envolver também o
setor privado, em especial as plataformas tecnolégicas.

Outrossim, a mesma Resolugdo do CONANDA elenca principios
fundamentais que devem regular a presenga e o tratamento da crianga e do
adolescente no meio digital, como a autodeterminagdo informativa, o
desenvolvimento integral, a liberdade de expressao, a nao discriminagao, a prote¢cao
contra riscos, a privacidade e o superior interesse da crianca e do adolescente
(CONANDA, 2024). Ainda que nao possua forga de lei, essa norma regulamentar
orienta a formulagdo de politicas publicas e diretrizes administrativas voltadas a

protecéo infantojuvenil no meio digital. Nesse ambito, tais diretrizes reafirmam que o
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ambiente virtual deve ser um espaco de promocido de direitos e nao de
vulnerabilizagdo, exigindo da sociedade contempordnea nao apenas a
regulamentagao normativa, mas também, objetivando a promog¢ao de um uso ético e
responsavel das plataformas e tecnologias digitais, como forma de garantir a
integridade moral psiquica do publico infantil frente a exposigéo digital.

Nesse mesmo contexto, visando a proteg¢do da crianca e do adolescente, o
Marco Civil da Internet (Lei n° 12.965/2014) desempenha papel relevante ao
estabelecer principios, garantias, direitos e deveres para o uso da internet no Brasil.
Em seu artigo 7°, assegura ao usuario a inviolabilidade da intimidade e da vida
privada, bem como a protegdo de dados pessoais. Ademais, o artigo 14 prevé a
responsabilidade dos pais ou responsaveis legais pelos danos decorrentes de
conteudo publicado por criangas e adolescentes, quando nédo houver adequada
orientagao ou vigilancia.

Em nivel internacional, a Convengao sobre os Direitos da Crianga, seguida
pela Organizagao das Nag¢des Unidas (ONU) em 1989, restou internalizada no Brasil
por meio do Decreto n® 99.710/1990, também fundamenta a protecao no ambiente
digital. Entre seus dispositivos, destaca-se o artigo 19, que impde aos Estados a
adogcdo de medidas legislativas, administrativas e sociais para proteger criangas
contra qualquer forma de violéncia, abuso ou exploracdo, inclusive em contextos
mediados por tecnologias digitais (Brasil, 1990).

Ademais, além da Convengdo sobre os Direitos da Crianga anteriormente
abordada, o Brasil também ratificou, em 2004, o Protocolo Facultativo relativo a
venda de criangas, a prostituicdo infantil e a pornografia infantil, aprovado pela
Assembleia Geral da ONU em 2000. Sendo assim, esse tratado € de suma
importancia, pois reforca o compromisso do pais com acdes voltadas a prevencéo,
responsabilizagdo e combate a crimes graves praticados contra criangas e
adolescentes em nivel internacional, além de impor obrigagdes legais ao Estado
brasileiro de adotar medidas efetivas contra praticas violadoras de direitos, com
énfase em situagdes que envolvem redes transnacionais e o uso de tecnologias
digitais, a qual abrange a tematica desta pesquisa (UNICEF, 2024).

Dessa maneira, € possivel compreender que esse sistema de protecao
funciona como um tripé: familia, sociedade e Estado. Seguindo esta linha de
raciocinio, € admissivel considerar que quando uma crianga € vitima de exploragao

sexual online, geralmente ha uma falha em ao menos um desses pilares. Nesse
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sentido, a falha pode ser identificada seja pela auséncia de politicas publicas
eficazes, pela negligéncia dos pais em supervisionar o uso da internet ou pela
omissao da sociedade ao ndo denunciar, a crianga encontra-se desprotegida. Logo,
essa quebra na base da protegao integral acaba contribuindo para a continuidade
do ciclo de violéncia contra os menores de idade.

Para mais, o crescimento dos crimes de exploragao sexual infantil online no
Brasil revela essa fragilidade estrutural. Em 2024, segundo dados da SaferNet
Brasil, o pais registrou mais de 130 mil denuncias de pornografia infantil na internet,
um crescimento de mais de 60% em comparacao ao ano anterior (SaferNet, 2024).
Esses numeros alarmantes reforcam a urgéncia de agdes coordenadas entre todos
os setores responsaveis pela tutela dos direitos infantojuvenis.

Por fim, é necessario reconhecer que, embora o Brasil possua um arcabougo
normativo voltado a protegcéo infantojuvenil, a legislagdo penal ainda falha em
refletir, de forma proporcional e contundente, a gravidade dos crimes virtuais
cometidos contra esse publico. Trata-se de uma forma de violéncia que viola
frontalmente direitos constitucionais — como a dignidade, a honra, a intimidade e o
pleno desenvolvimento —, exigindo, portanto, uma reavaliagdo das penas previstas
e uma atuagdo mais eficaz do Estado na repressao e, sobretudo, na prevengao
dessas condutas.

Percebe-se que os artigos do ECA relacionados as praticas virtuais, como os
artigos 241-A e 241-B, foram atualizados a partir de 2008 com a promulgacéao da Lei
n° 11.829/2008. Ainda no que se refere a legislagdo protetiva, uma importante
medida legal complementar foi introduzida pela Lei n°® 13.441/2017, que inseriu 0s
artigos 190-A a 190-E no ECA, permitindo a infiltracdo de agentes policiais na
internet para investigar crimes contra a dignidade sexual de criangas e adolescentes
praticados em meios virtuais. Conforme destaca Maira Cardoso Zapater (2023, p.
227), essa autorizagdo é considerada excepcional por violar, ainda que de forma
legal, o direito a privacidade.

Nessa circunstancia, a autora (Zapater, 2023, p. 277) ressalta que a medida
sO pode ser aplicada mediante autorizagéo judicial e quando ndo houver outros
meios de obtengdo de provas, sendo seu uso restrito a fase de inquérito policial.
Desse modo, o procedimento, realizado sob sigilo, visa permitir que o Estado atue
de forma mais eficaz na prevengao e repressao de crimes como pornografia infantil,

aliciamento, corrupcédo de menores e exploragao sexual online. Isto posto, ainda que
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represente um avango investigativo, essa previsdo reforca a complexidade e a
gravidade do enfrentamento da exploragdo sexual infantii no ambiente digital,
exigindo vigilancia constante da legalidade e proporcionalidade dos meios utilizados.

Como destacam Favero, Pini e Silva (2020, p. 1360-1361), as atualizagbes
legislativas respondem diretamente ao crescimento das praticas criminosas no
ambiente virtual, especialmente no que tange a disseminagcdao de material
pornografico, aliciamento e exploragéo sexual por meios digitais. Ainda, Favero, Pini
e Silva (2020, p. 1361) ressaltam que tal medida representa uma evolugao
normativa frente a sofisticagdo dos delitos digitais, sobretudo diante da
disseminagédo de material pornografico e aliciamento online, exigindo respostas
juridicas mais eficazes e céleres. Assim, apesar de configurar um avango no
enfrentamento desses crimes, sua aplicagao ainda exige cuidados legais rigorosos,
como autorizagao judicial e respeito a privacidade, o que reforga a complexidade do
enfrentamento da violéncia sexual online.

Conforme exposto em topico anterior, dados recentes indicam que somente
em 2024 o Brasil registrou mais de 52 mil denuncias de imagens e videos ilegais
envolvendo criangas e adolescentes, segundo a SaferNet Brasil. Esse cenario
revela que, mesmo com 0s avangos legislativos, o numero de ocorréncias segue
elevado, o que evidencia a urgéncia em fortalecer as politicas de prevengéo e
ampliar a efetividade dos mecanismos de proteg¢ao existentes. Assim, constata-se
que a legislagao atual, embora robusta no papel, ndo tem conseguido acompanhar a
velocidade com que se multiplicam os riscos e ameacas as criancas e adolescentes
nas plataformas digitais, sendo necessaria uma reavaliagdo constante das
estratégias de protecdo e de atuagao dos entes responsaveis para garantir, de fato,

um ambiente seguro para o publico infantojuvenil.

4. O PAPEL DO DIREITO NA PROTEGAO CONTRA A EXPLORAGAO SEXUAL
INFANTIL ONLINE: DESAFIOS E LACUNAS

O Brasil, enquanto pais marcado por profundas desigualdades sociais e
fragilidade na protecdo de seus menores, ocupa hoje o alarmante quinto lugar entre
as nacdes com mais denuncias de abuso sexual infantil online, conforme
informagdes coletadas através do Safernet Brasil (2024). Dessa maneira, se

evidencia ndo apenas a dimensdao do problema, mas também a necessidade
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urgente de fortalecer os mecanismos de protecdo e resposta a esse tipo de
violéncia.

Nesse panorama, sabe-se que a exploragao sexual infantil online € uma
questdo grave que necessita de uma abordagem robusta e eficaz para sua
repressao. Diante disso, a atuagcdo do Direito, nesse contexto, revela-se
indispensavel, pois fornece os instrumentos legais para a responsabilizacao dos
autores e para a garantia dos direitos fundamentais das vitimas.

Contudo, apesar da existéncia de normas especificas — como as previstas
no Estatuto da Criangca e do Adolescente, no Marco Civil da Internet e no Cddigo
Penal — a realidade mostra que ainda ha lacunas significativas na prevengéao, na
apuracdo e na repressao eficaz desses crimes. Dessa maneira, € necessario
identificar as lacunas ainda presentes no sistema juridico brasileiro.

Um exemplo que ilustra tanto a atuacado das instituicdes quanto as limitagdes
do sistema de justica € o chamado Caso Discord, investigado em 2023. Segundo
reportagem do Fantastico (2023), a Operacédo Dark Room denominada pelas
autoridades investigativas, tratava-se de um grupo de homens e adolescentes que
aliciavam meninas, coagindo-as a produzir e compartilhar conteudo intimo, através
da plataforma de comunicagao Discord. Ainda, parte das vitimas foi chantageada e,
em alguns casos, violentada presencialmente, com os abusos sendo gravados e
circulando pela plataforma.

No caso citado, a Operagao Dark Room conduzida pelas autoridades resultou
na prisdo de oito envolvidos, incluindo trés menores de idade que também foram
responsabilizados conforme as medidas socioeducativas previstas no Estatuto da
Crianga e do Adolescente (Fantastico, 2023). O caso demonstra que, embora o
processo penal nesse tipo de crime seja lento e as penas muitas vezes brandas
diante da gravidade dos danos, a justica estd em movimento e pode alcangar os
agressores, mesmo diante dos desafios tecnoldgicos, e por outro lado é insuficiente
se dissociado de acbes preventivas. Ainda, € importante destacar que situacdes
como essa evidenciam nao apenas a sofisticacdo dos meios utilizados por
agressores, mas também a urgéncia de se reforgar os mecanismos legais e
preventivos voltados a protegcédo da infancia no ambiente digital.

Ao longo das ultimas décadas, o ordenamento juridico brasileiro passou por
relevantes transformagdes no campo dos crimes contra a dignidade sexual,

especialmente impulsionado por casos de forte comogao social amplamente
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divulgados pela midia. Como observa Nucci (2021, p. 194-197), episddios como
importunagdes sexuais em transporte publico em Sao Paulo, ocorridos no ano de
2017, deram origem a Lei n°® 13.718/2018, responsavel pela criagao do art. 215-A do
Cddigo Penal, sobre a importunagéo sexual e pela inclusdo de tipos como o art.
216-B, que trata do registro ndo autorizado da intimidade sexual, e o art. 218-C, que
criminaliza a divulgagdo de cenas de estupro. Nessa direcdo, reforca que as
inovagodes legislativas demonstram como o Direito Penal, embora tradicionalmente
reativo, busca responder as praticas modernas de violéncia, que se intensificam
com o uso de tecnologias digitais e principalmente as que ganham visibilidade nas
redes sociais.

Nessa linha de raciocinio, apesar desse esforco de atualizagao normativa, a
legislacdo penal ainda revela limitagdes frente as formas contemporéneas de
violagdo sexual, sobretudo no ambiente virtual. Como observa Nucci, embora haja
criticas validas quanto a técnica legislativa adotada em algumas leis penais
brasileiras, € necessario manter o sistema punitivo como uma ferramenta legitima e
aprimoravel:

De nossa parte, ndo concordamos com muitas leis penais editadas no Brasil
e, para isso, promovemos as devidas criticas e sugestdes de
aperfeigoamento do sistema punitivo, mas ndo nos soa correto deslegitimar
todo o direito penal e as punigbes existentes, pregando solugdes ficticias,
pois ndo existentes em lugar algum do mundo, ou oferecer respostas sem a
menor chance de realizac¢do. (Nucci, 2021, p. 195).

Além disso, o que Nucci aponta sobre os desafios legislativos em matéria de
dignidade sexual pode ser ampliado a realidade infantojuvenil, em que a auséncia
de mecanismos preventivos e de fiscalizacdo faz com que muitas violagdes s6
sejam enfrentadas apds graves episédios virem a tona, bem como foi o caso
Discord ou das recentes denuncias contra a empresa Meta envolvendo falhas de
seguranca infantil em suas plataformas. Sendo assim, esses exemplos revelam que
o sistema juridico e social ainda opera de forma reativa, e que a protegao do publico
infantojuvenil online carece de politicas continuas e estruturadas, ndo podendo
depender unicamente de comocgdes midiaticas para promover mudancas efetivas.

Embora o Brasil tenha avangado na atualizagdo de sua legislagao protetiva,
especialmente com leis como a n® 13.441/2017 e n°® 11.829/2008, que ampliam a
protecéo contra diversas formas de violéncia sexual digital, o desafio atual esta na
efetividade dessas normas. Como apontam Favero, Pini e Silva (2020), os trinta

anos de vigéncia do ECA revelam um saldo positivo em termos legislativos, porém
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ainda marcado por limitagdes na aplicagdo pratica. Sendo que a mera existéncia da
norma nao garante a protegao real da crianga e do adolescente, desse modo sendo
necessario que as medidas sejam acompanhadas de politicas publicas eficazes,
monitoramento constante e agdes articuladas entre os sistemas de justiga, saude,
assisténcia e educacdo. Essa lacuna entre norma e eficacia é especialmente critica
no combate a exploracao sexual infantil online, onde o tempo de resposta do Estado
precisa ser célere e multidisciplinar, uma vez que o Direito, por si s, ndo é
suficiente para enfrentar um fendmeno que demanda respostas intersetoriais e
continuas.

Ademais, no Brasil, bem como em diversas nagdes, o ordenamento juridico
passa por constantes adaptacbes para acompanhar as transformacdes sociais e
tecnoldgicas. Nesse sentido, segundo Patricia Peck Pinheiro (2021, p. 518-526), a
evolugdo das condutas digitais e o surgimento de novas formas de criminalidade,
bem como os crimes sexuais cometidos virtualmente contra criancas e
adolescentes, impulsionaram alteragdes legislativas em dispositivos como o
Estatuto da Criangca e do Adolescente, que passou a prever de modo mais
especifico crimes como a pedofilia online. Todavia, embora o pais disponha de
normas rigidas em alguns aspectos, como a proibigado do anonimato na internet (art.
5° 1V, CF), ainda enfrenta sérias limitagbes quanto a capacidade de investigagao,
devido a falta de infraestrutura tecnoldgica, treinamento adequado e agilidade
operacional das autoridades.

Além disso, Patricia Peck Pinheiro (2021, p. 518-526) destaca que o aumento
expressivo dos crimes digitais também se deve ao crescimento de usuarios
vulneraveis na rede, a migracao de quadrilhas para o meio virtual e a falta de
conscientizagao sobre seguranga da informagao. No contexto da exploragédo sexual
online, essa realidade potencializa os riscos enfrentados por criancas e
adolescentes, cuja inocéncia e exposigao nas plataformas digitais os tornam alvos
faceis. A autora (Pinheiro, p. 535-538) alerta que os danos causados por incidentes
digitais sdo agravados pela velocidade de propagagdo e pela dificuldade de
remogao completa dos conteudos, exigindo, assim, nao apenas punicdes
exemplares, mas também uma revisdo conceitual do Direito Penal e o
fortalecimento das estratégias preventivas, legislativas e investigativas.

Diante disso, é importante pontuar a existéncia do Maio Laranja, instituido

pela Lei Federal n°® 14.432/2022, o qual transformou oficialmente o més de maio em
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um periodo nacional de mobilizacdo contra o abuso e a exploracdo sexual de
criangas e adolescentes. Por esse motivo, a lei estabelece que, anualmente, os
poderes publicos e a sociedade civil organizem ag¢des educativas, preventivas e de
conscientizagdo, com o objetivo de informar a populagdo sobre a gravidade dos
crimes que atingem a infancia e adolescéncia brasileiras. Nesse contexto, essa
iniciativa consolida o dia 18 de maio como uma data simbdlica de enfrentamento a
violéncia sexual infantojuvenil, promovendo debates, campanhas e atividades
escolares voltadas a sensibilizagdo coletiva e a promogdo de uma cultura de
protecao integral, como ja € praticado em outros estados, a exemplo do Parana
(Assembleia Legislativa do Parana, 2023).

Ainda sobre o Maio Laranja, vale ressaltar que essa campanha institucional
representa uma importante estratégia de mobilizagao social em torno do dever
constitucional de protecao da crianca e do adolescente. Sendo assim, quando ha o
reconhecimento de que o enfrentamento a exploragdo sexual n&do se restringe
somente ao ambito judicial, a lei reforca a necessidade de prevengéo continua,
formacao cidadd e envolvimento comunitario. E preciso enfatizar que acées como
essa sao fundamentais para tornar visivel uma forma de violéncia que muitas vezes
é silenciosa e invisibilizada, além de incentivar denuncias, fortalecer a rede de apoio
e ampliar o dialogo sobre os riscos e responsabilidades no ambiente digital
(Assembleia Legislativa do Parana, 2023).

Entretanto, € necessario reconhecer que o enfrentamento da exploragéo
sexual infantil online ndo pode ser tarefa exclusiva do Direito ou das instituicbes
judiciais. A Constituicdo, no artigo 227, estabelece que a protegédo integral da
crianca é dever da familia, da sociedade e do Estado. Desta forma, quando uma
crianga se torna vitima desse tipo de violéncia, ha, geralmente, uma falha nesse
tripé e neste caso a atuacgao judicial, por mais técnica e bem estruturada que seja,
chega apds o dano ja ter sido causado. Logo, é por conta disso que a vigilancia
familiar, o monitoramento atento das interagbes digitais e a denuncia social séo tao
importantes quanto a aplicagao das leis.

Sob esse viés, a justica pode ser feita, mas ela sera sempre reativa. Sendo
assim, a protecdo de um menor de idade no meio digital vai além das normativas
previstas, esta necessita da prevencéo e diante disso exige o envolvimento efetivo
dos pais, o comprometimento da sociedade e a firmeza do Estado em punir e

educar. Como o proprio artigo 4° do ECA destaca, deve-se assegurar com absoluta
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prioridade os direitos da crianga e do adolescente a dignidade, ao respeito, a
liberdade e a protegcéo contra toda forma de violéncia. Dessa forma, o Direito,
embora esteja presente para garantir justica e responsabilizagao, nao deve atuar de
forma isolada, sendo que a prevencdo da exploracdao sexual online também
depende da atuacao ativa da familia e da sociedade.

A exploragdo sexual infantii no ambiente digital, além de um problema
juridico, € uma questao social e cultural multifacetada, cuja complexidade exige
respostas além da penalizacdo. Conforme destacam Karen Lébo da Costa Oliveira e
Bruno Oliveira (2024), “o abuso sexual infantil no ciberespaco é uma realidade
alarmante e crescente na era digital’, sendo caracterizado pela facilidade com que
predadores sexuais utilizam da manipulacdo, da seducdo e da coercio para aliciar
criangas por meio da internet. Por conseguinte, a atuagdo do Direito deve ser
articulada com estratégias multidisciplinares que envolvam politicas publicas,
educacao digital e fortalecimento das redes de protecéao.

Ainda segundo os autores, os impactos psicolégicos nas vitimas sao
duradouros, comprometendo o desenvolvimento emocional e social dos menores
(Oliveira, K.; Oliveira, B., 2024, p. 1353). Nesse quadro, tais observagdes reforcam
que, diante do crescimento exponencial de casos e da sofisticagdo dos meios
utilizados pelos agressores, o Estado deve intensificar ndo apenas a repressao, mas
sobretudo a prevengdo e o acolhimento das vitimas, integrando instrumentos
juridicos, tecnolégicos e sociais de maneira coordenada.

A SaferNet Brasil € uma organizagdo ndo governamental de destaque na
defesa dos direitos humanos, em especial a exploragdo sexual infantil online,
oferecendo um servigo de denuncia anbénima que recebe relatos sobre crimes
cibernéticos, a organizacéo trabalha juntamente com o Ministério Publico Federal
desde 2006.

De acordo com um relatério recente, a SaferNet Brasil registrou um recorde
historico de novas denuncias de imagens de abuso e exploragéo sexual em 2024.
Este aumento significativo destaca a necessidade urgente de politicas eficazes e
medidas de protecao robustas para combater a exploragdao sexual infantil online
(SaferNet Brasil, 2024). A analise deste relatorio permite identificar as principais
tendéncias e desafios enfrentados na prevencdo desses crimes, bem como a
eficacia das campanhas de conscientizacdo e das iniciativas de cooperagao

internacional promovidas pela organizagéao.
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Em analise dos dados verifica-se que o crescimento das denuncias contrasta
com a fragilidade na protegao prévia as vitimas, revelando que as respostas ainda
sdao predominantemente punitivas e tardias. Diante disso, reforgca-se que a
verdadeira eficacia do Direito na protegao contra a exploracédo sexual infantil online
nao esta apenas na responsabilizagcdo posterior, mas na consolidacdo de uma
cultura juridica e social de prevengcdo, amparo, vigilancia e acolhimento,
especialmente voltada as vulnerabilidades do publico infantojuvenil no meio digital.

O debate sobre a presenca de criangas em redes sociais e a exposicdo aos
riscos de assédio sexual online ganhou um novo patamar de seriedade apés a
prépria empresa Meta, responsavel por plataformas como Facebook, Instagram e
WhatsApp, divulgar a informacéo de que “mais de 100 mil criangas sao assediadas
sexualmente todos os dias em suas redes sociais” (Silva, C., 2024). Nessa situagao,
o dado foi apresentado por um ex-funcionario da empresa e admitido pela propria
companhia em relatério interno, como noticiado pela imprensa internacional (Silva,
C., 2024). A relevancia dessa informacéao reside no fato de ter sido divulgada pela
maior empresa de redes sociais do mundo, o que confirma as denuncias feitas por
especialistas e veiculos de comunicagao sobre a vulnerabilidade infantojuvenil no
ambiente digital.

Essa constatacdo s6 reforca o que ha anos vem sendo alertado por
estudiosos da infancia e juventude de que a internet ndo € um espago seguro para
criangas desacompanhadas e que a supervisao dos responsaveis € essencial para
evitar situagdes de abuso, aliciamento e exploracédo sexual. Plataformas com termos
de uso frageis, politicas de verificagdo ineficazes e permissividade em relagdo a
criacdo de perfis por menores de idade contribuem para a perpetuagdo do
problema.

Em 31 de janeiro de 2024, o CEO da Meta, Mark Zuckerberg, foi convocado
ao Congresso dos Estados Unidos para responder sobre denuncias graves
envolvendo casos de exploracdo sexual infantii em suas plataformas, incluindo
acusacoes de que a rede teria indicado perfis de menores para predadores sexuais,
conforme reportagem da CartaCapital (Silva, C., 2024). Durante a audiéncia,
Zuckerberg pediu desculpas as familias das vitimas, afirmando que sente "muito
pelo sofrimento causado" pelas falhas da empresa em proteger usuarios vulneraveis
(O Globo, 2024). No entanto, especialistas e parlamentares criticaram a auséncia de

propostas concretas ou de revisdes efetivas nos termos de uso e nas ferramentas
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de protecao infantil das plataformas. Apesar das desculpas publicas, a Meta nao
apresentou nenhuma medida imediata para corrigir as falhas estruturais que
permitem o assédio de criangas em larga escala (O Globo, 2024).

Esses episodios revelam que o mero reconhecimento institucional da
existéncia do problema ndo é suficiente, sendo necessario que haja
responsabilizagdo corporativa, regulamentagdo estatal e, principalmente, uma
atuacgao preventiva e educativa por parte das familias e da sociedade. Em virtude da
omissao de plataformas mundialmente usadas, aliada a falta de supervisdo familiar,
cria-se um ambiente digital permissivo, onde criangas sao transformadas em alvos
faceis de criminosos virtuais, com consequéncias emocionais e psicologicas
devastadoras.

Diante disso, é necessario reconhecer que as plataformas digitais ndo sao
apenas espacgos neutros de comunicagdo, mas sim espacos que foram projetados
intencionalmente, e, por isso, carregam escolhas que impactam diretamente a
seguranga de seus usuarios. Conforme explicam Feferbaum, Silva e Coelho (2023,
p. 14-15), a arquitetura tecnoldgica € politica, uma vez que seu desenho, estrutura
e funcionamento refletem valores sociais e morais, bem como dindmicas de poder.
Desse modo, o projeto de algoritmos, os critérios de moderagéao de conteudo e as
formas de interagcdo permitidas pelas plataformas sdo decisdes corporativas que
atribuem responsabilidade direta as empresas.

Portanto, quando corporagbes como a Meta negligenciam mecanismos
eficazes de prevencdo e controle de conteudos abusivos, elas se tornam
corresponsaveis pelos danos gerados a infancia digital. Assim, a adogao de
mecanismos de governanga digital e de comités internos de ética tecnoldgica
revela-se n&do apenas uma boa pratica, mas uma exigéncia para garantir a protecéo
de direitos fundamentais, sobretudo os das criangas e adolescentes, frente as

consequéncias das tecnologias desenvolvidas.

5. CONSIDERAGOES FINAIS

O sistema judiciario brasileiro possui normativas previstas para reprimir
condutas relacionadas a manipulagéo e divulgacéo indevida de imagens de criangas

e adolescentes, como previsto no Estatuto da Crianga e do Adolescente e no
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Cddigo Penal. No entanto, observa-se uma lacuna entre a existéncia das normas e
sua aplicagao efetiva no contexto digital, especialmente quando envolvem praticas
como o uso da imagem de menores com fins sexuais, inclusive por meio de
tecnologias como a inteligéncia artificial. Essa disparidade revela uma dificuldade
em acompanhar, na pratica, as transformagdes trazidas pelos crimes virtuais, que
podem ser tdo ou mais prejudiciais quanto as violéncias presenciais.

Nesse sentido, a circulagdo da imagem de uma crianga em contextos sexuais
na internet gera uma violagdo continua de sua dignidade, visto que esse material
pode ser replicado, armazenado e compartilhado indefinidamente em redes sociais
e plataformas digitais. Os efeitos psicologicos causados a vitima s&o comparaveis
com os sofridos em situacdes de violéncia fisica, pois envolvem humilhacao publica,
sentimento de vergonha e traumas persistentes relacionados a exposicédo e
revitimizacao virtual.

Contudo, apesar dessa base normativa, muitas dessas leis foram elaboradas
antes do avango massivo das tecnologias digitais e da popularizagdo das redes
sociais, 0 que revela ndo a auséncia de legislacdo, mas a necessidade de melhor
aplicacao, fiscalizagdo e revisdo continua da legislagdo vigente. Dessa maneira,
pode concluir-se que a realidade das plataformas digitais, o uso de inteligéncia
artificial, o ciber aliciamento e os crimes digitais exigem constante atualizagédo
legislativa e capacitagdo dos agentes do sistema de justiga.

Diante do exposto, confirma-se a hipdtese de que as medidas legais
existentes no Brasil ndo sao suficientes para prevenir e reprimir a exploragao sexual
infantil online frente a rapidez com que os criminosos digitais inovam suas praticas.
Veja-se que, conforme analisado ao longo do trabalho, muitas dessas condutas se
dao por meio de estratégias como o uso de perfis falsos, redes privadas e
ambientes digitais que dificultam a identificagdo dos agressores, como jogos online
e aplicativos com mensagens efémeras, os quais ndo sado adequadamente
contemplados pela legislagédo vigente.

Em virtude dessa auséncia de previsbes normativas especificas, somada a
defasagem das ferramentas investigativas e a falta de capacitacdo técnica dos
operadores do direito, fragiliza os mecanismos de repressdo e permite a
perpetuacdo da impunidade. Além disso, a subnotificagdo destes crimes é agravada
pela falta de conscientizagdo publica, o que limita as denuncias e enfraquece os

mecanismos preventivos. No decorrer do trabalho, demonstrou-se que o
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desconhecimento dos responsaveis sobre os sinais de aliciamento, combinado a
omissdo das plataformas digitais, contribui para que situacbes de abuso aos
menores de idade se desenvolvam sem intervengéo oportuna.

Logo, a auséncia de campanhas educativas permanentes, a baixa orientagéo
das familias e o descompasso entre a infancia e a cultura digital potencializam a
vulnerabilidade das vitimas e dificultam a responsabilizagdo dos autores. Soma-se a
isso o distanciamento entre a legislagao vigente e a realidade digital, ndo regulando
adequadamente novas formas de exploracdo como o uso de ambientes de realidade
aumentada e compartilhamentos criptografados. A discusséao realizada ao longo da
pesquisa reforca que, embora haja avango normativo, como as altera¢gdes no ECA,
essas medidas n&o tém acompanhado a complexidade do cenario digital
contemporaneo, o que comprova a necessidade de reformas estruturais na
legislagdo e na atuacgao institucional.

Conclui-se, portanto, que a resposta ao problema da exploracao sexual
infantil online nao pode ser apenas juridica, mas deve envolver a transformacao
cultural, educacional e tecnoldgica do pais. Sendo assim, a legislagéo deve evoluir
com rapidez, o Estado deve atuar de forma integrada com as plataformas digitais e
com a sociedade civil e as escolas e familias devem promover a construgdo do
cidadao digital desde a infancia. Em suma, com essa abordagem multissetorial torna
viavel um combate mais eficaz a esse tipo de violéncia e assim garantir a protecao,
de forma efetiva, integral da crianga e do adolescente, conforme assegurado

constitucionalmente.
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