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RESUMO

A constante evolucao tecnoldgica contribui para que cada vez mais a ciéncia seja aplicada
aos mais diversos elementos do cotidiano, sendo a seguranca e comodidade algumas
das areas mais beneficiadas. Deste modo, este trabalho propoe o desenvolvimento de
um sistema que garanta acesso seguro, inteligente, e gestao de acesso simplificado aos
laboratorios da Universidade Federal do Pampa. Este processo foi possivel através do
desenvolvimento e unido de equipamento circuital e um conjunto de programas. O circuito
fez uso do microcontrolador ESP8266, o qual vem possibilitando a criagao de intimeros
dispositivos inteligentes, dada capacidade de conexao com a internet de forma nativa e
simples. Como estrutura de apoio ao circuito eletronico, tem-se um servidor com API
escrita em PHP, acesso apenas através de requisicoes HT'TPS, e autenticacao, de forma a
manter um controle seguro. Ja para armazenar as informagoes do sistema, optou-se por
banco de dados MySQL, o qual além de ser responsavel pelos dados, também mantém
diversas fungoes e procedimentos com objetivo de dirimir quaisquer possibilidades de
falha ou injecao SQL. Além destes, para evitar comprometer o sistema, foi desenvolvida
uma aplicagdo web onde baseado no login de acesso, sao disponibilizadas fungoes de
geréncia. Fungoes estas como inser¢ao ou modificagao de permissao de acesso para alunos,
e visualizacao dos acessos realizados e barrados. Com o desenvolvimento deste sistema
completo, foi possivel obter uma alternativa tecnolégica com potencial de escalabilidade
propicia a implementagao em larga escala em ambientes com grande trafego, e acesso

restrito.

Palavras-chaves: Internet das Coisas. Seguranca. Controle de acesso.






ABSTRACT

The constant technological evolution makes possible the application of science to the
most diverse elements of everyday life, being security and convenience the most benefited
areas. Thus, this work proposes the development of a system that guarantees secure, smart
access, and simplified access management to the laboratories of the Federal University of
Pampa. This study became possible through the development and union of hardware and
software. The ESP8266 microcontroller is used as the main processor, which has to enable
the creation of numerous intelligent devices, given the ability to connect to the internet
in a native and simple way. As a support structure for the electronic circuit, there is a
server with a PHP API, accessed only through HT'TPS requests and authentication, in
order to maintain secure control. In order to store the system information, we opted for
a MySQL database, which, in addition to being responsible for the data, also maintains
several functions and procedures in order to resolve any possible failure or SQL injection.
In addition to these, to avoid compromising the system, a web application in which
management functions based on login access was developed. With the development of this
complete system, it was possible to obtain a technological alternative with the potential
for scalability, able to be implemented on a large scale in environments with high traffic

and restricted access.

Key-words: Internet of Things. Security. Access control.
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1 INTRODUCAO

Uckelmann Mark Harrison (2011) define Internet das Coisas (IoT !) como um
conceito no qual o mundo virtual da Tecnologia da Informagao (TI) é perfeitamente
integrado com o mundo real. Neste mundo, maquinas tornam-se mais inteligentes a
partir do momento em que a informacao é utilizada para executar tarefas de forma mais
independente da agao humana. [oT pode ser resumido como a interconexao massiva entre

computadores embarcados através da internet.

Nos tltimos anos pdde-se presenciar diversos dispositivos de IoT se tornando popu-
lares, como Smartwatches (Relogios inteligentes), Smart Jewellery (como anéis inteligentes),
Fitness Trackers (aparelhos para medi¢ao de dados durante exercicios), Smart Clothing
(Roupas equipadas com tecnologia e sensores), Smart Glasses (()culos de realidade virtual
ou realidade aumentada), e até mesmo implantes eletronicos. Todos esses equipamentos

vestiveis (do inglés wearable), representam o quanto caminhamos para o futuro IoT.

Contudo, ndo apenas o uso pessoal é beneficiado com a internet das coisas. A area
de seguranga (tanto fisica, quanto digital) tem muito a crescer com a tecnologia, e quando
analisado o quanto algumas situagoes pecam neste quesito, percebe-se a importancia do

mesmo e o quanto novos dispositivos o auxiliariam.

No Brasil, sistemas ptblicos sao frequentemente alvos de ataques cibernéticos, como

nos casos recentes:

« Manson (2021), Ventura (2021b): Em janeiro de 2021, o laboratério de cibersegurancga
do PSafe relatou vazamento de uma base de dados brasileira contendo informagoes
detalhadas de 104 milhoes de veiculos, em torno de 40 milhoes de empresas, e em
torno de 220 milhoes de pessoas (como nome, RG, CPF, data de nascimento, estado

civil, vinculo familiar, endereco, salério, score de crédito serasa, entre outros).

« Albuquerque (2021): Site do STF sofreu um ataque de negacao de servigo (DOS) e
ficou offline nos dias 6, 7, e 8 de maio de 2021. A falha se deu pelo acesso em massa

de bots para raspagem de dados ptublicos no site.

o Alvarenga (2021): Dataprev e INSS sdo acusados de vazamento de dados de apo-
sentados, infringindo a Lei Geral de Protecao de Dados (LGPD). “O vazamento
de dados implicou no endividamento de milhoes de aposentados e pensionistas do
INSS”.

1 IoT - Internet of Things
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 Ventura (2021a): Site do DataSUS (Ministério da Saide) foi invadido e sofre deface-

ment? para alertar sobre a inseguranca do sistema que estaria violando a LGPD.

 Dercoles (2021): “O sistema de seguranga do Detran do estado do Rio Grande do Sul
permitiu o acesso através de uma API para diversos dados sem pedir qualquer auten-
ticacao”. Isso resultou na exposicao de 5.1 milhoes de motoristas, com informacoes

como CNH, Renach, placa, modelo e Renavam dos veiculos, etc.

o Alecrim (2021): Em margo de 2021, foi relatada uma falha no enderego “Juventude
Web”, um sistema mantido pelo MTE (Ministério do Trabalho). O problema em
questao era uma API que retornava sem autenticacao, dados como CPF, nome

completo, data de nascimento, endereco, CEP, municipio, estado, e nome da mae.

Assim como nestes casos a falta de seguranca foi um problema. Na Universidade
também podemos identificar algumas situagoes com pouca seguranca que podem vir a se
tornar eventos indesejados. Entre elas esta o acesso aos laboratérios de ensino e pesquisa e

demais salas.

No Campus Alegrete da Universidade Federal do Pampa o acesso as salas é gerido
por um porteiro terceirizado utilizando um livro de registros. Neste livro ficam registradas
as informagoes de horario de retirada da chave, nome do responsavel, e horario de devolugao
da chave. O que ocorre é que apds aberta a sala, nao existe controle de quem adentra além
do responsavel, e isso representa um enorme risco para os bens materiais e intelectuais

encontrados nestes ambientes.

Para resolver este problema ¢é necessario melhorar a seguranca no acesso aos
laboratérios (principalmente), de forma a controlar com menor agdo humana possivel,

mantendo um registro mais confiavel.

1.1 Motivacao

Analisando os produtos disponiveis no mercado, de marca nacional, temos tanto
modelos mais simples quanto mais elaborados. Abaixo relaciona-se o produto, custo,

funcionalidades, pontos positivos e negativos para cada um dos modelos analisados.

e Modelo FD 1000

— Abertura por senha, sendo uma senha de administrador, quatro senhas de

usuarios, e quatro senhas temporarias para visitantes.

— Possibilidade de no maximo nove senhas simultaneamente.

2 Ataque que consiste em mudancas visuais no site, de forma a chamar atencdo para algo.
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— Gerenciamento de senhas, com inclusao e exclusdo de um usuario por vez.
— Alimentacao por pilhas.

— Custo R$ 539,90.
e Modelo FR 201

— Teclado touch screen.

— Abertura por tag RFID (aproximagao) ou senha. Sendo possivel cadastrar

quatro senhas, e 100 chaves de proximidade.
— Gerenciamento de senhas e tags, com inclusao e exclusao de uma por vez.
— Alimentacao por pilhas.

— Custo R$ 919.,90.
e Modelo FR 320

— Teclado touch screen e design elegante.

— Abertura por tag RFID (aproximagao) ou senha. Sendo possivel cadastrar

quatro senhas de quatro a doze digitos e 100 chaves de proximidade.

— Gerenciamento de senhas e tags, com inclusao e exclusao de um usuario por

vez.
— Sensor de incéndio.
— Alimentacao por pilhas.

— Custo R$ 1.589,90.
e Modelo FR 220

— Teclado touch screen, e sensor biométrico capacitivo.

— Abertura por biometria (digital) ou senha. Sendo possivel cadastrar quatro

senhas de quatro a doze digitos, e até 100 biometrias.

— Gerenciamento de senhas e digitais, com inclusao e exclusao de um usuario por

vez.
— Funcao nao perturbe.
— Alimentacao por pilhas.

— Custo R$ 1.739,90.

Quando analisa-se as possibilidades, todas tem como caracteristica comum a
configuragao complexa e manual, o que inviabiliza a aplicagdo no ambiente universitario,

que tem um grande fluxo de pessoas. Além disso, para cada funcionario terceirizado novo
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(limpeza por exemplo) precisaria cadastra-lo em cada sala com auxilio de quem detivesse
a senha administrativa. Outro ponto importante é o registro de acessos, pois como o fluxo
de acessos é intenso, em algumas situagoes torna-se ttil verificar a lista de presentes em

determinado momento.

Para contornar todos os obstaculos, adequar a solucao ao caso apresentado, propoe-
se entao o desenvolvimento de um sistema, composto por hardware e software, com
autoidentificacdo, onde haja uma verificacao e valida¢ao online para permitir ou barrar os
acessos. Dessa forma, obtendo-se um fluxo mais seguro, mas ao mesmo tempo simplificado,

nao dependendo de livros com verificagao e controle manual.

Também como requisito, tem-se o processo de aplicagao deste sistema, dado que
deve ser de facil implantacao na Unipampa, onde seja possivel com o menor esforco a
inclusao ou exclusao de acessos. Para possibilitar essa simplicidade, é imprescindivel o uso
de rede, pois torna possivel configuracao rapida de diversas salas, assim como comunicacao

entre as partes que garantem a seguranca que deseja-se.

De forma simplificada pode-se afirmar que seria mais interessante o armazenamento
dos dados em circuito local, assim como as diversas alternativas existentes no mercado,
porém este diferencial facilita tanto o controle, quanto manter registros de seguranca,

aumentando a confiabilidade do controle em si.

1.2 Objetivos

O objetivo principal deste trabalho é desenvolver um sistema para controle de
acesso aos laboratérios do campus Alegrete da Unipampa. Este sistema deve ser seguro,
inteligente e apresentar um baixo custo de implementacao. Como objetivos especificos

propoes-se:

o Manter relatorio de acessos de forma a possibilitar a verificacdo dos acessos reali-
zados sempre que necessario. A analise dos dados contidos nos relatorios também
possibilitam obter outras informacoes, tais como verificar horarios de maior trafego
e os membros que mais utilizam o ambiente. Dados estes que podem ter intimeros

propositos futuramente;

o Possibilitar administracao das permissoes de acesso de forma rapida e simplificada
através de uma aplicacdo com interface grafica de usuario. Desta maneira, a inclusao,
atualizacdo, ou exclusao de dados para acesso, torna-se dindmica e pode ser feita

diretamente pelo gestor da sala ou chefe de laboratorios;

« Tornar o acesso rapido e seguro, pois a autenticacao ¢ realizada com o menor atraso

possivel, e ao adentrar na sala, a porta é fechada, e aberta novamente apenas com
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nova autorizacao de acesso. Desta forma, acompanhantes e pessoas sem permissao

s6 poderao entrar sob autorizacao e responsabilidade de um membro autorizado;

o Desenvolver um sistema genérico e estruturado, de forma que possa ser aplicado em

diversos ambientes, além do ambiente universitario.

1.3 Organizacao do trabalho

Este trabalho foi ordenado da seguinte forma:

O Capitulo 2 traz consigo as etapas de desenvolvimento do circuito eletronico
utilizado neste projeto, tais quais as motivagoes e detalhes responsaveis pelas escolhas

tomadas.

O Capitulo 3 descreve os programas, codigos e a estrutura que permite toda comu-
nicacao entre os componentes do projeto. Nele é descrito também detalhes de seguranca,

criagao e modelagem da base de dados e a relagao entre os dados armazenados.

No Capitulo 4 sao demonstrados os testes operacionais, teste pratico, e quesitos

que foram essenciais para a garantia de seguranca que o projeto traz.

E o Capitulo 5 finaliza com as consideragoes finais a respeito do pesquisa, limitagoes
que houveram e as recomendagoes baseadas na experiéncia obtida com o desenvolvimento
desta trabalho.
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2 IMPLEMENTACAO EM NIVEL DE
HARDWARE

Hardware é o termo dado para a parte fisica de um computador ou sistema eletronico.
Esta é uma parte essencial para o sucesso deste trabalho, pois é a etapa responsavel pela
aquisi¢ao e tratamento de informacoes, comunicagao entre os programas, e acionamento
da acao desejada. Por estes motivos, deseja-se que o hardware contenha sensor, circuito de
processamento, e atuador. Os itens do hardware proposto neste trabalho sdo apresentados

na Figura 1.

O sensor tem como proposito possibilitar autoidentificacao. E através do sensor
que o sistema pode verificar e identificar quem deseja adentrar no local em questao. Este
dispositivo pode ser também chamado de transdutor, pois é responsavel pela conversao de

informacao fisica em sinais elétricos.

O circuito de processamento é utilizado para analisar o sinal do sensor, se comunicar
com a internet, e controlar o atuador. O processamento e controle é tratado por um circuito
integrado programéavel, que com a gravacao de um firmware (programa que gerencia
em baixo nivel os comportamentos do circuito) possibilita a execu¢ao de agdes como

acionamentos elétricos, comunicacao com outras maquinas, leitura de sensores, etc.

O atuador é necessario para dinamizar a ag¢ao de controle, liberando o acesso a
sala quando necessario. O mesmo ¢ um dispositivo responsavel pela dinamica fisica de um
sistema, que tem como entrada a acao que deve ser executada, ou algum impulso que a

signifique.
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Figura 1 — Organizacao do hardware.

INTERNET

!
L

SENSOR CONTROLADOR ATUADOR

Fonte: o autor.

Nas préximas secoes serao abordados com maiores detalhes os componentes do

hardware desenvolvido.

2.1 Sensor de identificacao

A tarefa de identificacao, poderia ser feita de diversas maneiras, seja por sistemas
biométricos, senhas, chaves de aproximagao. Contudo, com a atual situacdo sanitaria,
por conta da pandemia do Covid-19, e a recomendacao de evitar contato fisico, utili-
zar tecnologia que necessite apenas aproximagao (contact less 1) se torna muito mais

interessante.

Além disso, é muito mais pratica a distribui¢do de tags RFID ? (Radio-Frequency
[Dentification) do que requisitar cadastro de tantos alunos e funciondrios, entre outros

motivos, pela confidencialidade dos dados biométricos.

Ademais, o cadastro dos alunos e professores através de tags possibilita um di-
namismo em outras situagdes, como acesso ao restaurante universitario (RU), evitando
atrasos em filas, ou em chamadas durante as aulas, contabilizando presencas de forma

automatica, e garantindo que os alunos mantenham a presenca necessaria.

Desta forma, optou-se pelo sensor RFID da NXP Semiconductors, MEFRC522 que é
amplamente utilizado em diversos produtos, e tem uma gama de materiais de orientacao
(NXP SEMICONDUCTORS, 2016), o que facilitou muito durante o desenvolvimento. A

Sem contato

2 Identificacdo por Radio-Frequéncia
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Figura 2 apresenta o leitor MFRC522; uma tag de aproximacao em formato de cartao, e

outra em formato de chaveiro.

Figura 2 — Leitor RFID MFRC522.

Fonte: Filipeflop.

Este sensor utiliza o padrao MIFARE Classic, o qual opera na frequéncia de 13.56
MHz para comunicagdo com as tags, conforme a norma ISO 14443. A norma em questao,
trata-se de um padrao internacional, o qual visa regular e definir os padroes e protocolos
de comunicagao para circuitos de identificacao por aproximagcao de até 10cm, e frequéncia
de operacgao 13.56 MHz.

Trata-se de um sensor muito estavel em termos de temperatura (-25°C até +85°C),
que trabalha com 3.3V de alimentacao, quando nao esta realizando leitura consome no
maximo 10 pA (33 W), e algumas dezenas de mA (podendo chegar ao maximo 100mA -

330 mW ) quando realiza leituras e se comunica pela interface serial.

Para comunicacao com o controlador, foi utilizado o padrao SPI, porém o circuito

do sensor possibilita também uso por protocolo 12C.

Cada tag RFID tem um nimero tnico de identificagao (UID #) formado por 32 b

3 Unique ID
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hexadecimal, e 32 kb de memoria subdividido em 40 “setores”. E ¢é através desta meméria

que podemos identificar os diferentes cartoes de cada individuo.

2.2 Controlador e Comunicacao Wi-Fi

Esta secao tem por objetivo elucidar da escolha realizada em termos de controlador
para o trabalho. Analisando as op¢oes de dispositivo para garantir o controle temos: FPGA
(Field Programmable Gate-Array 4), microprocessador, SBC (Single Board Computer %), e

microcontrolador.

Os FPGAs sao circuitos muito aplicados em sistemas de comunicagoes, se tratam
de placas robustas em termos de processamento, com capacidade de programacao logica
(KOCAN, 2004). Normalmente sdo programadas em nivel de Hardware, relacionando
os barramentos e operagoes booleanas entre os dados processados. Tem um custo varia-
vel de acordo com o modelo e a aplicagao, mas se comparadas com as opgoes SBC, e

microcontrolador, sao equipamentos de maior valor.

Ja os Microprocessadores sao os circuitos com frequéncia de clock mais alta da
lista, e maior poder de processamento single thread (quando nao realizado processamento
paralelo). Sao utilizados nos mais diversos dispositivos, como celulares, computadores,
auto-falantes com assistente de voz, televisores smart, computador de bordo para veiculos

automotores, entre outros. K a opgdo com custo mais elevado da lista em termos financeiros.

Por outro lado, os computadores de placa tnica (SBC) sdao equipamentos rela-
tivamente novos no mercado, mas que vem tomando espaco por seu custo-beneficio e
possibilitarem criagao de dispositivos que antes seriam inviaveis. Foram criados inicialmente
com intuito de promover ensino de computacao e robdtica com baixo custo de investimento
para escolas, porém entusiastas foram os grandes responsaveis por promover este tipo
de circuito, aplicando como firewall, servidor, media-center, e até mesmo substituindo

computadores em equipamentos de medi¢do em bancada.

Os Microcontroladores sao computadores (compostos por CPU ¢, memoria, e inter-
face de entrada e saida) de baixo custo, utilizados em quase todos equipamentos eletronicos
do nosso dia a dia. Inicialmente foram criados como computadores, contendo todos os
componentes em um unico chip (SHIRRIFF, 2016), porém o que diferencia atualmente
um microprocessador e um microcontrolador é basicamente o poder de processamento e

por consequéncia o custo de aplicagao.

Para este projeto, o ideal é um microcontrolador, pois a escolha de quaisquer

outros dispositivos (microprocessador, FPGA, SBC, ...) seria considerado um sobredi-

4
5
6

Matriz de Portas Programaveis
Computador de Placa Unica
Unidade Central de Processamento
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mensionamento de projeto, dado que a capacidade de processamento necessaria nao é

elevada.

As opgoes de microcontrolador levadas em conta foram:

o MCS-51 (Intel 8051) Por ser uma familia de microcontroladores mais utilizados na

industria desde a década de 80, quando langado.

« PIC 16F877A ou 12F675 (Microchip) A segunda opgao mais comum seriam os PIC 7
desenvolvidos pela Microchip. A op¢ao pelo 16F877A seria por conta da experiéncia
de uso, e caso optasse pelo 12F675, seria por seu baixo custo e tamanho reduzido,
porém teria uma reducao consideravel de GPIOs ®, reduzindo possibilidades de

projeto.

« AVR (ATMEL), STM32 (STMicroelectronics), e MSP430 (Texas Instruments) sao
também alternativas vidveis, pois vém sendo utilizados em diversas aplicagoes nos

ultimos anos.

o As opgoes com melhor relagao custo-beneficio sdo as familias ESP8266 e ESP32,
desenvolvidos pela Espressif em 2014 e 2016 respectivamente. O diferencial destes
microcontroladores foi inovarem ao trazer integrado interface Wi-Fi, e exclusivamente
no ESP32 comunicacao Bluetooth (BLE 4.0%). Este diferencial é uma boa opgao,
pois reduz a utilizacao de um segundo circuito responsavel pela comunicagdo com a

internet.

Para a comunicagao poderiamos utilizar também o HLK-M30, o RTL8710, ou
até mesmo o MT6625LN. Porém ao optar pelo ESP, reduzimos espaco fisico, utilizando
apenas um circuito integrado para o processamento e para a comunicagao Wi-Fi, além
de reduzir o custo. Também foi importante na decisdo a simplicidade para programar
o microcontrolador, que tem tanto um SDK '°(Kit de desenvolvimento de software)
proprio desenvolvido pela Espressif, quanto op¢oes alternativas utilizando o Arduino SDK,
PlatformIO, MicroPython, Ruby, Lua, etc.

2.2.1 ESP8266

ESP8266 (Figura 3) é um controlador de 32 bits, frequéncia de 160MHz (clock),
equipado para trabalhar com WiFi (balun de RF, LNA | amplificador de poténcia, etc), que

roda um RTOS ! (Sistema operacional em tempo real). Este microcontrolador permite

7
8
9

Peripherical Interface Controller - Controlador de Interface Periférica
General Purpose Input/Output - Entrada e Saida de Uso Geral
Bluetooth Low Energy

10 Software Development Kit

11 Real Time Operational System
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comunicagao serial (I12C, 125, SPI, UART, SDIO), atualizacao de firmware OTA (Over
The Air), além de possuir modos de execugao com baixo consumo de poténcia (Light-sleep,

Deep-sleep, e Modem-sleep).

Figura 3 — Circuito nodemcu com esp8266.

Fonte: o autor.

Os modos mais adequados para este uso sao o Light-sleep e o Modem-sleep, onde
respectivamente, toda parte de RF 12 fica desligada, e onde todo RTOS fica em pausa,
acordando em caso de interrupc¢ao. Em testes apods finalizado, o circuito completo consumiu

em média 1.35 W de poténcia.

2.3 Atuador

Como interface de saida do circuito, foi utilizada uma fechadura solenoide, acionada
por um relé, responsavel pela abertura da porta. A Figura 4 demonstra a parte eletronica
responsavel pelo acionamento do atuador. A utilizacdo do optoacoplador é de suma
importancia para isolar o circuito de controle do circuito de poténcia, dado que mesmo
que neste uso o atuador utilize corrente continua, poderia ser facilmente utilizado com
qualquer atuador, cancela, ou catraca, possibilitando aplicar ndo apenas na porta das

salas, mas também o controle de eventos da faculdade, filas, etc.

12 Radio-frequéncia
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Figura 4 — Esquema utilizado para o acionamento do atuador.
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Fonte: o autor.

2.4 Protoétipo final

A circuito final (Figura 5) foi aplicado na porta do GAMA (Grupo de Pesquisa
em Arquitetura de Computadores e Microeletronica). Sendo necessario uso externo de
uma fonte de tensdao 12V para alimentacao (tanto do circuito, quanto do atuador), e os
conectores do atuador (Figura 7). Além disso, para evitar problemas com o WiFi, foi
criada uma rede exclusiva para esta aplica¢ao, com ssid oculto e permissao de conexao
(controlada no roteador) apenas para os enderecos fisicos (MAC) dos circuitos em questao.
Para evitar transtornos, a rede esta dividida em duas VLAN, sendo a primeira através de
cabo conectado no computador e no roteador, e a segunda através do WiFi, e todo acesso
http ao gateway ¢ bloqueado quando requisitado através do WiFi, evitando ataques mal

intencionados de pessoas externas.
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Figura 5 — Protétipo final.

Fonte: o autor.

Os leds visiveis na Figuras 5, e 6 sdo para identificacao visual, onde o led vermelho
simboliza a falta de permissao, o verde simboliza o acionamento do atuador, pois foi
permitida a entrada, e o amarelo é para verificar a conexao com a internet e a comunicacao
com o servidor. A Figura 7 representa o verso da placa, onde fica o regulador de tensao, o

microcontrolador, e o relé utilizado para acionar o atuador.
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Figura 6 — Placa de circuito impresso sem a protecao externa — Frente.

RFID-RC522

Fonte: o autor.
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Figura 7 — Placa de circuito impresso sem a protegdo externa — Verso.
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Fonte: o autor.

A Figura 8, representa o esquematico e conexoes da placa de circuito desenvolvida.
Nela temos o microcontrolador ESP8266, o qual nao foi soldado, apenas encaixado com
soquete apropriado. Também temos conectado o leitor MFRC522, o qual ficara em contato
com a parte externa da caixa de protegao (para ter maior alcance de leitura). Os leds
LEDI1, LED2, e LEDS sao respectivamente os leds verde, amarelo, e vermelho utilizados
para identificagdo visual. O optoacoplador utilizado é um PC817, e o regulador de tensao
é um L7805. Este regulador é amplamente utilizado, e consegue suprir 5V para quase 5W

de poténcia. O transistor utilizado apés o optoacoplador foi um BC547, e o diodo 1N4007,
o qual suporta até 1A de corrente elétrica.
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Figura 8 — Esquematico da placa desenvolvida.
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ATUADOR P2

Em casos de queda de energia, dado baixo consumo de poténcia do circuito, poderia

ser alimentado por uma bateria Chumbo-Acida Selada de 12V e TAh, mantendo por

dias o funcionamento do circuito, porém para isso, dependeria manter a rede local em

pleno estado de funcionamento pelo mesmo periodo. Desta forma, optou-se por manter a

possibilidade de uso com chave convencional, para estes excepcionais casos.

A placa desenvolvida atendeu os requisitos desejados, pois tem um custo de produ-

¢ao de R$ 100,00 baseado nos valores de materiais atuais, o que gera uma economia de

no minimo 80% quando comparado com as op¢oes mais simples do mercado. Ademais,

na situacao de aceite para implantagao em todo campus, pode-se requisitar os microcon-

troladores em lote com a fabricante, reduzindo significativamente o custo, além das cases

personalizadas que podem ser impressas na impressora 3D da prépria faculdade.
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3 IMPLEMENTACAO EM NIVEL DE SOFT-
WARE

A etapa de software é responsavel por grande parte do sistema desenvolvido. Nossa
rede é composta pelos nés dos circuitos desenvolvidos, pela aplicacao que possibilita a
geréncia dos nés e verificacao dos dados de log!, pelo servidor PHP hospedado em nuvem
e pelo banco de dados MySQL acessado unicamente pelo servidor, sendo este também
hospedado em nuvem. Na Figura 9 podemos visualizar graficamente o funcionamento da

rede.

Figura 9 — Estrutura da rede utilizada no sistema.
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Fonte: o autor.

3.1 Banco de Dados

SQL significa Structured Query Language e é a linguagem padrao utilizada
pelos bancos de dados relacionais. Os principais motivos disso resultam
de sua simplicidade e facilidade de uso. (CARVALHO, 2015)

Para o armazenamento de dados foi escolhido um dos bancos de dados relacional

1 Registro de informacdes
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mais utilizado no mundo, o MySQL. A escolha do banco de dados relacional se deu pelas
intimeras vantagens em relacdo a um arquivo “flat” 2, como fornecer mais rapidamente os
dados, sistemas pré-definidos de privilégio e pesquisa, e facilidade de consulta e extracao
de dados (WELLING, 2005). J& o MySQL foi escolhido por ser uma tecnologia livre, leve,
rapida, e que é utilizada em diversos sistemas de hospedagem (BENTO, 2014).

Dentro do banco de dados, as informacoes sdo salvas em tabelas. As tabelas

utilizadas neste trabalho possuem a seguinte estrutura:

Tabela 1 — Tabela referente aos acessos re-
alizados.

IdSala Momento Usuario

1293 "2019-10-11 21:10:01"  "141150090"
1294 "2020-09-12 20:11:11"  "159231265"
1295 "2021-08-13 19:12:21"  "1654321987"

Fonte: Produzido pelo autor.

A Tabela 1 tem como IdSala valores de tipo INTEGER, correspondentes a um
numero que representa a sala em questdo, Momento valores do tipo DATETIME, que tem
sua representagao no formato "YYYY-MM-DD hh:mm:ss", e Usuario, que utiliza valores
VARCHAR representando o nimero de matricula do aluno ou do professor/funcionario. A
escolha do tipo INTEGER se deu por ter uma precisao de 32 bits, do tipo DATETIME
por ter variacao de data até o ano de 9999, e por VARCHAR dado que as regras para
tamanho do niimero de matricula e mapeamento de caracteres para matricula podem

mudar tanto com o tempo, quanto por instituicao.

A tabela referente as tentativas de acesso bloqueadas tem a mesma estrutura,
apenas mudam os dados internos, sendo armazenados apenas usuarios que tentaram

acessar sem permissao de acesso.

Tabela 2 — Tabela de permissao de acesso.

Usuario IdSala HorarioEntrada HorarioSaida DiasDaSemana Bloqueio

"141150090" 1293 "6:00:00" "22:59:00" "123456" 0

Fonte: Produzido pelo autor.

A Tabela 2 tem como HorarioEntrada e HorarioSaida valores de tipo TIME, que
representa respectivamente o minimo e maximo horario permitido adentrar a sala, Bloqueio

¢ do tipo TINYINT(1) e armazena apenas valores 0 e 1. J& a coluna DiasDaSemana ¢é

2 Arquivo em texto plano para conter dados que devem ficar salvos.
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do tipo VARCHAR e é organizada da seguinte forma: relacionando os dias da semana
(comegando em domingo) com os nimeros de 0 a 6, podemos montar uma string com os
numeros referentes aos dias permitidos. Por exemplo, se um aluno tem permissao apenas
de acessar entre a segunda-feira e sexta-feira, o campo DiasDaSemana serd preenchido
com o texto "12345". Assumindo outro aluno que tem permissao todos os dias da semana,
o campo seria preenchido com "0123456". Por outro lado, se pudesse acessar apenas aos

finais de semana, seria "06". Os demais campos seguem os mesmos tipos da Tabela 1.

Tem-se também uma tabela que relaciona a matricula do Usudrio com a tag
cadastrada. Esta tag RFID é tnica, e cada aluno, professor, e funcionario tem apenas
uma. A coluna que cadastra a tag é do tipo CHAR(8), pois cada tag é composta por oito

caracteres hexadecimais.

3.1.1 phpMyAdmin

A criacao e configuracao das tabelas no banco de dados se deu de forma simplificada
com o uso do phpMyAdmin, ferramenta esta em modo grafico que permite edi¢do de forma

intuitiva. A Figura 10 apresenta uma captura de tela do sistema phpMyAdmin.

Figura 10 — Interface do phpMyAdmin no servidor utilizado.

PhP [ Cfiserver: localhost:S506 » @ Database: meuconss. 166
Il 9 structure | [J sQL 4 Search [/ Query & Export [ Import ° Operations | ¢§ Routines & Events | 32 Triggers ¥ More
@048

Recent  Favorites

e +, No tables found in database.

+_@ meucon53
[ Create table

Name: Number of columns: |4 <

Fonte: o autor.

A criagdo das Tabelas de Acessos e Permissoes (Tabelas 1, e 2) foi realizada

conforme as Figuras 11 e 12 respectivamente.
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Figura 11 — Processo de cria¢ao da Tabela de Acessos.
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| ‘ A InnoDB hd

PARTITION definition: &
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‘ | Preview sQL | | save |

Fonte: o autor.

Figura 12 — Processo de criagao da Tabela de Permissoes.

4t Structure L[ SQL L Search [/ Query = Export [& Import J° Operations & Routines () Events 3 Triggers ¥ More
Table name: ‘PERMISSAO_ACESSO | Add ‘1 & | column(s) "\Gofl
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Name Type © Length/Values g  Default g Collation Attributes Null Index A
As defined: v
Table comments: Collation: Storage Engine: o
| ‘ hd InnoDB v
PARTITION definition:
Partition by: v (| Ex sion or column list )
Partitions:
‘ | PreviewsSQL | | Save |

Fonte: o autor.

As estruturas das Tabelas 1 e 2 podem ser vistas de forma técnica nas Figuras 13
e 14.
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Figura 13 — Estrutura da Tabela de Acesso.

Cfl Server: localhost:2306 » @ Database: meucenS3_TCC » [ Table: ACESSOS_REALIZADOS

|Z] Browse {4 Structure L[ SQL 4 Search ¥ Insert = Export [& Import ° Operations 32 Triggers

34 Table structure 42 Relation view

# Name Type Collation Attributes Null Default Comments Extra Action
[ 1 Idsala int(10) UNSIGNED Mo  None & Change @ Drop + More
[] 2 Momento datetime No CURRENT_TIMESTAMP &’ Change @ Drop ¥ More
O 3 uswario varchar(100) utfs_unicode_ci No  None &’ Change @ Drop w More

t [ Check all With selected: [ Browse 7 Change @ Drop > Primary [g Unique [5Index [ Fulltext

&} Print Propose table structure @  3b Move columns 4 Normalize

#F& Add |1 2 | column(s) after Usuario ™ ': Go :‘

Fonte: o autor.

Figura 14 — Estrutura da Tabela de Permissoes.

LT Server: localhost:2306 » @ Database: meucon53_TCC » [ Table: PERMISSAO_ACESSO

[Z] Browse &4 Structure [[ SQL 4 Search ¥t Insert [=} Export [& Import J° Operations & Triggers

A4 Table structure 42 Relation view

# Name Type Collation Attributes Null Default Comments Extra Action
[] 1 Usuario varchar(50) utf8_unicode_ci No  None &7 Change @ Drop + More
[ 2 1dsala int(11) Mo  None & Change @ Drop + More
[J 3 HorarioEntrada time No None &7 Change @ Drop + More
[ 4 HorarioSaida time No None & Change @ Drop + More
[J 5 DpDiasDaSemana varchar(7) utf8 unicode ci No None & Change @ Drop + More
[J & Bloqueio tinyint(4) No O & Change @ Drop + More

t [ Check all With selected: = Browse 7 Change @ Drop .®Primary [ Unique [5Index [ Fulltext

Fonte: o autor.

O armazenamento de tabelas nao é a tnica responsabilidade do banco de dados,
como disse (CARVALHO, 2015), as relagdes entre tabelas, pesquisa e operagoes sao um

dos pontos mais fortes de um banco de dados SQL.

Desta forma, tudo que for relacionado ao banco de dados, fica sob responsabilidade
do mesmo * (Hunt (2002) explica que encapsular, consiste em ocultar todos os detalhes
de um objeto que nao contribui para suas caracteristicas essenciais, ou seja, o interno
é oculto, e apenas as interface externas sdo visiveis para outros). Para isso, utilizam-se
fungoes e procedimentos (functions e procedures), que realizam as operagoes, comparagoes
e leituras das tabelas de forma dindmica, retornando apenas o valor desejado (sim ou nao)

para validar a requisicdo. A Figura 15 demonstra de forma grafica o procedimento de

3 Encapsulamento
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verificacao da permissao de acesso, com as requisigoes e inser¢oes necessarias (inser¢ao de

log tanto em caso de acesso liberado quanto quando nao permitido).

Figura 15 — Sequéncia de passos utilizada para validagao em cédigo SQL (Interno no banco

de dados).
[SALA] [TAG RFID]
FUNCAO h EVENTO FUNGAO
PEGAR MATRICULA TENTATIVA P"\r?nﬁEgETﬁnT: o
BASEADO NA TAG DE MESTAL
Y, ENTRADA
FUNGAO N\ ~
VERIFICAR <
 S——
ACESSOBASERDO | (" RecistrAA
NAO TENTATIVA
EM DATA, HORA E i O T > TENTATIVA
POSSIBILIDADE DE _ ALIBA
BLOQUEIO (_ ACEsso )
SRR
SIM REGISTRA O
| ACESSO T
e

Fonte: o autor.

Vale destacar que apenas a criagdo das tabelas e fungoes de controle (etapas
de desenvolvimento) utilizaram o PHPMyAdmin, pois a administragao é realizada pela

aplicacao grafica, que abstrai conhecimentos SQL, simplificando o uso.

3.2 Seguranca da Informacao

Como a proposta deste trabalho é justamente possibilitar uma melhor seguranca
para os laboratorios, é de suma importancia nao gerar outra falha de seguranca através
desta solucao. Para proteger entao a comunicagao entre o circuito e o servidor, e a aplicacao
e o servidor, decidiu-se por permitir apenas trafego no PORT 443, utilizado pelo protocolo

TLS 4, que é uma camada de seguranca para os dados.

Segundo (OPPLIGER, 2016), o protocolo de rede HTTP que conhecemos atua

na Camada de Aplicagao (Figura 16), e contém diversas vulnerabilidades, como ataques

4 Transport Layer Security — Seguranca da Camada de Transporte
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MITM 3, j& o protocolo TLS atua na camada de transporte, criptografando os dados e

evitando espionagens.

Figura 16 — Modelo de camadas TCP /IP.
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Fonte: Oppliger (2016), p. 3.

No livro (HOFFMAN;, 2020), temos exemplos de ataques MITM para captura de
dados HTTP. A solucao para evitar este tipo de ataque é bastante simples, utilizar o

protocolo HTTPS, que nada mais é que uma uniao dos protocolos HI'TP com TLS.

Figura 17 — Estrutura de comunicacao entre o circuito e o servidor.

HTTP

Request \
INTERNET
HTTPS lE E
Request Not
Authorized -\ Iil
HTTPS Q
Request < > - @

HTTPS
Request

Fonte: o autor.
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Para garantir acesso HT'TPS, precisa-se de uma entidade certificadora para o
servidor. Dessa forma, optou-se por hospedar o servidor na empresa Hostgator para fins de
estudo. A hospedagem incluiu entre outras coisas, banco de dados MySQL, e servidor PHP
com certificado digital. Com isso, foi possivel bloquear acessos HTTP (Port 80), inseguros,
e garantir estabilidade para grande demanda de acessos, assim como Firewall para protecao
contra outras vulnerabilidades, como ataques de negacio de servico °. Entretanto, vale
lembrar que a hospedagem externa se deu por ser um trabalho aplicado inicialmente
apenas em um grupo de pesquisa. Caso opte-se pela implantacao em outros ambientes da
universidade, o servidor sera hospedado localmente no sistema interno da universidade,

evitando problemas de conexao caso hajam oscilagoes no acesso a internet.

Na Figura 17 é demonstrado graficamente que através do protocolo TLS nao se tem
acesso aos dados por Sniffing (captura de pacotes), além disso, o servidor foi configurado
para nao aceitar conexoes inseguras (HTTP), e conforme serd abordado na segao 3.3,
mesmo requisi¢oes criptografadas (HTTPS) que nao passarem em todas as etapas de

seguranca serao descartadas.

3.3 Servidor Utilizado

Em um modelo Cliente-Servidor, o servidor é caracterizado por um computador
(hardware) ou programa (software) que prové um servico através da internet (www 7)
(TANENBAUM, 2003). No modelo em questao o servigo é oferecido por meio de solicitagoes
(requests) e respostas (reply), entre os clientes e o servidor, por meio da rede. A Figura
18 mostra a relacao de comunicagao entre o servidor e o cliente, através de requisigao e

resposta, na rede.

Figura 18 — Modelo cliente-servidor.

Maguina cliente Requisicao Maquina servidor
T
Rede /D
- |
A ~ — »
Resposta
Processo cliente Processo servidor

Fonte: Adaptado de (TANENBAUM, 2003)

Nos primoérdios da internet, manter um servigo rodando exigia muito custo, pois
requisitava uma maquina exclusiva para isso, contabilizando recurso e energia. Foi desen-

volvida entao a virtualizagao, que consistia em executar mais de um sistema operacional

DOS — Denial of Service
7 World Wide Web
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na mesma maquina e ao mesmo tempo. Isso possibilitou um crescimento nos servigos de
hospedagem, pois uma empresa de hospedagem poderia ter mais servigos rodando do que
o niumero de maquinas ativas. Além disso, poderia se utilizar maquinas mais robustas e

dividir o hardware entre os sistemas.

Todavia com a criagao do Docker, tivemos uma reducao de custo em termos
de requisitos de hardware enorme para servidores, pois nao era mais necessario criar
tantos sistemas completos e dividi-los para cada aplicagao. A ideia do Docker é a criacao
de containers, que rodam todos em cima da mesma plataforma (sistema), logo todos
compartilham a mesma estrutura. Essa simplificacdo resultou em melhora de desempenho,
velocidade de leitura em memoéria, escrita, reducao em tempo de processamento e menor
consumo de meméria (POTDAR et al, 2020).

Com a transicao dos sistemas virtualizados para os containers, hospedar servicos
online ficou cada vez mais barato. Outrossim, hospedagem possibilita terceirizacao de
agoes como controle de firewall, acompanhamento do servidor (caso tenha problema com

energia), ja que conta com equipe especializada na administracao das maquinas.

Neste trabalho o servidor consiste em APIs ® (Interface de programacio de aplica-
¢Oes) que sao responsaveis por fazer a conexao entre as informagoes do banco de dados
com o circuito fisico, e com a aplicagao de geréncia. Estas APIs estao construidas com
a linguagem de programacao PHP, e a escolha da mesma se deu por ser uma linguagem
interpretada pelo servidor, logo, as informagcoes sdo processadas no servidor e apenas

resultados de comunicagao sao repassados para o cliente.

3.3.1 Comunicacao Circuito - Servidor

Tratar de seguranca é sempre um trade-off (perde-e-ganha), e no caso da seguranca
de informagcao temos o tempo de processamento e custo em hardware em troca da seguranga
dos dados e da comunicagao. Como o protétipo desenvolvido foi embarcado em um
microcontrolador com poder computacional nao muito elevado, e sabe-se que criptografia
requisita muito recurso, foi mantida apenas a criptografia utilizada pelo protocolo HT'TPS,

sem redundancias neste quesito.

Contudo, foram adicionadas outras camadas de seguranca na comunica¢ao no lado

do servidor, ja que o mesmo possibilita maior uso de recurso.

As requisigoes ao servidor para verificar a permissao de acesso utilizam o método
POST, que envia o formulario através do corpo da mensagem, diferentemente do método

GET que envia pela url da requisicao.

Como dito anteriormente, o protocolo HTTPS evita ataques do tipo MITM e o

Firewall reduz os danos por ataques DOS, porém, de forma a dirimir quaisquer danos por

8  Application Programming Interface
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sobrecarga de processamento do servidor e evitar atrasos na comunicacao dos diversos nos,

sao utilizados como forma de validagao para cada requisicao o User-Agent e autenticagao.

Deste modo, toda requisicao que ocultar seu agente, ou utilizar qualquer agente
nao autorizado (os agentes sao unicos para cada circuito, definidos no firmware como um
nimero de identifica¢do) serd imediatamente descartada e terd um erro como resposta,

evitando dificultando o trabalho de hackers.

Caso o agente seja valido, ou seja, alguém consiga se passar por algum né do sistema,
ainda ha uma autenticacdo com usuario e senha que apenas os firmwares desenvolvidos
para os circuitos conhecem, e novamente é retornado um erro em caso de comunica¢ao

descartada.

Como terceira etapa de verificagao de autenticidade, existe o formulario contendo
a chave RFID de representacao pessoal, que s6 é validado caso esteja preenchido de forma

correta e tenha passado pelas verificagoes anteriores.

Apos o servidor garantir que os dados informados sao verdadeiros, ele envia a chave
RFID para o banco de dados. Este por sua vez contém diversas fung¢oes de automacao
para realizar as verificagoes de permissao e registrar o pedido. Apds o registro, a funcao
principal retorna a resposta para o servidor, que responde a requisi¢ao do circuito com
a confirmagao ou rejeicdo do acesso. A resposta é representada por 1 e 0, sendo 1 para

confirmagao e 0 para rejeicao.

3.4 Aplicacdo para Controle do Sistema

A administracao do sistema de acesso mantém-se sob responsabilidade de um gestor.
Neste trabalho em questao, a gestao é encargo dos professores do grupo, diante disso, sao
necessarias credenciais de login para acessar o sistema gerente. Foi desenvolvido entao um
sistema web, de forma a facilitar todas as operacoes que pudessem ser relevantes, assim
como proteger a integridade dos dados, pois no sistema sao impostas regras, que buscam
manter a padronizagao e seguranca. A Figura 19 é uma captura de tela que mostra o

pedido das credenciais para acessar o sistema gerente.
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Figura 19 — Etapa de login para acessar o sistema que coordena as permissoes e visualiza
os eventos ocorridos.

tguard-admin.

hitps/sm

c

Q
<«

@ znorima
Fazer login

http dmin combr

Senha

Cancelar Fazer login

Fonte: Captura de tela realizada pelo autor.

Uma vez que conectado (login autorizado), é possivel obter dados dos acessos per-
mitidos e barrados, das permissoes de acesso de determinado individuo, e inserir/atualizar

cadastros.

Os acessos permitidos possibilitam verificar quem adentrou nas salas. Nesta pagina

é possivel filtrar por data, sala, ou matricula, como pode-se ver na Figura 20.

Figura 20 — Sistema Gerente - Aba de visualizagao dos acessos realizados.

I n i CiO Acessos Bloqueados ~ Acessos Realizados ~ Pesquisar  Editar Cadastros
QO Matric @ sala O Data
dd/mm/aaaa (]

Chave de pesquisa PESQUISAR

Sala Momento Matricula
1293 2021-09-0413:30:50 141150090
1293 2021-09-0413:30:27 141150090
1293 2021-09-04 13:00:11 141150090
1293 2021-09-04 12:56:47 141150090
1293 2021-09-04 12:49:54 141150090
1293 2021-09-04 11:31:18 141150090 -

Fonte: Captura de tela realizada pelo autor.

Os acessos barrados também podem ser filtrados da mesma forma, e apresentam

as chaves (tags) utilizadas na requisigao invélida. Na Figura 21 pode-se ver um exemplo
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de pesquisa baseado na tag.

Figura 21 — Sistema Gerente - Aba de visualizacao das tentativas bloqueadas de acesso.

I n i Cio Acessos Bloqueados Acessos Realizados Pesquisar Editar Cadastros
Q Tag @® Salb O Data
dd/mm/aaaa (m]

Chave de pesquisa PESQUISAR

Sala Momento Tag

1295 2021-09-03 21:38:19 alb2c3d4
1294 2021-09-03 21:38:18 alb2c3d4
1296 2021-09-0318:38:57 alb2c3d4
1297 2021-09-0315:28:24 alb2c3d4

Fonte: Captura de tela realizada pelo autor.

A pesquisa de tag consiste em passar o nimero de matricula, e sdo mostradas todas
as permissoes do individuo. Na Figura 22 tem-se o exemplo onde sao apresentadas todas

os dados de permissoes para a matricula “141150090”.
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Figura 22 — Sistema Gerente - Aba de pesquisa das permissoes cadastradas baseado na

z
matricula.
I n i CiO Acessos Bloqueados ~ Acessos Realizados Pesquisar  Editar Cadastros
Matricula
Matricula: 141150090
Tag: A1B2C3D4
Sala Horario Entrada Horério Saida Dom Seg Ter WQua Qui Sex Sab Bloqueio
1293 06:12:00 23:59:00 X X X X X X nao
1294 13:00:00 20:00:00 X X nao
1295 00:00:00 24:00:00 X X X X X X X sim
1299 06:00:00 20:00:00 X X sim

Fonte: Captura de tela realizada pelo autor.

Ja na aba de insercao e atualizagao de cadastro, é possivel modificar quaisquer
dados do individuo. Porém a permissao para alterar estes dados deve ser compativel com o
login utilizado, nao sendo possivel um professor de uma sala alterar os dados de salas que
estejam sob responsabilidade de outro. Na Figura 23 tem-se a captura de tela da pagina

de atualizacao cadastral.



52 Capitulo 3. Implementagao em nivel de software

Figura 23 — Sistema Gerente - Aba de inser¢ao e/ou atualizacao de permissoes de acesso.

I n | Cio Acessos Bloqueados Acessos Realizados Pesquisar Editar Cadastros
Sala
Matricula Tag
[0 Domingo O Segunda O Terca O Quarta
O auinta O sexta [ sabado
Horario para entrada Harario para saida
@ - ®
[ Bloguear

ATUALIZAR

Fonte: Captura de tela realizada pelo autor.

O programa web utilizado neste trabalho demonstra a aplicagdo do sistema e do
hardware no ambiente universitario, porém, pela forma que foi modelado, poderia ser
facilmente aplicado em diversos outros locais. Um hotel, por exemplo, poderia aproveitar
muito para gerar dinamismo em check in, check out, bloqueio de quartos, assim como

controle para o acesso de outros funcionarios, evitando diversos transtornos.
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4 TESTES DO SISTEMA PROPOSTO

Para verificar o funcionamento do sistema foram realizados alguns testes da comu-
nicacdo entre os circuitos e o servidor. Estes testes foram divididos entre os testes de API

e o teste do circuito final.

Os testes de API foram realizados variando parametros como User-agent, usudrio
e senha (da autenticacio HTTPS), e tag RFID. Desta forma pode-se verificar diversos
aspectos que devem estar em operacao, além de verificar se as etapas de verificacao

adicionadas na comunicac¢ao estao funcionando conforme determinado.

4.1 Testes funcionais de API

Os testes a seguir foram realizados utilizando a linguagem de programacao Python,
em sua versao 3.8. Python é uma linguagem de programacao interpretada, multiplataforma,
orientada a objetos, e com sintaxe simples, com escrita de codigo focada na legibilidade

humana.

Para os testes realizados, alguns dados foram fixados.

o User-agent: Para realizar os testes, de forma a nao utilizar os padroes verdadeiros (por
motivo de seguranca), foi estipulado que todo User-agent dos circuitos terao padrao

“Porta/X”, onde X é o Id da porta especifica (gravado no firmware do circuito).

o Usuario: O usudario liberado para a autenticacado HTTPS durante os testes foi

“esp__sistemalocal”.
o Senha: A senha utilizada para a autenticacao HTTPS é “semsenha”.
o Tag: A tag utilizada por padrao nos testes é “alb2c3d4”.

4.1.1 User-agent

O teste do agente funcionou da seguinte forma, foi criada uma lista com agentes
comuns de navegadores web, smart-phones, kindle, entre outros, e adicionado a esta lista

trés agentes validos. Os outros parametros seguiram os dados fixos.
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Tabela 3 — Testes de seguranca em relagao ao User-
Agent da requisicao para a API.

Agente Status HT'TP Resposta
AppleWebKit/537.36 407 Erro
Chrome/62.0.3202.84 407 Erro
Mobile Safari/537.36 407 Erro
Cri0S/69.0.3497.105 407 Erro

Mobile/15E148 407 Erro
Safari/605.1 407 Erro
FxiOS/13.2b11866 407 Erro
Edge/12.10536 407 Erro
SamsungBrowser/3.3 407 Erro
Silk/47.1.79 407 Erro
Roku4640X /DVP-7.70 407 Erro
Dalvik/2.1.0 407 Erro
NX/3.0.4.2.12 407 Erro
Kindle/3.0 407 Erro
Porta/1293 200 {’status’: "1’}
Porta/1294 200 {’status’: ’0’}
Porta/1295 200 {’status’: ’0’}

Fonte: Produzido pelo autor.

Nota 1: Erro é demonstrado por uma péagina de erro quando
a requisicdo é realizada, ou corpo (body) vazio na
resposta (quando utilizado script para fazer a requi-
si¢ao).

Nota 2: O status 1 significa que foi autorizado o acesso e
registrado ja no sistema. O status 0 significa que
o acesso nao foi autorizado, e foi registrado nas
tentativas invalidas.

A Tabela 3 relaciona os agentes utilizados nos testes, com a resposta de retorno e
o status code. Percebe-se que todos os agentes que nao seguiram o padrao especificado no
teste retornaram um status-code 407, e uma mensagem de erro. J& nos agentes existentes
o status foi 200 (Ok) e houve uma resposta no formado JSON. O valor 1 e 0 (significando
respectivamente verdadeiro e falso para a permissao de acesso) se deu pois, mesmo que
todas as portas estivessem cadastradas, a tag utilizada sé tinha permissao de acesso na
sala 1293.

Abaixo tem-se o cédigo utilizado para o teste (A Tabela 3 representa o arquivo

exportado pelo teste):
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import requests, json, time, dados
import pandas as pd
from teste_default import teste
url = dados.url
tag = dados.tag
usuario = dados.usuario
senha = dados.senha
wrong_agents = ["AppleWebKit/537.36",
"Chrome/62.0.3202.84",
"Mobile Safari/537.36",
"Cri0S/69.0.3497.105",
"Mobile/15E148",
"Safari/605.1",
"Fxi0S/13.2b11866",
"Edge/12.10536",
"SamsungBrowser/3.3",
"Silk/47.1.79",
"Roku4640X/DVP-7.70",
"Dalvik/2.1.0",
"AppleTV6,2/11.1",
"NX/3.0.4.2.12",
"Kindle/3.0"]
write_agents = ["Porta/1293",
"Porta/1294",
"Porta/1295"]
def executar_testes(url,usuario,senha,tag,agentes):
print("Iniciando testes")
status_list = [0]*len(agentes)
resposta_list = [0]*len(agentes)
for i,agente in enumerate(agentes):
time.sleep(0.1)
status_list[i] ,resposta_list[i] = teste(url,agente,usuario,senha,tag)
df = pd.DataFrame({'Agente':agentes,
'Status':status_list,
'Resposta’ :resposta_list})
return df
tabela = executar_testes(url,usuario,senha,tag,wrong agents+write_agents)

tabela.to_csv('teste_agente.csv', index=False)
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4.1.2 Usudrio

Para o teste do usuario, foi criada uma lista com o usudrio real e usuarios aleatérios,
e fixados os outros parametros. Para quaisquer usuarios incorretos a requisicao deve
retornar erro. Os dados reais de autenticacdo “user” e “password” sdo mantidos apenas no
firmware do circuito, entdo servem para verificar se a requisicao vem do circuito ou de

outro computador.

Tabela 4 — Testes de seguranga em relagao ao
Usudario utilizado na autenticagao da
requisi¢ao para a API.

Usuarios Status HTTP Resposta
esp_ sistemalocal 200 {’status’: '1’}

admin 401 Erro
root 401 Erro
usuario 401 Erro
tyzdfmmwoz 401 Erro
yvibrb 401 Erro
fezfrq 401 Erro
xigki 401 Erro
ytiemzl 401 Erro
SgPWiX 401 Erro
nxrzf 401 Erro
xrbgoes 401 Erro

Fonte: Produzido pelo autor.

Nota: Erro é demonstrado por uma pagina de erro
quando a requisigdo é realizada, ou corpo (body)
vazio na resposta (quando utilizado script para
fazer a requisigdo).

A Tabela 4 relaciona os usudrios utilizados nos testes, com a resposta de retorno e
o status code. Percebe-se que todos os usuarios incorretos retornaram um status-code 401,
e uma mensagem de erro. Ji o usuério verdadeiro recebeu status 200 (Ok) e houve uma

resposta no formado JSON. O valor 1 significa que foi permitido o acesso.

Abaixo tem-se o cédigo utilizado para o teste (A Tabela 4 representa o arquivo

exportado pelo teste):

import json, time, dados
import pandas as pd

from teste_default import teste
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from random import randrange,choice
from string import ascii_lowercase

dados.url

url

tag = dados.tag
usuario = dados.usuario
senha = dados.senha
agente = dados.agente
def random_name() :
return ''.join(choice(ascii_lowercase) for _ in range(randrange(5,12)))
usuarios = [usuario, 'admin',
'root', 'usuario']+[random_name() for _ in range(8)]
def teste_usuario(url,usuarios,senha,tag,agente):
print("Iniciando teste")
status_list = [0]*len(usuarios)
resposta_list = [0]*len(usuarios)
for i,usuario in enumerate(usuarios):
time.sleep(0.1)
status_list[i] ,resposta_list[i] = teste(url,agente,usuario,senha,tag)
df = pd.DataFrame({'Usuarios':usuarios,
'Status':status_list, 'Resposta':resposta_list})
return df
tabela_teste_usuarios = teste_usuario(url,usuarios,senha,tag,agente)

tabela_teste_usuarios.to_csv('teste usuarios.csv', index=False)

4.1.3 Senha

O teste de senha foi uma variacao do teste 4.1.2, entretanto a variacao de dados
para as requisi¢oes foi na senha utilizada para a autenticacao HT'TPS. Foi criada uma lista

com a senha correta e diversas outras senhas definidas de forma aleatoria, e mantendo

fixos os outros parametros corretos.
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Tabela 5 — Testes de seguranca em relacao a
Senha utilizada na autenticacao
da requisi¢ao para a API.

Senhas Status HTTP Resposta
semsenha 200 {’status’: "1’}
sdytyodfip 401 Erro
xuonbexv 401 Erro

nckaiuc04xl1 401 Erro
jr7ax4o6hy 401 Erro
8853i0i2¢cyk 401 Erro
d6c02ye25srv9 401 Erro
ululjjpvnx 401 Erro
wb4rabsl2e 401 Erro
ppng4jn6 401 Erro

Fonte: Produzido pelo autor.

Nota: Erro é demonstrado por uma pagina de erro
quando a requisicdo é realizada, ou corpo
(body) vazio na resposta (quando utilizado
script para fazer a requisi¢ao).

A Tabela 5 relaciona as senhas testadas, com a resposta de retorno e o status code.
Todas requisi¢oes retornaram um status-code 401, e uma mensagem de erro, com excegao
apenas da senha correta. Assim como no teste 4.1.2, a senha correta recebeu status 200
(Ok) e houve uma resposta no formado JSON. O valor 1 significa que foi permitido o

aCesso.

Abaixo tem-se o cédigo utilizado para o teste (A Tabela 5 representa o arquivo

exportado pelo teste):

import json, time, dados

import pandas as pd

from teste_default import teste

from random import randrange,choice

from string import ascii_lowercase,digits
url = dados.url

tag = dados.tag

usuario = dados.usuario

senha = dados.senha

agente = dados.agente

random_password = lambda : ''.join(choice(ascii_lowercase+digits) for _ in range(ra
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senhas = [senha]+[random_password() for _ in range(9)]
def teste_senha(url,usuario,senhas,tag,agente):
print("Iniciando teste")
status_list = [0]*len(senhas)
resposta_list = [0]*len(senhas)
for i,senha in enumerate(senhas):

time.sleep(0.1)

status_list[i] ,resposta_list[i] = teste(url,agente,usuario,senha,tag)

df = pd.DataFrame({'Senhas':senhas, 'Status':status_list, 'Resposta’:resposta

return df
tabela_teste_senhas = teste_senha(url,usuario,senhas,tag,agente)

tabela_teste_senhas.to_csv('teste senhas.csv', index=False)

4.1.4 Tags

O teste funcional de tag teve como intuito apenas a validagao no servidor. As
respostas consistem apenas em 1 para permissao concedida, e 0 para negada independente
do motivo. Como este foi apenas um teste funcional, todas as informagoes de seguranca

estavam corretas, logo o status-code de resposta limita-se apenas a 200.

Para realizar o teste, foi adicionado em uma lista uma tag com cadastro existente e
permissao independente do horario, assim como outras nove tags aleatorias sem permissao
de acesso. Assim como esperado, na Tabela 6 tem-se, todas tags nao cadastradas receberam

resposta 0, e a tag permitida obteve como resposta o valor 1.
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Tabela 6 — Testes de seguranca em rela-
¢ao a Tag enviada por mé-
todo Post na requisicao para

a API
Tags Status HTTP Resposta
alb2c3d4 200 {’status” "1’}
249b3c92 200 {’status’: '0’}
26340996 200 {’status’: '0’}
e33b18b5 200 {’status’: 0’}
666ca073 200 {’status’: 0’}
eblaeb70 200 {’status’: '0’}
8d2ac4bb 200 {’status’: 0’}
4521677a 200 {’status’: '0’}
2741ead?2 200 {’status’: "0’}
88ef2178 200 {’status’: "0’}

Fonte: Produzido pelo autor.

Nota: O status 1 significa que foi autorizado o
acesso e registrado ja no sistema. O status
0 significa que o acesso nao foi autorizado,
e foi registrado nas tentativas invélidas.

Abaixo tem-se o cédigo utilizado para o teste (A Tabela 6 representa o arquivo

exportado pelo teste):

import json, time, dados

import pandas as pd

from teste_default import teste

from random import randrange,choice

from string import ascii_lowercase,digits

url = dados.url

tag = dados.tag

usuario = dados.usuario

senha = dados.senha

agente = dados.agente

random_tag = lambda :

tags = [tagl+[random_tag() for _

"' join("%1x"Yrandrange(0,16) for _

in range(9)]

def teste_tags(url,usuario,senha,tags,agente):

print("Iniciando teste")
[0] *len(tags)

status_list =

resposta_list

= [0]*len(tags)

in range(8))
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for i,tag in enumerate(tags):
time.sleep(0.1)
status_list[i] ,resposta_list[i] = teste(url,agente,usuario,senha,tag)
df = pd.DataFrame({'Tags':tags, 'Status':status_list, 'Resposta’':resposta_lis
return df
tabela_teste_tags = teste_tags(url,usuario,senha,tags,agente)

tabela_teste_tags.to_csv('teste_tags.csv', index=False)

4.2 Teste do circuito final

Por conta da atual situacao pandémica e do ensino remoto, nao pode-se realizar
os testes fisicos com a placa instalada na sala do grupo de pesquisa GAMA. Para entao
permitir o teste fisico do sistema proposto, foi desenvolvida outra placa com a mesma
funcionalidade. A mesma foi encapsulada, como pode-se ver na Figura 24, e instalada em

ambiente residencial.

Figura 24 — Prototipo feito durante a pandemia para os testes.

Fonte: o autor.

A Figura 25 demonstra um teste realizado, quando aproximada a tag o led amarelo
acende indicando conexao com o servidor. Apés a verificacao e resposta do servidor, o led

verde é aceso (Figura 26) e é acionado o atuador.
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Figura 25 — Leitura do cartao e conexao com a internet para verificar permissao de acesso.

Fonte: o autor.
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Figura 26 — Led verde ligado indicando de forma visual o acionamento do atuador e a
permissao para a entrada.

Fonte: o autor.

Para execucao do teste, por ter em maos apenas uma tag, alterou-se a permissao da
mesma e executou-se o teste em hordario permitido e fora do horario permitido. Alterou-se
entdo o acesso para apenas as quartas-feiras, das 14:00 até as 18:00 (Figura 27), e testou-se

primeiro as 17:30, e depois as 18:01.
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Figura 27 — Captura de tela da permissao configurada para o teste.

Inicio

Sala

1293

Acessos Bloqueados Acessos Realizados Pesquisar Editar Cadastros
Matricula
PESQUISAR
Matricula: 141150090
Tag: ESBABS8E
Horario Entrada HorarioSaida Dom Seg Ter Qua Qui Sex Sab Bloqueio
14:00:00 18:00:00 X nao

Fonte: o autor.

Quando testado as 17:30 o acesso foi liberado conforme o esperado (Figura 28).

J& posteriormente, quando testado depois das 18:00, o acesso foi negado (Figura 29),

demonstrando que o sistema esta em correto funcionamento.
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Figura 28 — Captura de tela do acesso realizado no teste.

I n icio Acessos Bloqueados Acessos Realizados Pesquisar Editar Cadastros

QO Matricula QO sala @® Data

22/09/2021 (]

Chave de pesquisa PESQUISAR

Sala Momento Matricula

1293 2021-09-2217:30:29 141150090

Fonte: o autor.

Figura 29 — Captura de tela do acesso bloqueado no teste.

I n icio Acessos Bloqueados Acessos Realizados Pesquisar Editar Cadastros

QO Matricula QO sala @® Data

22/09/2021 (]

Chave de pesquisa PESQUISAR

Sala Momento Matricula

1293 2021-09-2217:30:29 141150090

Fonte: o autor.

Nas Figuras 28 e 29 tem-se os registros dos testes, obtidos através da aplicagao
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grafica.

Também foi testado o bloqueio do sinal WiFi utilizado pelo circuito, e quando
requisitado acesso ele verificou a falta de conexao e sinalizou com piscadas rapidas através

do led vermelho. Nestes casos o acesso se da por meio de chave convencional.



67

5 CONSIDERACOES FINAIS

Diante do crescimento acelerado no desenvolvimento de dispositivos inteligentes, o
setor de seguranca tende a conquistar diversas melhorias quando utilizadas estas novas
tecnologias. Entre as intimeras situagoes benéficas do emprego de IoT, esta o controle
seguro e autonomo de acesso aos ambientes e salas tanto no meio académico, quanto na

maioria dos setores empresariais.

Em vista disso, esta pesquisa teve como objetivo o desenvolvimento de um sistema
completo que garantisse acesso simples e seguro aos ambientes de laboratério e grupos de
pesquisa da Universidade Federal do Pampa (Unipampa) - Campus Alegrete. Percebe-se
entdo que o fim foi parcialmente atendido, dado que o sistema, consistindo em software e
hardware, realiza a tarefa desejada, porém devido a pandemia, o sistema nao chegou a ser

testado in loco.

Por certo, a seguranga em todas as etapas da elaboracao foi um dos fatores mais
importantes, e como tal, foi atendida, pois nao falhou em nenhum teste realizado. Ademais,
mesmo com as etapas de seguranca e garantia dos dados, as requisi¢oes de acesso se

mantiveram ageis e funcionais.

Outro ponto de interesse com a producgao do trabalho foi o registro dos incidentes,
como acessos e tentativas indevidas. Esta etapa foi facilmente conquistada com o uso do
banco de dados. Além disso, a aplicagao grafica para gestao do sistema garantiu facilidade
tanto no controle de permissoes de acesso (como insergao, atualizagdo ou remocgao de

dados), como na visualizagao e aquisi¢do dos dados e informagoes.

Diversos eventos foram limitadores diante as ideias e ambicoes iniciais, entre os
quais o afastamento presencial e adaptacao ao ensino remoto. Este impossibilitou testes
massivos com alunos e professores, assim como aplicagoes em diversas salas e ambientes.
Era de interesse também o cadastro do maximo de individuos possivel, para poder verificar
o comportamento do banco de dados e o tempo de resposta em um caso mais realista.
Além disso, o afastamento comprometeu o uso dos materiais de laboratorio, dificultando

possiveis modificacoes e melhorias em termos de hardware.

E desejavel, por fim, que futuramente sejam realizadas algumas modificacoes que
nao foram possiveis, como uma verificacdo no servidor de nimero anormal de acessos e seu
possivel bloqueio automatico. Também seria interessante a criagao de um procedimento de
limpeza que periodicamente remova permissoes nao utilizadas mais, pois provavelmente

sao permissoes de acesso antigas que foram esquecidas de serem removidas.

Outras duas sugestoes sao:
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o Adicao de uma verificagdo do endereco MAC requisitante para a API dos circuitos,
porém atualmente em PHP isso nao seria possivel, necessitando o uso de outra

linguagem.

« Modificar a estrutura de organizagdo dos dados, de forma a separar os dias da
semana, ou seja, em lugar de armazenar todos os dias permitidos em um VARCHAR
que contém numeros concatenados representando os dias, armazenar uma linha de
permissao por dia de acesso. Isso permitiria maior possibilidade de variagao nos
horarios de acesso, limitando diferentemente para cada dia. Além disso, poderia

representar uma reducao no tempo de verificagao dos dados.

Adicionalmente, foram publicados resumos e artigos deste projeto nos eventos
SIEPE e SCIPROT. Também participou-se do Desafio Negdcios Inovadores 2019, onde foi
possivel analisar os aspectos econémicos do projeto, e os impactos que traria ao mercado.
Com isso, diversas possibilidades de ramificagdes e aplicacoes futuras surgiram, e pretende-
se dar prosseguimento, tanto para a possibilidade de aplicagdo no Campus Alegrete, quanto

para outros Campi ou Universidades que assim desejarem.
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