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RESUMO

Este trabalho busca compreender os objetivos de securitiza¢ao do ciberespaco chinés
durante o governo do presidente Xi Jinping, considerando o conceito de securitizagao
a partir de uma visdo mais ampla que € adotada por Pequim ao longo do século XXI.
Para isso, se analisou primeiramente o desenvolvimento do ciberespago como um
ambiente a ser securitizado e como este se tornou parte do jogo de poder entre as
nacdes. Posteriormente foi observado o desenvolvimento da internet na China e como
ocorreu o gerenciamento desta tecnologia por parte do Partido Comunista Chinés em
ambito doméstico para fins civis e econdmicos. Finalmente, o emprego do ciberespaco
como ferramenta a nivel militar e diplomatico durante o governo de Xi Jinping. Durante
o trabalho se explora a ideia de que a atual politica para o ciberespaco € resultado de
fatores econdmicos, sociais e politicos que remontam a periodos anteriores a chegada
da internet ao pais, mas que ao mesmo tempo rompe com projetos econdmicos e

diplomaticos seguidos desde o governo de Deng Xiaoping.

Palavras-Chave: Ciberespaco, Ciberseguranca, Republica Popular da China,
Industria 4.0.



ABSTRACT

The main objective of this work is to understand the securitization of Chinese
cyberspace during the government of President Xi Jinping, considering the concept of
securitization from a broader view that is adopted by Beijing throughout the 21st
century. For this, the development of cyberspace as an environment to be securitized
was first analyzed and how it became part of the power game between nations.
Subsequently it was observed the development of this in China and how it was
managed by the Chinese Communist Party domestically for civil and economic
purposes. Finally, the use of cyberspace as a tool at the military and diplomatic level
during the government of Xi Jinping. During the work, the Idea is explored that the
current cyberspace policy is the result of economic, social and political factors that go
back to periods prior to the arrival of the internet in the country but that at the same
time breaks with the economic and diplomatic projects followed since the government

of Deng Xiaoping.

Keywords:Cyberspace, Cybersecurity, People'sRepublicof China, Industry 4.0.
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1 INTRODUCAO

Desde que foi criada em 1969, a internet serviu em primeiro momento aos
interesses do Estado. A invencéo desta tecnologia para fins militares foi um resultado
do boom tecnoldgico gerado pela Guerra Fria (GOLDONI e MEDEIROS, 2020). Sob
0 nome de Arpanet foi criada com a intencao de facilitar e estabilizar a comunicacao
entre laboratérios e bases militares dos Estados Unidos, mesmo em situacfes
conflituosas. O uso comercial foi permitido, sendo esta tecnologia adotada de modo
progressivo pelos paises (LOPES, 2016).

Foi apenas no ano de 1994 que pela primeira vez um computador com acesso
a internet foi utilizado na China, sendo que o objetivo primario era atender as
necessidades das grandes universidades e instituicdes governamentais de Pequim.
No ano seguinte foi permitido que o publico progressivamente tivesse contato com a
novidade, e em 1997 ja havia cerca de 620.000 usuarios de Internet segundo relatorio
divulgado pelo Centro Nacional de Informacdes de Rede da China (CNNIC) (NEGRO,
2019). A abertura de cyber cafés e 0 massivo apoio das empresas tradicionais de
telecomunicacao auxiliaram em sua difusao rapida na capital e outras grandes cidades

do pais.

Ja em 2008 se tornou o0 pais com o maior numero de usuarios, ou netizens
como sao chamados nos relatérios oficiais disponibilizados pela CNNIC, do mundo.
E atualmente a China registra 939.8 milhbes de netizens ao longo de todo seu
territorio, tendo assim uma penetracdo do acesso a rede de 67% de sua populacao.
A maior disparidade em relacdo a conexao esta na zona rural que hoje possui apenas
52% de penetracao, representando assim 30% de todos os usuarios do pais. Em
maioria absoluta, 99.2%, as pessoas se conectam a internet por meio de aparelhos
méveis e dedicam seu tempo em rede em aplicativos de mensagens instantaneas,

videos online, redes sociais entre outros (CNNIC, 2020).

Porém a conectividade possui algumas desvantagens, como a exposi¢ao dos
usuarios a ataques cibernéticos, a facilidade em realizar certos crimes tradicionais
como a pirataria, além da exposicao de infraestruturas criticas aos riscos de atividades

mal intencionadas de terceiros. E em casos especiais, como o da China, a internet
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abre espaco para contetdos estrangeiros ndo autorizados dentro do pais. Isto inclui
desde noticias, livros e artigos até a famosa deep web, que abre espaco para os atos
criminosos, como a pedofilia, trafico de drogas e de seres humanos.

Pensando nisso, de modo a expandir o uso da rede sem a influéncia de
conteudos externos ou talvez danosos, e exercer sua soberania pelo que reconhecem
como uma extensao de seu territério visivel, o pais iniciou uma forte politica de
controle de dados e acesso que hoje autores ocidentais citam como o Grande Firewall
da China (NEGRO, 2019). Este projeto, que vem sendo construido desde 1997,
estimulou também a massiva participacdo de empresas nacionais neste novo setor,
minimizando a participacao de companhias estrangeiras (NEGRO, 2019). O segundo
projeto de defesa neste setor, o “Golden Shield”, atua como um grande sistema de

vigilancia interno e esta ativo desde o ano de 2003.

Mesmo tendo estes dois grandes projetos de seguranca e defesa de seu
espaco virtual, apenas no governo do presidente Xi Jinping o ciberespaco se tornou
uma pauta importante da politica externa chinesa. Aléem de uma participacdo mais
propositiva na ITU (United Nations specialized agency for information and
communication technologies) e na ICANN (Corporacado da Internet para Atribuicdo de
Nomes e NUumeros), o presidente também se colocou a frente do comité de Seguranca
cibernética, liderando de perto a conducédo desta nova politica para o ciberespaco
(SEGAL, 2019).

Tendo em vista este momento de mudanca no posicionamento chinés em
relacdo ao seu ciberespaco, este trabalho acompanhara todo o periodo de governo
de Xi Jinping até de 2013 até 2020, considerando que ha substancial mudanca na
formulacado da politica chinesa doméstica e internacional durante este periodo. Sendo
assim, este trabalho parte da seguinte problematica: levando em consideracdo a
atuacao estatal dentro do ciberespaco chinés,seus avangos em tecnologias de
software e hardware, bem como os debates que vém sendo levantados em torno
disso, pergunta-se: quais sdo 0s objetivos da securitizacdo do ciberespaco chinés

adotada pelo atual presidente Xi Jinping?

Para responder esta pergunta este trabalho parte da hipétese de que a defesa da

seguranca cibernética se tornou, durante o governo de Xi Jinping, uma das mais
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importantes estratégias nacionais para defender sua soberania e integridade
territorial. A hipétese apresentada é de que a securitizacdo do espacgo cibernético
esteja estritamente ligada a tentativa chinesa de se tornar uma poténcia mundial
capaz de mudar as regras do jogo internacional até entdo ditadas pelos Estados
Unidos, lider até este momento. Entdo, como objetivo geral, este trabalho pretende
analisar quais sdo os objetivos da politica de securitizagdo do ciberespaco chinés
adotada pelo atual presidente Xi Jinping no periodo de 2013 até 2020. Para conseguir
percorrer todo o processo de securitizagdo chinés este trabalho serd entédo dividido
em trés capitulos além das consideracdes finais onde os resultados da pesquisa serao

gualificados.

No primeiro capitulo sera proposta uma analise do poder cibernético como um dos
novos poderes para manutencao dos interesses nacionais do século XXI. Inicialmente
sera narrado o desenvolvimento do ciberespaco como um ambiente criado pelo
homem e uma tecnologia desenvolvida para fins militares no contexto da Guerra Fria.
Seguindo, analisaremos conceitos tradicionais da constituicdo de poder dentro do
Estado Westfaliano, como por exemplo, a no¢do de soberania e territério dentro do
ciberespaco. Posteriormente sera discutido o conceito de securitizacao teorizado pela
Escola de Copenhague e aquele adaptado por Pequim durante os primeiros anos de
governo de Xi Jinping. Por fim, sob a ética de Nye sera visto o que se configura como

poder cibernético e suas implicacfes para a légica de seguranca dentro dos Estados.

Ao longo do segundo capitulo veremos que o ciberespaco, e por consequéncia a
internet, € desenvolvido de modo bastante singular dentro da China, tendo como
objetivo analisar a evolugdo do sistema cibernético chinés. A centralizacdo de seu
desenvolvimento nas maos do Estado e suas regulamentacdes para 0 uso e
interacdes de seus cidaddos dentro de rede é diferenciada do que é feito em demais
paises da comunidade internacional. Isto chama a atencao para debates por parte da
comunidade internacional a respeito da neutralidade da rede e os limites do papel do
Estado dentro de um ambiente virtual e como isto supostamente causaria um impacto
negativo na capacidade chinesa de inovar e criar novas tecnologias para o
ciberespaco. Em ultimo momento veremos como o pais se apropria da tecnologia da
informac@o e comunicagdo (TIC) para seu crescimento e bem estar econédmico ao
longo dos anos e como isso possibilita que Xi Jinping faca um planejamento mais

ousado para o pais durante seu governo.
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Por ultimo ser& estudado de forma breve o processo de integracdo do ciberespago
as forcas armadas da China e como o pais habilmente equilibra suas desvantagens
materiais de forma a manejar suas vulnerabilidades nos quesitos de defesa e
seguranca cibernética. Ser4 acompanhada também a mudanca de postura do pais
ndo somente em relacdo ao ciberespaco, como toda a politica externa de Pequim
apos a posse de Xi Jinping em 2013. E tendo esta nova posi¢cdo um impacto direto na
relacdo da China com os demais paises do Sistema Internacional serd um objetivo
deste capitulo identificar os impactos para o cenario internacional da atual politica do

presidente Xi Jinping para o ciberespaco.

A escolha deste tema se justifica ao considerarmos que em uma sociedade
cada vez mais conectada, se faz necessario o estudo do desenvolvimento desta rede
e como ela afeta relacbes humanas tradicionais, tanto da perspectiva privada quanto
a estatal. Compreender as politicas desenvolvidas nesta area por parte dos Estados
€ essencial para uma percepcao ampliada das Rl no século XXI. A urgéncia deste
trabalho pode ser justificada também pela escassez de conteddos como este na lingua

portuguesa.

Além disso, a China é o quinto pais mais atacado por ataques cibernéticos no
planeta (KARSPERSKY, 2020), sendo 0s seus servicos publicos e infraestruturas
criticas as mais afetadas por estas tentativas de causar danos a seus sistemas
(AKAMAI, 2020). Ao mesmo tempo também é um dos Estados com grande numero
de acusacOes por tentativas de lesar o espaco cibernético de outrem. Entre as
diversas alegacdes por parte dos demais paises podemos citar o ataque a empresas
inglesas em 2007, invasdo de e-mails do governo estadunidense em 2008, e alguns
ataques a empresas estrangeiras como o Google, todavia ndo ha provas concretas
do envolvimento chinés (VENTRE, 2012).

Por fim, a Universidade Federal do Pampa conta com um acervo consideravel
e crescente de materiais académicos de qualidade para a regido asiatica, abordando
tematicas variadas como economia, politica internacional, cultura, historia, entre
diversos outros. Todavia, h4 uma escassez de trabalhos relacionados a assuntos de
seguranca, em especial seguranca cibernética. E este trabalho pode fornecer um
material Util para outros estudantes interessados na area, além de aumentar a gama

de topicos tratados dentro do curso de Relagdes Internacionais da universidade.
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Para este trabalho utlizaremos do método qualitativo, obtendo os dados
necessarios por meio de documentos oficiais fornecidos por 6rgdos como, o Comité
Oficial para Assuntos do Ciberespaco Chinés, relatorios divulgados pela Unido
Internacional de Telecomunicacdes, Corporacao da Internet para Atribuicdo de Nomes
e NUumeros. Além de contar é claro, com estudos bibliograficos de modo a fundamentar
esta pesquisa. Por meio do método hipotético-dedutivo tentaremos falsear a hipotese
apresentada. E sendo impossivel confirmar uma hipotese (MARCONI e LAKATOS,
2000) foram buscados elementos concretos que possam negar a afirmacéo feita

inicialmente.

Era esperado que o idioma viesse a se tornar um fator limitador ao longo da
pesquisa, pois diversos dos documentos disponiveis estavam em mandarim. Este
receio foi parcialmente confirmado, pois embora muitas das fontes primarias
estivessem em mandarim, a China disponibiliza versdes em inglés de seus
documentos mais importantes, como € o caso de seu Livro Branco e dos Planos
Quingquenais. Porém a maior barreira encontrada foi aquela que exigiu a busca por
materiais originais fossem disponibilizados em sites oficiais da administracéo publica
chinesa, ja que as pesquisas nestes sistemas deveriam ser feitas em hanzi. Para
contornar esta dificuldade se utilizou de material bibliografico de fontes diversas que

divergiam em suas ideias e debates.
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2 SMART POWER E DIFUSAO DE PODER DENTRO DO CIBERESPACO

Este capitulo sera dividido em duas partes, sendo a primeira “A origem do
ciberespaco e seus problemas securitarios” tratando sobre as origens da internet, a
revolucdo da informacdo, territorialidade e soberania no espaco cibernético, ameacas
encontradas e a securitizacdo deste. J& em um segundo momento sera discutido
como o ciberespaco é “Um grande jogo de xadrez", as perspectivas de poder para os

Estados e como o espaco digital pode ser convertido em poder cibernético.

2.1 A origem do ciberespaco e seus problemas securitarios

A sociedade do século 21 €, em escala global, uma sociedade conectada. Em
janeiro de 2019 foi alcancada a marca de 4.388 bilh&es de pessoas utilizando servi¢os
de internet, e seus acessos em sua maioria se deram por meio de dispositivos que
cabem na palma de suas maos (KEMPT, 2019). O crescimento do nimero de usuarios
em relacdo ao ano anterior foi de 366 milhdes (9%), o que € mais do que a populacao
do Brasil, Argentina, Uruguai, Chile, Peru, Coldmbia e Equador somadas. Outro
numero que acompanhou o crescimento dos usuarios de internet foi o tempo gasto
por pessoa nos meios digitais, com a média mundial se estabelecendo em 6 horas e
meia diarias.

Em sua pesquisa Kempt (2019) afirma também que foram registrados 5,112
bilhdes de usuarios unicos de telefones ao longo de 2018, sendo que 63.79% destes
acessaram ao menos uma das diversas redes sociais disponiveis. O Google de forma
nao surpreendente foi o site mais acessado neste ano, seguido pelo YouTube e o
Facebook. As relacdes humanas para o século XXI foram drasticamente alteradas
com a chegada da era digital, hoje as nocdes de fronteira, espaco, lingua e territorio
foram modificadas e as maneiras de se absorver a informacéo e a realidade.

Mas em sua origem a internet ndo foi moldada como uma tecnologia para o
publico civil, na realidade esta foi uma criacédo tecnolégica voltada para o uso militar
durante a guerra fria. Segundo Adabo (2014), apos o langcamento dos satélites Sputnik
1 e 2 por parte da Unido das Republicas Democréticas Soviéticas (URSS) o presidente
dos Estados Unidos. Dwight Eisenhower instituiu o programa ARPA (Advanced
Research Projects Agency), que visava o desenvolvimento de tecnologias de

informacdo e comunicacdo. Segundo a autora, o propdésito inicial desta tecnologia
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seria para manter a comunicacao entre 0s principais postos militares e académicos
do pais durante e apds um ataque nuclear.

Em 1963 o psicologo e engenheiro Joseph Lickider apresentou ao grupo de
cientistas do projeto a sua ideia de criar uma “Rede Intergalatica de Computadores”,
e somente 6 anos depois uma rede de comunicacdo conectada entre diferentes
computadores foi apresentada (LOPES, 2014). O curioso é que até o ano de
lancamento a ideia era completamente desacreditada pela maior parte da comunidade
cientifica e empresarial da época devido ao alto custo que seria apresentado e
inviabilizando sua operacionalidade na maior parte dos casos, como conta o professor
Leonard Kleinrock em entrevista (BAY, 2018).

Em uma tentativa de preencher outras lacunas a respeito do surgimento da
internet, Campbell-Kelly e Garcia-Swartz (2013) apontam que embora a ARPANET
tenha sido criada em 1969, néo se foi 0 Unico projeto no mundo que pretendia criar
uma rede mundial de computadores. O seu sucesso em relacdo aos demais prototipos
vem com a integracao desta invencao a demais tecnologias desenvolvidas na década
seguinte. A rapida proliferacdo de desktops dentro dos Estados Unidos, e
posteriormente a criacao de protocolos de internet para estas maquinas (TCP/IP),e a
falta de organizacao politica e econémica de possiveis rivais durante a década de 70
auxiliou em muito para que a ARPANET se tornasse a tecnologia de referéncia.

De fato, em termos técnicos o Transmission Control Protocol agregado ao
Internet Protocol, o TCP/IP é um sistema de linguagem operacional que permitiu e
permite que o ciberespaco se desenvolva a nivel global, pois assim todas as maquinas
podem se conectar em um mesmo idioma de programacéo. A ideia de criar protocolos
gue possibilitassem a identificacdo da maquina surgiu do mesmo principio dos
telefones fixos, onde se tem um nimero sem variacao que possibilita a comunicacao
entre usuarios. Embora o projeto tenha se iniciado em 1977, apenas em 1983 se
tornou um projeto robusto, e somente se tornou um padréo global no inicio da década
de 90 (CAMPBELL-KELLY e GARCIA-SWARTZ, 2013). Estes protocolos sé&o
divididos em quatro camadas que cumprem funcBes distintas e permitem a
manutencdo da integridade dos dados ali trafegados, sendo eles aplicagéo,
transporte, rede e interface (MARTINS, 2012).

Duarte (2003) explica que a primeira camada, a de aplicacéo, permite que sua
magquina envie e receba informa¢des de outros programas, o exemplo mais popular

estd no HTTP, que é o protocolo responsavel por sites da web em geral. O transporte
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€ um servico intermediario que realiza o transporte dos dados armazenados em rede,
atuando literalmente como um gigantesco sistema de transporte coletivo que opera
em milésimos de segundo. Esta segunda camada é intimamente ligada a rede, pois
esta camada é onde ocorre o gerenciamento logistico, empacotando os dados e
etiquetando seu destino conforme os dados do destinatério, que neste caso é o IP. E
apos todo este processo é que finalmente os pacotes de dados sao traduzidos de
acordo com o tipo de protocolo de rede aplicado em cada maquina, a mais utilizada
mundialmente é o servi¢co de Ethernet, que pode ser alterado caso, por exemplo, o
usuario esteja recebendo seus dados em um Macbook que utiliza uma rede chamada
FDDI.

O uso destas tecnologias garante o bom funcionamento do servi¢co de dados
das maquinas conectadas a internet, pois cada sequéncia numeérica € Unica e
exclusiva, ndo encontrando uma copia em qualquer outro lugar do mundo. De inicio
foi utilizado o sistema IPv4, ou seja, uma sequéncia numeérica composta por quatro
blocos numeéricos separados por pontos. Mas com o aumento do nimero de usuarios,
hoje a tecnologia foi ampliada para uma sequéncia de seis blocos numeéricos
separados por pontos, o IPv6 (TERHOCH, 2019). Todos estes protocolos séo
softwares que permitem o funcionamento do espaco cibernético, mas ndo somente
eles séo suficientes.

As infraestruturas fisicas do sistema sdo chamadas de hardwares, e estes sao
diversos e se conectam a partes distintas destes protocolos. Placas de Rede (NICs)
gue sao cartbes conectados a placa mae de maquinas que sdo basicamente caixas
de correio, ainda usando a analogia da logistica de transporte de pacotes, cabos que
conectam desde maquinas locais até 0s gigantescos servicos ultramarinos de
conexao entre servidores, hub que € um pequeno aparelho para controlar o trafego, e
gue assim como os cabos pode tomar proporcdes locais ou mundiais, estes em
especifico atuam diretamente em conjunto com a terceira camada do TPC/IP. Outra
funcdo essencial para o funcionamento da rede esta nos servidores que atua em um
nivel intermediario entre as maquinas comuns e o grande sistema de rede, estes sao
responsaveis por armazenar informacbes de diversos niveis por meio de
processadores, bancos de memoria, portas de comunicacdo. Entender a
complexidade tecnolégica para a execucéo do espaco cibernético € fundamental para

gue posteriormente seja possivel visualizar as insegurancgas proporcionadas por ele.
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A transicdo desta tecnologia para além dos ambitos académicos e militares
ocorreu durante a década de 80 até o ano de 1994, a partir da popularizacdo da
compra de computadores para uso pessoal e empresarial, juntamente com a completa
privatizacdo da rede. Também foi durante este periodo que a interface da web se
tornou amigavel ao consumidor por meio da criacdo do World Wide Web, também
conhecido hoje como WWW (ADABO, 2014). Por fim, o dltimo passo para a
globalizacdo da rede foi a sua desestatizacdo, o projeto ARPANET foi vendido de
forma progressiva para empresas privadas, visto que os 6Orgdos de defesa e
seguranca dos Estados Unidos ndo permitiiam o uso comercial desta tecnologia
(CAMPBELL-KELLY e GARCIA-SWARTZ, 2013).

A partir dai, diversos autores comegaram a trabalhar com a tematica da internet
e as perspectivas de mudanga que ela traria a humanidade. O termo “ciberespaco” foi
cunhado por William Gibson em seu conto “Neuromancer” de 1982. Posteriormente
esta expressao se popularizou entre os académicos, militares, e também entre o setor
de entretenimento, sendo o filme “Matrix” uma referéncia direta as obras de William
Gibson. E curioso que o autor tenha ndo so6 criado anteriormente ao langamento
comercial da internet este termo, como também elaborado em suas tramas
insegurancas que vivemos hoje, como o0 roubo de dados, contrabando de
informacdes, exposicado ndo autorizada de dados e a atuacdo de hackers no século
XXI (OWENS, 2017).

Quase duas décadas depois Lévy (2000) também deixou contribuicbes
significativas para os estudos do ciberespaco, afirmando que este é “ [..] espaco de
comunicacao aberto pela interconexdo mundial dos computadores e das memarias
dos computadores”. Esta definicdo se aproxima em muito com os primeiros objetivos
da ARPA quando foi criada, todavia seu entendimento do conceito vai além,
englobando especialmente as mudancas culturais proporcionadas pela tecnologia.
Também afirma a artificialidade da rede com seu “carater plastico, fluido, calculavel
com precisao e tratavel em tempo real, hipertextual, interativo e, resumindo, virtual da
informacdo que é, parece me, a marca distintiva do ciberespaco” que durante as
décadas seria discutida dentro dos debates de seguranca e territorialidade do espaco
cibernético.

Em um acréscimo ao conceito apresentado por Lévy, Ventre (2012) afirma que
ndo se deve desconsiderar os aspectos fisicos do espaco digital, como os satélites

em Orbita, computadores em funcionamento, as proprias indastrias de producdo e
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criacdo de novas tecnologias que ampliam o espaco virtual. O autor também subdivide
o ciberespago em trés: “a) Uma camada interior que é fisica e material (Que é onde
estdo os hardwares, infraestrutura e etc, b) Uma camada intermediaria, com 0s
softwares e aplicativos, C) Uma camada cognitiva, ligada a capacidade humana de
criacdo”. Esta divisdo € interessante para os estudos de seguranca e defesa
cibernética, pois proporciona uma especificidade na hora de compreender
estrategicamente 0s riscos e a tomada de decisdo por parte dos Estados.

A assimilacao gradual desta tecnologia afetou também o modo com que o0s
Estados planejam sua propria seguranca. Castells (2003) analisa que os grandes
desafios a protecao dos paises néo viriam necessariamente de tentativas de hackear
informacdes de departamentos de Defesa, mas que a sabotagem ao funcionamento
de infraestruturas criticas que poderiam prejudicar a vida de seus cidadaos. Naquela
época ja havia ocorrido alguns episodios de invaséo de hackers, como foi o caso da
Indonésia no ano de 1998!, porém sem grandes resultados ou danos infligidos
(LOPES, 2014). Entretanto, os incidentes internacionais ocasionados por informacdes
divulgadas por Edward Snowden e Wikileaks mantém os Estados alertas para a
necessidade de defender seus dados.

E esta multiplicidade de fatores de risco € tomada em consideracdo pelos
Estados quando estes vao formular suas estratégias de defesa. O Reino Unido, por
exemplo, compreende que “o ciberespago € um dominio interativo feito de redes
digitais usadas para armazenar, modificar e comunicar informacdes. Isto inclui a
internet, mas também os outros sistemas de informacao que apoiam nossos negoécios,
infraestrutura e servicos?” (UK, tradugdo nossa, 2011). E esta visdo é também adotada
pelos Estados Unidos que salienta a necessidade de protecdo de dados publicos e
privados, das infraestruturas criticas e o desenvolvimento de novas tecnologias para
o setor sdo fundamentais para a manutencdo do poderio e status estadunidense
perante o sistema internacional (EUA, 2017).

A Republica Popular da China segue este padréo, indicando conformidade com

as ideias apresentadas anteriormente, e em seus documentos de modo geral

1 Neste ano 3000 hackers comprometeram servicos de email dentro d Indonésia (LOPES, 2014)

2Cyberspace Is an interactive domain made up of digital networks that is used to store, modify and
communicate information. It includes the internet, but also the ther information systems that support
our businesses, infrastructure and services.
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acrescenta que o pais “Defende a informacédo e ciberseguranca, e também a
manutencgao da soberania cibernética, segurancga da informacgéao, e estabilidade social”
(The State Council Information Office, traducé@o nossa, 2019)3. Em suma, os Estados
apresentam em linhas gerais uma definicdo similar a respeito do que é o espaco
cibernético e quais sdo suas responsabilidades, desafios e oportunidades. Em paises
onde o espaco cibernético é mais desenvolvido é possivel encontrar referéncias mais
claras a respeito da manipulacdo do espaco digital para o0s interesses
governamentais.

Ao considerar a divisdo do ciberespaco em camadas como foi proposto por
Ventre (2012) pode ser compreendido de modo mais amplo as politicas chinesas para
o ciberespaco. A tomada de decisédo da China em relagéo a Era da Informacgéo € de
arquitetura centralizadora, ou seja, todo o desenvolvimento de rede e das trés
camadas é ditado, limitado ou ampliado segundo o planejamento governamental (HU,
2015). O pais mantém regras extremamente rigidas para o uso da internet por parte
de sua populacdo e este controle se expande para a forma com que as reformas
econdmicas sdo dirigidas, o que impacta diretamente na capacidade chinesa de
investimento em pesquisa e desenvolvimento (P&D) de novas tecnologias da
comunicacao e informacao (TIC) (AUSTIN, 2014).

Tendo entdo delimitado o conceito de espaco cibernético e discutido de forma
breve as perspectivas dos Estados para com ele, € de interesse desta pesquisa
compreender a relacédo entre as nocdes tradicionais de territorio e a artificialidade do
espaco virtual. E uma caracteristica da era da informacao ser global, onde as barreiras
geograficas neste meio ndo possuem mais a mesma importancia, sendo a distancia
facilmente quebrada pela internet (KEOHANE e NYE, 2000). Entretanto, embora
difuso dentro das discussdes sobre o ciberespaco, o entendimento dos conceitos de
soberania, e por consequéncia territério, € uma discussdo a ser realizada. Sendo o
territério um “conceito gerado por individuos organizando o espag¢o segundo seus
proprios objetivos” (GOTTMAN, 2012), é possivel discutir e adapta-lo para o espaco
virtual. O mais proximo a uma versao fisica de um mapa do ciberespaco poderia ser
o sistema mundial de cabeamento submarino, sendo apenas um esqueleto para o que

realmente configura todo este novo territério.

3 “They safeguard information and cyber security, and resolutely maintain national cyber sovereignty,
information security and social stability”
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Estrutura de cabeamento submarino
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Orenstein, 2017

A partir deste mapa podemos compreender o interesse dos Estados em
delimitar limites, mesmo que algumas vezes intangiveis. Estes cabos atravessam
mares e continentes, mas o0 espago em si como apontou Ventre (2012) possui diversas
camadas que permanecem fora das vistas daquilo que é palpavel. Neto (2018) discute
justamente a territorialidade do espaco cibernético, pois compreende que se o dominio
territorial em seu sentido tradicional € um aspecto do poder dos Estados, este ndo se
perde em meio a artificialidade do meio digital.

N&o € a primeira vez que limites territoriais sdo pensados por meio de uma
perspectiva politica mais abstrata. As definicbes de territério maritimo e aéreo
surgiram a partir de convencdes e acordos politicos, sendo algo relativamente recente
se compararmos com as fronteiras terrestres, tendo respectivamente seus direitos
modernos estabelecidos através de acordos firmados apds a segunda guerra mundial.
Novamente ao firmar tais tratados os Estados buscavam regulamentar a sua
soberania perante os demais paises do sistema internacional. Uma excec¢do ao
fendmeno da territorializacdo do ambiente esta no espaco sideral propriamente dito.
Por meio de diversas convencdes e tratados firmados foi acordado que este ndo seria
territorializado e que nenhum Estado deveria declarar soberania a respeito dos corpos
espaciais. Este € o motivo pelo qual ninguém proclamou a Lua como sua, por exemplo,
ou pelo menos por enquanto.

O ciberespago possui uma condicdo Unica para a sua existéncia que € a
vontade humana, pois sem os hardwares fabricados ndo € possivel alcancar este

espaco. Isto concede ao ciberespaco uma caracteristica artificial e ao mesmo tempo
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indica outra condic¢éo fisica do espaco cibernético: ele é replicavel (SHELDON, 2016).
Nos casos tradicionais ja citados, possuimos a plena no¢ao de que embora tenhamos
dividido politicamente estes territérios, em um conceito puramente fisico sejam
unidades. Ja dentro do espaco cibernético é possivel replicar e expandi-lo a todo
tempo, essencialmente os seres humanos estdo projetando novas formas de criar e
inovar nesta tecnologia a todo tempo.

O primeiro marco de uma tentativa de territorializar o espaco € bem simples de
encontrar quando o endereco dos mais diversos sites no Brasil por exemplo é
acompanhado de um “.br”. Este € o sinal mais claro de dominio do espago comum a
ser encontrado a primeira vista (FERREIRA NETO, 2014). Elementos de defesa e
seguranca também séo vistos como exemplos de territorializacéo, a criagéo por parte
dos Estados de departamentos especializados no assunto como o National Cyber
security Division dos Estados Unidos National Cyber Security Center sao
planejamentos para a demarcacdo, protecdo e exercicio de suas capacidades
soberanas dentro do Global Domain (HONG e GOODNIGHT, 2019).

“A seguranca dos backbones, dos data centers; dos firewalls e demais
elementos de filtragem, e da hospedagem de sitios séo alguns dos exemplos
de que ha, “nitidamente”, um exercicio de poder no espaco cibernético,
portanto havendo um territério, e, por conseguinte, sua respectiva
fronteira.” (FERREIRA NETO, 2018, p. 9)

Este € um debate inicial que, assim como o proprio conceito de ciberespaco,
Nnao possui uma unica interpretacdo. Os Estados se organizam através de seus
préprios protocolos, ndo seguindo uma verdade universal, sendo entdo as
interpretacdes territoriais sobre este espaco artificial completamente flexiveis perante
0 poder e as interpretacdes dos atores do Sistema Internacional. E esta indistingédo
clara é o que torna o universo virtual pluralista, onde as decis6es sdo compartilhadas
entre o sistema, a partir de interacdes constantes dentro do que pode ser chamado
de "ciberesfera—definida como um conjunto histérico de camadas materiais,

organizacionais, regulatérias e socioculturais de relagcbes comunicativas entre
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populacGes, maquinas e instituicbes desenvolvidas em escalas?”’(HONG e
GOODNIGHT, traducgéo nossa, 2019).

Assim como os debates a respeito de sua territorializacdo, as questdes de
soberania dentro do espaco cibernético também s&o imprecisas. HAO (2017)
compreende que existem trés perspectivas ao tratar da soberania no ciberespaco, a
do individuo, a do Estado, e a da comunidade internacional, e que quando um destes
grupos € desprezado em acdes dos outros dois provoca pontos de atrito.
Necessariamente havera limitadores entre estes agentes, pois mesmo com o Estado
limitando de diversos modos os dados disponiveis em rede, sempre havera um marco
impeditivo de limitacdes demasiadas que é a prépria funcionalidade da tecnologia. E
gue ao tratarmos deste conceito havera contradicdes pois a internet € livre, o direito a
informacé&o de forma irrestrita € visto como um direito humano (HAO, 2017), e que é
a soberania é uma forma de concentrar poder nos Estados ignorando diversos grupos
gue atuam dentro nas redes (NYE, 2012).

Os paises obtém esta soberania por meio de legislacbes de modo a permitir ou
limitar acessos dentro do pais, proibir e coibir agdes potencialmente prejudiciais ao
Estado, e por fim, fortalecendo a todo tempo seu sistema de defesa contra ameacas
externas (CHEUNG, LINDSAY e REVERON, 2015). A China é o principal pais a
defender a soberania estatal perante o espaco virtual. Em suma, deste modo pode
manter o controle sobre as informacdes que circulam em seu ciber territério, e também
alia este discurso a suas aspiracdes de balancear o jogo de poder entre as nacdes,
defendendo abertamente a necessidade de uma governanca compartilhada e justa da
internet (GJESVIK e SCHIA, 2017).

O pais precursor da internet hoje é referéncia em relacdo a seus sistemas de
defesa, prevencdo de ameacas cibernéticas, e também para o uso ofensivo destas
tecnologias. Em sua estratégia de defesa cibernética, divulgado em 2015 pelo
Departamento de Defesa dos Estados Unidos, sdo tracadas metas em sua
organizacao para controle e uso do ciberespaco: a) a protecdo dos dados, rede e
sistema do préprio departamento de defesa, b) Se preparar para defender o pais e

seus interesses contra ataques cibernéticos e suas consequéncias, c) estar preparado

4“cybersphere—defined as a historical ensemble of material, organizational, regulatory, and socio-
cultural layers of communicative relations among populations, machines, and institutions developed
across scales—
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para combater apoiar operacdes militares e seus planos de contingéncia, d) fomentar
e manter aliancas internacionais visando a estabilidade e seguranca do espaco
cibernético. Por meio deste documento é possivel observar a aplicacéo tatica adotada
para o ciberespaco, além do interesse em ampliar sua zona de seguranca para além
de seu préprio espaco cibernético.

As preocupactes com a integridade da rede e limitadores de acesso tomaram
proporcdes mais alarmistas pelo globo a partir dos grandes eventos securitarios do
ciberespaco a partir de 2007. Antes desta data o perigo era real, porém ainda nao
havia tomado as devidas propor¢cdes dentro da comunidade internacional. Durante
trés semanas a Estbnia foi alvo de atagques de Negacdo de Servico Distribuido
(DDoS)°, comprometendo o uso de infraestruturas criticas durante este periodo
(SPIRI, 2020). A Estonia foi o primeiro pais a adotar o uso da internet de modo
generalizado em suas estruturas de governo, sendo que praticamente todas as
funcdes prioritarias para o funcionamento do pais foram comprometidas (FOLHA,
2007). Além de atagues ao governo, 0s principais bancos do pais ficaram
comprometidos, e os sistemas de comunicacdo também foram hackeados (FOLHA
2007). Tudo isso se iniciou a partir de um desentendimento entre a Russia e a Estbnia
guando o pais atacado decidiu realocar monumentos oriundos da antiga Unido das
Republicas Socialistas Soviéticas (CARR, 2011).

O ataque foi atribuido a hacktivistas russos independentes, e embora houvesse
uma grande desconfianca internacional a respeito do envolvimento do governo da
Russia, nada pode ser comprovado. Esta na verdade é uma conclusao razoavelmente
comum dentro de incidentes envolvendo o ciberespaco, devido a complexidade de
fornecer nomes especificos para serem responsabilizados. E olhando para o
complexo processo pelo qual a informagéo percorre entre o remetente e o destinatario
nao é algo assim tado surpreendente. Brito (2015) afirma que existem diversas portas
ao longo do caminho de rede que sao desconhecidas as vitimas, estas podem estar
tanto nos softwares quanto nos hardwares e permanecer fora do conhecimento até
gue em algum momento seja util utiliza-las.

E foi algo proximo a ideia destes malwares desconhecidos e silenciosos o que

ocorreu no ano de 2010, com a sabotagem das centrifugas iranianas por meio de um

SDistributed Denial of Service
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malware, um software malicioso que tem o objetivo de prejudicar fungdes gerais ou
especificas da maquina em que for inserido. O enriquecimento de Uranio dentro do
Ir era algo que causava desconfianga nos mais variados paises do ocidente, sendo
alvo de diversas acusacfes de um possivel uso deste uranio para fins bélicos
(COLLINS; MCCOMBIE, 2012). Este foi marcado como a primeira vez que um
malware causou estragos fisicos em uma infraestrutura fisica, entrando para a histéria
como a primeira arma cibernética do mundo (LINDSAY, 2013).

Este virus foi espalhado por mais paises no mundo, como Iindia, Russia e
Indonésia, mas em nenhum outro lugar causou tantos danos como no Ird, pois este
foi desenhado para o tipo de estrutura especifica presente neste pais. Além de
danificar a estrutura da centrifuga gradualmente, uma de suas configuracdes também
envolvia a negacao das funcbes de alerta dentro do maquinario, ou seja, caso nao
fosse identificado poderia levar a danos permanentes da estrutura e potencialmente
causar até mesmo um desastre nuclear. Este virus foi identificado por especialistas
como algo extremamente sofisticado, reduzindo drasticamente a lista de suspeitos.
Todavia, assim como o caso apresentado na Estbnia, embora existam fortes suspeitas
sobre a participacdo de Israel devido a suas disputas regionais com o pais, nada foi
comprovado.

Estes dois casos colaboraram para que houvesse uma virada de chave dentro
da compreensédo global das necessidades de proteger 0 seu espago cibernético, e
embora houvesse sim movimentos pela seguranca e defesa das redes foi a partir de
eventos como estes que a sensacao de inseguranca se tornou palpavel. A seguranca
€ explicada por Buzan, Waever e Wide (1998) como a préatica Estatal de tornar um
problema em uma ameaca, ndo sendo exatamente necessario que aguela ameaca
seja real. E este é o processo de securitizagcdo que € “essencialmente aberto, e
subjetivo para influéncia de fatores exdégenos.” (BUZAN e WAVER, 2003). E este
conceito quando confrontado com o cenério internacional engloba a compreenséao
sobre como “coletividades humanas se relacionam entre si em termos de ameacas e
vulnerabilidades” (BUZAN, WAVER e WILDE, 1998). Efetivamente o ciberespaco
salta de um topico politizado para securitizado com o proximo caso a ser analisado. A
securitizacdo envolve uma sensacdo de emergéncia, onde processos anteriormente
custosos e burocraticos podem ser rapidamente aprovados, o que é efetivado em
2003.
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E atil comentar que a China de Xi Jinping ira aplicar uma politica para securitizar
nao somente o seu ciberespaco, como também diversos topicos econémicos, militares
e sociais durante a reestruturacéo da agenda securitaria do pais. Ji (2016) explica que
em termos de seguranga, a manutencao do regime mantido pelo Partido Comunista
Chinés (PCC) estara sempre em primeiro plano na formulacao de politicas domésticas
e internacionais. Posteriormente durante o governo de Xi Jinping e sua postura distinta
para as relaces exteriores do pais € a lista de riscos e necessidade de protecao ao
espaco cibernético torna o ciberespaco um ponto vital para a protecéo do ciberespaco.

O ultimo caso a ser comentado aqui se diferencia dos demais, pois, ndo se trata
de danos a infraestruturas criticas, e sim de um caso de espionagem por parte do
governo estadunidense a diversos Estados e empresas. Edward Snowden era um
agente da Agéncia de Seguranca Nacional dos Estados Unidos (NSA), e divulgou o
maior escandalo envolvendo ciberespionagem que o mundo presenciou até este
momento.

Snowden comecou a trabalhar para o governo estadunidense em 2006, e
assistiu de perto a espionagem de inimigos ou entdo de “aliados que deveriam ser
acompanhados”, e esta rede de espionagem contava também com empresas
estadunidenses do setor, como o Google e o Facebook, pois a NSA possuia acesso
a seus servidores (HARDING, 2014). Em suma, havia mais de um servico com
funcdes de espionagem, sendo eles o PRISM, Boundless Informant, XKeyscore e 0
Stateroom. Foram divulgados documentos provando esta ilegalidade, registrando
inclusive o monitoramento de emails enviados por chefes de Estado como a
presidente Dilma Rousseff e a primeira-ministra Angela Merkel (HARDING, 2014).

Embora neste caso se tenha ndo somente provas concretas de atos ilicitos por
parte do Estado, ainda assim ndo houve grandes sancdes por parte da comunidade
internacional aos Estados Unidos. Mas isto obrigou aos demais atores estatais a
providenciar, em maior ou menor medida, modos de melhorar a seguranca de seus
Estados, como foi o caso do Brasil com a aprovacdo do Marco Civil da Internet
(BRASIL, 2014a), ou da China com a criacao de seu proprio conselho especializado
em defesa do ciberespaco (NEGRO, 2019).

Medidas efetivas de seguranca s6 podem ser realizadas por paises com plenas
capacidades de desenvolvimento de seus proprios softwares e hardwares, pois em
esséncia mesmo com aspectos regulatorios, a compra e uso de tecnologia estrangeira

para fins de seguranca do Estado apresentam riscos claros. E facil abrir portas
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invisiveis no sistema de defesa do outro quando quem criou o aparato tecnolégico que
ele utiliza é vocé (BRITO, 2015).

2.2 Um grande jogo de xadrez

O poder é um dos elementos de analise constantemente debatidos dentro das
escolas tedricas de Relacdes Internacionais, divergindo algumas vezes entre escolas
tedricas semelhantes (BARROS, 2015). Em termos generalistas, em seu dicionario de
ciéncia politica Bobbio define poder como

Em seu significado mais geral, a palavra Poder desigha a capacidade ou a
possibilidade de agir, de produzir efeitos. Tanto pode ser referida a individuos
e a grupos humanos como a objetos ou a fenbmenos naturais (como na
expressdo Poder calorifico, Poder de absorcéo) (BOBBIO, 1998, p. 943)

Mas este considera também este como um conceito limitado, e que o poder
em si pode ser visto como um poder relativo, pois a consideracdo do que € ou nao
poder ou que é ou ndo poderoso dentro de uma analise envolve especialmente onde
estd a métrica comparativa. Um pai pode ser mais poderoso em uma escala
hierarquica do que seu filho, porém o individuo em comparacéo ao Estado se encontra
em uma situacao invertida, onde em condi¢cdes normais, o Estado exercera mais poder
sobre ele (BOBBIO, 1998).

Ja para Hobbes em O Leviata (2003), o conceito de poder é especifico para
relagdes sociais, “0 poder de um homem (universalmente considerado) consiste nos
meios de que presentemente dispde para obter qualquer visivel bem futuro.” Mas
como neste estudo iremos nos concentrar especialmente na visdo estadocéntrica,
podemos avancar um pouco neste mesmo texto e identificar que para o autor “O maior
dos poderes humanos é aquele que € composto pelos poderes de varios homens
[...]gue tem 0 uso de todos os seus poderes ha dependéncia de sua vontade: € 0 caso
do poder de um Estado”. E junto a isso, a visdo deste autor também é voltada para o
recurso material possuido, que é refletida posteriormente na escola realista de
relacdes internacionais.

No realismo o poder esta centralizado na perspectiva estatal alterando as
acOes dos demais atores dentro do Sistema Internacional conforme a anélise feita
individualmente. Por exemplo, dentro da teoria do realismo ofensivo de Mearsheimer
o foco em suas interpretagfes de poder entre os Estados estd nos aspectos militares

dos mesmos. Mesmo dividindo sua analise entre poder real e poder latente, onde o
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primeiro é a capacidade militar atual do Estado e a segunda sendo sua capacidade
de converter demais recursos em poder em caso de necessidade (RONCONI, 2015),
o foco de seu estudo estd completamente focado na interpretacéo bélica do poder.

Outro autor que também se debruca a compreender como o poder influencia
na tomada de decisdo por parte dos atores internacionais estatais é Waltz, que em
sua teoria sobre o equilibrio de poder admite que o sistema internacional em si € um
ambiente competitivo onde o poder vale mais do que a justica (PEREIRA, S/A), e que
cabe aos Estados lutar individualmente por sua propria sobrevivéncia, pois ndo havera
nenhuma outra organizacdo a fazer isto por eles. Existe um desequilibrio de forcas
dentro do sistema néo sendo do interesse de todos a disputa pelo apice, mas aqueles
com maiores capacidades de competicdo estardo mais interessados em competir por
poder com os Estados mais potentes do sistema (WALTZ, 2001). A necessidade de
obter mais poder perante os demais se da pois segundo o autor “Como qualquer
Estado pode a qualquer momento usar a forca, todos os Estados tém de estar
constantemente prontos para opor a forga a forga ou pagar o pregco da fraqueza”
(2001). Suas contribuicGes entdo para a renovacao da teoria do equilibrio de poder é
gue esta € um produto das for¢as anarquicas apresentadas dentro do sistema.

Keohane e Nye (2000) afirmam que “nds vivemos na era da interdependéncia”,
com esta frase que os autores iniciam sua retérica a favor da teoria dos Regimes
Internacionais. Interdependéncia na politica internacional se refere a situacdes criadas
por efeitos reciprocos entre paises ou entre atores do sistema em diferentes paises.
Este também ndo é um sistema de beneficios mutuos, onde os Estados obterdo os
mesmos ganhos em uma negociacdo, o Estado que possui capacidade propria de
producdo de recurso ou monopdlio de uma tecnologia cobicada pelo mercado
internacional estara em melhores condi¢cdes dentro de um acordo do que aquele que
nao dispbe deste produto em seu territério.

Nesta teoria, a visdo do mundo em relacédo ao poder € mais abrangente do que
aquela vista pela perspectiva realista, pois € compreendido que apés a Segunda
Guerra Mundial o globo se tornou mais conectado, e outros tipos de poderes também
se mostram variaveis necessarias para a compreensao do sistema. "O poder pode ser
pensado como a capacidade de um ator de levar os outros a fazer algo que de outra

forma néo fariam (e a um custo aceitavel para o outro ator). O poder também pode ser
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concebido em termos de controle sobre os resultados” (KEOHANE e NYE,tradugao
nossa, 2000, p.11)°.

E para momentos em que a interdependéncia afeta de forma prejudicial os
Estados, os autores dividem em dois casos, 0s atores podem ficar sensiveis ou
vulneraveis. A sensibilidade é um momento de tribulacdo passageiro, ndo abalando a
estrutura do Estado, sendo possivel recuperar os danos causados pela mudanca no
status quo de seu acordo com os demais atores do sistema. Ja a vulnerabilidade
envolve condi¢cdes mais complexas em que o Estado por uma série de razbes nao
estava preparado para se reinventar diante da mudanca. Dentro do contexto deste
trabalho podemos considerar como exemplo o ja citado caso de Edward Snowden,
onde os Estados com maior capacidade de producédo de tecnologia de defesa, e
organizacao burocratica de sua soberania digital obtiveram um maior desenvolvimento
de suas estratégias de defesa do que aqueles que sdo dependentes da tecnologia
externa para a propria protecao de dados sigilosos.

E dentro do sistema globalizado da Era da Informacé&o, onde ha uma evolucao
das variaveis de analise, pois agora ndo apenas questdes materiais estavam em jogo,
mas também o mundo artificial do ciberespaco. Questdes da politica classica
permanecem validas para este espaco, pois entender “Quem se beneficia?” ou “Quem
governa? E quais sdo os termos desta governanca” ainda sao importantes e
relevantes dentro deste novo contexto. Ainda nos anos 2000 os autores afirmam, e
com razao, que os Estados irdo tentar moldar o ciberespaco do mesmo modo que
moldam o fluxo de comércio por suas fronteiras (CASTELLS, 2000). Em seus
trabalhos futuros Nye trabalha o conceito do ciberespaco como um novo conceito para
0 século XXI, e para compreendermos isto € necessario que antes exista uma
discusséao a respeito de duas faces do poder, o hard power e o soft power.

O primeiro conceito abrange as perspectivas mais tradicionais das Relacfes
Internacionais,0 aspecto fisico do poder abrangendo as sancdes econémicas,
diplomacia coercitiva, e forcas militares (WAGNER, 2005). Este se distingue, pois o
convencimento do outro ator vem por meio da coacdao, utilizando recursos tangiveis

principalmente (GALLAROTTI, 2015). Exemplos do uso deste ndo sao dificeis de

Spower can be thought of as the ability of an actor to get others to do something they otherwise wouldn't
do (and at an acceptable cost to the other actor). Power canal sobe conceived in terms of control over
outcomes. (KEOHANE & NYE, 1989, p.11)”
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encontrar em portais de noticia, pois € o que mais chama a aten¢do dentro da midia
como, por exemplo, os conflitos entre o Paquistio e a india pelo territorio da Caxemira
gue tomou proporcdes bélicas trés vezes ao longo do século XX. Outro caso que
chamou a atengdo, mas dessa vez da academia, foi desenvolvimento bélico chinés
gue por vezes foi interpretado de modo quase alarmista (MEARSHEIMER, 2006),
onde sua projecdo de futuro para o oriente envolveria uma guinada dos paises
vizinhos a uma alianga com os Estados Unidos de modo a enfraquecer o status chinés
de poténcia regional.

O Soft power ou poder brando é o conceito mais desenvolvido ao longo dos
anos, tendo diversos trabalhos discorrendo a respeito deste conceito, sendo este a
capacidade de se obter ganhos de outros atores por meio da atracdo, sem envolver
coercao fisica ou monetaria (NYE, 2017). Em sua teoria, Nye argumenta que a
globalizagéo e a difusdo de elementos culturais dos Estados seriam importantes para
redesenhar as relagdes entre atores do sistema internacional. Este foi um conceito
muito bem aplicado dentro da China, pois durante seu boom de crescimento e
desenvolvimento aplicou um esfor¢co consideravel em se manter como uma poténcia
de ascenséao pacifica, de modo a tentar tranquilizar seus vizinhos a respeito de suas
pretensdes de desenvolvimento dentro do cenario global.

A preocupacao chinesa com a visdo passada aos demais paises com a
expansao de suas capacidades ao longo do século XX e XXI fez com que a discussao
da alta cupula do partido comunista chinés e a academia nacional ligasse com
frequéncia o uso deste conceito aos anseios das politicas de Ascensdo ou
Desenvolvimento Pacifico (LI, 2008). O conceito € absorvido dentro do pais a partir
de uma visao voltada para a cultura € frequentemente aplicado ao ambito doméstico,
focando em uma revitalizacdo da cultura chinesa em si e quando utilizado em sua
politica externa pode ser reconhecido em textos como Diplomacia Cultural. A critica
ocidental ao uso deste termo por parte do governo chinés vem por parte,
especialmente, do proprio criador deste conceito. Nye (2017) aponta gue ndo somente
0s aspectos culturais deveriam de ser observados para a formulacdo de estratégias
bem sucedidas do uso do soft power, e que esta deveria ser uma estratégia de

iniciativa muito mais orgéanica da sociedade chinesa do que por vias institucionais
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burocréaticas, como é o caso dos diversos institutos conflicio espalhados pelo planeta’.
A China possui ciéncia de suas capacidades dispares de influéncia e o Estado se
organiza para contornar estes déficits de poder em relagdo ao ocidente de modo
estratégico (LI, 2008).

Por fim, Nye(2011) em sua obra o futuro do poder define “poder € a capacidade
de fazer coisas e em situagbes sociais afetar os outros e obter os resultados
desejados®". O que por acaso vem a ser a definicdo mais simples dentre aquelas
anteriormente debatidas, sendo segundo o préprio autor uma definicdo derivada do
dicionario. Mas isto nao significa que suas reflexdes a respeito da natureza do
conceito se encerre ai, em sua obra compreende o que o poder pode possuir dois
caminhos iniciais, sendo que na primeira admite a perspectiva tradicional do poder
baseado em recursos. Este aspecto normalmente é utilizado por policymakers pois
lida principalmente com o que & fisico, e além disso segue uma linha de raciocinio
relativamente facil de se compreender onde poder é igual aos recursos possuidos que
sdo posteriormente convertidos em estratégia para alcancar os resultados mais
desejados. Ter todos os recursos ndo fara com que necessariamente se obtenha
ganhos em todas as situacoes, e por isso a capacidade de converter isto em um poder
comportamental ou relacional extraindo o melhor resultado de acordo com a situacao
em que se encontra, e isto é a capacidade de um Estado de exercer o seu smart
power.

Dentro desta perspectiva o autor ainda divide este conceito em trés aspectos
de estratégias aplicaveis dentro da politica internacional para exemplificar este

conceito:

PRIMEIRA SITUACAO: A usa de ameagas ou recompensas para mudar o
comportamento de B, mesmo contrariando as preferéncias e estratégias
iniciais de B. B sabe disso e sente o efeito do poder de A.

SEGUNDA SITUACAO: A controla a agenda de acdes de forma que limita B
em suas escolhas de estratégia. B pode ou n&o saber disso e estar ciente do
poder de A.
TERCEIRA SITUACAO: A ajuda a criar e moldar as crencas e percepcdes
béasicas de B e suas preferéncias. E improvavel que B esteja ciente disso ou
perceba o efeito de Poder de A (NYE, 2011, P. 29)°

7 E um pouco hipécrita criticar a intervencdo do Estado para estes casos quando se possui
internamente uma das maiores e mais importantes industrias culturais em seu pais, que é o caso de
Hollywood, que a anos atua como um grande apoio a difusao da cultura estadunidense pelo globo.
8 power the capacity to do things and in social situations affect others to get the outcomes we want

9 FIRST FACE: A uses threats or rewards to change B’s behavior against B’ initial preferences and
strategies. B knows this and feels the effect of A’ power. SECOND FACE: A controls the agenda of
actions in a way that limits B's Choice Of Strategy. B may or may not know this and be aware of A’s
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Estas sdo claramente uma combinagdo entre os dois poderes anteriormente
citados, Gallarotti (2015) na Era da Informacdo o uso do soft power, e por
consequéncia do smart power, possuem uma efetividade proveitosa, pois 0s custos
para a aplicabilidade destes foram drasticamente reduzidos com o advento da quarta
revolucdo industrial. O autor visualiza também que a unido dos dois primeiros
conceitos € algo complexo, pois a formacado de uma estratégia de Estado para a
conducdo de uma politica externa visando o smart power depende de um bom
entendimento da oportunidade apresentada no momento. Chong (2015) complementa
esta visdo, sintetizando que este poder € a unido equilibrada e razoavel entre os
recursos tangiveis de um Estado e as ideias. O novo territorio a ser disputado pelos
mais diversos atores é diretamente afetado pela forma com que estas politicas sao
implementadas, e, contudo, ainda assim ele mesmo € um novo recurso a0 mesmo
tempo material e imaterial a ser convertido em poder.

Embora estejamos focados na narrativa estatal, as perspectivas do século XXI
e da atual fase de desenvolvimento tecnoldgico que vivemos permite ao Estado uma
cadeira ao centro da mesa, permite as organizacdes internacionais que continuem se
sentando ao lado e discutindo em uma grande mesa redonda desigual que € o Sistema
Internacional, porém agora estes estdo longe de serem 0s Unicos presentes neste
espaco. Hao (2017) afirmou que a discussdo sobre o espaco cibernético deveria
alcancar os desejos do individuo, e realmente hoje é possivel se fazer ouvido, e nédo
somente por representantes indiretos, mas por meio de sua propria conta em uma
rede social, por exemplo. Este contato das redes oferece ferramentas que permitem
a atuacao para além das fronteiras previamente impostas, aproximando usuarios que
podem estar a oceanos de distancia.

Estes sdo os usuarios transnacionais, que ja existiam por meio de ambientes
tradicionais, reconhecemos, por exemplo, a atuacdo internacional da Igreja Catdlica
através dos séculos, empresas multinacionais, Organiza¢cdes Nao Governamentais
como a Cruz Vermelha, Médicos sem Fronteiras, Greenpeace (NYE, 2011). Porém
nunca foi tdo facil ser uma organizacao globalizada quanto agora, basta segundos

para que uma mensagem seja enviada para o outro lado do globo e esta na maior

power. THIRD FACE: A helps to create and shape B’s basic beliefs, perceptions, and preferences. B
isunlikelytobeawareofthisorto realize the effect of A’s power.
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parte das vezes custa menos do que um centavo, como 0 caso de mensagens
enviadas pelo WhatsApp ou Facebook. Mesmo entre individuos sem objetivo téo
claro, redes sociais abertas como o Twitter e o Reddit aproximam usuarios com
interesses semelhantes através de seus algoritmos.

Mas nem somente de boas inten¢des sdo cotadas em agdes transnacionais,
organizagdes terroristas como o ISIS utilizam ativamente a internet para espalhar o
terror, com os videos de decapitacbes e outras acdes criminosas, ou para recrutar
novos membros tendo inclusive um modus operandi para procurar Seus novos
convertidos e realizar atentados (BBC, 2015). O ciberterrorismo em si teria como
objetivo realizar “um ataque cibernético com o fim de causar panico, medo em uma
sociedade e provocar graves prejuizos a um Estado” (LEHFELD, NUNES e SILVA,
2020), sendo uma das facetas maliciosas e prejudiciais desta transnacionalidade da
rede.

Enfim, isto esta relacionado com a capacidade destes agentes néo estatais de

canalizar o poder cibernético, sendo ele definido como:

O poder cibernético pode ser definido em termos de um conjunto de recursos
que se relacionam com a criacdo, controle e comunicacdo de meios
eletrénicos e computadorizados de informacdes - infraestrutura, redes,
software, habilidades humanas. Isso inclui ndo sé a Internet de computadores
em rede, mas também Intranets, celulares e comunicacdes baseadas no
espaco. Definido comportamentalmente, poder cibernético e é a capacidade
de obter os resultados preferidos por meio do uso do recursos de informacéo
interconectados eletronicamente do ciberdominio'® (NYE, 2012, p. 11) .

Este novo poder € um complemento as capacidades militares, econémicas e
politicas de um Estado ou ator do Sistema Internacional, ndo sendo um recurso finito
e com um custo de manutencao relativamente baixo em comparacdo aos demais
(SHELDON, 2011). Este também é uma ferramenta de poder que na maioria das
vezes atua por trds da mesa de apostas,afinal "a inteligéncia funciona quando vocé
nao sabe dela” (BRITO, 2015).

Bebber (2017) ird também complementar que para que um ator, em especial o

Estado, possa utilizar plenamente de suas capacidades para o poder cibernético,

10«Cyberpower can be defined in terms of a set of resources that relate to the creation, control, and

communication of electronic and computer-basedinformation—infrastructure, networks, software,
human skills. This includes not only the Internet of networked computers, but also Intranets, cellular
technologies, and space-based communications. Defined behavior ally cyberpower is the ability to
obtain preferred outcomes through use of the electronically interconnected information resources of the
cyber domain”
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precisara utilizar de seus recursos econdmicos com sua capacidade de producéo de
novas tecnologias, militares e seu potencial de adaptagdo ao novo cenario, da cultura
e sociedade com uma formacao de cidadaos capazes de lidar de forma saudavel com
as novas tecnologias da informacédo, de uma estrutura de governo capaz de manter
politicas institucionais Uteis que fagam uma conexao entre o publico e o privado, e de
um sistema internacional com normas que estabilizam o ciberespaco.

E dentro desta esfera de poder é possivel encontrar a¢des que vao do soft ao
hard power, tendo casos como o Stuxnet!! como o exemplo maximo que podemos
alcancar hoje puramente nos quesitos do espaco cibernético e a criacdo de novas
normas de regulagdo de modo endémico no sistema internacional como um efeito
brando. Nye (2011) também analisa que existem trés faces do poder cibernético,
assim como havia feito anteriormente ao considerar situagdes tradicionais de poder.
Segue 0s mesmos pressupostos apresentados anteriormente, porém considerando

reacdes dentro do espaco cibernético.

Primeira face

(A induz B a fazer o que B inicialmente néo faria)

Duro: ataques de negacédo de servicos, insercdo de malwares, interrupcdes
do sistema Scada, prisdes de Bloggers.

Brando: Campanha de informacao para mudar o posicionamento de hackers,
recrutamento de organizacdes terroristas

Segunda face

(A impede a escolha de B excluindo as estratégias de B)

Duro: Firewalls, filtros de pressado sobre as companhias para excluir algumas
ideias.

Brando: Automonitoramento de ISPs e sites de busca, regras do ICANN sobre
os dominios padrdes de software amplamente aceitos.

Terceira Face

(A molda as preferéncias de B para que algumas estratégias nunca sejam
consideradas)

Duro: ameacas de punir os bloggers que disseminam material censurado.
Brando: informacBes para criar preferéncia ) como estimulacdo do
nacionalismo, hackers patriéticos), desenvolvimento de normas de repulsa,
como o caso da pornografia infantil. (NYE, traducéo nossa, 2012. p. 171)

Dentro desta tabela Nye apresenta claramente a ideia de difusdo do poder
cibernético, pois frequentemente considera acdes sobre individuos que normalmente

nao teriam poder em cenarios tradicionais, como € o caso dos hackers. A revolugao

11 “ym virus para computadores cujas origens sdo desconhecidas, mas especula-se que tenha sido

obra de um governo. A praga ndo tem o intuito de roubar dados bancarios ou exibir anincios. Na
verdade, ela ataca sistemas usados no controle de equipamentos industriais, e teria chegado a
infectar sistemas usados em instalagfes nucleares do Ird e da India” (ROHR, 2010)
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informacional traz aos palcos da politica internacional, novos atores que ndo mais
necessitam de agentes intermediarios e burocraticos tradicionais, para fazerem sua
vontade ser reconhecida. Organizagdes Nado Governamentais (ONG’s), grupos
terroristas, corporacdes privadas, e individuos possuem a capacidade de interagir e
influenciar resultados como nunca antes foi possivel. Nye (2012) ressalta que esta
difusdo da informacéo ir4 beneficiar aqueles que em um jogo de poder tradicional
estariam frequentemente em desvantagem, como pequenos Estados e atores nao
estatais, todavia isso de modo algum significa que o “tamanho” n&o importa. A
capacidade de criar, adaptar e utilizar a tecnologia da informacédo é essencial para a
manutencao do poder, ou seja, embora exista uma difusdo do poder entre antigos e
novos atores, aqueles que possuem 0S recursos necessarios para lidar com a
tecnologia terdo vantagem sobre os demais.

No proximo capitulo iremos analisar o desenvolvimento do ciberespago chinés
e como a formulacdo deste foi afetada pelo jogo de poder entre as necessidades do

ambito doméstico e as exigéncias do Sistema Internacional.
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3 O PAIS DO MEIO E SUA ARQUITETURA PARA O CIBERESPACO

A China possui distinta configuracdo para o seu ciberespaco e neste capitulo
serdo exploradas suas peculiaridades. Serd tratado o seu sistema de filtragem de
informacdes e as repercussdes da interferéncia estatal dentro do espaco cibernético

chinés e também o uso econdmico desta nova tecnologia.

3.1 A muralha da internet chinesa

A China teve seu primeiro contato com a internet em 1987 ao receber seu
primeiro e-mail, mas apenas em 1994 estabeleceu oficialmente sua conexao dentro
da rede se tornando o septuagésimo pais a realizar este feito (MULLER e YANG,
2014). A evolucao da infraestrutura e configuracdes legais do ciberespaco dentro da
China inicialmente seguem uma diretriz muito parecida com aquela delineada pela
midia tradicional. A academia e o0s investimentos governamentais foram fundamentais
para estabelecer a rede, mas foram as companhias de radio e televisdo impulsionaram
a propagacao e popularizacéo desta nova forma de comunicagéao dentro do territorio
chinés apos 1994 quando oficialmente a conexdo de internet foi estabelecida no pais
(NEGRO, 2018). Diferentemente do que ocorreu nos Estados Unidos, a rede alcangou
a sociedade civil como um produto a ser comercializado quase ao mesmo tempo em

gue foi incorporada aos setores burocraticos e militares do governo.

A chegada da internet a China, e sua consequente abertura para os dilemas do
ciberespaco, representara uma faca de dois gumes. De um lado a informatizacédo da
economia, da sociedade e da politica se torna um fator essencial para o
desenvolvimento econdmico chinés, modernizando o pais, possibilitando a entrada do
pais em novos nichos de mercado que viria a se destacar com o passar das décadas,
abertura para a comunicac¢ao rapida com outros Estados. Por outro lado, a internet
também expbe a China a novas variaveis que nao haviam sido plenamente calculadas
por seu governo, como por exemplo, a enxurrada informacional depositada na web
(BENSE, HENZE, FARSNWORTH, 2014).

Entre 1987 e 1993 ocorreu o que LU et al. (2001) caracterizam como a primeira
fase da internet no pais, onde a Academia Chinesa de Ciéncias pesquisava e
desenvolvia 0 acesso a internet no territério. No ano de 1987 uma delegacao chinesa

foi convidada para a sexta sessédo do evento International Academic Networkshop,
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ocorrido nos Estados Unidos. Como resultado desta visita a National Science
Foundation (NSF) saudou os projetos incipientes de envio de emails e conexao de
rede, a BITNET e a CSNET (CNNIC, 2012). J4 em 1988 foram realizados primeiros
testes de implementacéo de uma rede intermunicipal que abrangeria os membros do
projeto China Research Network (CRN)em todo o territério chinés. Um ano depois
esta conexao foi efetuada entre universidades e alguns ministérios chineses, sendo

possivel o envio e recebimento de e-mails entre estas instituicdes? (CNNIC, 2012).

Em 1990 os professores Professor Wang Yunfeng e Werner Zorn conseguiram
produzir um registro de nivel superior'?, o “.cn” , junto a Corporacdo da Internet para
Atribuicdo de Nomes e Nameros (ICANN). Como naquele momento a China ainda n&do
possuia sua conexdo plenamente instalada, este dominio ficou temporariamente
hospedado pela universidade de Karlsruhe, na Alemanha. Neste periodo a burocracia
estatal comecava a dar seus primeiros passos para a conexao da RPC a World Wide
Web e em 1992 o pesquisador Qian Hualin da Academia Chinesa de Ciéncias e na
posicao de representante oficial dos interesses de seu Estado se reuniu com membros
do Departamento de Rede Internacional da Fundacdo Nacional de Ciéncia dos
Estados Unidos. Os principais obstaculos observados nesta reunido eram compostos
por entraves politicos. Em seu relatério oficial produzido pelo Centro de Informacdes
da Rede de Internet da China (CNNIC), a China atribui ao governo americano a

responsabilidade pela dificuldade burocratica encontrada (CNNIC, 2012).

No final do ano de 1992 a Universidade Tsinghua (TUNET) foi a primeira a
programar o servico de Bulletin Board System!“ e instalar sua conexdo de rede
académica adotando a configuracdo de TCP/IP. Ao final deste ano também as

instituicGes académicas que faziam parte da rede de academias da Academia Chinesa

120s membros do CRN incluiam: O Instituto do Ministério da Eletronica e a Academia de Ciéncia
Eletrénica do Ministério da Eletrdnica em Pequim, Instituto do Ministério da Eletronica em Chengdu,
Instituto do Ministério da Eletrdbnica em Shijiazhuang, Fudan University e Shanghai Jiao tong
University em Shanghai, e Southeast University em Nanjing (CNNIC, 2012).

13Um registro de nivel superior, ou um top-level domain é a forma de identificar o propésito da pagina.
Existem quatro tipos de dominio superior, o genérico, o0 patrocinado, o de infraestrutura e o codigo de
pais que é o apresentado neste trabalho (HOSTINGER, 2019).

14Um servico que conecta via software o computador a um aparelho de telefonia que de forma isolada
poderia enviar e-mails, abrir aplicativos e jogos. E considerado uma verséo anterior a internet, pois
embora pudesse responder a comandos de software ainda realizaria isto em um sistema fechado sem
ligacdo com a World Wide Web.
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de Ciéncias (CASNET) obtiveram seu acesso e mais de 30 institutos agora estavam
conectados em uma rede fechada. J& no ano de 1993 ovice-premié Zhu Rongji propds
a criagao do primeiro portal publico de informagdes econémicas, o “Golden Bridge

Network Project".

O ano de 1993 foi marcado por encontros e reunides que possibilitaram a
chegada da internet ao pais. No més de abril os pesquisadores da CNNIC se reuniram
para decidir, baseando-se naquilo que fora adotado em outros paises, os nomes de
dominio a serem adotados pelo Estado. Durante a conferéncia INET '93 o desejo
chinés por sua conexao foi afirmado novamente, e pouco depois em uma reunido do
CCIRN (Comité de Coordenacéao para Redes de Pesquisa Intercontinental) a maioria
dos participantes se mostrou favoravel ao pedido chinés. Por fim, no inicio de abril de
1994, pouco antes da Conferéncia Sino-Americana do Comité Conjunto de
Cooperagdo em Ciéncia e Tecnologia, o vice diretor da Academia Chinesa de
Ciéncias, Hu Qiheng, reafirmou o pedido junto a National Science Foundation (NSF)

e foi reconhecido.

Em sua segunda fase, no ano de 1994, a “China Science and Technology Net
(CSTNET)” foi conectada diretamente a world web e recebeu seu préprio dominio que
é utilizado ainda hoje, o “.cn” sendo “frst.cn'®” o seu primeiro web site propriamente
dito. Durante este ano houve diversos testes de conexdo, sendo um periodo de
experimentacdo por parte da China e do mundo. Neste periodo de tempo também a
RPC programou seu protocolo de TCP/IP e autorizou alguns provedores de rede
incipientes, sendo eles a prépria CSTNET, CHINANET, CERNET e CHINAGBN (LU
et al, 2001).

Como pode ser visto, ndo ha uma descentralizacdo dos provedores de rede, tal
gual ocorreu no ocidente, onde empresas diversas seriam autorizadas a abrir seu
préprio negdcio para ofertar aos usuarios seus servicos de internet. Esta centralizacéo
das atividades de propagacdo e difusdo da internet com a permissdo de apenas
algumas companhias especificas ocorreu através de uma legislacdo do ano de 1996

chamada “Regulamentagdes provisérias sobre interconexao internacional de redes de

BHoje este site é apenas uma homepage anunciando este como o primeiro site da internet chinesa
conectada ao mundo
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informacdes de computadores a Republica Popular da China” que fazia com que o
Estado tivesse que avaliar e autorizar as companhias interessadas em prestar este
servico (FOSTER; MUELLER e ZIXIANG, 1997).

Durante os primeiros quatro anos do consumo de internet dentro do pais as
regulamentacdes quanto ao uso eram um tanto nebulosas, ndo havendo
especificamente uma legislacdo que cobrisse os interesses politicos e econémicos
desta nova ferramenta, nem que amparasse 0s crimes e riscos cibernéticos que
caminham em conjunto com o emprego da rede. O primeiro 6érgdo burocratico a ser
criado foi o Comité Diretor da Infraestrutura Nacional de Informac¢éo, mas este possuia
um carater temporario e nao reduziu as pressdes entre 0s grupos de interesse que
desejavam tomar a frente destas novas problematicas. Outra questdao que minou o
potencial deste comité é que este ndo possuia poder regulatorio, sendo apenas
responsavel por julgar os crimes cometidos online. E por fim, ainda devia moderar
suas acOes e os interesses dos Ministérios da Correios e Telecomunicacgoes,
Ministério da Industria Eletrénica, a Comissao Estadual de Educacéo, o Ministério da
Radiodifusédo, Filmes e Televisédo, e o Ministério da Seguranca Publica. Todos estes
afirmavam ser de sua vontade ou responsabilidade, 0 manejo e regulacao de aspectos
diversos da vida dentro da internet (NEGRO, 2018).

Por fim, como resultado deste comité se criou uma instituicdo especifica para o
controle de dominios em rede, o Centro de Informacdes de Rede de Internet da China
(CIRIC), que ainda hoje é responsavel pela divulgacao de relatérios a respeito da
propagacao da internet dentro do pais. E definiu-se por fim que apenas trés ministérios
e uma instituicdo académica possuiriam alguma responsabilidade e influéncia sobre o
“.cn”, sendo eles O Ministério dos Correios e Telecomunicag¢des, o Ministério da
Industria Eletronica, Comissdo Estadual de Educacdo e a Academia da Ciéncia,
responsavel pelo (CIRIC). Posteriormente no ano de 1998 os dois primeiros
departamentos citados foram unidos em um anico ministério, Ministério da Industria
da Informacédo, sob o pretexto de unir as informacfes dispersas entre estes dois
setores e apaziguar a pressdo econdbmica sobre a necessidade de inovacdo da

fabricacdo de eletrbnicos e softwares.

O fator econdmico e o interesse de tantos grupos burocraticos distintos podem

ser facilmente explicados ao considerar que ao longo da década de 90 o crescimento
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do setor de telecomunicagdes variou entre 30 e 50% em relagdo ao ano anterior,
sendo a figura de proa da economia chinesa na década (FOSTER; MUELLER e
ZIXIANG, 1997). E mesmo durante este periodo sem grandes definicdes da proposta
chinesa para a internet j4 havia medidas iniciais para o controle e lembretes ndo téo
sutis sobre a legalidade do comportamento dos usuarios online. Em 1994 foi
estabelecida uma lei que exigia o registro dos civis nominalmente para o uso da rede,
esta s6 veio a ser implementada propriamente em 1996 (CHINA, 1994) (FOSTER,;
MUELLER e ZIXIANG, 1997).

Esta seria apenas a primeira regulamentacao chinesa a gerar criticas pelo
mundo, durante a década de 90 os ideais de que a rede seria um ambiente neutro,
livre e inovador estavam funcionando a todo o vapor (TAUBMAN, 1998). Era esperado
gue o ambiente virtual viesse a enfraquecer regimes de governo nao-democraticos e
o ideal de uma tecnologia que pudesse conectar aquilo que antes era controlado pela
esfera estatal agradou em muito aqueles que foram alcancados pela atmosfera
liberalizante da época. Em argumentos técnicos as restricdes chinesas de uso lesam
diretamente o conceito da neutralidade da rede (STOVER, 2010).

Tim Wu (2003) cunha este termo ao analisar a evolucao do processo legal de
concorréncia e inovagcao entre os provedores de internet nos Estados Unidos. No
momento de sua analise os servicos de rede estavam atuando de modo a intervir nas
escolhas de seus clientes no que diz respeito aos servicos de internet, seja
aumentando os precos para o uso de determinadas tecnologias como o inovador wifi
ou até mesmo limitando o acesso de clientes a determinados servicos e sites. Ele
debate entdo o limite entre a auto-regulamentacdo do mercado e a interferéncia por
meio de contratos ou leis, tentando compreender como manejar estes fatores para
gue a rede permaneca em evolucdo e inovacao constante explorando a totalidade de

seu potencial, ou seja, neutra.

Cerf (2009) argumenta que trés pilares da rede a tornam naturalmente neutra,
sendo eles a arquitetura de camadas, a centralizacdo da informacédo nas maos do
usuario final e em terceiro lugar a natureza do IP. As camadas modulares dos blocos
de construcdo da rede permitem as interacdes na superficie, como a criacdo ou
exclusdo de um novo aplicativo, sem danificar a estrutura. Isso nos leva ao segundo

ponto de que o usudrio final ndo somente pode consumir dados da web como também
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postar informagdes e novos aplicativos, hoje mesmo o famoso aplicativo WhatsApp
poderia ser deletado e mesmo assim a estrutura de rede continuaria funcionando sem
alteracoes. E por fim, os protocolos de servi¢o (IP) ao transportar seus dados de uma
ponta a outra ndo dependem do conteldo de sua informacédo para funcionar, apenas

fard aquilo que é proposto em sua programac¢ao que é carregar estes dados.

Mesmo que em 2003 este conceito estivesse sido cunhado em termos mais
tecnicistas'®, ele exemplifica o pensamento de parte dos tedricos do ocidente naquela
época, onde a internet era vista como um terreno fértil para a concorréncia e livre
iniciativa e que a intervencdo do Estado para regular sua evolugdo seria
contraproducente e limitante. Mas no fim, embora a tecnologia possa tender a

neutralidade, a deciséo a favor da neutralidade efetiva da rede é politica.

Indo na contraméao deste pensamento a RPC possui uma viséo e estratégia de
uso da rede que seja benéfica aos interesses de seu regime e a0 mesmo tempo
tentando se aproveitar ao maximo das benesses do ciberespaco. Até 2014 se
somavam mais de sessenta conjuntos de regulamentacdes para a internet na China
(BENSE, HENZE, FARSNWORTH, 2014). Ao contar o numero de individuos
trabalhando em todos os oito departamentos!’ que de alguma forma lidam com a
supervisao, regulacdo ou controle da internet poderemos facilmente encontrar cerca

de 30.000 pessoas.

Hoje ao ingressar em territério chinés, apds passar por todo o processo de
desembarque, a primeira coisa a ser percebida quando acessar o seu celular € que
vocé ndo é capaz de receber nem enviar mais nenhuma mensagem pelo WhatsApp e
gue o Google deixou de funcionar. Posteriormente também notara que o Facebook e
0 Youtube também se tornaram inacessiveis e que este ndo € um problema com o

seu aparelho eletronico, seja ele qual for, mas uma configuracao de rede por parte da

16Tom Wu neste trabalho em especifico “Network Neutrality, Broadband Discrimination” se debruca a
compreender questbes de estrutura que possam comprometer a neutralidade da rede, avaliando a
inser¢do de novas tecnologias como a banda larga, o cabeamento e o wifi.

"Neste periodo o nimero de ministérios e departamentos envolvidos cresceu, sendo o Ministério da
Inddstria da Informacao, o Comité Permanente do Nacional, O Congresso do Povo, o Conselho de
Estado, o Supremo Tribunal Popular e o Departamento Estadual de Prote¢cdo de Segredos,
Administracao Estatal de Imprensa e Publicagfes, e os Direitos Autorais do Estado.
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propria RPC que ndo permite que informagfes de sites considerados sensiveis
estejam disponiveis em seu territorio

A censura na internet chinesa ocorre em dois modelos, sendo o primeiro em
nivel doméstico, censurando contetdos dos sites locais e 0 segundo em escala global
ao bloguear o acesso a determinados links (TANEJA e WU, 2014). Desde 2002
guando foram instalados os primeiros sistemas de filtragem para palavras-chave ou
sites considerados sensiveis vem sendo bloqueados da barra de pesquisa do povo
chinés. Ao pesquisar informacdes sobre direitos humanos, Taiwan, Tiananmen, Falum
Gong?*® e Tibet o internauta pode se deparar com algo como “a pagina nido pode ser
exibida” (THOMPSON, 2006). Ou até 2009 quando o Google ainda possuia permissao
para atuar em territério chinés, foi verificado que havia uma mudanca recorrente nos
resultados de pesquisa de determinados assuntos quando comparados com
resultados recebidos fora do territério chinés (MONTEIRO, 2016).

Juntamente com a chegada da internet e a crescente descomunal no nimero
de usuarios, a China se viu inundada de informacdes e sites ocidentais que nao
condizem com os ideais ou interesses do Estado chinés e com isso se deu inicio ao
projeto “The Golden Shield”, ou “The Great Firewall” como é chamado pelo ocidente.
Comeca a ser projetado em 1997, este projeto tem como objetivo, a0 menos em seu
plano tedrico, proteger os interesses do Estado chinés contra aquilo que é
considerado danoso aos valores do pais. Para isso a RPC utiliza um aparato
gigantesco que conta com um sistema de seguranca para o0 gerenciamento de
informacdes, de armazenamento de dados sobre violacfes legais, informacdes sobre
a entrada e saida do pais, sistema de gerenciamento e supervisdo do trafego da
informacédo (CHANDEL et al, 2019).

Este grande projeto € parte de trés outros projetos de gerenciamento de
informacé&o por parte do governo chinés (DENG, 2017). Golden Bridge se destinava
ao planejamento e construcdo de uma infraestrutura nacional que tornasse possivel a
difusdo do ciberespaco no pais. Golden card redesenhou o sistema de crédito e débito

no pais, difundindo o uso de cartbes por parte de seus cidadaos. E por fim, Golden

18 Esta seita possui raizes no Taoismo e também no budismo, possuindo um conjunto de
expectativas morais a serem seguidas, além de estimular a pratica de atividade fisica. O lider desta
seita, Li Hongzhi, também afirma que através de seu “terceiro olho" os praticantes podem adquirir
beneficios que variam entre a reversdo do processo de envelhecimento, cura de enfermidades e
capacidade de enxergar para além da matéria fisica (ICP,_ )
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Tax informatizou o sistema de pagamento de impostos e taxas de modo a reduzir
fraudes econdmicas de qualquer tipo. Como pode ser notado, a China centralizou no
Estado a responsabilidade de modelar o ciberespaco e suas informacdes desde o
comeco. Pequim estava profundamente interessada que as vantagens da Era da
Informagéo ndo entrassem em conflito com os objetivos do PCC (AUSTIN, 2014) e
por isso a filtragem da informacao se tornou prioritaria.

Compreendendo entdo que a censura virtual é

O controle ou supressao do que pode ser acessado, publicado ou visualizado
na Internet. Pode ser realizado por governos ou por organizac¢des privadas a
mando de governos, reguladores ou por sua prépria iniciativa. Individuos e
organizagbes podem se envolver em autocensura por razfes morais,
religiosas ou comerciais, para se conformar as normas sociais, devido a
intimidac&o ou por medo de consequéncias legais ou outras'® (Chomhaill et
al, traducdo nossa, 2015, p. 5)

O controle da informac&o para dentro e fora da China ndo se iniciou com a
chegada da internet, mas impulsionou a melhoria nos métodos utilizados para a
filtragem da informacao. As criticas a este modelo de gerenciamento de rede sempre
permeiam as discussdes sobre os direitos humanos no pais, porém as Olimpiadas
de Pequim trouxeram ao pais um grande holofote para a escolha politica chinesa de
manejo de dados.

Em agosto do ano de 2007 a DW publicou uma matéria onde se lia no titulo
“Olimpiadas 2008: Direitos humanos na fileira de tras?” onde replicou o
guestionamento de organizacbes como Anistia Internacional (Al), Human Rights
Watch (HRW) e Reporters sans Frontieres (RSF) a respeito das violacdes aos direitos
humanos cometidas pela RPC, entre as indagacdes proferidas a acusacédo de que o
pais estaria deliberadamente distribuindo prisées domiciliares como forma de calar
seus criticos realmente se destacou.

HRW observava de perto o sistema de justica chinés e apontava para 0s casos
crescentes de maus tratos de prisioneiros e condena¢des em massa, mas, sobretudo
0 que mais chamava a atencdo dos ativistas era o controle de imprensa e o

cerceamento da liberdade de expressdo no Estado. Sendo a nao interferéncia do

19The control or suppression of what can be accessed, published, orviewedonthe Internet. It maybe
carried out by governments or by private organizations at the behest of government, regulators, or their
own initiative. Individuals And Organizations May Engage in self-censorship for moral, religious, or
business reasons, to conform to societal norms, due to intimidation, or out of fear of legal or other
consequence
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governo na cobertura jornalistica dos Jogos Olimpicos de Pequim uma das promessas
realizadas durante a candidatura chinesa para sediar o evento, era esperado que este
momento fosse o primeiro sinal de uma possivel, mesmo que pequena abertura do
pais a livre imprensa. O parlamento cumpriu parcialmente sua promessa ao promulgar
uma lei que permitia que jornalistas estrangeiros pudessem atuar livremente no pais
até outubro de 2008.

Daremos a midia total liberdade para relatar quando eles vierem para a
China... Estamos confiantes de que a chegada dos Jogos para a China nédo
s6 promove nossa economia, mas também melhora todas as condicdes
sociais, incluindo educagdo, salde e direitos humanos?. (Wang Wei, 2001
apud Amnesty International, tradug&o nossa, 2007, p.5)

Pouco antes da abertura das olimpiadas, jornalistas reclamaram que embora a
China prometesse esta liberdade, estes estavam sendo boicotados e tendo seu
acesso a diversos sites, a se incluir o portal da Anistia Internacional, bloqueado. E
entdo no dia 29 de julho de 2008 o portal de noticias Reuters divulgou que o Comité
Olimpico Internacional (COI) admitiu ter feito um acordo com o governo para que
certos sites fossem bloqueados ou censurados. De acordo com o comité, apenas sites
gue nao fossem relacionados com os jogos se tornaram inacessiveis, mas isto ndo
impediu que jornalistas de todo o mundo criticassem a atitude do governo e também
a postura do COI perante esta questao.

Apoés criticas da midia internacional a censura de sites relacionados aos direitos
humanos, como a plataforma da Human Rights Watch, o governo revisou sua politica
de censura na comunidade internacional. Todavia, assuntos como protestos da Praca
Tiananmen e sobre a seita espiritual Falun Gong permaneceram bloqueados. Em
resposta o presidente Hu Jintao "O governo chinés e o povo chinés tém trabalhado
sinceramente para honrar os compromissos assumidos com a comunidade
internacional" (THE GUARDIAN, 2008), mas que a politizacdo do evento ndo seria
tolerada.

Essa era uma expectativa e pressao internacional que ndo se mostrava nem

mesmo proxima a um compromisso factivel. Apds a obtencéo do direito de sediar o

20we Will Give The media total freedom report when they come to China ... We are confident that the
arrival of the Games in China not only promotes our economy, but also improves all social conditions,
including education, health and human rights.
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evento houve sim declaragbes favoraveis aos direitos humanos e a uma mudanca
mais liberal da estrutura de imprensa chinesa, alguns dos tépicos desejados por
jornalistas comp&em um aspecto sensivel da politica e historia chinesa. Ao observar
o quadro geral poderia ser até mesmo esperado que houvesse alguma limitacdo de
pesquisa para a imprensa internacional. Seria errbneo especular que um pais que
possua um histérico informacional como o chinés permitisse acesso irrestrito a
jornalistas estrangeiros, mesmo que somente durante o periodo do evento.

Este foi um incidente que tornou a vigilancia da comunidade internacional a
respeito da censura por parte da China ainda mais critica. Neste periodo, empresas
de TIC como o Google e o Yahoo! corroboraram com os ditames chineses e
ativamente colaboraram com a politica de censura de dados sensiveis em seu sistema
de busca. Criticas por parte da comunidade académica ocidental foram realizadas
(DANM e HADDOW, 2007) e a relacao entre estas multinacionais e o PCC se tornou

mais desgastada conforme a primeira década do milénio se aproximava do fim.

A partir de 2005 o Google chinés acatou e se adaptou a legislacéo de filtragem
de informacdo imposta pelo governo. A barra de pesquisa foi atualizada e os
algoritmos modificados (THOMPSON, 2006). Agora n&o seria mais possivel pesquisar
0s topicos julgados como sensiveis, tendo sido completamente suprimidos da
plataforma. Ao pesquisar as palavras “Massacre da Praga Tianmen” ou entdo sobre a
seita “Falun Gong” ndo haveria mais as mesmas informagdes disponiveis a nivel
mundial, sendo elas suprimidas ou deletadas. Essa decisédo de ceder livremente aos
desejos chineses nao foi muito bem recebida nos Estados Unidos e os executivos do
Google foram convidados inclusive ao congresso americano e escutaram palavras

nao tao elogiosas que os comparavam a colaboradores nazistas (THOMPSON, 2006).

O Google néao foi a primeira empresa estadunidense a abrir uma filial dentro da
internet chinesa. O Yahoo anos antes ja estava se aventurando em rede e descobrindo
nao somente as barreiras burocraticas do Estado, mas também culturais (GUNTHER,
2006). Diferencas culturais foram sentidas ao perceber que o layout de sites
estrangeiros ndo atraiam a atencdo do grande publico que dava preferéncia para
servicos nacionais de web, preferindo sites programados por chineses, iSso obrigou
as multinacionais a alterar suas interfaces para se aproximar daquele publico e
penetrar naquele nicho de mercado. Apenas citando outro grande choque, ao

perceber que jovens chineses possuiam o costume de piratear masicas, filmes e
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séries, 0 Baidu, um programa de pesquisa de origem chinesa, ndo somente
considerou sensato manter estes links em funcionamento, como criou canais para
facilitar a pirataria (THOMPSON, 2006). Ao considerarmos que propriedade intelectual
€ um cibercrime nos Estados Unidos podemos perceber que existe uma divergéncia
na visao dos dois paises em relacado a como deve ser regulamentado o ciberespaco.

Na realidade, por muito tempo o Yahoo foi um colaborador ativo de Pequim ao
permitir o acesso do governo a e-mails privados de seus cidadados (GUNTHER, 2006),
nao muito diferente do que vimos com o caso Snowden anos depois. Este vazamento
de informacdes privadas levou a prisdes de dissidentes ao longo dos anos. A
submissao de empresas estrangeiras a legislacdo do pais em que desejam realizar
ou expandir suas atividades gerou algumas criticas em relacdo a suas escolhas
privadas de negocios. Danm e Haddow (2007) argumentam que seria antiético por
parte destas empresas multinacionais concordar e envolver seus negdcios em paises
com leis que violam os direitos humanos. Isto nunca seria um unico fator determinante
para estas empresas, ndo sendo posteriormente o fator humano a variavel decisiva

para suas escolhas estratégicas.

A situacédo do Google em si foi um tanto similar a experiéncia do Yahoo!,onde
a necessidade de se adequar as leis chinesas com o tempo se tornou um incbmodo
maior do que economicamente valeria a pena. Com a pressao internacional para que
a empresa hao aceitasse as decisdes governamentais chinesas, envolvendo inclusive
lances de acionistas dentro da bolsa de valores para que a sua posicao se fizesse

ouvir, se tornou insustentavel manter o escritorio de Pequim aberto (YEO, 2016).

Deve ser compreendido que com a chegada do "google.cn" como link de
pesquisa foi apenas o primeiro servico fornecido pela empresa no pais. Logo, apenas
dois anos depois, 0 Google ja havia estabelecido seus servi¢os para aparelhos méveis
além de desenvolver novas aplicacdes visando exclusivamente o mercado de Pequim,
como por exemplo, Pinyin Input Method, Google Life China, and Google Maps China
(TAN e TAN, 2012). A expansdo da empresa para dentro das fronteiras chinesas é
fundamental para multinacionais do ramo da tecnologia da informacao considerando
gue este € o maior nicho de clientes do mundo. O aspecto econdmico é o fator chave
para a aceitacédo inicial das condi¢Oes de filtragem de informacéo, todavia a pressao

corporativa internacional e a demanda do governo por mecanismos mais minuciosos
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de controle dos dados tornaram inviavel a permanéncia do servidor por mais de sete

anos.

Mas o que torna a saida do Google como provedor de pesquisa do territério
chinés um evento marcante esta nos diversos ataques cibernéticos coordenados
direcionados a empresa em dezembro de 2009 e por todo 0 ano seguinte. Neste ano
a companhia discutiu com o governo severamente sobre as exigéncias chinesas para
censura de resultados da web e neste mesmo ano foi alvo de massivos ataques
cibernéticos (CHANDEL et al, 2019) a partir do método de ataque de negacado de
servico (DDoS?Y).

O Google foi, na realidade, apenas uma parte de toda esta rede de ataques e
devido a tamanha internacionalizacdo de seus servicos chamou a atencdo da
comunidade internacional. Mais de 34 companhias e instituicdes estadunidenses com
links para a administragdo governamental tiveram seus espagos cibernéticos
comprometidos, entre elas o préprio Pentagono (EUNJUNG e NAKASHIMA, 2010).
De acordo com a investigacao por parte do Federal Bureau of Investigation (FBI), os
ataques foram programados por um grupo freelancer, mas Pequim tinha
conhecimento do cdédigo fonte utilizado nos ataques (HJORTDAL, 2011). A RPC
negou qualquer envolvimento com os ataques alegando que néo participou do
planejamento destes atagues e que nem mesmo possuiria a informacdes que

pudessem antecipar o ataque.

Embora n&o tenha havido outro incidente internacional de grandes proporcoes,
a legislacdo chinesa sobre filtragem de dados seguiu seu processo de evolucao.
Durante o governo de Xi Jinping é relatada a existéncia de mais de 2 milhdes de
“policiais da internet’” que catalogam por meio de palavras-chave a opinido publica
dentro da internet (HUNT, 2013). Ao final de 2017 duas legislacdes foram aprovadas
de modo a regulamentar ainda mais a opinido da populagéo chinesa dentro das redes
sociais, sendo elas “Regulamento de Gestao de Féruns e Comunidades da Internet”

e “Regulamento de Gestado de Postagens e Servicos de Comentarios na Internet”

216 uma tentativa de fazer com que aconteca uma sobrecarga em um servidor ou computador comum

para que recursos do sistema fiquem indisponiveis para seus utilizadores. Para isso, 0 atacante utiliza
técnicas enviando diversos pedidos de pacotes para o alvo com a finalidade de que ele fique tao
sobrecarregado que ndo consiga mais responder a nenhum pedido de pacote (CANALTECH, )
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(CLT, 2017). A exigéncia principal destas novas regulamentacdes € que 0 USuUario
deve fornecer aos provedores de suas respectivas redes sociais seus nomes e
identidades reais para que sua conta possa se tornar operacional. Isso obviamente
limita o desejo do usuério de expressar toda a sua opiniao em rede pois se torna ainda
mais facil para o governo identificar e encontrar o netzen que fez determinado

comentario que possa ser julgado como prejudicial (CHAN, 2017).

3.2 Made in China

Mesmo com toda a dificuldade causada por este choque cultural e de
expectativa, as empresas estrangeiras, sejam elas do ramo de TIC ou néo, ainda
parecem dispostas a ingressar neste mercado e usufruir de seus beneficios. Um pais
com um quinto da populacdo mundial, sendo o terceiro com maior extensao territorial
do planeta e também possuindo o maior niumero de pessoas conectadas a web do
mundo, sdo algumas das caracteristicas de um pais que pode revolucionar a economi
global e a0 mesmo tempo se reiventar para garantir que seus interesses sejam
mantidos (CASSIOLATO, 2013).

A reforma econdémica chinesa realizada pelo primeiro ministro Deng Xiaoping
em 1978 abriu um novo leque de possibilidades para o desenvolvimento chinés que
foi muito bem aproveitado. Breda e Silva (2009) explicam que este processo foi
iniciado durante a terceira sessao plenaria do 11° Congresso do Partido Comunista
Chinés (PCC) e chamada pelo primeiro-ministro de “As quatro modernizagdes”. Este
projeto buscava a modernizacdo da agricultura, o crescimento econdmico e 0
desenvolvimento da industria, da tecnologia e das capacidades de defesa do Estado
(BARBIERI e ZAGO, 2020). Paulino (2010) insiste que o éxito nestas reformas esta
na insisténcia chinesa em nao seguir uma cartilha pronta e sim se debrucar sobre suas
préprias peculiaridades criando solucdes inovadoras.

O que o éxito das experiéncias chinesa e indiana demonstram é que, ao
contrario da tabula rasa do Consenso de Washington, € preciso identificar
prioridades [...], é preciso reconhecer que ha fatores que servem de esteio
para o crescimento econdmico; que o crescimento econdmico € comandado
por um conjunto inicialmente restrito de politicas e iniciativas institucionais, as
guais constituem a estratégia de desenvolvimento de cada pais.[...] Ndo ha
desenvolvimento nacional sem uma ideologia do desenvolvimento nacional,
no sentido de um conjunto de idéias que interpretem a realidade nacional a

partir de seus proprios valores, e se constituam no motor de transformacéo
dessa propria realidade. (PAULINO, 2010, P. 18)
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Ao identificar suas necessidades utilizando como referencial o seu cenario
doméstico, Deng Xiaoping embarca neste projeto de desenvolvimento que possuia
amplas areas que necessitavam de investimento continuo para que funcionassem,
formulando assim uma nova politica de Estado para a China (OLIVEIRA e MOTA,
2016). Ao conduzir uma industrializacdo e crescimento econdmico que fossem
baseados na ideologia socialista, o primeiro ministro assumiu que deveria abrir suas
possibilidades para aquilo que o cenario internacional pudesse oferecer, absorvendo
a experiéncia e a tecnologia aplicada internacionalmente e integrando esta nova china
a um mundo cada vez mais globalizado (BARBIERI e ZAGO, 2020). Este processo se
deu por meio da experimentacdo, assumindo que de fato ndo haveria um Unico
caminho correto a ser tomado e que estas transformacdes sociais deveriam ser
graduais (TRIGO, 2007).

O primeiro passo para que as reformas pudessem ser efetivas foi revitalizar o
setor agricola do pais, pois ali estava concentrada cerca de 80% da populacédo e o
partido estava receoso de que a grande massa agricola pudesse se tornar uma
barreira entre a China e a industrializacdo (BREDA e SILVA, 2009). Houve entao por
meio de politicas puablicas que incentivaram a populagcdo a abrir novos
empreendimentos, um crescimento no numero de pequenas e médias empresas que
poderiam agora vender o excedente de seus produtos para o mercado internacional
(TRIGO, 2007). Neste ponto os empreendimentos eram em sua maioria planejados
ou ao menos apoiados pelo Estado, criando assim uma nova classe empresarial
dentro da China de pequenos e médios empresarios?? onde a linha entre o publico e
o privado se tornou extremamente ténue. O governo instituiu um novo sistema de
gestdo dos produtos a serem comercializados pelas empresas estatais ao instituir o
“Sistema de Responsabilidade Contratual” em que cada companhia se compromete a
pagar determinado valor ao final do ano enquanto o excedente, ou o lucro, poderia ser
reinvestido ou distribuido internamente (FARIAS e MARTINS, 2020).

Com os massivos investimentos em logistica e infraestrutura, descentralizacéo

das permissdes para importacdo e exportacdo, logo o pais se destacou com a

22 Anteriormente, ap6s a Revolucéo de 1949 o que havia seriam comunas que foram instituidas pelo
primeiro plano quinquenal, onde cada comuna deveria ser autossuficiente produzindo desde itens
agricolas até industriais que fossem necessarios para aquela determinada comunidade.
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exportacdo de itens de baixo custo, como téxteis e de vestuario (BREDA e SILVA,
2009). A China foi beneficiada perante o cenario internacional por seu status de pais
em desenvolvimento e de Nacdo Mais Favorecida, conquistando assim acesso
facilitado a empréstimos internacionais com condi¢fes diferenciadas (FARIAS e
MARTINS, 2020). Com este dinheiro pbéde realizar os investimentos iniciais em
moedas para cambio e importar maquinario para o desenvolvimento de seu setor
manufatureiro. Por fim, foram criadas Zonas Econ6micas Especiais (ZEE) ao longo
do litoral que gozavam de vantagens tais como a liberdade cambial e a isencéo fiscal
gue tornavam estes locais extremamente atrativos para novas empresas. Esta foi a
porta de entrada para multinacionais que poderiam sim instalar suas filiais na RPC
desde que cumprissem algumas exigéncias, como por exemplo, a preferéncia pela
compra de insumos locais e a associagido com grupos comerciais chineses (MILARE
e DIEGUES, 2019).

Esta nova filosofia chinesa possui uma relacdo direta com a forma com que as
diretrizes para o ciberespaco foram criadas. Se tracarmos como parametro as
reformas ocorridas em 1979 € possivel verificar que o crescimento do Produto Interno
Bruto do pais até 2005 ocorreu um aumento meédio de 9.6% por ano, sendo que ao
compararmos com o0 periodo apdés a Revolucdo de Mao Zedong de 1960-1988
teremos uma taxa de apenas 5,3% ao ano (BENSE, HENZE, FARSNWORTH, 2014).

Esta margem de crescimento permanece durante as duas primeiras décadas
do novo século XXI, em que no final de 2019 a China se torna o maior exportador do
mundo, alcancando a marca dos 2,57 trilhdes de dblares em bens e servicos
comercializados com o exterior (OEC, 2020). O carro chefe de seus resultados sao
produtos gerados para a sociedade da informagdo, sendo equipamentos de
transmissao, computadores, circuitos integrados, pecas de escritério e celulares os
itens que ocupam o topo da lista de produtos que foram comercializados. Em
contrapartida, suas importacdes, que chegaram a casa dos 1,58 trilhées, sendo que
petréleo cru, circuitos integrados, minério de ferro e gas natural os maiores bens

importados neste periodo.

Milaré e Diegues (2019) dizem que para além de um projeto desenvolvimentista
pautado dentro de limites razoaveis que observavam as necessidades da China

individualmente, conforme argumentado por Paulino (2010), a China investira em
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projetos de longa duracao para suprir suas necessidades econémicas. Pois foi através
de seu planejamento a longo prazo, onde o controle das a¢cbes macroeconémicas
eram medidas de forma a manter a autonomia chinesa perante o ambito internacional.
Segundo Xi Jinping (2020) “a industria de ciberseguranca e informatizagéo representa
uma nova produtividade e uma nova direcéo de desenvolvimento, e deve e pode levar
a liderar na pratica do novo conceito de desenvolvimento”. A incluséo da
“cibereconomia” como um capitulo especifico do 130 Plano Quinquenal da RPC
(2016-2020) adicionou oficialmente o mercado da sociedade da informagédo como um
topico a ser debatido de modo distinto do restante das politicas econémicas do pais.

Mesmo que a arquitetura do ciberespaco apenas tomasse um escopo bem
definido durante o governo do presidente Xi Jinping, durante os primeiros passos da
internet dentro do pais ja havia este cuidado maior para que a industria da informacgéao
pudesse se desenvolver. Ja nos anos 2000 a industria de tecnologia da informacao
(TI) compunha cerca de 33% da producéo da China (AUSTIN, 2014 ) Ao final dos anos
90 o foco era criar uma sociedade chinesa que fosse referéncia ndo somente na
reproducao de tecnologias da informagdo como também a criacdo destas ja estava
sendo trabalhado pelos lideres do PCC onde em um discurso para a Unido
Internacional das Telecomunicacdes (ITU) o ex-presidente Jiang Zemin (1993-
2003) declarou que

Devemos reconhecer profundamente o tremendo poder da tecnologia da
informacédo e promover vigorosamente seu desenvolvimento. A velocidade e
0 escopo de sua transmissdo criaram um espaco de informacdo sem
fronteiras ao redor do mundo... A fusdo da economia tradicional e da
tecnologia da informacdo fornecera o motor para o desenvolvimento da

economia e da sociedade no século 2123 (Zaemin, 2000 apud Tai Zixue,
tradug&o nossa, 2006, p.126)

Neste cenario a China ja estava em processo de desestatizacdo ou
descentralizacdo das fabricas e industrias, unindo o capital privado ao interesse
publico. Era uma preocupacdo dos lideres do governo que o pais encarasse uma
estagnacdo na producdo por apenas repassar a tecnologia externa, sem produzir e

criar sua propria tecnologia. O investimento em Pesquisa e Desenvolvimento (P&D)

23We should deeply recognize the tremendous power of information technology and vigorously promote
its development. The speed and scope of its transmission have created a borderless information space
around the world ... The melding of the traditional economy and information technology will provide the
engine for the development of the economy and society in the 21st century
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do pais nesta época era irrisorio, apenas 0,7% do PIB, seu registro de patentes
também era insignificante (AUSTIN, 2014). Ao longo dos anos diversos projetos foram
realizados na area para multiplicar o nimero de empresas do ramo de tecnologia e

também qualificar a m&o de obra para trabalhar neste setor crescente.

Ao longo dos trés Planos Quinquenais realizados entre os anos de 2001 a 2015,
o ciberespaco em todos 0s seus aspectos ocupou um lugar vago entre as prioridades
estabelecidas pelo Estado. Durante o 10° Plano a preocupacdo do governo era muito
vaga a respeito do que fazer se concentrado principalmente no crescimento
econdmico do pais e de efetivar os Ultimos estagios da reforma iniciada por Deng
Xiaoping (ZHU, 2010). No planejamento posterior a necessidade de que a
infraestrutura necessaria para o funcionamento em alta velocidade das tecnologias
gue haviam sido agregadas ao convivio social fosse revitalizada € um dos objetivos
elencados ao longo do documento (CHINA, 2005). E interessante analisar que neste
periodo ndo somente a necessidade econdmica havia sido exposta, mas também se
enxerga a necessidade de utilizar o ciberespaco para a defesa de infraestruturas
criticas do Estado. Esta nova visdo € incorporada ao mesmo tempo em que 0S

primeiros ataques cibernéticos a Londres ocorreram em 2005.

Poucos anos antes da elaboracdo do 12° Plano Quinquenal a Chinese
Academy of Science (CAS) lancou uma série de livros que buscava analisar os setores
estratégicos necessarios para que as ambi¢cdes chinesas fossem alcancadas. Um
destes explora exclusivamente a rotina chinesa para as TIC e como as ac¢des futuras
deveriam ser pautadas em uma politica que abrangesse a economia, a sociedade, a
seguranca e a cultura (LU, 2010). Este longo estudo gerou outros debates dentro da
academia chinesa que agora se empenhava em entender estas novas perspectivas

geradas pelos estudos da CAS.

A partir daqui a ciberseguranca ndo mais se limita aos escopos engessados
das nocdes de seguranca da computacdo. Seria necessario ampliar esta seguranca
para uma visdo ampla e irrestrita que englobaria todas as putas acima citadas (LU,
2010), pois a tecnologia dedicada a industria de mais alta patente, como por exemplo
os laboratdrios fisica quantica e agquela de uso comum, como um celular, deveriam
ser tratadas com seriedade se a China quiser se tornar referéncia para a Industria 4.0.

Em detalhes, 10 pontos foram elencados como assuntos primordiais de pesquisa a
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serem alcancados pelo pais até 2050, variando desde softwares de protecdo de dados
civis e militares até novos experimentos de rede fisica para melhorar a infraestrutura

cibernética do pais.

Este novo félego nas pesquisas de ciéncia e tecnologia da informacao afetaram
inclusive o andamento das reunides para a publicacdo do 12° Plano Quinquenal que
carrega uma nova visdo do uso da informag¢édo. Embora ndo tenha sido enviado as
instituicdes governamentais em um momento exatamente propicio, pois os resultados
deste estudo foram obscurecidos pela troca de governo e a ascensédo de Xi Jinping
ao mais alto cargo do governo, € possivel verificar que houve um cuidado maior pelo

espaco cibernético durante a elaboracao deste.

7

Em primeiro lugar, o 12° Plano Quinquenal identifica que €& necessario
expandir o uso das tecnologias da informacdo para setores com potencial
comprometido, como o setor de quimicos e da saude. E em segundo lugar a China se
compromete a tentar criar mecanismos que pudessem equilibrar o desejo popular de
expressar em rede suas opinides politicas a respeito dos rumos que o pais estaria
tomando ao longo dos préximos anos. Ressalta-se que para este documento, que se
refere aos anos de 2011 a 2015, a China ja havia batido os Estados Unidos em namero
de netzens tornado-se assim o pais com o maior numero de internautas do mundo.
Este fator implica em uma necessidade cada vez maior de gerenciamento de redes e

de seus processos dentro do Estado.

E neste plano que o atual presidente Xi Jinping assumiu seu primeiro mandato
no ano de 2012. Assumiu o protagonismo de liderar o setor cibernético governamental
e geriu as estratégias de Estado de modo que 0s incentivos e objetivos do governo
modificaram de made in china, o celeiro da pirataria, da copia e da mao de obra
barateada; para design in china, onde a China seria protagonista, inovadora e criativa
(ARBIX et al, 2018).

A espionagem a nivel industrial voltada para a cépia de modelos
industrializados de outros paises € um problema para paises exportadores de
tecnologia de ponta ha algum tempo. Esta forma de espionagem permite que
companhias espionem o0s projetos de outras organizacdes e facam suas proprias
versbes baseadas daquilo que foi encontrado. A China era acusada de usar a sua

capacidade cibernética para estes fins em casos como o da “GhostNet” em 2009 onde
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uma gigantesca rede de espionagem que envolvia individuos, empresas e governos
de mais de 103 paises. Esta operacado nao foi ligada ao governo chinés diretamente,
mas especialistas afirmam que seria necessario um investimento consideravelmente

alto para que funcionasse corretamente.

Ao tentar escapar dessa péssima publicidade, os esforcos para a
industrializacdo iniciados em 79 j4 haviam dado seus frutos e agora se tornou
necessario para concretizar as ambi¢cdes chinesas para uma ascensado pacifica
dependeria de sua capacidade de se tornar pioneira no novo modelo industrial que
estava surgindo, o da industria 4.0.

12 revolugédo no final do século 18 (“Industria 1.0”): produgao mecéanica
movido a vapor e agua; a 22 revolucao no final do século 19 ("Industria 2.0"):
eletrificacdo de maquinas e producdo em massa; a 3?2 revolucédo na década
de 1970 (“Industria 3.0”): robds industriais, programaveis controladores

l6gicos e gerenciamento de producdo baseado em TI. (Wiibbekeet al,
traducado nossa, 2016, p. 13)

A industria 4.0 vem entdo como 0 proximo passo 6bvio para Pequim. Nesta
Quarta Revolucéo Industrial o mundo digital, fisico e bioloégico se tornam uma coisa
s6. A tecnologia 3D aplicada a producéo, inteligéncia artificial, Internet das Coisas,
biologia sintética e sistemas ciber-fisicos sdo as novas areas que prometem manter

os paises que melhor se adaptarem (INDUSTRIA40).

Este investimento em tecnologias da quarta geracdo recentemente provocou
uma certa tensdo entre a China e os Estados Unidos. Desde o inicio de 2018 estes
dois paises tém se desentendido quanto a suas politicas comerciais. Isso comecgou
guando o ex-presidente dos EUA Donald Trump (2017-2021), anunciou uma série de
impostos sobre produtos chineses que foi retaliado pela China com imposicao de
impostos a produtos americanos. O objetivo desta politica é reduzir o déficit comercial
gue o pais possui com seu parceiro comercial asiatico. Desde entédo diversas rodadas
de negociacdo foram tomadas mas as tensdes permanecem entre eles (TREVIZAN,
2019).

As relacdes entre os dois paises ndo melhoraram nos ultimos anos e a
pandemia do COVID-19 serviu apenas para deteriorar ainda mais a alianca
aparentemente positiva que existia anteriormente. Por fim, no ano de 2020 a Casa

Branca anuncia o seu interesse em barrar alguns aplicativos chineses de atuar dentro
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de seu pais. A razéao seria pelo roubo de dados de cidaddos estadunidenses por meio

destes softwares, como € o exemplo do TikTok.

A preocupacdo pelo roubo de dados em redes sociais aumentou apés 2016
com o caso da Cambridge Analytica que utilizou os dados fornecidos pelo Facebook
para propdsitos politicos sem o consentimento do usuério. Sendo assim, em agosto
de 2020 Donald Trump emitiu uma ordem proibindo transagdes com as empresas
Tencent e Byte Dance, proprietarias do WeChat e TikTok respectivamente (SEVEG,
2020). Esta decisao ja estava sendo examinada desde julho pela Casa Branca e que
especialistas ja haviam chegado a conclusdo que estas redes coletavam sim dados
de usuarios, 0 que € bastante comum entre redes sociais e de pesquisa de todo o

mundo, a se incluir o Facebook e o préprio Google (CARBINATTO, 2020).

O pais justifica esta decisdo por receio de que os dados de seus cidadaos
possam ser utilizados pelo governo chinés. Em 2017 uma nova Lei de Inteligéncia
Nacional foi instaurada no pais, e nela consta que toda companhia chinesa deve
cooperar com o governo. Na visdo estadunidense isso implicaria na entrega de dados
por parte da Tencent e Byte Dance ao PCC representando entdo uma ameaca a

seguranca nacional.

A espionagem € um dos grandes medos dos Estados dentro do Sistema
Internacional e a prioridade pela seguranca da informacdo vem se mostrando a cada
dia uma necessidade entre poténcias e poténcias emergentes. No proximo capitulo
sera visto como a China estruturou suas forcas armadas para proteger seu

ciberespaco e como Xl Jinping vem exercendo a sua influéncia sobre ele.
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4 A GUERRA SEM LIMITES

A expansao tecnolégica chinesa ndo se limita ao uso da sociedade civil e para
seu crescimento econémico e concomitantemente sua aplicacdo para o ambito de
defesa do Estado foi forcado a se adaptar a esta nova realidade. Neste capitulo iremos
explorar as acdes e reacdes chinesas a sua vulnerabilidade (NYE e KEOHANE, 2001)
cibernética e com Xi Jinping realinhou esta politica de defesa a sua ambicdo para a

Ascenséo chinesa como um ator protagonista dentro do sistema internacional.

4.1 Até Xi Jinping

A primeira vez que o termo Informational Warfare (IW) € aplicado a realidade e
nao mais como um conceito subjetivo é durante a operagao estadunidense “Desert
Storm” na Guerra do Golfo no ano de 1991, criando um novo tipo de guerra que
envolveria o uso da tecnologia da informacéao e o desenvolvimento de novos tipos de
armas inteligentes[1]. Atentos a este fato, o Exército de Libertacdo Popular (ELP) foi
compelido a rever suas proprias capacidades e modernizar as suas forcas armadas
(WORTZEIL, 2014).

Este esforco envolveu primeiramente a mobilizacdo de diversos institutos de
pesquisa do pais, ndo concentrando somente nas maos dos militares e sendo uma
iniciativa conjunta entre os académicos civis e do ELP. As pesquisas para a
incorporacao de TIC a guerra ocorreram n0 mesmo momento em que o pais tentava
estabelecer sua conexao de rede a nivel global mesmo que estas ndo possuissem um
sistema de dependéncia para o seu sucesso embora estabelecer a internet a nivel de
pais ainda fosse uma vantagem e uma preocupacao extra a nivel militar (WU, 2006).
Para a elaboracéo de seus préprios recursos no campo pratico e teérico Pequim uniu
sua ampla experiéncia de guerra e sua prépria filosofia e cultura ao que foi
desenvolvido em outros paises, em especial nos EUA e na antiga Unido Soviética
(WORTZEIL, 2014).

Em uma perspectiva puramente tedrica, o pais ainda no ano de 1985 definiu
como Guerra da Informagédo “o neurossistema (olhos e ouvidos) dos sistemas de
operacgao militar das Forcas. O IW da China abrange C4ISR (Comando e Controle,

Comunicagbes, Computacdo, Inteligéncia, Vigilancia e Reconhecimento), guerra
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eletrénica, guerra de rede e outros assuntos relacionados?*” (WU, tradugdo nossa,
2006). Este conceito foi apresentado, mas néo aprofundado, por Shen Wei Kuan, um
oficial de baixo escaldo do exército chinés. Durante a Guerra do Golfo que realmente
uma equipe se dedicou a entender o topico e transforma-lo em uma politica real das

forcas armadas chinesas.

Toda esta mudanca no setor militar chinés sé é possivel gracas ao boom
econdmico e tecnoldgico ocorrido com as Quatro Modernizagdes realizadas por Deng
Xiaoping. Mas mesmo assim, o setor militar compete seus recursos e decisdes com
diversas areas domeésticas necessitadas da época, como por exemplo, a crise
bancéaria da década, a crescente disparidade de desenvolvimento entre as areas
litoraneas e o interior, e do setor da saude tendo que lidar ao mesmo tempo com 0s
surtos de SARS e HIV (MULVENON, et al. 2006). Sendo assim, a década de 90 é
marcada por uma arquitetura débil do ciberespaco chinés, em que as tentativas iniciais

do alto comando militar ndo geraram resultados firmes ou muito proveitosos.

O custo foi um fator limitante para o desenvolvimento de grandes projetos, pois
embora a cada ano se tornasse mais barata a utilizacdo de ferramentas cibernéticas
em detrimento das tradicionais, ainda ha um custo relativamente alto em algumas
atividades, tais como o investimento em um satélite préprio (WU, 2006). Mesmo assim,
alguns projetos conseguiram ganhar uma estrutura definida com objetivos claros. Para
o ELP a China deveria conquistar uma capacidade militar que pudesse suprir 0s
objetivos de manter a superioridade da informacéo perante o inimigo, capacidade de
interromper os servicos de informacdo e comunicacdo do alvo e ao mesmo tempo
manter seu préprio sistema operacional (WORTZEIL, 2014). O ELP trabalhou entéo
em um projeto que poderia unir a comunicacdo do proprio exército a setores
prioritarios, montando a primeira versao do que viria a ser o sistema chinés de defesa
e seguranca cibernética. Este novo modelo de operacao seria capaz de proporcionar

a China vantagem estratégica na formulacdo e execucdo de missGes militares,

24 “the neurosystem (eyes and ears) of the Forces' military operation systems. China's IW covers

C4ISR (Command and Control, Communications, Computing, Intelligence, Surveillance and
Reconnaissance), electronic warfare, network warfare and other related topics”
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embora neste momento ainda estivesse em uma fase incipiente (COSTELLO e
KANIA, 2018).

Wu (2006) ird observar que em suas primeiras formulagBes tedricas o0s
académicos chineses enxergavam dois cursos de acao baseados nas capacidades
do pais na época, uma estratégia defensiva e outra ofensiva. A primeira seria uma
abordagem de desinformacdo do inimigo, sendo recomendada apenas para
momentos em que a disparidade de recursos entre os atores em conflito fosse muito
grande. O problema nesta opcao estaria no fato de que ainda seria possivel para os
alvos inimigos hackear e rastrear os agrupamentos militares chineses em ndo muito
tempo tornando esta estratégia inutil rapidamente. E por outro lado, em uma ofensiva
envolveria a sabotagem das informacdes e equipamentos de seus inimigos, ainda
mirando em uma situacdo onde a disparidade entre forcas fosse notavel.
Considerando que sabotagem e espionagem sado um dos oficios mais comuns de
serem utilizados em ataques cibernéticos, esta foi a opcédo adotada pela China por

algum tempo.

Sun Tzu ja prescrevia como a melhor solucdo para a guerra seria que em um
primeiro momento n&o a iniciasse, mas caso nao fosse possivel a manutencéo da paz,
a estratégia deveria ser muito bem calculada, ndo deixando o espaco para o erro nem
a enganacao, bem, ao menos por sua parte. Espionagem, sabotagem e enganacao
serdo narradas por ele como itens essenciais para a guerra e a sua ligagdo com o
novo cenario cibernético ndo é complicada de ser feita (CHONG, 2014). Também é
recomendado ao longo do livro que se busque a harmonia em seus caminhos, o que
poderiamos traduzir como um principio basico da espionagem, obtenha as

informacdes necessarias, mas ndo seja pego no ato.

Na realidade, a aplicacdo de antigas teorias militares para o ciberespaco ja
causou inclusive alguns incidentes diplomaticos. Mao Zedong é um dos autores mais
influentes diante da China pés-revolucao, sendo sua teoria baseada na luta de classes
defendida por Marx e Lénin. Este vai defender que em uma luta entre poderes
desiguais sera importante convencer a desercéo e inflamar as massas em prol de seu
objetivo, pois nao seria papel de comandantes militares apenas lidar com assuntos de
guerra, mas também seriam estes agentes politicos de mobilizacéo e transformacgéo

social em favor de sua causa. A conquista de coracdes e mentes seria tdo ou mais
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importante que a estratégia militar organizada. Ao extrapolarmos para o cenario
cibernético este principio, a converséo ideoldgica favoravel de grandes massas junto
do anonimato oferecido pela rede criaria defensores ocultos espalhados e escondidos

pela rede.

Em 1997 um general do alto escaldo, PuFeng Wang, do Exército de Libertacédo
Popular chegou a considerar que seria Gtil a China incorporar a seu ciberespaco o
principio de “Guerra do Povo” de Mao, onde a idéia que a internet seria um campo de
batalha e os usuéarios especializados poderiam se tornar novos oficiais, sendo
plenamente possivel incorpora-los a ataques cibernéticos (WU, 2006). Esta ideia
parece distante e ndo muito facil de executar em um caso real de ataque cibernético
por parte da China, mas a partir dos anos 2000 o pais foi contemplado com o
fendmeno dos “Hackers Patriotas”. Este grupo se mobilizou para atacar alvos que

pudessem por algum motivo fossem contrarios aos objetivos chineses.

Estes ciberativistas muitas vezes agem de modo a beneficiar o PCC, todavia
isto ocorre somente até a pagina dois. E um mecanismo n&o oficial de retaliacdo por
parte do governo, pois limpa o governo chinés de embaracos diplomaticos ao oferecer
a saida simples de que efetivamente ndo seria um ataque estatal direcionado. Mas ao
mesmo tempo este grupo nao esta sob o comando e desejos de Pequim, atuando em
momentos que podem ser inconvenientes para sua politica, gerando momentos de

desconfianca entre as na¢fes, como foi o caso do ataque ao Google em 2010.

Por fim, no periodo até o primeiro governo de Xi Jinping foi possivel também
tracar principios basilares e duradouros da doutrina militar chinesa para a guerra
tradicional e além dela, também chamada de teoria da Guerra Sem Limites ou Irrestrita
(HAGESTAD, 2012). Neste sistema as barreiras da guerra tradicional ndo seriam um
impedimento para as acdes chinesas, como € apontado dentro do espectro da propria
IW e que seriam as politicas e estratégias militares necessarias para o bom
aproveitamento do potencial do ciberespaco dentro de condicbes racionais e
possiveis. Neste contexto os coronéis Liang e Xiangsui (1999) vao entao elencar como
principios: O “omnidirecionamento”, a sincronia, objetivos limitados, meios ilimitados,

assimétrica, uso minimo de recursos limitados.
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Ao partir do prévio conhecimento de que a China poderia vir a enfrentar
adversarios com poderio bélico superior, a resposta militar integrada dentro do
ciberespaco deveria considerar que a guerra seria omnidirecional, pois absolutamente
todos os terrenos; solo, Agua, espaco sideral, ar e obviamente o ciberespaco; seriam
os limites do combate podendo ele ser violento ou n&o violento, combatido por forgas
militares, para militares ou civis. A China deveria se preparar para se defender e atacar
em qualquer cenario do século XXI (LIANG e XIANGSUI, 1999).

A Guerra sera entdo tracada sem impedimentos de espaco ou tempo sendo 0
ataque a mais de um alvo perfeitamente possivel e talvez até recomendado. A escolha
de alvos dessa maneira se torna mais importante para essas operac¢des sincronas.
Ao limitar seus objetivos a escolhas que sejam possiveis e racionais torna a operacao
gue, embora tenha perdido suas barreiras no tempo e no espaco, ainda levara em
consideracao a capacidade chinesa de executa-las com perfeicdo e sem o desperdicio
de recursos materiais e humanos. Ao selecionar os alvos deve-se manter em mente
gue para a obtencao de resultados positivos os meios devem ser ilimitados. As Unicas
regras seriam aquelas que feriram o0s objetivos a serem alcancados dentro do espaco

cibernético.

Partindo disso, se entende que a maior parte dos conflitos chineses ocorreram
e ocorrerdo em um ambiente assimeétrico, tendo os Estados Unidos como um ator de
grande desconfianca. A China até e durante o governo de Xi Jinping entende que sua
posicao perante as forcas estadunidenses sédo desiguais e que a superioridade da
informacé&o seria um fator chave para a vitoria do pais. Entendendo que a formulagéo
dessa doutrina se deu no final do milénio ndo é surpreendente que junto de uma
batalha de condi¢cdes desiguais a China postule também a necessidade de se
trabalhar com recursos minimos. A palavra “racional” é utilizada diversas vezes por
Liang e Xiangsuio (1999) e é continuamente aplicada ao lidar com o possivel gasto de

recursos dentro e fora de combate.

Por fim admite que em beneficio do pais as operacdes devam possuir uma
coordenacdo multifacetada, aplicando ndo somente o esforco de militares, mas
politicos, econdémicos e civis. Ao compreender um conflito de dimensdes ilimitadas é
proposto que a esfera de agao e coordenacgdo das atividades seja feita de forma

ampla. E tudo isso sem que o controle da administracdo do evento se perca. Com a



61

presenca de um sistema de comunicacao bem desenvolvido € esperado que o pais
possa realizar operagOes militares sem o risco de que esta seja comprometida pela
auséncia da informacgé&o ou pela captacao de informacdes falsas.

Mas tratando dos canais militares oficiais do governo, a partir dos anos 2000
vemos a evolugdo da Guerra Informacional para o sistema de operagdes Network
Centric Warfare (NCW). Aqui vemos dois fatores motivadores que impulsionam a
inovagdo dos sistemas de defesa cibernético chinés, o processo das Quatro
Modernizacdes estava chegando ao fim e a crise econémica da década de 90 havia
sido superada e para, além disso, o numero de netizens na China e no mundo estava
aumentando rapidamente, tornando Pequim cada dia mais sensivel a ndo somente

ataques de nacdes estrangeiras como também atores individuais.

Em 2004 a China publicou um White Paper focado em suas novas formulagdes
de defesa e seguranca. Nele consta que o pais esta preparado para adaptar suas
forgas para uma “Guerra llimitada com condigbes high tech” (RPC, 2004) e descreve
ao longo do documento os planos e expectativas para os proximos 10 anos do ELP.
As reformas em sua qualidade tecnoldgica sdo descritas como tendo o objetivo de
“construir uma forga informacional e vencer uma guerra informacional” e abrange as

forcas navais, aéreas e terrestres.

Como dito por Nye (2009) a difusdo de poder dentro do ciberespaco torna
individuos que antes ndo representavam grandes ameacas para paises agora sao
atores potencialmente perigosos ao interesse do Estado. Outros atores também seréo
fonte de riscos para o pais, em especial grandes poténcias como Estados Unidos ou
a Federacao Russa e também poténcias regionais que acompanharam a revoada dos
gansos em sua primeira onda, como Japéo e Coréia do Sul. Com a virada do milénio
e uma quantia consideravel de problemas financeiros menor e um fundo interno de
investimento o pais pode trabalhar em alternativas mais caras para a sua propria
defesa, iniciando o longo caminho para reduzir as vulnerabilidades (NYE e KEOHANE,

2001) de Pequim no espaco cibernético.

Mas pensando neste momento apenas no contexto tradicional do conflito, o

NCW é inicialmente pensado dentro do contexto estadunidense e gerava seu proprio
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debate a respeito da possibilidade de que ao se implementar esta nova doutrina militar
a esséncia da guerra seria alterada (DAHL, 2002).

As operagdes centradas na rede podem ser amplamente descritas como
derivadas do poder de uma rede rapida e robusta de pessoas bem
informadas, e com combatentes geograficamente dispersos. Eles criam um
ritmo opressivo e um estilo agil de guerra. Usando operacdes de impacto, o
objetivo é sustentar o acesso e impactar decisivamente eventos em terra. As
operagdes centradas na rede se concentram na guerra operacional e tatica,
mas afetam todos os niveis da atividade militar do tatico ao estratégico. E a
teoria emergente da guerra para a era da informacdo® (ALBERTS,
GARTSKA, STEIN, 2000, apud Dahl, tradugdo nossa, 2002, p. 4).

A grande vantagem do NCW estaria no link em que diversas tropas e entidades
dentro e fora do conflito poderiam manter ao longo da batalha e tornar mais eficiente
em termos de estratégia. A capacidade de um exército de invadir os sistemas inimigos,
obter informacdes prioritarias e de sabotar o equipamento de seu alvo, ou seja,
exercer a IW propriamente dita seria agregado a operacdo de modo geral. A
formulagéo desta nova doutrina envolveria um constante desenvolvimento de ndo so
tecnologias®® na area da comunicagao e sensores que fossem capazes de identificar
alvos a distancias cada vez maiores, mas também a elaboracdo de equipamentos
defensivos cada vez mais sofisticados que fossem capazes de impedir a sabotagem
ou a espionagem da informacao por parte do inimigo (ALBERTS, GARTSKA, STEIN,
2000).

Em um primeiro momento o sistema NCW pode parecer um pouco descolado
do termo guarda-chuva “cyberwarfare”, porém toda a operacgao esta ligada a maquinas
gue fazem parte do ciberespaco como um todo, mesmo quando estdo funcionando
em um sistema fechado como é o caso de seu uso em opera¢des militares (FRITZ,
2015). Ao utilizarmos a literatura proveniente da doutrina militar chinesa veremos que

este termo foi ressignificado dentro do pais e € frequentemente chamado de

25Network Centric Operations can be broadly described as deriving Power from the rapid and robust
networking of well-informed, geographically dispersed war fighters. They create over powering tempo
and a precise, agility maneuver warfare. Using effects based operations, the aim is sustain access and
to decisively impact event ashore. Network Centric Operations focus on operational and tactical warfare,
but they impact levels of military activity from the tactical to the strategic. It is the merging theory war for
the information age

26Existe uma lista particularmente longa de itens de tecnologia que foram incorporados & doutrina
militar chinesa por meio do INEW, estes itens sdo somados aqueles que sédo relacionados a guerra
eletrénica, como é o exemplo de raios X, ultravioleta, infravermelho, microondas e radio
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“Integrated Network Electronic Warfare” (INEW), para a China este seria um modo de

integrar operagdes militares sob condigdes informacionais (KREKEL, 2009).

A informatizacdo do ELP durante a primeira década do século 21 € um processo
hibrido em que retém grande parte da estrutura que ja possuia e moderniza ou evolui
aquilo que € possivel utilizando o menor aporte de recursos; financeiros, humanos ou
logisticos; que seja possivel (KREKEL, 2009). A superioridade da informagéo se torna
entdo o principal objetivo desta doutrina e por meio das informagdes obtidas os
principais alvos deveriam ser a estrutura logistica do inimigo e seu C4ISR[6]. Tudo
isso seria focado em guerras locais ou contra adversarios com capacidade militar ou

tecnoldgica superior a chinesa.

No ano de 2010 a China declara completo o seu processo de integragcdo entre
as forcas armadas e a tecnologia da informacgéo ao publicar "China's National Defense
in 2010” um documento contendo a evolug¢ao da capacidade de defesa e seguranga
chinesa ao longo da primeira década e as suas expectativas para a proxima. O
investimento em P&D €& um dos pontos chave no documento ao se falar sobre a
informatizacéo do ELP e a necessidade de melhoria constante e de desenvolvimento
de tecnologias nacionais de defesa de alto nivel que possam ser comparadas a

aquelas utilizadas por grandes poténcias.

4.2 A Erade Xi Jinping

A dedicacéo do governo chinés em criar uma real arquitetura cibernética que
possa servir aos propositos de defesa do Estado € centrada na figura de Xi Jinping.
Desde a sua gestdo como vice-presidente durante o governo de Hu Jintao (2003-
2013) demonstrou forte interesse pela area, assumindo cargos de importancia
relacionados ao logo dos anos, como a presidéncia da Comissao Militar Central,
responsavel por supervisionar as acdes do Exército Popular de Libertacdo, desde
2012 (HAGESTAD, 2012). Seu impeto para modernizar as forcas armadas chinesas
se estendeu para além do ciberespaco, e ao assumir a presidéncia do pais em 2013

iniciou reformas dentro da estrutura geral do ELP.

Embora as for¢cas armadas tenham passado por revitaliza¢des tecnolégicas no
periodo de desenvolvimento do INCW, a estrutura da organizacdo em si era
ultrapassada e limitante (SAUNDERS e WUTHNOW, 2017). Esta reforma visava
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fortalecer os planos de P & D do exército, aumentar o préprio status das tropas ao
remover pecas reconhecidamente corruptas e criar cadeias de comando conjunto que
fossem funcionais. Os servigcos vinculados ao ciberespaco também foram
reorganizados em diferentes departamentos, mas centralizava as principais decisdes
na figura do presidente. Como resultados desta operacéo, cerca de 300000 oficiais

tiveram sua vida militar revista no ano de 2015 (CHAIN, 2018).

O primeiro 6rgéo criado para este fim foi a Comissao Central de Seguranca
Nacional (CCSN) no més de abril de 2014. Foi visto de forma positiva pela comunidade
internacional pois sua estrutura se iguala em muito a aquelas adotadas por diversos
outros Estados. E esperado que com esta nova agéncia as operagdes militares
chinesas possuam um maior nivel de coordenacdo dada a centralizacédo de funcbes
em apenas uma instituicdo. A exemplo da Escola de Copenhague a China adota um
conceito de securitizacdo ampla e em seu primeiro discurso para a Assembleia Geral
desta comissao Xi Jinping elenca 11 topicos a serem considerados como risco e

prioridade para a seguranca chinesa (JI, 2016).

Listando em seu aspecto mais amplo, Ji (2016) separa estes topicos em seis
categorias em ordem de prioridade. O tOpico de segurangca mais importante para o
PCC seria a seguranca politica, assegurar a estabilidade do pais e de seu regime é o
cerne de sua securitizacdo. Em segundo lugar esta a necessidade de assegurar a
integridade territorial chinesa, neste ponto elencamos o Mar do Sul da China como
uma questdo de soberania ainda nao resolvida. Logo em seguida estdo as forcas
armadas e a seguranca cibernética que durante o governo de Xi Jinping se tornou um
topico de debate constante dentro do ELP. A seguranca econdmica e a seguranca
humana, que engloba os aspectos culturais da sociedade, sdo dois itens que se
complementam dentro da agenda chinesa. Por fim, a seguranca nao tradicional vem
como um grande guarda-chuva para abranger ciéncia e tecnologia, saude, seguranca

alimentar e seguranca da informacao.

Qin (2014) explica que esta nova comissao permite que o presidente ignore
barreiras burocraticas que existiam no sistema anterior e mobilize recursos de
espectro amplo para formular estratégias de longo prazo. Este tipo de resolucéo
centralizada em sua figura permite um maior poder de barganha dentro do cenério

internacional e indica uma postura de politica externa mais proativa por parte da
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China. Isto combina perfeitamente com os planos ambiciosos de Xi para as Novas
Rotas da Seda e seu Sonho Chinés. Esta politica € uma ruptura com o sistema de
freios e contrapesos estabelecidos por Deng Xiaoping ha mais de 30 anos e

estabelece um plano de ag&o que seja mais ativo e propositivo.

Ao assumir em 2012 Xi contava com uma forte base de apoio politico e popular
sendo um lider carismatico e que carregava consigo propostas de mudancas que eram
desejadas pelos mais diversos setores da China (HU, 2016).Possui a pretenséao de
realizar reformas estruturais propostas para sanar a dificuldade chinesa em
administrar crises, coordenar operacdes de seguranca (CHAIN, 2018) até uma
reformulac&o na conducéo da politica externa do pais (QIN, 2014). O ELP admite que
suas capacidades de resposta a ataques cibernéticos estdo mais distantes do ideal
do que gostariam e planeja superar estas deficiéncias durante o processo de reforma
de Xi (CHINA, 2019). Embora a ideia da criagdo da CCSN néo seja recente, pois é
especulada pelo ex-presidente Jiang Zeming em 1997, apenas sai do papel anos
depois. Para os préximos anos e décadas o ELP estipula trés grandes objetivos a
serem alcancados:

alcancar a mecanizacdo de modo geral até o ano 2020 com informacé&o
significativamente melhorada e capacidades estratégicas muito melhoradas;

para avancar de forma abrangente a modernizag&o da teoria militar, estrutura
organizacional, pessoal militar e armamento e equipamento em sintonia com
a modernizacéo do pais e basicamente concluir a modernizagcédo da defesa
nacional e das forcas armadas até 2035; e

para transformar totalmente as for¢as armadas do povo em forgas de classe
mundial em meados do século 21. (CHINA, 2019, p. 10)

Hu (2016) lista como um fator motivador destas reformas o gigantesco
crescimento econémico do pais nos ultimos anos que modificou as relagdes de poder
entre a China e os demais paises do Sistema Internacional. A China pela primeira vez
se organiza em uma conferéncia com seus vizinhos para tratar de assuntos de
diplomacia regional em 2013 e em 2014 realizou a primeira Central Conference on
Work Relating to Foreign Affairs em mais de 10 anos. A partir destes encontros novas
normativas para a diplomacia do pais surgiram como forma de delinear melhor o que
era a seguranca que o pais buscava internacionalmente. Sua diplomacia é formada
com base em um sistema de paises parceiros ao invés de aliancas propriamente ditas.

O pais estabeleceu formas diferenciadas de tratar Estados diferenciados,
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conquistando a parceria entre 67 paises em diversos continentes. Estas relacdes sdo
forjadas com base no interesse econdmico daqueles com que a China estabelece

suas relacoes.

Rahul (2018) explica que um de seus grandes projetos o “Sonho Chinés” é
resultado da politica de Ascenséo Pacifica elaborada por Deng Xiaoping. Em 1989 a
China lutava para sair de uma politica externa isolacionista em um periodo de tempo
em que seu regime doméstico poderia Ihe causar transtornos diplomaticos e que,
portanto deveria ser conduzida calmamente. Sua conduta envolvia ndo chamar a
atencéo internacional para si, entendendo que durante o seu crescimento o0 pais ndo
deveria tomar a lideranca dentro do Sistema. Esta posicéo foi levemente alterada em
2004 com a mudanca de sua estratégia para Desenvolvimento Pacifico, nela o pais
tentava assegurar a seus vizinhos que néo representaria uma ameaga mesmo com

seu crescimento econémico gigantesco ao longo da década.

Todavia, ja em 2008 as declara¢cdes de Pequim indicavam mudanca nos rumos
da politica externa do pais com declara¢des favoraveis a um novo direcionamento
condizente com aquele adotado por Xi Jinping anos mais tarde, em sua agenda oficial
a diplomacia de Pequim falava sobre um novo posicionamento de uma China rica e
préspera (RAHUL, 2018). Com o propoésito de rejuvenescer a politica chinesa, o Sonho
Chinés possui dois grandes objetivos segundo Allison (2017), o primeiro € a
duplicacdo do PIB até o final deste século e utilizar a riqueza gerada para elevar o
indice de desenvolvimento humano, e o segundo € que até 2050 a China se torne

uma nacéo desenvolvida aos olhos da comunidade internacional.

E no caminho para se tornar o ator destaque do Sistema Internacional
(ALLISON, 2017) o ciberespaco e o poder cibernético terdo seu proprio papel a ser
cumprido. Como visto no capitulo anterior, Xi pretende explorar as op¢des econémicas
disponiveis para a industria 4.0 e utilizar deste recurso para que o seu projeto do
Sonho Chinés seja viavel. O design china parte do fato de que Pequim conseguira
gerar mais valor por meio de fomento a industria de ponta e expansdo de sua
capacidade de criar TIC com patentes chinesas (ABRAX, 2018). Com os dois objetivos
citados acima em mente, a China vai apoiar de forma agressiva projetos de inovagao

e que prometem maior competitividade dos produtos nacionais perante o mercado
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estrangeiro. Segal explica que os maiores objetivos de Xi Jinping para o ciberespaco

envolvem
Operacdes de rede de computadores na China séo realizados para fortalecer
a competitividade da economia da China,acelerar a modernizagdo do Exército
de Libertacdo Popular (PLA), enfraguecer os oponentes do Partido
Comunista Chinés (PCC), resistir pressao internacional e ideias estrangeiras,
e compensar o dominio dos EUA em capacidades militares convencionais.
Pequim também esta apoiando agressivamente a inovagcdo nativa de
tecnologias emergentes que lhe dardo novos recursos no ciberespago,

especialmente 5G, inteligéncia artificial e sistemas de informag&o quéntica.
(SEGAL, tradugéo nossa, 2020, p.2)

Esta nova maneira chinesa de lidar com sua politica econémica internacional
causa certo embaraco dentro da comunidade internacional com acusacoes frequentes
de que ha o emprego de suas capacidades cibernéticas para a espionagem industrial
e roubo de dados de grandes empresas. Lewis (2014) insiste que o pais utiliza desse
mecanismo para suprir diferencas em relagcéo a suas capacidades de P&D, mas que
este potencial ndo é utilizado para fins bélicos de modo geral. O uso do ciberespaco
estara para a China mais ligado a sua capacidade de gerar renda do que em seu

aspecto militar ofensivo.

A espionagem industrial ndo se limita ao Estado Chinés, o poder de realizar a
espionagem dentro do ciberespaco é difuso (NYE, 2009), por isso empresas e atores
individuais dentro da propria China podem realizar esses ataques sem a ciéncia do
PCC. Lewis (2014) vai estdo categorizar em quatro tipos de abordagens para a
espionagem de fins econbmicos na China. a) Espionagem cibernética orientada e
administrada pelo governo; b) Grupos contratados pelo ELP que podem examinar
tanto tecnologia para propdsitos civis quanto militares; c) empresas com grupos
terceirizados ou ndo de hackers trabalhando a seu servico;, e d) hackers
independentes que irdo vender a informacdo obtida de acordo com seus proprios

interesses.

Sendo o pais asiatico mais ativo dentro do ciberespaco (SEGEL, 2020), a China
tera de lidar com alguns desafios para alcancar uma posicéo confortavel de seguranca
de suas informacdes e infraestruturas. O pais hoje é vulneravel em suas capacidades
de defesa de suas infraestruturas criticas ao considerar que a maior parte da
tecnologia empregada possui origem em paises estrangeiros, o que é visto como um

risco por parte dos analistas chineses de seguranca cibernética (CHINA, 2019).
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Em 2019 o governo de Pequim publicou outro Livro Branco intitulado “China’s
National Defense in the New Era”, em que examina tépicos sensiveis para a
seguranga do Pais para os proximos anos. Nele elenca, de modo néo
surpreendente, os Estados Unidos como o principal ator de risco a sua seguranca,
afirmando que ac¢des militares unilaterais por parte dos EUA ativam uma reacgéao global
em cadeia de desconfianca e busca por melhoria em suas capacidades de defesa e
estimula a competicédo entre outros atores regionais pela inovagao de seus aparatos
de defesa, sejam eles relacionados a capacidade naval, aérea, terrestre, espacial e
do ciberespaco. Também cita a RUssia como um dos atores relevantes para a
seguranca internacional, porém considera que o pais utiliza de suas capacidades
militares para fortalecer suas proprias defesas, sejam elas tradicionais ou néo. Por
fim, destaca a Unido Européia como um todo sem citar paises especificos e destaca
o esforco destes paises em reduzir suas proprias sensibilidades em relagéo ao uso

de tecnologia estrangeira para a defesa de seus interesses nacionais.

Para esta Nova Era o pais reafirma que embora suas pretensdes de Ascensao
ou Desenvolvimento Pacifico sejam caracteristicas de um tempo passado, ndo é
intengcdo de Pequim a “busca por hegemonia, expansao ou esfera de influéncia”,
sendo este um dos principios ndo negociaveis para a defesa nacional. Mesmo com o
“Sonho Chinés” elevando o pais a uma posi¢gao mais propositiva dentro das relagbes
internacionais, insiste em que seus interesses vao na direcao contraria de confrontos
bélicos de qualquer nivel. Ainda assim resguarda seu direito de intervir a qualquer
custo para que a integridade territorial do pais ndo seja afetada por movimentos

separatistas do Tibet e do Turquestédo do Leste.

Este principio de defesa do territério e de sua soberania se estende também
ao ciberespaco. A China em 2012 discursou a favor de um controle mais rigido por
parte dos Estados a conteddos de rede durante a Conferéncia Mundial sobre
Telecomunicacgdes Internacionais que ocorreu na sede da ONU (KOLTON, 2017). Os
Estados Unidos foram contrarios a este tipo de acéo, defendendo que a governanca
de rede deveria envolver a participacéo livre de atores ndo estatais, como a sociedade

civil e empresas privadas.

A China de Xi Jinping € ativa dentro das instituicdes internacionais e foruns

reguladores de rede. Seus marcos regulatérios e técnicos de controle do ciberespaco
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representados pela 6tica do “Golden Shield Project” geraram o que hoje é discutido
como ciber soberania (SHEIN, 2016). Kolton (2017) afirma que a opinido chinesa
contrasta com a proposta estadunidense de uma internet mais liberal, porém centrada
em seus interesses que dominaram por muitos anos os debates e opinides a respeito
da conducdo da governanca de rede. A China possui uma memoria muito ruim do
periodo que se submeteu aos caprichos de uma nacao estrangeira e nao pretende

permitir que algo similar ocorra em seu espaco cibernético.

Negro (2019) contraria a visao de que a China estaria se trancafiando em uma
gaiola criada por ela mesma com a adocdo de métodos tao rigidos para a manutencao
de sua ciber soberania. Em sua visdo, cada vez mais 0 pais assume posi¢coes de
influéncia dentro de organismos internacionais como a Corporacao da Internet para
Atribuicdo de Nomes e Numeros (ICANN) e International Telecommunication Union
(ITU). Em seu estudo constatou ampla presenca de empresarios do setor de registro
de dominios de rede dentro da ICANN e presenca ativa da academia chinesa nos
foéruns de discussdo da ITU. A participacdo puramente estatal dentro destes dois
orgaos é limitada pela propria estrutura das organizacdes. A China, portanto adota
uma abordagem de multiplas partes interessadas, onde mesmo tendo a presenca do
Estado e de seus interesses, ainda expande o numero de atores presentes na

discussao.

No ano de 2016 had uma mudanca de gestdo por parte da ICANN, onde o
Departamento de Comércio Administracdo Nacional de Telecomunicacdes e
Informacgdes encerra seu contrato de responsabilidade para com a ICANN e deixa esta
vaga em aberto (KOLTON, 2017). Neste momento a organizacdo nao mais esta
vinculada aos Estados Unidos e era temido que paises como a China tomassem uma
grande influéncia dentro da instituicao e alterassem o viés da ICANN para algo mais
voltado a regulamentacdo de rede (NEGRO, 2019). Isto ndo ocorre e a China na
realidade adota uma postura conciliadora, onde mantém os seus interesses de
soberania em seu ciberespaco, porém nao atua de modo incomodar em grande escala

agueles que sao partidarios de um ambiente mais livre.

A ciber diplomacia realizada pelos paises de modo geral é vista como uma
forma de gerir conflitos de interesse e tentar criar uma agenda comum de seguranca

e protecdo contra ataques cibernéticos. Se difere do campo diplomético tradicional
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pois é obrigada a lidar a todo o tempo com atores néo estatais que fazem parte da
arquitetura do ciberespaco, como por exemplo empresas como o Facebook e Tecent
(BARRINHA E RENARD, 2017). Este é particularmente um desafio para a China em
sua tentativa de conciliar uma governanca global que seja definida pela agenda de
soberania cibernética dos paises, porém através de sua postura na ICANN (NEGRO,
2019) podemos notar que a calma e a prudéncia de Deng Xiaoping nao foi esquecida

pelas ambic¢des de Xi Jinping.
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5. CONSIDERACOES FINAIS

Ao longo do primeiro capitulo acompanhamos o desenvolvimento da internet,
explorando em detalhes como a ARPANET foi formada a partir da concorréncia
estadunidense para com a Unido Soviética ap6s o0 momento em que esta lancou os
satélites Sputinik 1 e 2 ao espaco. Inicialmente este projeto era um tiro no escuro que
exigiu um trabalho conjunto de diversas equipes para que se tornasse algo real.
Também vimos que embora a ARPANET tenha sido a primeira plataforma web a se
tornar funcional, ndo era o Unico projeto no mundo a se encaminhar para criagdo de

uma tecnologia da comunicacao téo sutil e ao mesmo tempo tao poderosa.

A juncéo da tecnologia ARPA aos protocolos de rede TCP/IP permitiu que a
comunicacdo entre maquinas atingisse potencial de comunicacéo global. A funcao
destes protocolos € padronizar o envio e recebimento de dados entre as maquinas e
identifica-las a partir de uma numeracgéo. A unido destas duas invenc¢des funciona
extraordinariamente bem e o protocolo IPV4 foi adotado por todas as empresas de
tecnologia do mundo. E hoje com mais de 4,6 bilhdes de usuarios (ISTO E, 2021) ja é
inclusive necessario expandir o numero de combinagdes possiveis para estes

protocolos, sendo necessario o uso da segunda geracao de IPs, o IPV6.

A transicao da tecnologia de uso militar para o uso civil foi mais que bem aceita
entre a sociedade e hoje possuimos acesso ao espaco cibernético diretamente da
palma de nossas maos por meio dos smartphones. Lévy (2000) diz que o mundo
criaria uma cibercultura e hoje com nosso acesso as redes sociais como Facebook,
WhatsApp, Instagram ja fazem parte de uma nova cibercultura que domina o século
XXI. Além de funcbes para a diversdo, a internet aproximou pessoas, facilitou o
comeércio a nivel mundial, redesenhou as noc¢des de distancia e tempo, pois afinal de
contas estamos na Era da Informac&o onde tudo € acessivel e tudo pode ser feito em
um instante. Hoje as infraestruturas de energia elétrica, 4gua, hospitais, governos,

aeroportos possuem seu funcionamento ligado diretamente ao ciberespaco.

Os Estados incorporaram muito rapidamente a internet ao seu funcionamento,
pois de fato as regulamentacdes, burocracias e taxas se tornam muito mais
administraveis quando se tem a sua disposicdo uma ferramenta que possa tornar
todas as funcionalidades que sdo necessarias em apenas um ambiente virtual. E a

cada dia que passa a perspectiva € que o ciberespaco se vincule ainda mais a
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realidade e ao cotidiano destes governos e cidaddos. Os casos de paises ultra
conectados apenas crescem, como € o exemplo da Estbnia que é referéncia em

cidades inteligentes.

Todavia esta ferramenta foi criada para fins militares e de guerra, embora tenha
sido adaptada ao uso civil, seu potencial de causar danos a Estados, organizacoes,
empresas e individuos ndo deve ser esquecido. O primeiro exemplo que exploramos
foi 0 caso da prépria Estbnia que em 2007 sofreu um ataque de Negacao de Servico
Distribuido (DD0S), onde seus sistemas governamentais se tornaram inoperacionais
e até mesmo suas instituicdes financeiras foram severamente afetadas. Especula-se
gue este ataque foi realizado devido a decisdo do pais de realocar monumentos

histéricos que homenageavam a URSS.

O proximo caso a ser comentado foi o ataque as centrifugas de enriqguecimento
de uranio do Ird que foram sobrecarregadas devido a presenca de um virus, um
malware, que causou um mau funcionamento da maquina. Isto aconteceu em 2010 e
nesta época havia uma grande desconfianca por parte da comunidade internacional
de que estas usinas estariam enriquecendo uranio para fins bélicos, o que foi negado
com veeméncia por parte do governo iraniano. Especialistas alertaram para a
complexidade do virus, pois este era muitissimo bem trabalhado e possui dupla
funcdo, além de negar o servico operacional da maquina, também impedia que as
funcdes de alerta do sistema funcionassem corretamente de modo a alertar os
funcionarios para a necessidade de encerramento das atividades da usina. As
principais suspeitas recairam sobre Israel e Estados Unidos, embora as investigacdes

finais ndo tenham levado a nenhum culpado final.

Casos como este colaboraram para que os paises intensificassem a seguranca
investida para o ambiente virtual. E sendo o processo de securitizacdo baseado em
decisdes politicas que transformam problemas em questdes de seguranca, logo
observamos que paises desenvolvidos ou em desenvolvimento voltam seus olhos
para a sua seguranca cibernética doméstica. A China em especifico possui um
processo de securitizacdo interessante, pois a sua prioridade esta em assegurar a
estabilidade do Estado e a manutencao do regime, e com a chegada da internet ao
seu pais diversos setores sofrem os efeitos desta securitizagdo politica, desde a

sociedade civil e seu acesso a rede até em setores puramente militares.
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A seguranca de rede se torna entdo um grande jogo de xadrez (NYE, 2009),
onde diversos atores que antes ndo possuiam voz e vez perante 0 sistema
internacional agora possuem acesso a plataformas que tornam suas vozes potentes
ferramentas de expresséo da opinido publica. O poder dentro do ciberespaco é difuso
e assimétrico e novos atores brigam por seus espacos dentro de rede, tanto de modo

legalizado quanto fora dos regimes legais, como o WikiLeaks.

A China usara o ciberespaco inicialmente para fins econémicos, pois suas
ambicBes de desenvolvimento exigiram uma rapida adaptacdo a estas novas
ferramentas que antes estavam fora do alcance civil. Ao contrario do que ocorreu nos
EUA, o Estado conquistou 0 acesso a internet quase que ao mesmo tempo que a
populagéo civil, no ano de 1994. Este feito ocorreu por meio da colaboracdo entre
instituicdes de ensino superior, o exército chinés e o Partido Comunista Chinés. N&ao
havia em um primeiro momento grandes regulamentacdes a respeito do acesso de
rede por parte dos usuarios, mas o controle de Pequim se deu por meio das
autorizacOes aos provedores para que estes pudessem comercializar a internet dentro

do pais.

Com o avancar da década, as primeiras legislacdes sobre o ciberespaco foram
lancadas e isso gerou um sinal de alerta para pesquisadores de todo o mundo que
possuiam receio de que a China limitasse e censurasse 0 uso da internet por parte de
seus cidadaos. Aqueles adeptos a teoria de que a rede deveria ser neutra temiam que
a interferéncia chinesa pudesse suprimir a inovacdo do ciberespaco do pais, pois
estes conectam a liberdade e democracia da internet diretamente ao seu potencial

como tecnologia a ser explorada economicamente.

Ao considerar que a prioridade da seguranca estatal estd na manutencéo do
regime e na estabilidade politica do pais, ndo é inesperado que iniciativas como o
“‘Golden Shield” surjam no desenvolvimento de politicas e legislagbes para o
ciberespaco. A China possui grande receio do que poderia acontecer caso conteudos
estrangeiros nao controlados chegassem ao pais. O medo de que a influéncia externa
provocasse uma perturbacdo no modo que desestabilizasse o regime ou prejudicasse

a paz.

O sistema de filtragem de contetdo por parte da China, ou seja, censura em

rede chamou a atenc&o da comunidade internacional durante muito tempo. Todavia,
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as Olimpiadas de Pequim tornaram este tema ainda mais relevante para o cenario
internacional, especialmente com a presenca de organizagbes como a Anistia
Internacional que cobravam ativamente uma maior liberdade de imprensa por parte
da China. O pais havia se comprometido ao ser escolhido para sediar o evento a nao
censurar 0s servicos das equipes de jornalistas presentes na cobertura do evento,
entretanto houve algumas limitacdes a esta liberdade. Inicialmente, sites criticos ao
PCC ndo possuiam acesso dentro da internet chinesa. Posteriormente, apenas
topicos considerados sensiveis foram barrados por parte do governo. Nada disso é
surpreendente ao considerarmos o contexto de controle da informacdo em que

Pequim armou para si.

Outro caso, mas tratando da iniciativa privada e da participacdo de empresas
estrangeiras no pais, a saida do Google como provedor de pesquisa da China foi um
evento marcante. Embora tenha em 2005 estabelecido seus servicos concordando
com os termos de censura que o0 pais impunha na época, logo a pressao por parte de
investidores estrangeiros e as continuas exigéncias por parte do PCC por cada vez
mais informacdes ou limites de pesquisa tornou insustentavel a manutencdo da
companhia. O fim de tudo se deu quando o Google sofreu um ataque cibernético

massivo nos anos de 2010 e 2011 e decidiu retirar o seu escritorio para Hong Kong.

O processo de abertura econémico iniciado por Deng Xiaoping em 1979 com
as Quatro Modernizac¢des gerou um ambiente propicio para o investimento chinés em
tecnologia da informacgéo. As primeiras décadas do século XXI elevaram a China ao
status de poténcia econdmica, o que possibilitou que mais tarde que Xi Jinping
avancasse com suas politicas altivas e assertivas para a economia chinesa de modo
geral. O “Sonho Chinés” depende de um bom desempenho por parte do pais em

desenvolver pesquisas inovadoras dentro dos campos da induastria 4.0.

A incorporacao do ciberespaco pelas forcas armadas chinesas sé é possivel
gracas a este mesmo boom tecnolégico proporcionado pela economia. E um processo
lento, feito por partes que convergiam com 0 momento econémico que o pais estava
passando. Durante a década de 90 a instabilidade e recuperacédo econdémica aliado
ao fato de que o ciberespaco ainda era algo extremamente novo dentro da China, n&o
h& muitos avancos a nivel militar. H&4 algum planejamento inicial e formulacdo de uma

nova doutrina para o préximo século, mas isto esta apenas no campo teorico.
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J& nos primeiros anos do novo milénio h& a absor¢édo do conceito de Guerra
llimitada por parte do ELP, onde a China assume a sua posi¢cao assimétrica de poder
perante o sistema e busca alternativas para trabalhar suas vulnerabilidades. Ha a
assimilacdo do conceito de Network Centric Warfare, adaptando ao contexto de
Pequim e priorizando a obtencéo da informacgao sobre o inimigo. Em suma, o uso do
ciberespaco para o ELP estd mais relacionado a melhora na sua capacidade de
buscar e encontrar informacdes sensiveis a respeito de seu alvo do que para o ataque,
entendendo que a disparidade tecnoldgica em relacdo a demais atores estatais ndo

permitiria um avanco racional deste tipo.

A hipotese é parcialmente comprovada ao longo deste trabalho, pois se
entende que sim, a China est& utilizando das novas estratégias do ciberespaco para
garantir sua soberania e integridade territorial. Porém, para, além disso, também
vemos que em ambito doméstico esta securitizacdo tem como objetivo manter a
estabilidade do regime e impedir que a influéncia estrangeira possa atrapalhar de
gualquer modo os objetivos do partido. Para isso a China contard com um sistema
gigantesco de filtragem de informacdo, o seu Grande Escudo Dourado, e esta
preparada para lidar com a pressao internacional ao adotar esta postura. O pais
também usara do ciberespaco para fins de crescimento econémico, embora néo
demonstre a ambicado de se tornar uma poténcia conflituosa, pretende continuar o seu
sonho ambicioso pacificamente ao mesmo tempo que se prepara para defender de

forma firme seus interesses.
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