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RESUMO

Acompanhando o avanco das tecnologias computacionais, os dispositivos moveis
tem evoluido convertendo-se na plataforma de comunicacédo e computacao preferida
das pessoas. Com o aumento na demanda por mobilidade, dispositivos portateis
com mais recursos estdao sendo lancados no mercado. Com isso, observa-se um
aumento substancial na quantidade de aplicacdes disponiveis que proporcionam ao
usuario maior facilidade para realizar diversas atividades. Devido as capacidades
computacionais e ao uso intrinsecamente pessoal, estes dispositivos estao
carregados de informacdes confidenciais. No entanto, a crescente popularidade e
facilidade de utilizacdo destas tecnologias contribuem para uma maior incidéncia de
problemas de seguranca. Um dos principais mecanismos para protecdo das
informagdes adotados por estes equipamentos sdo as solugdes de autenticacao.
Contudo, os métodos mais utilizados sdo baseados em estratégias tradicionais de
acesso. No presente trabalho, propdem-se um modelo de autenticacdo que tem
como objetivo conciliar seguranca e usabilidade, reduzindo o nimero de vezes que 0
usuario precisa interagir ativamente com o mecanismo de autenticagdo para acessar

0 sistema.

Palavras-chave: Dispositivos moveis. Seguranca. Autenticacdo. Android.



ABSTRACT

Along with the advance of computational technologies, mobile devices
have evolved becoming the preferred computing platform and people  of
communication. With the increased demand for mobility, more powerful devices are
being released to the market. Based on that we can observe a substantial
increase in the number of available applications that helps the user to realize
several tasks easier. Due to the capabilities that the current systems
provide and intrinsically personal use, these devices are loaded with
confidential information. However, the growing popularity and ease of use of
these technologies contribute to a higher incidence of security problems. One of
the main mechanisms for information protection adopted by these devices, are
authentication solutions, yet most widely used methods are based on traditional
access strategies. In this paper, we propose a model for authentication which has
the purpose of reconciling security and usability, reducing the number of times
the user needs to actively interact with the authentication mechanism to access the

system.

Keywords: Mobile device. Security. Authentication. Android.
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1. INTRODUCAO

O avanco da tecnologia implicou em profundas mudancas na vida dos seres
humanos. A disseminacdo dos dispositivos computacionais portateis, aliados aos
avancos da comunicacdo sem fio, estd4 possibilitando o acesso a informacdo em
qualquer lugar e a qualquer momento. Este cenario, denominado de computacao
mével, esta mudando a vida cotidiana das pessoas. E clara a dependéncia da
tecnologia para realizar as atividades mais simples.

Em particular, os telefones inteligentes multifuncionais fornecem a capacidade
de executar uma ampla gama de ac¢des que vao além da comunicacao. Hoje em dia,
existem solucdes tecnoldgicas para qualquer tarefa, desde transferéncia de dinheiro,
lazer, até educacdo. Com a popularidade destes dispositivos, o nivel de
funcionalidade esta se expandindo de forma significativa, e assim, observa-se um
aumento continuo na variedade de aplicativos disponiveis (FISCHER et. al., 2013;
KHAN, 2012).

Além disso, a capacidade de armazenamento dos telefones méveis aumentou
consideravelmente. Estes dispositivos contém informacgéo sensivel sobre os seus
proprietarios, incluindo cédigos de acesso diversos, comunicacdo pessoal, registros
de chamadas, contatos, fotos, videos e localizacdo geogréfica (ASHER et. al., 2011).

E possivel observar que a utilizacdo destes dispositivos vem crescendo
substancialmente a cada ano, tanto para o uso pessoal, como também no campo
corporativo. Segundo dados da IDC (International Data Corporation)®, acredita-se
que 1,0 bilhdes de unidades de smartphones tenham sido comercializadas em todo
o mundo em 2013, com previsdo de aumento de 19,3% para 2014.

Ante este enorme crescimento, 0s usuarios devem se preocupar com a
exposicdo de informacdes confidenciais, uma vez que seus dispositivos moéveis
armazenam grandes quantidades de dados pessoais e privados. Contudo, este
crescimento acelerado e a capacidade de instalar aplicacdes de terceiros da lugar a
varios problemas de seguranca. Geralmente os usuarios ndo sédo conscientes dos
riscos potenciais inerentes a utilizacdo destes dispositivos.

Dada a crescente importancia dos smartphones, é relevante avaliar 0s riscos

associados a privacidade e seguranca destes dispositivos. Segundo Chin (2013),

! International Data Corporation (IDC), Analyze the future, 2012. Disponivel em:
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conhecer os riscos, vulnerabilidades e ameacas, permite implementar mecanismos
adequados para controlar ou limitar as consequéncias negativas de utilizar o
aparelho.

Atualmente, o mecanismo de seguranca para proteger as informacdes mais
utiizadas € a autenticacdo. Neste sentido, dispositivos méveis e sistemas de
desktop compartilham o mesmo principio subjacente de abordagem de autenticacao
(MARQUES, 2013). No entanto, segundo Falaki et. al. (2010), a utilizacdo dos
dispositivos moéveis € significativamente diferente, a maioria das interacdes séo
muito curtas, assim 0s usuarios tendem a desativar os mecanismos de seguranga
em favor da conveniéncia.

Em ambientes moveis, a usabilidade € um requisito importante a ser
considerado. Segundo Cranor e Garfinkel (2005), o equilibrio entre seguranca e
usabilidade € a base para identificacdo de um comportamento de seguranca
adequado. Entretanto, conforme Hong et. al. (2007), seguranca e usabilidade s&o
raramente integradas de forma satisfatéria no projeto e desenvolvimento de
sistemas moveis.

Neste contexto, surge o problema de pesquisa. E necessério a criacéo e
implementacdo de mecanismos que permitam a seguranca da informagcdo e que
atendam a requisitos de usabilidade, com a finalidade de garantir acesso apenas a

usuarios autorizados.

1.1 Motivacgéao

Os riscos de seguranca e privacidade inerentes ao uso de dispositivos moéveis
sdo um desafio permanente. Com o continuo avanco das tecnologias moveis, tém-
se dispositivos mais potentes com altas capacidades de processamento e
armazenamento, sendo amplamente utilizados em diversas areas.

O uso cada vez mais disseminado de smartphones continuara interferindo na
vida humana. Muitas atividades que antes s6 eram possivel executar em
computadores tradicionais, atualmente estdo disponiveis nos dispositivos méveis,
além disso, muitas destas atividades manipulam informacdes sensiveis. Por outro
lado, essa migragcdo vem acompanhada de grandes desafios. A exposi¢céo indevida

destas informacgdes pode acarretar em serias consequéncias.
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Para evitar a exposicao de informagdes sensiveis, se faz necesséria a criacéo
de métodos de autenticacdo que evitem o acesso a informacdes e recursos a
pessoas nao autorizadas. Desbloquear os aparelhos com este tipo de mecanismo
preserva a privacidade dos usuarios, no entanto, os meétodos utilizados atualmente
sdo um legado dos desktops (MARQUES, 2013).

Apesar da popularidade destes dispositivos, muitas vezes, todo seu potencial
nao pode ser aproveitado, devido as preocupacdes do usuario com seguranca e
privacidade (CHIN et. al., 2012). Neste cenario, destaca-se a necessidade de
mecanismo de seguranca que viabilizem o uso de servicos mais criticos, assim,
torna-se relevante a criagdo de novos métodos autenticagdo que permitam melhorar
a experiéncia do usuario com relacdo a seguranca.

Este trabalho busca uma solucdo ao problema de autenticacdo em ambientes
moveis, sem a necessidade de hardware adicional e que ofereca seguranca e

usabilidade desejada pelos usuarios.

1.2 Problema de Pesquisa

Os mecanismos de autenticacdo mais utilizados em dispositivos méveis sao
baseados em senhas. Porém, muitas vezes, digitar as senhas torna-se uma tarefa
indesejada para usuario. Com isso, surge a necessidade de implementar novos
mecanismos que permitam realizar a autenticacdo de forma eficiente.

Desta forma, surge o problema de pesquisa: é possivel implementar uma
solucdo para autenticacdo em dispositivos moveis, aprimorando aspectos de
interacdo do usuario como o sistema e que garanta um nivel adequado de

seguranca?
1.3 Objetivos
O trabalho tem como objetivo geral desenvolver um modelo de controle de

acesso as informacdes armazenadas em dispositivos moveis. Para este fim, tém-se

0S seguintes objetivos especificos:

e Realizar um referencial tedrico sobre conceitos importantes para

desenvolvimento do trabalho;
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e Realizar um estudo sobre as principais aplicacdes, disponiveis no mercado e
solucbes propostos por pesquisadores da area para o controle de acesso a
dispositivos méveis;

e Estudar as técnicas e linguagens de programacéao para dispositivos moveis;

e Realizar a andlise e desenvolvimento de uma modelo, para o controle de
acesso as informacdes em dispositivos méveis;

e Desenvolver a analise do projeto deste software.

e Implementar um prototipo do modelo com base na analise realizada,;

e Testar e avaliar os resultados obtidos.

1.4 Organizacéo do Trabalho

O presente trabalho esta organizado em 8 capitulos. No capitulo 2, é
realizado o embasamento teérico, expondo 0s conceitos importantes para
desenvolvimento do trabalho. O capitulo 3 apresenta uma caracterizacdo da
pesquisa, bem como, a descricdo do procedimento metodologico adotado para
realizacdo do trabalho. Ja o capitulo 4, apresenta o modelo proposto para
autenticacdo. O capitulo 5 contém uma descricdo da modelagem do sistema. O
capitulo 6 apresenta o processo de desenvolvimento do protétipo da solucdo. No
capitulo 7 sdo apresentado os testes realizados, assim como a analise dos
resultados obtidos. Finalmente, no capitulo 8 sdo expostas as consideracdes finais
do trabalho.
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2. REFERENCIAL TEORICO

Este capitulo apresenta a revisdo bibliografica construida para o
desenvolvimento do presente trabalho. Esboca o conceito geral de computacéo
movel e realiza uma descricdo das principais caracteristicas presente no sistema
operacional Android. Em seguida, s&o realizados estudos sobre conceitos
relacionados a seguranca em sistemas computacionais. No final do capitulo, sao
apresentados os trabalhos com abordagens semelhantes estudados relevantes para

este projeto.

2.1 Computagao Movel

O ambiente de computacédo tradicional exige que os usuarios mantenham-se
conectados a uma infraestrutura fixa. Esta caracteristica limita a utilizacdo de
computadores tradicionais e faz com que seja dificil a utilizacdo dos mesmos quando
0 usuario esta em movimento.

Para superar esta limitacdo surge a computacdo moével. Ela baseia-se na
necessidade de acessar informacdes a qualquer hora em qualquer momento ou,
mais geralmente, a computacdo a qualquer hora e em qualquer lugar. Assim o
computador torna-se um dispositivo sempre presente, independentemente da
localizac&o do usuario (JOHNSON, 2007).

Entende-se por computacdo movel, quaisquer sistemas cujas capacidades
podem ser utilizadas quando estdo em movimento, e geralmente proporcionam
servigos que nao se encontram em sistemas tradicionais. Assim, o principal objetivo
€ oferecer aos usuarios um ambiente computacional similar ao proporcionado por
computadores tradicionais, porém fornecendo mobilidade, permitindo que usuarios
tenham acesso a servi¢os e informacdes independentes de onde estdo localizados
(MATEUS e LOUREIRO, 1998). Segundo Figueiredo e Nakamura (2003), toda a
comunicacdo entre os dispositivos méveis deve ser realizada através de tecnologias
de redes sem fio. Assim, a comunicacdo sem fio € um suporte para a computacao
movel, que por sua vez, explora diferentes tecnologias.

Segundo Mateus e Loureiro (1998), a computacdo movel amplia o conceito de

computacgdo distribuida. Para os autores, a arquitetura basica de um ambiente de
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computacdo movel consiste na tradicional infraestrutura de comunicacéo fixa com
computadores estaticos ligada a uma parte movel representada por uma &rea ou
célula, onde existe a comunicacao sem fio. A Figura 1 ilustra a arquitetura basica de

um ambiente de computacdo moével.

Figura 1 - Arquitetura basica de um ambiente de computacdo movel.
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A Figura 1 exemplifica um cenério de computacdo moével, em que as redes
hibridas de telefonia celular e as redes sem fio sédo a infraestrutura necessaria para

0 acesso aos servicos moveis.
2.1.2 Dispositivos Méveis

Segundo Myers et. al. (2004), os dispositivos méveis se tornaram populares
nas mais diversas areas de atividades devido a sua simplicidade, funcionalidades e
portabilidade, tornando-se um componente indispensavel na vida moderna. Diversos
aparelhos se classificam como dispositivos moveis. Alguns exemplos que sé&o
amplamente utilizados s&o: Personal Digital Assistants (PDA's), smartphones?® e
tablets.

Nos ultimos anos, o mercado destes dispositivos tem sido afetado pelo
surgimento de smartphones. Assim, os dispositivos moveis tem evoluido de serem
simples agendas eletrbnicas PDA's para se tornar sofisticado e compactos
computadores pessoais.

Smartphones sé&o telefones celulares que oferecem recursos de computagao
avancados e opcbes de conectividade (SOIKKELI, KARIKOSKI, e HAMMAINEM,

2 Telefones inteligentes.
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2011). Esses recursos permitem que o usuario realize uma ampla gama de
atividades que antes s6 era possivel realizar em computadores tradicionais. Assim,
0S smartphones tornam-se uma parte cada vez mais integrada da vida cotidiana dos
usuarios. Entre as caracteristicas mais importantes, podemos citar: (GONZALES e
GONZALES, 2013).

e Unidade central de processamento (CPU): os smartphones contam com
potentes CPUs que permite executar uma variedade de aplicacbes. Hoje em
dia, existem celulares com processadores multicore®> com capacidade de
executar multiplos processos simultaneamente (multiprocessing). Além disso,
contam com Graphics Processing Unit (GPUs) dedicado ao processamento
de imagens e funcgBes multimidia. Todos esses recursos de hardware
disponiveis sdo gerenciados pelo sistema operacional.

e Sistema Operacional (S.O): fornece uma interface entre o usuario final e o
hardware. Tem como objetivo gerenciar os recursos de hardware e software
para dispositivos. Entre o0s sistemas operacionais mais populares se
encontram Android, iOS e Windows Phone.

e Aplicacbes: capacidade de executar uma infinidade de aplicagBes, além
disso, o0s sistemas operacionais permitem programar e instalar novas
aplicacoes.

e Conectividade: redes 3G e 4G, assim como, acesso Wi-Fi e bluetooth.

e Sensores: Estes dispositivos vém equipados com uma ampla gama de
sensores, entre eles: cameras, acelerbmetro, Global Positioning System

(GPS) e sensores de proximidade.

O uso de smartphones é fundamentalmente diferente ao de computadores
tradicionais. Os novos recursos e servi¢cos oferecidos por estes dispositivos moldam
os habitos dos usuarios em relagcdo ao seu uso. Examinar as caracteristicas de
sessdo de uso, tais como duracdo da sessdo e o numero de sessdes por periodo de
tempo, ou tempo de interacdo, nos fornecem uma visao geral do comportamento do
usuario.

Segundo pesquisa realizada por Soikkeli et. al. (2011), ao examinar essas

caracteristicas, observaram que o uso de smartphones é altamente diversificado por

% Processadores com varias CPUEs.
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usuarios. Desta maneira, aplicacdes e servicos precisam ter levar em consideracao
as caracteristicas de uso de utilizadores individuais. Assim faz-se necessario que as
aplicacoes sejam capazes de aprender e adaptar-se comportamento do usuario. Os
autores também ressaltam que o contexto do utilizador final afeta as caracteristicas
das sessoes de uso.

Ao contrario dos desktops e laptops, onde os usuarios tendem a usar por um
periodo longo e continuo de tempo, os telefones moveis sdo acessados
periodicamente, em resposta a um determinado evento, por exemplo, notificacdo de
e-mails recebidos. Falaki et. al. (2010) realizaram uma pesquisa a fim de caracterizar
0 uso de smartphones com relacéo as interacdes do usuario e ao uso de aplicativos.
Segundo os autores, as interacdes com os telefones variam, mais em geral sdo
muito curtas, porém acontecem com muita frequéncia, e na maioria das interacées
uma Unica aplicacédo € utilizada.

Tais aparelhos oferecem aos seus usuarios diversas funcionalidades,
consequentemente precisam armazenar uma grande quantidade de dados
confidenciais. Também sao utilizados como interface com outros servigos, como e-
mail, redes sociais, mobile banking®, assim dados mais sensiveis podem ser
armazenados (CHONG et. al., 2009). Estes servicos oferecem mecanismos de
autenticacdo, porém, as senhas sdo armazenadas no dispositivo, logo o usuario ndo
€ obrigado a digitar novamente suas credenciais cada vez que ele usa o servico.
Portanto, somente o proprietario do dispositivo deve ser capaz de ler, modificar ou

apagar esses dados.

2.1.3 Sistemas operacionais para dispositivos moveis

Segundo Silberschatz et. al. (2004), sistema operacional € um conjunto de
programas com a funcéo de gerenciar os recursos de hardware e software, além de
fornecer uma interface ao usuério final.

No ambito de dispositivos mdveis, podem-se citar trés grandes sistemas
operacionais, séo eles: iOS, Windows Phone e Android.

O i0S® é o sistema operacional mével da Apple Inc.®, presente no iPhone,
iPod Touch, iPad e Apple TV. Nao pode ser executado em hardware de terceiros,

* Ferramentas que disponibilizam alguns servigcos bancarios através de dispositivos méveis.
° Informacdes disponiveis em: https://www.apple.com/es/ios/
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porém, contém muitas funcionalidades presentes somente neste sistema
operacional.

O sistema operacional Android foi lancado em 2008 pela Open Handset
Alliance’ (OHA). A plataforma é licenciavel, assim, qualquer fabricante que atenda
aos pré-requisitos estabelecidos pela Google® pode usa-lo em seus aparelhos.

O Windows Phone® é uma versdo mével do Windows. Desenvolvido
pela Microsoft, a plataforma foi lancada em 2010 como sucessora do Windows
Mobile. Assim como o Android, o Windows Phone também é licenciavel e esta
presente em diferentes modelos e marcas. Porém, a Microsoft € mais exigente em
termos de hardware.

Neste trabalho optou-se pela utilizacdo do sistema operacional Android visto
gue é o sistema operacional mével mais utilizado no mundo, de acordo cm dados da

Net Applications™®.
2.2 Sistema Operacional Android

O sistema operacional Android € uma pilha de softwares open source para
dispositivos méveis que inclui sistema operacional, middleware® e aplicacdes para
fornecer as funcionalidades basicas dos dispositivos. Oferece suporte completo a
programacao, os recursos oferecidos incluem ferramentas de desenvolvimento
(compiladores, emuladores, etc.), bibliotecas, Applications Programming Interface
(APIs) e Frameworks (LECHETA, 2010).

Segundo o Instituto de pesquisas Gartner'? a plataforma do Google crescera
26% em comparacdo com o0 ano de 2013 e chegara a mais de 1.1 bilhdes de
aparelhos em 2014. Em 2015, os numeros devem aumentar para mais de 1,2

bilhdes de aparelhos.

® Empresa multinacional norte-americana que tem como objetivo projetar e comercializar produtos

eletrénicos.

’ Grupo formado por mais de 30 empresas lideres de mercado de telefonia juntamente com a
Google

®E uma empresa multinacional de servicos online e software.

9 Informacdes disponiveis em http://www.windowsphone.com/pt-BR/

10 Disponivel em: http://www.netmarketshare.com/operating-system-market-

share.aspx?gprid=9&gpcustomb=1&qgpct=4&qpsp=175&qpnp=12&gptimeframe=M

1 Um middleware é a designacao genérica utilizada para referir aos sistemas de software que se

executam entre as aplicacdes e os sistemas operacionais.

12 Disponivel em: <http://www.gartner.com/newsroom/id/2645115



http://pt.wikipedia.org/wiki/Empresa
http://pt.wikipedia.org/wiki/Multinacional
http://pt.wikipedia.org/wiki/Empresa
http://pt.wikipedia.org/wiki/Multinacional
http://pt.wikipedia.org/wiki/Anexo:Lista_de_ferramentas_e_servi%C3%A7os_do_Google
http://pt.wikipedia.org/wiki/Software
http://www.gartner.com/newsroom/id/2645115
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2.2.1 Versodes do android

Diversas atualizacdes séo realizadas no sistema operativo, cada atualizacao
no Android refere-se a solugédo de algum bug ou a adicdo de alguma funcionalidade
nova. O sistema operacional Android possui um esquema de versionamento
baseado em dois fatores:

1. Platform Version: € o nome comercial da versdo do Android.

2. API Level: é um numero inteiro que € incrementado a cada nova versado do
Android, utilizado apenas internamente pelos desenvolvedores.

A seguir é apresentada uma tabela com algumas versdes e API
correspondentes do sistema operacional lancadas até o momento. Também é
apresentado o numero relativo de dispositivos que executam uma determinada

versdo da plataforma Android até o momento.

Tabela 1 - Versoes Android

API Level Platform Version Distribuicdo
Android 2.2 8 Froyo 0.4%
Android 2.3.3 - 2.3.7 10 Gingerbread 7.8%
Android 4.0.3 - 4.04 15 Ice Cream Sandwich 6.7%
Android 4.1.x 16 Jelly Bean 19.2%
Android 4.2.x 17 20.3%
Android 4.3 18 6.5%
Android 4.4 19 KitKat 39.1%

Fonte: https://developer.android.com/intl/es/about/dashboards/index.html

A equipe de desenvolvimento Android tenta manter a compatibilidade entre as
versdes, 0 que possibilita que um aplicativo desenvolvido na APl Level 15, por
exemplo, seja compilado na API Level 18. Porém nem sempre isso € possivel, pode

acontecer que uma funcionalidade antiga deixe de existir em versdes posteriores.



2.2.1 Arquitetura Android

A arquitetura do sistema operacional Android € dividida em camadas:
Applications, Application Framework, Libraries, Android Runtime e o kernel*® do

Linux, onde cada camada utiliza os servicos providos pela camada inferior,

comecando de baixo para cima, conforme a Figura 2 (BURNETTE, 2009).

Figura 2 - Arquitetura do Sistema Android
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Fonte: Burnette, 2009.

A seguir é descrito em detalhes a constituicdo desta arquitetura:

7z

e Application: € a camada superior da arquitetura onde se encontram um
conjunto de aplicacBes essenciais para o provimento das funcdes basicas do
dispositivo, escritas na linguagem Java (PEREIRA e DA SILVA, 2012). Como
exemplos destas aplicacbes podem citar: servico de SMS/MMS, email,

calendario, navegador web e agenda. Nesta camada também rodam as

aplicacoes de terceiros.

e Application Framework: Nesta camada encontram-se todos 0S recursos e

APIs utilizados pelos aplicativos. Os desenvolvedores de aplicagbes tém

13 Componente central do sistema operacional.




25

acesso total ao framework de aplicacbes do Android. Foi criado para abstrair
a complexidade e permitir a reutilizagdo de procedimentos aumentando a
produtividade na hora do desenvolvimento.

e Libraries: Consiste em um conjunto de bibliotecas nativas escritas em C/C++
utilizadas por varios componentes do sistema. As bibliotecas fornecem varias
funcdes e servicos, que sdo utilizadas ao longo do desenvolvimento. As
funcionalidades oferecidas pelas bibliotecas sdo acessadas através do
framework de aplicacéo.

e Android Runtime: O ambiente de execucdo do Android € composto por um
conjunto de bibliotecas e Maquina Virtual Dalvik (DMV), criada especialmente
para o sistema Android, foi otimizada e adaptada as peculiaridades dos
dispositivos méveis. A DMV interpreta e traduz o cddigo Java para uma
linguagem compreensivel pelo S.0. N&o trabalha diretamente com bytecode
Java, mas transforma em um cddigo mais eficiente que o original, projetado
para pequenos processadores, roda aplicacdes no formato Dalvix executable
(.dex). As aplicacdes rodam em um ambiente virtual Dalvik. Assim o ambiente
de execucdo é sempre o mesmo independente do dispositivo fisico, dando
portabilidade as aplicagbes (GUTIERREZ, 2012).

Figura 3 - Processo de transformacéo e execucao do codigo do Android.
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Fonte: Gutierrez, 2012.

A Figura 3 apresenta o processo de transformacdo e execucdo de uma
aplicacdo. Toda e qualquer aplicacdo em Android roda dentro de seu préprio
processo, isto €, no contexto da sua instancia de maquina virtual.

Cada aplicativo roda em sua prépria instancia da Dalvik VM, e cada instancia
€ gerenciada pelo seu proprio processo no Linux, ou seja, os aplicativos nao
compartilham a mesma instancia da Dalvik VM. Isto garante maior segurancga, pois

um aplicativo ndo podera interferir na execugéo de outro aplicativo.
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e Linux Kernel: Utiliza o Kernel Linux como camada de abstracdo entre o
hardware e a pilha de software. E responsavel pelo gerenciamento de
processos, de memoéria, de rede e pela seguranca do sistema. A versao
utilizada € a 2.6 do Linux, porém foram feitas algumas modificacbes para
obter melhor desempenho em dispositivos moveis (BURNETTE, 2009).

O sistema Android se beneficia de certas caracteristicas do sistema
operacional Linux, como:
v' Suporte Multitarefa: possibilita executar varias tarefas ao mesmo
tempo;
v' Suporte Multiusuario: isto permite ao Android disponibilizar um usuario
para cada aplicacdo instalada, garantindo maior seguranca e
privacidade dos dados dos aplicativos, o que impede que um aplicativo
instalado prejudique os dados de outro ou acesse sua base de dados e
Seus arquivos.
Assim, observa-se que a plataforma Android € uma pilha de software, onde
cada camada agrupa varios programas com fungdes especificas, dando suporte as
camadas adjacentes.

2.2.2 Estrutura das Aplicac6es Android

A principal caracteristica das aplicagbes Android € que qualquer aplicacdo
pode utilizar componentes de outras sempre que obtenha as permissbes
adequadas. Sempre que se inicia uma aplicacdo, o sistema operacional atribui um
processo Linux, no entanto é possivel atribuir um processo diferente a cada
componente.

As aplicacdes sdo compostas por componentes que sdo responsaveis pelo
provimento das diversas funcionalidades suportadas pelas APIs do Android. S&o
eles: Activity, Broadcast Receivers, Services e Content Providers. Lecheta (2010)

descreve cada componente:
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Activities

Activities sé@o classes Java que controlam os eventos de uma tela do
aplicativo. Todas as interfaces as quais o utilizador tem acesso numa aplicacdo sao
implementadas por Activities.

Uma aplicacdo pode conter uma ou mais Activity, cada uma representa uma
acao particular e bem definida que o utilizador pode realizar, ndo existe uma relacéao
de hierarquia entre atividades. E possivel que haja comunicacdo entre estes
componentes, ou seja, uma Activity pode chamar outra Activity e elas podem trocar
informacdes entre si. Esta comunicacdo é feita através de da classe Intent. Uma
Intent é basicamente uma mensagem enviada a partir de um aplicativo para o nicleo
Android, solicitando a execucédo de alguma acao.

As Activities possuem um ciclo de vida bem definido que € gerenciado pelo
sistema operacional, porém o desenvolvedor deve levar em consideracdo cada
estado possivel para garantir o correto funcionamento dos aplicativos. (LECHETA,
2010). A execucao das Activities funciona como uma pilha, onde a Activity atual (que

esta interagindo com o usudrio) esta sempre no topo da pilha.
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Figura 4 - Ciclo vida de uma atividade em Android.
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Os retangulos representam os métodos, que serdao descritos as seguir, € 0s

ovais representam 0s principais estados de uma activity.

7

OnCreate: E chamado apenas uma vez quando a activity € criada, deve
referenciar a tela que sera apresentada ao usuario.

OnStart: E chamado quando a activity esta ficando visivel e ja tem uma tela
definida.

OnResume: E chamado quando a activity foi parada temporariamente e esta
retornando a execugao.

OnPause: E chamado quando a activity estd sendo tirada do topo da
execucao. Geralmente é utilizado para salvar o estado da aplicagéo.

OnStop: E chamado quando a activity ndo estd mais visivel e estd em
segundo plano.

OnDestroy:Executa o0s Ultimos processamentos antes da activity ser
literalmente encerrada. (LECHETA, 2010).


http://developer.android.com/intl/es/reference/android/app/Activity.html

29

Service

Um servico é destinado a execucdo de uma tarefa, mas ndo tem uma
interface associada, ou seja, a execucdo é realizada em background. E um
componente que roda em segundo plano realizando operagcbes que levam muito
tempo de execucédo ou realizando trabalho para processos remotos.

Os Services séo prioridade no Android, perdem apenas para a Activity em
execucao, ou seja, se em um determinado momento o Android precisar liberar
espaco na memoria do dispositivo, 0os Services serdo o0s Ultimos componentes a
serem eliminados.

Um Service pode ser iniciado através de qualquer componente do Android, ou
seja, tanto uma Activity quanto um Broadcast Receiver ou um proprio Service pode

inicia-lo.

Broadcast Receivers

E um componente que responde broadcasts disparados a todo o sistema. O
Android envia uma mensagem para todo o sistema quando determinados eventos
acontecem, e esta mensagem pode ser respondida por quem tiver interesse em
recebé-las. Esta mensagem é chamada de broadcast e o componente responsavel
por respondé-la é chamado de Broadcast Receive. Através dos Broadcast Receivers
podemos disparar determinadas a¢des quando um determinado evento acontece.

Muitos broadcasts sdo originados pelo sistema, por exemplo, um broadcast
anunciando que a bateria estd baixa, assim as aplicacbes podem adotar

comportamentos adequados, as aplicacbes também podem iniciar broadcast.

Content Providers

E um recurso que possibilita o compartiihamento de informacbes entre
aplicativos de forma segura e, através dele, podemos permitir outros aplicativos a
consultar, inserir, atualizar e deletar (se o content provider permitir) as informacdes
compartilhadas. Por exemplo, o sistema Android fornece um content provider que

gerencia as informacdes de contato do usuario. Assim, qualquer aplicagdo com as
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permissdes apropriadas podem consultar parte do content provider para ler e
escrever informagao sobre uma pessoa em particular.

As aplicacbes podem estar compostas por um ou mais componentes, sendo
que cada tipo de componente tem um objetivo especifico, funcbes distintas, e um
ciclo de vida particular (PEREIRA e DA SILVA, 2012).

2.2.3 Armazenamento de dados

O Android fornece diversas opgdes para persistir dados em uma aplicacdo. A
opcao de armazenamento deve ser escolhida de acordo com as necessidades
especificas da aplicacdo, por exemplo, se os dados devem ser privados para uma
aplicacdo ou acessiveis a outras aplicacdes e quanto espaco os dados exigem. A

Tabela 2 mostra as op¢des para persisténcia de dados.

Tabela 2 - Opc0Oes para persisténcia de dados Android

Tipo Caracteristicas

Internal Storage Armazenar dados privados na memoria do dispositivo.
Por padréo, os arquivos salvos na memaria interna
sdo privados para a sua aplicacao e outras aplicagbes

ndo podem acessa-los.

External Storage Armazenamento externo: Armazenar dados publicos
sobre 0 armazenamento externo compartilhado. Pode
ser uma midia de armazenamento removivel (como
um cartdo SD) ou um armazenamento (ndo
removivel) interno. Os arquivos salvos para o
armazenamento externo podem ser lidos por todos e

podem ser maodificado pelo usuario.

Network Connection E possivel usar a rede para armazenar e recuperar

dados através de servicos baseados na web

Shared Preferences Armazenar dados primitivos privados em pares
chave-valor.
SQLite Databases Armazenamento de dados estruturados em um banco

de dados particular. Android oferece suporte completo

para SQLite . Qualquer banco de dados seré



http://developer.android.com/guide/topics/data/data-storage.html#filesExternal
http://www.sqlite.org/
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acessivel pelo nome através de qualquer classe no

aplicativo, mas néo fora do aplicativo.

Fonte: Préprio Autor, 2014.

SQLite

O SQLite € um banco de dados Open Source que suporta recursos de banco
de dados relacionais padrdo, como sintaxe SQL. E um banco auto-contido,
compacto, e sem necessidade de configuracdo ou instalagdo, requer apenas um
pouco de memadria em tempo de execucao. Isto o torna a escolha natural para um
ambiente em que devemos prezar por desempenho, disponibilidade de memoria e
praticidade de uso.

Para atender a necessidade de persistir dados o Android oferece suporte
nativo ao banco de dados SQLite. Contém as classes de gerenciamento de banco
de dados SQLite que um aplicativo poderia usar para gerenciar o seu préprio banco
de dados particular (ANDROID DEVELOPER).

Usando um banco de dados SQLite no Android n&o requer qualquer
configuracdo ou administracdo de banco de dados. Uma caracteristica muito
importante é que no Android cada aplicativo possui 0 seu banco de dados exclusivo
apenas o aplicativo que o criou podera acessa-lo. Esta seguranca € possivel devido
ao fato de cada aplicativo possuir um usuario exclusivo no Android, e cada usuario

tem acesso apenas ao seu banco de dados.

2.3 Seguranca em Dispositivos Moéveis

O crescente desenvolvimento das tecnologias moveis inseridas em Nnosso
cotidiano faz emergir uma série de questdes relativas a seguranca e privacidade dos
usuarios e suas informacdes pessoais.

Em contraste com computadores desktop, dispositivos méveis sdo projetados
para serem moveis e assim, nao se restringe a um local especifico. As
preocupacdes dos usuarios com questdes de seguranca estdo impedindo-os de tirar
0 maximo proveito da tecnologia a sua disposi¢cdo. Segundo Clarke e Furnell (2005),

funcdes de seguranca séo o segundo fator, logo atras do consumo de energia, que 0


http://www.sqlite.org/
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usuario considera na hora de comprar um dispositivo. Para Asher et. al. (2011),
muitos usudrios estéo relutantes em realizar tarefas sensiveis em seus dispositivos.

A capacidade de armazenamento de smartphones tem aumentado
significativamente permitindo aos usuarios armazenar uma maior quantidade de
dados, incluindo fotos, videos, mensagens SMS e e-mails. Muitos tipos de
informacbes mantidas em smartphones podem ser considerados sensiveis, no
sentido de que teria efeitos prejudiciais para o proprietario, se fossem expostas.
(MUSLUKHOQV et. al., 2013).

Além disso, estes dispositivos sdo mais vulneraveis a ameaca de roubo e
perda acidental que pode levar a exposicdo de dados e assim a violacdo de
privacidade. Pode-se argumentar que muitos desses roubos sdo a fim de obter o
dispositivo e ndo as informacfes nele contidas, porém, as ameacas de exposicéo e
perda de informag&o ndo podem ser ignoradas (CLARKE e FURNELL, 2005). Ainda,
estes dispositivos se conectam a uma ampla variedade de redes para troca de
informacdes, aumentando as possibilidades de ataques a seguranca dos usuarios.

Sem um mecanismo de autenticacao ativo, cada pessoa com acesso fisico ao
dispositivo poderia usé-lo. Isso inclui acesso aos dados armazenados e a servigos
que ndo necessitam de autenticacdo adicional. A falta de seguranca no nivel da
aplicacdo significa que o0 acesso as informacdes privadas devem basear-se
exclusivamente a processos de autenticacdo em nivel do dispositivo para fornecer
protecao contra acesso nao autorizado.

Outro risco relacionado com o conteaddo em dispositivo moével € que os
arquivos, muitas vezes, sdo armazenados em midia removivel (como cartdes SD),
em vez de apenas na memoria do dispositivo. Isto implica que as informacdes ficam

desprotegidas pelo método de autenticacéo aplicado ao dispositivo.

2.3.1 Seguranca Android

A seguranca da arquitetura baseia-se nos mecanismos de seguranca
aplicados pelo kernel Linux, que providencia ao Android um conjunto de aspectos
chave no seu modelo de seguranca, séo eles:

e Um modelo de permissfes baseado no usuario;

e Isolamento de processos;
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2.3.1.1 Sandboxing

Sandboxing é uma abordagem para o gerenciamento de aplicagdes que limita
0s ambientes em que determinado codigo pode executar. O objetivo do sandboxing
€ melhorar a seguranca, isolando uma aplicacdo para evitar que malwares, intrusos,
recursos do sistema ou outras aplicagbes se comuniquem com o aplicativo
protegido. Android utiliza essa abordagem, onde cada aplicativo é executado em sua
propria “sandbox”.

Android € executado no kernel do Linux, que foi construido com suporte
multiusuério. No entanto, um dispositivo Android ndo € projetado para ser
compartilhado entre varios usuarios. Ao contrario de um computador de mesa, onde
as aplicacdes sédo executadas como o mesmo identificador de utilizador (user ID -
UID), aplicativos do Android s&o isolados um do outro, rodam em processos
separados sob UIDs distintos, cada um com permissdes diferentes.

A adaptacéo feita pelo Android trata cada aplicativo como um usuario, atribui
um UID exclusivo para o aplicativo em tempo de instalacdo, e caso seja necessario
um ID de grupo (group ID — GID). Cada aplicacdo instalada possui um diretorio
proprio no sistema de arquivos, onde todos o0s arquivos associados serao
armazenados. Apenas o UID do aplicativo possui total acesso a esse diretério, 0
grupo ao qual pertence e 0s outros ndo possuem qualquer permissdo de acesso.
Este controle impossibilita o acesso por parte de aplicativos a recursos protegidos do
sistema ou de outros aplicativos.

Android utiliza este mecanismo para isolar aplicacdes e recursos do sistema.
Cada aplicativo é executado em seu préprio processo separado de Dalvik VM,
fornecendo prevencado de varios tipos de divulgacdo de informacfes, ou seja, uma
aplicacdo nao pode acessar as informacdes sensiveis localizado no sistema, assim
como as informacdes armazenadas no espaco particular de outra aplicacdo. Acesso
ndo autorizado a recursos de hardware como GPS, camera ou rede de comunicagao

pode ser evitado utilizando este mecanismo.

2.3.1.2 Modelo de Permissodes

Android usa um modelo de permissédo declarativa para a seguranga em nivel

de aplicativo, para impor certas restricdes de acesso das aplicacdes a determinados
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recursos no sistema e funcionalidades de outras aplicacdes. Em algumas situacoes,
€ desejavel acessar a recursos do sistema e trocar informacdes entre as aplicagdes,
como também, acessar funcionalidades umas das outras.

Quando uma aplicacdo necessita acessar a determinados recursos protegidos
do sistema é necessario que sejam requisitadas as permissdes adequadas. Para
acessar a esses recursos, as requisicoes de permissdes devem ser declaradas
explicitamente no manifesto da aplicagdo (AndroidManifest.xml). O utilizador que
instala a aplicacdo sera responsavel pela concessao dessas permissdes em tempo
de execucgdo. O usuario deve conceder todas as permissfes solicitadas, a fim de
instalar o aplicativo. Como resultado, o aplicativo pode acessar irrestritamente 0s
respectivos recursos durante sua execugao.

AndroidManifest.xml, € um arquivo XML (Extensible Markup Language) de
configuracéo e existente na raiz de todas as aplica¢cdes, que descreve nome, versao,
componentes da aplicacéo, direitos de acesso, arquivos de biblioteca referenciados
pelo aplicativo e é utilizado também para definir o nivel de API (API level) requerido

pela aplicacéao.

2.3.2 Conceito de Seguranca da Informacgéo

A informacdo € um ativo para as organiza¢des e individuos. A divulgacao,
modificacdo imprépria ou indisponibilidade podera incorrer em prejuizo ou lucros
perdidos para a organizacdo ou a individuo, portanto a seguranca da informacao faz-
se cada vez mais necesséria (TODOROV, 2007).

Na literatura existem varias definicbes para seguranca e, na maioria, é
caracterizada a necessidade de se manter no sistema um conjunto de propriedades:
confidencialidade, integridade e disponibilidade. Os trés principios ajudam a alcancar
a seguranca da informacéo ideal e sao referidos como a triade CIA (WHITMAN e
MATTORD, 2011). De acordo ao contexto em que sdo aplicadas, as interpretacdes
destes principios podem variar.

Embora estes conceitos sejam aplicados a computacéo tradicional, também
sao validos para computacdo movel, uma vez que estes sistemas sao vulneraveis
aos mesmos risco e muitas vezes tém esses riscos aumentados devido a certas

caracteristicas da computagcédo movel.
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A confidencialidade surge da necessidade de garantir que a informacédo seja
acessivel apenas as pessoas autorizadas. A integridade refere-se a protecdo das
informacdes de acidental ou intencional modificacdo, que pode afetar a validade dos
dados. Assim, a integridade garante a confiabilidade dos dados ou recursos. Por fim,
a disponibilidade especifica a capacidade de utilizar a informagéo ou recurso quando
desejado, assegurando que as pessoas autorizadas tenham acesso as informacdes
(BISHOP, 2004; WHITMAN e MATTORD, 2011).

E importante destacar que os fatores apresentados baseiam-se no uso de um
recurso. O processo que analisa as requisicoes e as valida a fim de conceder
acesso denomina-se controle de acesso, sendo o principal fator na protecédo de
recursos. E através dele que é possivel conceder acesso ao recurso solicitado. Em
geral, compreende trés processos (TODOROV, 2007): autenticacdo, autorizacéo e
auditoria, que serdo expostos a seguir.

Conforme Bishop (2004), o processo de autenticacdo consiste em obter a
informacéo de autenticacdo de uma entidade, a andlise dos dados, e determinar se
ele esta associado a essa entidade. A autorizacdo € o processo que determina se
um usuario ja identificado e autenticado tem permisséo para acessar aos recursos e
informacdes (TODOROV, 2007). Autorizagdo determina o nivel de acesso e direito
de um usuéario a determinados recursos e/ou servicos, assim, a autenticacdo e
fundamental para a autorizacdo. A funcao da auditoria € registrar todas as acfes dos
usuarios diante de um recurso possibilitando determinar os acessos (devidos e

indevidos) ao recurso e registrar as acdes dos usuarios autenticados.

2.3.3 Autenticacao do Usuério

Uma parte integrante da seguranca de um sistema computacional é a
autenticacao, que procura confirmar a identidade de um usuario com a finalidade de
conceder acesso aos seus recursos e informacgdes. Todorov (2007) menciona que a
autenticacdo normalmente se refere a determinacédo e validacdo da identidade do
usuario. Segundo o autor, o processo de autenticacdo € constituido por duas etapas:
a identificacdo, o usuario atual tem que comunicar a identidade que ele pretende
usar. A etapa de autenticagdo, por sua vez, valida a identificacdo feita na etapa

anterior, assim o usuario precisa fornecer a prova para a identidade selecionada. Se



36

a prova for valida, a identidade é aceita. O passo de identificacdo pode ser omitido,
se a prova € Unica no sistema.

A autenticacdo € geralmente o primeiro estagio de interacdo dos usuarios
com a seguranca do sistema, € o ponto de entrada, uma vez autenticado, o usuario
pode ter acesso aos recursos e informagodes.

Segundo Whitman e Mattord (2011), a autenticacdo pode ser conseguida
através da utilizacdo de uma ou mais das trés abordagens fundamentais, séo elas: i)
0 que a entidade sabe (autenticacdo baseada em conhecimento; ii) o que a entidade
tem (baseada na propriedade); iii) 0 que a entidade é (baseada na caracteristica).

Os tipos de autenticacao estéo descritos a seguir:

e Autenticacdo baseada na caracteristica (0 que é): sdo chamados biométricos.
A autenticagdo biométrica verifica a identidade baseando-se tanto em
caracteristicas fisicas Unicas (face, palma da mao, iris, etc.) como em
caracteristicas comportamentais (voz, escrita a mao, assinatura, dinamica da
digitacdo, etc.). Biometrias fisicas sdo tracos bioldégicos que s&o inatos ou
desenvolvidos naturalmente e as biometrias comportamentais sé&o
caracteristicas aprendidas ou desenvolvidas ao longo da utilizacdo constante,
e que podem variar fortemente ao longo do tempo (KARNAN, AKILA, e
KRISHNARAJ, 2011).

e Autenticacdo baseada no conhecimento (o que se sabe): verificar um usuario
com base em algo que ele sabe, por exemplo, senhas, informacfes pessoais
ou qualguer que seja considerada desconhecida por outros. Essa € a forma
de autenticacdo mais utilizada por sistemas em geral, tendo como base a
definicdo de uma senha.

e Autenticacdo baseada na propriedade (0 que se tem): Caracterizada por um

objeto fisico que o usuario possui, por exemplo, um token™®.

Existem diversos métodos que verificam a identidade de um usuério antes de
Ihe conceder o acesso aos recursos, no entanto, estas tecnologias oferecem
diferentes niveis de seguranca (KARNAN, AKILA, e KRISHNARAJ, 2011). Segundo
Marques (2013), atualmente, os principais métodos de autenticacdo para
smartphones dependem de Personal Identification Number (PINs), senhas, e, mais

recentemente, cédigos graficos. A autenticacdo baseada em senha tem a vantagem

! Dispositivo eletrdnico gerador de senhas.
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de ser simples de implementar e de usar poucos recursos, no entanto, por ser uma
abordagem baseada no conhecimento, podem ser aprendidas, portanto, s&o
vulneraveis a uso indevido (SARAVANAN et. al.,2014).

Estudos apontam que as senhas ainda impdem uma sobrecarga cognitiva ao
utilizador, resultando em adoc&o de préaticas inseguras, como escolher senhas
fracas ou reutilizar senhas (ADAMS e SASSE, 1999). Em um estudo realizado por
Clarke et. al. (2002), 41% de seus entrevistados expressaram preocupacdes com
relacdo aos PINs e senhas alfanuméricas, apoiando a necessidade de técnicas de
autenticacao alternativas.

Apesar de ser uma das formas de autenticagdo mais difundida da atualidade,
a autenticacdo de usuarios baseada em senhas apresenta diversas vulnerabilidades
em termos de seguranca. Um dos problemas de seguranca mais usuais no processo
de autenticacdo baseados em senhas e padrdes graficos em dispositivos méveis
sdo os ataques de observacdo direta chamados de shoulder surfing. Como
dispositivos moveis sdo frequentemente usados em locais publicos, a entrada pode
facilmente ser observada por um atacante e a senha do usuario é exposta (DE
LUCA, 2014). Aviv et. al. (2010) destacam a importancia das ameacas por ataques
por manchas, a maioria dos samrtphones de hoje possui como principal forma de
interacdo a telas sensiveis ao toque, como isso, residuos oleosos dos dedos dos
usuarios permanecem no visor do dispositivo e podem ser utilizadas para deduzir
dados introduzidos pelo usuéario.

O uso de token como mecanismo adicional de autenticacdo tém-se tornado
cada vez mais comum no mercado. No entanto, para Furnell et. al. (2008), tokens
ndo sdo uma solucdo pratica no contexto movel, ja que o usuario precisa ter em
maos o objeto de autenticacdo, aumentando o risco de o objeto ser perdido ou
esquecido.

Devido a estes problemas, técnicas de autenticacdo baseadas em
caracteristicas biométricas fisicas e comportamentais vém sendo utilizadas para
garantir a autenticidade dos usuarios. Com o aumento da capacidade computacional
dos smartphones e dos acessérios acoplados a ele, como é o caso das cameras
digitais, tornou-se possivel a implementacdo de métodos biométricos para estes
dispositivos. Estes métodos tendem a se concentrar nas caracteristicas fisicas dos
individuos, no entanto, muitas destas técnicas dependem de melhorias de hardware,

por exemplo, leitores de impressdes digitais ou software para autenticacao eficiente.
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Além disso, existem também preocupacdes dos utilizadores relacionadas com o
armazenamento de dados biométricos (PONS e POLAK, 2008).

Biometria comportamental, por outro lado, é comumente usada para
autenticacdo continua. Como o termo comportamental indica, essas abordagens
baseiam-se em pistas comportamentais dos usuarios e a autenticacdo pode
acontecer de forma implicita. Atualmente, pesquisadores estdo investigando uma
série de técnicas com foco em padrdes de comportamento dos individuos, por
exemplo, padrdo de digitacdo no teclado (CLARKE e FURNELL, 2006).

Furnell et. al. (2008), consideram que as solucBes biométricas juntamente
como abordagens baseadas no conhecimento sdo as solu¢des mais provaveis para
dispositivos moveis. De acordo com Babu e Venkataram (2009), existe uma
tendéncia recente em considerar 0 comportamento dos usuarios em sistemas
computacionais, a fim de caracterizar os padrdes de um usuario especifico. Os
autores definem um comportamento como as ac¢des e reagbes de um usudrio
especifico enquanto opera um sistema.

Segundo Peddemors (2009), os seres humanos sao criaturas de habitos,
além disso, o uso destes dispositivos € caracterizado pelo contexto e varia de
pessoa para pessoa, assim pode-se usar 0 comportamento repetitivo dependente do
contexto para determinar um padrédo de utilizagdo. Uma questdo importante em
relacdo aos métodos de autenticacdo, € que existe uma inclinacdo a assumir que
todas as aplicacles, servicos e informacdes acessiveis nos dispositivos possuem
igual valor (FURNELL et. al., 2008). No entanto, cada servico e/ou informacao
necessita niveis de seguranca diferentes. Por exemplo, a protecdo necessaria
exigida por uma mensagem de texto € diferente da protecdo necessaria para
acessar uma conta bancaria. Assim, pode ser atribuidas maior protecdo as

operacdes mais criticas (FURNELL et. al., 2008).

2.3.4 Usabilidade

A usabilidade dos sistemas de seguranca tornou-se uma questao importante

na pesquisa sobre a eficiéncia e a aceitagéo do usuario.
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Segundo Organizacdo Internacional de Normalizacdo (ISO) 9241-11%, define-se

usabilidade como:

“A medida que um sistema, produto ou servigo pode ser utilizado por um
determinado tipo de utilizador na concretizacdo de determinados objetivos,
com eficacia, eficiéncia e satisfacdo num determinado contexto de

utilizagao”.

Esta definicho concentra-se nos objetivos dos usuéarios (eficacia), a
velocidade com que os objetivos sdo alcancados (eficiéncia) e a satisfacdo dos
usuarios com o sistema dentro de um contexto especificado. Portanto, a definicdo de
usabilidade é contextual, um sistema considerado utilizavel em um contexto, pode
nao ser em outro (KAINDA et. al., 2010).

As metas de seguranca e usabilidade sao conflitantes, no entanto, acredita-se
gue existe uma compensacao entre estes conceitos (KAINDA et. al., 2010). Segundo
Cranor e Garfinkel (2005), o equilibrio entre seguranca e usabilidade é a base para
se ter o comportamento de seguranca adequado.

Do ponto de vista do usuario, 0s mecanismos de autenticacdo sao muitas
vezes vistos como obstaculo, assim, os usuarios podem desativar mecanismos
irritantes (MAYRHOFER, 2007). Os usuéarios muitas vezes ndo estdo conscientes ou
subestimam os riscos, que 0s mecanismos de autenticacdo podem combater.

Segundo Renaud (2005), a usabilidade de um mecanismo de autenticacao
pode fazer ou quebrar a seguranca do sistema. Portanto, é necessario analisar a
seguranca, mas também a facilidade de utilizacdo do mecanismo de autenticacao.
Para estudar este Ultimo é necessério concentrar-se no usuario, ou seja, identificar

principais usuarios e seus principais casos de uso.
2.5 Trabalhos Correlatos

Para o desenvolvimento desta pesquisa foram estudados alguns trabalhos
correlatos, a fim de auxiliar na constru¢cdo do conhecimento sobre o tema. A seguir
sao descritos trés propostas, relevantes, relacionadas a presente pesquisa.

Hayash et. al. (2013), propdem uma solugdo CASA (Context Aware Scalable

Authentication), o modelo utiliza multiplos fatores passivos para ajustar o nivel de

15 Disponivel em : http://www.iso.org/iso/home.html
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autenticacdo. E utilizada uma funcéo probabilistica que seleciona o fator ativo em
func@o de um conjunto de fatores passivos, entre eles, a localiza¢do do usuario. No
protétipo implementado pelos autores, foram utilizados como fator ativo: PIN, senha,
e nenhum fator, e como fator passivo a localizacdo do usuario. Assim com base na
localizag&o selecionavam que fator ativo deveria ser ativado.

Os autores realizaram uma pesquisa empirica para investigar o potencial da
utilizacao da localizacdo como um fator para autenticacdo. O aplicativo utilizado na
investigacdo registrava a localizacdo dos wusuarios a cada trés minutos,
independentemente se 0s participantes estavam interagindo com seus telefones.
Para controlar o uso do telefone, o aplicativo registrava 0s processos ativos a cada
30 segundos. Para cada participante, foi calculado o numero de ativacdes de
telefone em cada um dos locais onde os participantes passaram a maior parte de
seu tempo. Os resultados indicaram que as pessoas gastaram 57,8% do seu tempo
em dois locais, e estes dois lugares eram responsaveis por 60,8% do total de
eventos de ativacdo do telefone. Estes resultados apresentam evidéncias que a
localizag&o afeta a utilizagdo dos smartphone, sugerindo que localizagédo pode ser
um fator a ser considerado.

Shi et. al. (2010), propdem um mecanismo de autenticacdo implicita através
da aprendizagem do comportamento do usuario. O mecanismo apresenta uma
técnica para determinar o calculo de uma pontuacédo de autenticacdo baseada nas
atividades recentes do wusuario. Dado um modelo de usuario e alguns
comportamentos observados recentemente, se calcula a probabilidade de que o
dispositivo esta nas maos do usuario legitimo. Para calcular tal pontuacdo, eventos
habituais séo identificados, a pontuacdo aumenta sempre que um evento habitual é
observado, a pontuacao diminui quando eventos negativos sdo detectados. Quando
a pontuacao chega a um limite inferior, 0 usuéario deve autenticar explicitamente.

Pesquisadores de seguranca do Instituto de Tecnologia da Georgia
desenvolveram um novo sistema é chamado LatentGesture. O sistema baseia-se
no "togue de assinatura", que refere-se a maneira Unica de tocar e interagir com o
dispositivo. O aplicativo desenvolvido é capaz de aprender os movimentos do
usuario e travar o aparelho caso outra pessoa tente usa-lo. O sistema foi testado em
um estudo técnico de laboratério usando telefones Android, e obtiveram resultados
precisos, 98% dos telefones e 97% dos tablets apresentaram os resultados
esperados (SARAVANAN et. al., 2014).
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Com uma base tedrica fundamentada, o proximo capitulo apresenta o

procedimento metodoldgico adotado neste trabalho.
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3. METODOLOGIA

Neste capitulo descreve-se o procedimento metodologico adotado para atingir
0s objetivos desta pesquisa. Primeiramente aborda-se a caracterizacao da pesquisa,

em seguida, é descrito o procedimento metodolégico adotado.

3.1 Caracterizacdo da Pesquisa

Vergara (2006), prop&e dois critérios de classificacdo para o tipo de pesquisa,
caracterizados quanto aos fins e quanto aos meios. Quanto aos fins, a pesquisa
pode ser classificada como: exploratoria, descritiva, metodolégica aplicada e
intervencionista. Quanto aos meios, a pesquisa pode ser classificada como:
documental, bibliogréfica, de laboratorio, participante e estudo de caso.

Assim a presente pesquisa foi definida como exploratoria, tendo como
objetivo proporcionar maior entendimento sobre o tema em estudo. Quanto aos
meios, classifica-se como bibliografica, uma vez que foram utilizados materiais ja
elaborados, constituidos principalmente de livros e artigos cientificos para levantar
informacdes sobre o0s principais assuntos relacionados a pesquisa.

Segundo Gil (2010), as pesquisas podem ser classificadas conforme sua
finalidade, em basica, baseando-se na aquisicdo de novos conhecimentos e
pesquisa aplicada, voltada para a aplicacdo de conhecimentos ja existentes para a
aquisicdo de novos conhecimentos e resolucdo de problemas encontrados no
ambiente dos pesquisadores.

A pesquisa serd realizada de forma aplicada ja que tem como objetivo propor

uma solucéo para um problema especifico.

3.2 Procedimento Metodoldgico

A metodologia empregada para o desenvolvimento do trabalho consiste
inicialmente de uma pesquisa bibliografica referente a conceitos relevante para o
desenvolvimento do trabalho, com o objetivo formar um referencial tedrico
consistente e visualizar o estado da arte. Essa etapa envolveu estudos sobre
seguranca da informacéo, dispositivos moveis e plataforma Android. Em seguida, foi

realizada uma pesquisa sobre as principais técnicas utilizadas para autenticacédo do
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usuario em dispositivos moveis identificando as vantagens e desvantagens de cada
uma. O resultado desta pesquisa é apresentado no capitulo 2.

Com base no conhecimento adquirido, foi realizada a descricdo de um modelo
de autenticacdo para dispositivos moveis. Para isso, foi realizado um estudo de
trabalhos correlatos que fundamentaram o modelo proposto. A especificacdo do
modelo foi desenvolvida utilizando diagramas Unified Modeling Language (UML).
Para modelagem e geracdo dos diagramas foi utilizado o software Astah
Community™®.

Com a especificagdo do modelo concluida foi iniciada a etapa de
desenvolvimento do prototipo da solucdo proposta. Para do desenvolvimento do
protétipo foi utilizada a linguagem de programacéo Java, foi utilizado o ambiente de
desenvolvimento integrado (IDE) Android Studio®’, juntamente com o emulador
Android Genymotion'®. Genymotion é um emulador do Android disponivel para
Windows, Linux e Mac OS gque oferece dispositivos virtuais de varios smartphones e
tablets Android para testar aplicativos em um desktop. Este ambiente foi
configurados sob a plataforma Windows 7.

A seguir foram realizados alguns testes empiricos, em seguida foram
avaliados os resultados obtidos nos testes e como base nestes resultados foi
realizada uma discussdo sobre os principios de seguranca da aplicacdo

desenvolvida.

10 Disponivel em: http://astah.net/
v Disponivel em http://developer.android.com/intl/es/sdk/index.html
18 Disponivel em https://www.genymotion.com
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4. MODELO DE AUTENTICACAO

Com base na proposta de Hayash et. al. (2013), que consiste em selecionar o
fator de autenticacdo em funcéo de outros fatores, no modelo proposto, utilizamos a
localizacdo como um fator decisivo para selecionar o método de autenticacdo que
sera ativado. Assim, o nivel de seguranca oferecido depende da localizagdo do
usuario.

Na solugéo proposta por Shi et. al. (2010), a laténcia de deteccéo depende da
combinacdo dos diferentes recursos utilizados para o célculo da pontuacédo. Além
disso, os autores utilizam o comportamento do usuario para o calculo da pontuacdo
para negar ou aceitar a autenticacdo. Experimentos realizados pelos autores
mostraram que as caracteristicas obtidas a partir do histérico do dispositivo podem
ser eficazes para distinguir os utilizadores. O modelo proposto se baseia na ideia de
autenticacdo implicita proposta pelos autores, porém utiliza o comportamento do
usuario para criar perfis de uso, ou seja, em um determinado contexto, se a
autenticacdo implicita estiver ativa, uma serie de aplicacdes estarédo disponiveis sem
necessidade de interacdo direta com o método. O perfil consiste em caracteristicas
que sdo construidas usando a histdria de acdes do usuario em seu dispositivo ao
longo do tempo.

O modelo de controle de acesso proposto esta relacionado com a biometria
comportamental e uma abordagem baseada no conhecimento. Permite ao usuario
realizar autenticacdo explicita ou implicita, o método implicito refere-se a uma
abordagem que utiliza as observacdes do comportamento do usuéario para
autenticacdo, ou seja, 0 usudrio nao precisa participar ativamente no processo
autenticacao.

A autenticacdo implicita protege informacgdes e recursos do telefone com base
em seu contexto atual, assim, com o comportamento do usuario podemos definir
quais os dados e servicos sdo acessiveis em um contexto especifico. A ideia
principal do modelo é adaptar a tela ao contexto em que o usuario se encontra.
Desta maneira a aplicagéo precisa levar em consideragao as caracteristicas de uso
de utilizadores individuais, sendo necessario que a aplicacdo seja capaz de
aprender e adaptar-se ao comportamento do usuario.

A necessidade de autenticacao frequente impde uma sobrecarga indevida o

utilizador. Conforme Clarke e Furnell (2006), um sistema que pode realizar a
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autenticacdo continuamente do usuério sem interromper a interacdo normal é uma
solucdo desejada por usuéarios de dispositivos mdveis. Assim, um sistema de
autenticacdo implicita fornece uma maneira de proteger informacgfes sensiveis sem
incomodar o utilizador.

Para conseguir o objetivo, utilizam-se as informacdes de contexto disponiveis
nos dispositivos moveis, tempo e localizagcdo. Quando usamos o dispositivo movel
realizamos acdes repetitivas que dependem de certas condicdes do contexto, assim,
com estas informacdes pode-se determinar um padrdo de comportamento cotidiano
do usuario. Com base no padrdo identificado define-se que informacdes e/ou

servicos estardo disponiveis em um contexto especifico.

4.1 Descricao do Modelo

A solucdo proposta consiste em uma modelo de controle de acesso a
dispositivos méveis que tem como base o contexto do usuario. Vérias informacdes
diferentes, como a localizacdo do usuario, tempo entre interacdes e autenticacao
anteriormente realizada sdo cruzadas para identificar o método de autenticacéo sera
ativado.

O controle de acesso adapta-se ao contexto onde o usudrio se encontra,
com o tempo a ferramenta aprende quais aplicativos sdo usados em qual contexto e
fornece acesso direto a esses aplicativos.
A aplicacdo possui trés funcionalidades bésicas:
e Autenticacdo explicita do usuario;
e Autenticacdo implicita do usuario;

e Determinar padréo de comportamento;

A Figura 5 apresenta de maneira simplificada o modelo de autenticagéo proposto.
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Figura 5 - Modelo de autenticacao proposta.
SA

I
fﬁ\cessa DM Ativa SA N Sim Implicito

4

Senha

—— | Explicito

PIN

Fonte: Préprio Autor, 2014.

Quando o usuario acessa 0 dispositivo movel, o sistema de autenticacao
(SA), previamente instalado, é ativado, assim a identidade do usuario € comprovada
pelo processo de autenticagcéo. A autenticacdo pode ser:

e Autenticacdo explicita: Este método consiste na abordagem baseada no
conhecimento (PINs e senhas). A abordagem utilizada para autenticar
explicitamente variar de acordo com a localizacdo do usuario.

e Autenticacdo implicita: comprova-se a identidade do usuario levando em
consideracdo o padrdo de comportamento do usuério. Isto €, em um
determinado contexto o usuario tera acesso aos recursos identificados como
0 padrdo de comportamento para este contexto. Se o usudrio desejar acessar

outro recurso autenticacao explicita sera ativada.

A componente de condicdo M considera as informacfes de contexto de
localizacéo, informacgdes sobre tempo de intervalo entre uma sessao e outra e tipo
de autenticacdo anterior para determinar qual método de autenticacdo sera ativado.
A autenticacdo implicita s6 serd ativada se certas condigbes séo satisfeitas. O
objetivo é proporcionar ao usuario uma solu¢cdo que oferece usabilidade e assim

garantir a seguranca.
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4.2 Arquitetura do Modelo

Nesta secdo apresentamos a arquitetura da solucdo proposta, descrevendo
todos os componentes e 0s elementos de cada componente, assim como, o fluxo de
informagdes entre os componentes.

A arquitetura do sistema foi dividida em trés componentes principais, séo eles:
comportamento, contexto e autenticacdo. A Figura 6 ilustra os trés componentes

principais e a relacéao entre eles.

Figura 6 - Arquitetura da autenticagao proposta.

Comportamento Autenticacdo

Determina tipo
autenticacdo

e

4| Implicita Explicita

>

Registra
Acdes

Calculo
Pontuacédo

pi = <Aj, Ci>
i,

e

Contexto

Captura
informacdes

Ci = =tempo, localizacdo =

Fonte: Préprio Autor, 2014.

z

O objetivo do componente de comportamento é obter um padrdo de
comportamento do usuério. O modelo € obtido a partir do comportamento passado
do usuario. Quando ocorrer a autenticacdo explicita, se assume que o utilizador é de
fato o verdadeiro proprietario do dispositivo. Assim, quando ocorre a autenticacdo
explicita independente do método utilizado, as acBes dos usudarios sobre o
dispositivo sdo monitoradas a fim de determinar um padrédo de comportamento.

O comportamento do usuario pode ser descrito através do relacionamento

entre contexto e atividade. Define-se o comportamento do usuario como:

pi=<A;,C>

onde pi representa o padrdao de comportamento do usuario no contexto C; e A;

representa o conjunto de atividades realizadas em um contexto especifico.
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O conjunto de atividades pode ser definido por:

Ai =< @ay,ap,as...,an>

onde (al...an) representa cada atividade realizadas pelo usuario. Atividade refere-
se a qualquer acéo realizada pelo usuario sobre o dispositivo, por exemplo, acessar
email, visualizar fotos.

A localizacao e o tempo desempenham um papel importante na modelagem
comportamental de individuos em um ambiente mével, j& que cada evento tem uma
correlacéo entre estes dois atributos.

Definido um contexto especifico, cada vez que o usuario realiza uma nova
atividade a autenticac@o explicita sera ativada e sera atribuida uma pontuacdo para
essa atividade. Depois de registrada varias vezes, a pontuagdo atinge um nivel
aceitavel (previamente definido), com isso, assume-se que 0 usuario apresenta uma
tendéncia a realizar essa acdo nesse contexto especifico, assim, essa atividade
passara a formar parte do conjunto de atividade padrdo do usuéario. Uma nova
atividade registrada sera considerada um comportamento normal. Se essa acao ndo
for registrada por certo periodo de tempo a pontuacédo ira decair, quando atingir o
limite a atividade sera excluida do conjunto de atividade padrao do usuéario.

Quando ocorrer a autenticacao implicita, o usuario ter4 acesso somente aos
recursos especificados pelo padrdo de comportamento identificado. A Figura 7
ilustra esse conceito. Quando ocorre a autenticacdo explicita o usuéario tem acesso a

todos os recursos do dispositivo.

Figura 7 - Modelo de acesso a recursos dependendo do contexto.

ontexto 3

Fonte: Préprio Autor, 2014.

O usuario tera a opcao de registrar os aplicativos que quer ter acesso direto

num contexto especifico. No entanto, a solucdo oferece mecanismo para que 0
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sistema possa adaptar-se dinamicamente ao comportamento do usuario através
interagdes com o sistema.

Para identificar o contexto do usuario utilizamos recursos que sdo comumente
encontrados em dispositivos méveis, como smartphones.

O contexto pode ser definido por:

Ci = <tempo, localizacdo>

Tempo refere-se a um periodo, com base no horario sera calculado o periodo
do dia, por exemplo: manha, tarde e noite. Um exemplo de contexto pode ser c=
<tarde, trabalho>. A funcdo do componente contexto é capturar as informacdes de
contexto para passar essas informacdes para 0s outros componentes.

O componente de autenticacdo considera as informacdes enviadas pelo
componente de contexto e as informacdes sobre tempo de intervalo entre uma
sessdo e outra para determinar qual método de autenticacédo sera ativado.

A estrutura para escolher qual método sera ativado leva em consideracfes alguns
fatores, séo eles:

e Intervalo de tempo (A): As interagdes com o dispositivo ocorrem com muita

frequéncia, assim, sera considerado o intervalo de tempo entre as interacdes.

Se o tempo de intervalo entre as sessdes € menor ou igual a um t definido

entdo A=1, caso contrario A=0.

e Localizacdo (B): se localizacdo é a mesma onde aconteceu a ultima
autenticacdo a variavel C=1, de outra forma C=0.

Com isso, o tipo de autenticacdo (explicita ou implicita) depende dos fatores

descritos anteriormente, assim

Tipo de Autenticacdo = <Intervalo de Tempo, Localizagdo>

A Tabela 3 especifica quando ocorre a autenticagdo explicita (1) e implicita

(0). Para isso foi utilizado uma combinacao binaria dos 2 fatores.
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Tabela 3- Tipos de autenticacao.

A B Tipo de Autenticacao (S)
1 1 0
1 0 0
0 1 1
0 0 1

Fonte: Préprio Autor, 2014.

Para garantir seguranca ao processo de autenticagdo implicita, o usuéario s6
terd acesso aos recursos utilizados habitualmente

O método de autenticacao explicita oferece flexibilidade por permitir diferentes
niveis de seguranca, que depende da abordagem utilizada. No protétipo que sera
implementado sera utilizado senha alfanuméricas (maior seguranga) e PIN (menor
seguranca). Quando for detectada uma localizacdo conhecida sera ativado o PIN,
caso contrario, serd ativada a senha alfanumérica. Assim, pode-se melhorar a
seguranca em locais menos visitados, melhorando a usabilidade em locais visitados

frequentemente, por exemplo, casa e local de trabalho.
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5. IMPLEMENTACAO DO MODELO

Neste capitulo, serdo apresentados detalhes da implementacdo do modelo
proposto. Em primeiro lugar foi realizado uma analise dos requisitos do sistema. Em

seguida é apresentada a fase de modelagem do sistema utilizando diagramas UML.

5.1 Defini¢céo de Requisitos

Segundo Sommerville (2011), os requisitos de um sistema sdo uma descricao
do que o sistema deve fazer os servicos que o sistema oferece e suas restricoes.
Para auxiliar o desenvolvimento da aplicacdo, foram definidos os requisitos que
devem ser atendidos por ela. Nesta se¢do sao apresentados os requisitos funcionais

e nao funcionais identificados.

5.1.1 Requisitos Funcionais

O objetivo principal do sistema € permitir a autenticacao do usuario, que pode
de forma explicita ou implicita. Desta forma, o sistema deve fornecer as seguintes

funcionalidades:

e Localizar dispositivo: A aplicacdo deve ser capaz de capturar informacdes de
localizagao.

e Registrar senha: O usuario deve ser capaz de registrar a senha para o
meétodo de autenticacdo explicita.

e Registrar horario: deve ser capaz de registrar o tempo que ocorrer as
atividades a fim de determinar o periodo do dia (por exemplo, manha, tarde
ou noite).

e Determinar comportamento padrao do usuario: A aplicagdo deve ser capaz de
monitorar todas as atividades realizadas pelo usuario no dispositivo a fim de
determinar o comportamento padrao.

e Armazenamento de dados: a aplicagdo deve ser capaz de armazenar 0S

dados persistentes.
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e Realizar autenticacdo: deve ser capaz de autenticar explicita ou

implicitamente o usuario a fim de conceder acesso aos recursos.

5.1.2 Requisitos ndo Funcionais

Os requisitos ndo funcionais estédo relacionados as propriedades do sistema
(SOMMERVILE, 2011). Foram identificados alguns requisitos nao funcionais do
sistema, apesar de ndo serem essenciais para o funcionamento do sistema, sao

considerados por questdes de qualidade do sistema.

e Minimizar uso da bateria: dispositivos moveis sdo alimentados por bateria. A
autenticacdo implicita acontece em segundo plano, este processo vai utilizar
uma parte da capacidade da bateria, assim o sistema deve consumir o
minimo de recursos.

e Minimizar dados armazenados: Os dados coletados devem ser armazenados
em algum lugar no dispositivo temporariamente ou
permanentemente. Devido a reduzida capacidade de armazenamento destes
dispositivos, e importante reduzir e otimizar os dados armazenados.

e Desempenho: Deve oferecer um desempenho satisfatério.

e Facilidade de uso: deve ser intuitivo, de facil utilizacao.

5.2 Modelagem do Sistema

A modelagem do sistema é um processo gue consiste no desenvolvimento de
modelos abstratos, onde cada um representa uma perspectiva diferente do sistema
(SOMMERVILLE, 2011). Assim, a modelagem desenvolvida foi baseada em notagao
UML, para isso foi utilizada a ferramenta Astah Community, a qual foi responsavel

geracédo dos diagramas.

5.2.1 Casos de Uso

Nesta secdo sdo descritos os casos de uso do protétipo que contempla as

principais funcionalidades da aplicagdo, assim este diagrama apresenta uma visao
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simples de uma interacdo de um ator com o sistema (SOMMERVILLE, 2011). Os
casos de uso séo ilustrados na Figura 8.

Figura 8 - Casos de Uso.
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Fonte: Préprio Autor, 2014.

A seguir, sdo apresentadas tabelas com a descri¢cdo dos casos de uso.
O caso de uso registrar senha especializa o comportamento de outros dois
casos de uso: registrar PIN e registrar senha alfanumérica. Assim, o usuario podera

selecionar o método de autenticacao e registra a senha que sera usada quando este
estiver ativo.
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Tabela 4 - Descricao do caso de uso Registrar senha

Nome do caso de uso Registra senha
Ator principal Usuario
Descricdo Usuario registra a senha

Pré- condicdes

Pds- condicdes Senha armazenada

Fonte: Préprio Autor, 2014.
O caso se uso Armazenar local possibilita ao usuario armazenar os locais

onde a autenticagdo implicita ser4 ativada. Para isso, € necessaria a inclusdo do

caso de uso obterd a localizagéo.

Tabela 5 - Descri¢cdo do caso de uso Armazenar local

Nome do caso de uso Armazenar local

Ator principal Usuario

Descricao Seleciona os locais onde a autenticacao implicita sera
ativada

Pré- condigbes Usuario autenticado no sistema

Pés- condicdes Local armazenado

Fonte: Préprio Autor, 2014.

Para cada localizacdo armazenada, o usuario sera capaz de selecionar as

aplicacdes que terd acesso sem necessidade de autenticacao explicita.

Tabela 6 - Descricao do caso de uso Selecionar aplicagéo para cada localizacao

Nome do caso de uso Seleciona aplicacdo para cada localizagéo
Ator principal Usuario
Descricdo Usuario seleciona as aplicacdes para que sejam

disponibilizadas em cada localizag&o

Pré- condigbes Usuario autenticado no sistema

Local armazenado

Pés- condicdes Aplicagbes armazenadas no perfil do usuario

Fonte: Préprio Autor, 2014.
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A determinacdo da localizacdo do dispositivo desempenha um papel
importante na abordagem proposta, ja que a localizacdo é um fator fundamental
para definir o contexto e o comportamento do usuario. Obtém-se a localizacdo e o

tempo a fim de determina o contexto ci =<tempo, localizacéo>.

Tabela 7 - Descri¢cao do caso de uso Obter localizacao

Nome do caso de uso Obter localizacéo
Ator principal Usuario
Descricao Sistema determina a localizag&o do dispositivo

Pré- condicbes

P6s- condicdes Localizag&o obtida ci =<tempo, localiza¢cao>

Fonte: Préprio Autor, 2014.

As acdes realizadas sobre o dispositivo movel sou monitoradas pelo sistema

com o objetivo de obter um comportamento padréo para cada localizag&o.

Tabela 8 - Descricdo do caso Determinar comportamento

Nome do caso de uso Determinar comportamento
Ator principal Usuario
Descrigcédo Sistema monitora as a¢fes do usuario para

determinar o comportamento padréo para cada

localizagdo e periodo de tempo.

Pré- condicdes Local armazenado

Usuario autenticado

Pés- condicdes Atividade armazenada no banco de dados ai=<Ci,
pontuacéo>

Atividade armazenada no perfil do usuario

Fonte: Préprio Autor, 2014,

O caso de uso Autenticagcdo especializa o comportamento de outros dois
casos de uso, séo eles autenticacdo explicita e autenticagdo implicita.
Com relagcéo a autenticacéo explicita, sera solicitado ao usuario que digite a senha
ou PIN previamente registrado.
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Descrigdo do caso Autenticacao explicita

Nome do caso de uso

Autenticacao explicita

Ator principal

Usuario

Descricdo

Usuéario digita senha ou PIN, sistema verifica e autentica

Pré- condicdes

Senha ou PIN armazenada

Pds- condicdes

Usuario tem acesso ao dispositivo

Fonte: Préprio Autor, 2014.

O usuario acessa ao dispositivo sem a necessidade de digitacdo de senha ou

PIN, porém o acesso é restringido a certos recursos definidos no comportamento do

usuario.

Tabela 10 - Descricdo do caso Autenticacdo implicita

Nome do caso de uso

Autenticacdo implicita

Ator principal

Usuario

Descrigcédo

Usudrio acessa ao dispositivo

Pré- condicdes

Padrbes de comportamento armazenado

Pés- condicdes

Usuario tem acesso aos recursos disponiveis no

padrdo de comportamento

Fonte: Préprio Autor, 2014.

O objetivo deste caso de uso é determinar qual o método de autenticacao

sera ativado levando em consideracfes alguns fatores considerados relevantes.

Tabela 11 - Descricao do caso de uso Determinar tipo autenticacao

Nome do caso de uso

Determinar tipo autenticagcédo

Ator principal

Usuario

Descricdo

Tipo de Autenticacdo=<Ultima Autenticagéo, Intervalo
de Tempo, Localizagdo>. O sistema faz uma
combinacgédo binéria dos 3 fatores e determina o tipo

de autenticacdo que sera ativado

Pré- condicbes

Senhas registradas

Padrédo de comportamento armazenado

P6s- condicdes

Método de autenticacao ativado

Fonte: Préprio Autor, 2014,
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Uma vez descritos os principais casos de uso do sistema, pode-se descrever

o fluxo de atividade de cada um.
5.2.2 Diagrama de Atividades

O diagrama de atividades define os fluxos de eventos que s&o realizados
desde o inicio de um caso de uso até seu encerramento. A seguir sdo apresentados

os diagramas de atividade de cada caso de uso apresentado anteriormente.

Figura 9 - Diagrama de atividade Registrar senha

@

D ————

Usuario solicita
registrar senha
——

- “
Usluarlo Sistema solicita
seleciona senha
método

e/

Senha invalida

Usuario registra
senha

Senha valida

Confirma senha

Senha invalida

Senha valida

Fonte: Préprio Autor, 2014.

A Figura 9 apresenta o fluxo de atividades necessario para registrar uma
senha, vélido tanto para PIN como para senhas alfanuméricas. O fluxo de eventos
principais consiste em 5 atividades.

1. Usuario solicita registrar senha;
2. Usuario seleciona método;

3. Sistema solicita senha;
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Usuério registra a senha, se a senha for valida ocorre o passo 5, caso
contrario executa-se o passo 3;
Usuario confirma a senha, se a senha for valida o caso de uso é finalizado,

sendo retorna ao passo 4.

Figura 10 - Diagrama de atividade Selecionar aplicacao para cada localizag&o.

@)

Usuario solicita
selecionar aplicagao

Sistema lista Usuario : ; o

e ‘ Sistema lista Usuario
localizagio seleciona app e .
armazenadas localizagéo sl

Fonte: Préprio Autor, 2014.

O fluxo de eventos principal de selecionar uma aplicacdo consiste em 5

eventos, como mostra a Figura 10.

1.

2
3.
4

O caso de uso € iniciado quando o usuéario solicita selecionar aplicacao;

O sistema apresenta ao usuario uma lista de localiza¢cdes armazenadas;
Usuério seleciona a localizacéo de interesse;

O sistema apresenta ao usuario a lista de aplicacdes disponiveis do
dispositivo;

Por fim, o usuério seleciona todas as aplicacfes que deseja, se 0 usuario

desejar selecionar outra localizagédo executa-se a passo 3.
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Figura 11 - Diagrama de atividade de Autenticagdo explicita.
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Fonte: Préprio Autor, 2014,

Como pode ser observado na Figura 11, o fluxo principal deste caso de uso é
composto por 4 eventos, sao eles:

1. E iniciado quando o usuario acessa ao dispositivo;

2. O sistema solicita a senha ou PIN, dependendo do tipo de autenticacdo que
estiver ativa,

3. Usuario digita a senha;

4. Se a senha for correta o sistema fornece acesso ao sistema. Caso contrario,
verifica 0 nUmero de tentativas, se for menor ao numero permitido, retorna ao

passo 2, sendo finaliza negando o acesso.
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Figura 12 - Diagrama de atividade autenticagéo implicita.
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Fonte: Préprio Autor, 2014.

Como exposto na Figura 12, para realizar a autenticacdo implicita sao

necessario 4 eventos principais apresentados a seguir:

1.

2
3.
4

O usuério acessa ao dispositivo;

O sistema ativa o0 método que monitora as acdes sobre o dispositivo;

Logo, o usudrio tem acesso aos recursos disponiveis no contexto especifico;
Se nédo for constatado nenhum comportamento anormal, o usudrio continua

com acesso, caso contrario, a autenticacao explicita € ativada.



Figura 13 - Diagrama de atividade determinar comportamento.
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O fluxo principal deste caso de uso contém 10 eventos:

-

-

1. O caso de uso € iniciado quando o usuario acessa ao dispositivo;

o bk~ 0N

Obtém ci= <tempo, localizacé&o>;

Sistema identifica a aplicacdo acessada;

Usuario tem acesso a todos os recursos do sistema;

Logo, é necessario que a autenticacdo explicita seja realizada,
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6. Se 0 contexto ndo estiver armazenado no sistema o caso de uso é encerrado,
caso contrario, se realiza a busca da atividade no banco;

7. O sistema calcula a pontuacéo para essa atividade;

8. A pontuacdo € comparada com um valor definido, se ndo for atingido esse
valor, a pontuagdo é armazenada e o caso de uso ¢ finalizado;

9. Se a pontuacao atingir esse valor, se realiza a busca do comportamento p; =
<cj, Ai>,armazenada para esse contexto;

10.Por fim, a aplicacéo € incluida no conjunto de aplicacdes de p;.

Figura 14 - Diagrama de atividade Selecionar tipo Autenticagéo.

Usuario solicita ' ) sistema ativa
Sistema verifica ;
acesso ao método
: = as fatores
dispositivo correspondente

Fonte: Préprio Autor, 2014.

Este caso de uso apresenta somente 3 eventos principais, apresentados na
Figura 14, séo eles:
1. Inicialmente o usuario solicita acesso ao dispositivo;
2. Sistema verifica os fatores definidos;

3. Sistema ativa o método de acordo com os fatores verificados.

Figura 15 - Diagrama de atividade de Obter localizagao.

ilsstema oRizm Sistema obtém Sistema calcula @
tempo Ci
cooredenadas J

Fonte: Préprio Autor, 2014.

O objetivo deste caso de uso € obter o contexto descrito pela localizagéo e
pelo tempo, assim tem-se 3 eventos principais, ilustrados na Figura 15:
1. O sistema obtém as coordenadas geograficas;
2. O sistema também registra o horario que ocorre a etapa 1,

3. Com base nestas informagdes é calculado o Ci= <tempo, localizacéo>.

Com base na andlise realizada para cada caso de uso, podemos definir as

interacOes entre 0s objetos para executar 0s casos de uso.
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5.2.3 Diagrama de Sequéncia

O diagrama de sequéncia é um diagrama de interagdo que representa como
0S objetos do sistema interagem entre si para que um ator atinja seu objetivo na
execucdo de um caso de uso (BEZERRA, 2006). A seguir, sdo apresentados o0s

diagramas de sequéncia dos principais casos de uso.

Figura 16 - Diagrama de sequéncia Determina comportamento.

% | Service | I Registra agdo | | Contexto | I Pontuagéo |
Actor1 I s | I
| 1: Acessa dispositivo() < | | l
u 2: Ativa monitoramento() | | |
| H g ] ‘ | |
2.1: detecta agéo() I | |
' M \ | |
| 3. Obtém localizag&o() P 4 Determina Ci() | |
|
| [ | |
| || | |
| 5. informacées Cif) : :
|
| | |
| | |
5.1. envia para cpltulo de pontos() ,>| |
| 6: Calcula pontuagéo() |
|
|
| H 7 envia infomhacdes ai() |
|
| m K l
|
| | 8: envia ai() 81 |deterrn|na comportamento()
: | 8.1.1: finaliza() | ‘
|
| [J T |
! L) 1 I
| !
|

Fonte: Préprio Autor, 2014.

A Figura 16 representa a sequencia de interacdes entre objetos para
determinar o comportamento do usuario. Quando o usuario tem acesso ao
dispositivo, o servi¢co, que é ativado para monitorar as a¢des sobre o dispositivo, cria
uma instancia de um objeto que fica responsavel por uma determinada atividade. A

partir deste objeto sé&o instanciados os restantes para concluir a tarefa.
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Figura 17 - Diagrama de sequéncia Autenticacdo implicita.

% | Senvice | | Autenticagéo | Captura contexto Implicita

ActorQ T T
[ 1. Acessa dispositivo(k_ | | |
1.1: Create() | :

|

|

- |

1.1.1: Obtem localizagéo() |
1.1.1.1: Retorna localizagéo() >|j |
|

|

|

1

1.1.11.1: Determina autetmcac;éd()

111111 autenticagdo implicita() 1.1.1.1.1.1.1: Ativa padrées()

P

I
I
I
I
I
I
I
I
| |
‘ I
| ‘ 1 1
| [ 11111k 1.1: Acesso a0 recursos() |
LF I I I
| } : : 1.1.1.1.1.1.1.2 Monitora()
| | | |
I : | |
| | |
I

Fonte: Préprio Autor, 2014,

Na Figura 17, observa-se que quando o usuario tem acesso ao dispositivo a
fim de obter uma autenticacao implicita, a classe Service, responsavel por monitor o
dispositivo, cria um objeto da classe Autenticacdo para determinar o tipo de
autenticacdo. Para isso, € necessario obter a localizacdo, em seguida, o padréo de
comportamento correspondente é ativado, assim, 0 usuario tem acesso aos
recursos. Logo é ativado o método que monitora as a¢gbes do usuério, responsavel

por identificar qualquer acdo néo habitual.

Figura 18 - Diagrama de sequéncia Autenticacao explicita.

2, = =]

Actor0 T T

|IAcessadi5positiv0( | |
1.1: Createl() l

I

I

o I

1.1.1: Obtem localizagéo() g
Ll

1.1.1.1.71: Determina autetnicacao() |

[ o M autentIc%géo explicita()

I
I
I
I
1.1.1.1. Retorna localizagéo() | |
I
I
I
|

111111 1.1 Solicita senha()

2 Verifica senha()

|
|
|
|
[
| I
| |
I I
I I
| |
[ I
| I
[ I

T

I

|

- ]

21 libera acsso() |
T

I

I

I

I
I

Fonte: Préprio Autor, 2014.

Pode-se observar na Figura 18 que ocorre as mesmas instancias observadas

no diagrama anterior. No entanto, sera realizada uma autenticacdo explicita, para
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isso, apos determinar o tipo de autenticacdo, sera instanciado um objeto da classe
Explicita o qual sera responsavel pela interacdo com o usuario.
Apoés concluir o projeto do software, a proxima etapa do trabalho consiste no

desenvolvimento de um prototipo para validacdo do modelo proposto neste trabalho.
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6. DESENVOLVIMENTO DO PROTOTIPO

Uma vez expostos 0s objetivos e caracteristicas principais do modelo, sera
apresentado detalhadamente o processo de desenvolvimento do protétipo referente
a proposta. O objetivo prosseguido nas linhas seguintes é mostrar o
desenvolvimento do cddigo relevante, assim como fornecer uma explicagéo geral do
funcionamento de aplicacdes Android.

O objetivo do prototipo desenvolvido € validar a solucdo proposta, para isso,
foram adicionadas somente as funcionalidades basicas da ferramenta. S&o elas:

e Realizar autenticacao explicita e implicita;
e Armazenar perfis;
e Configurar as senhas;

e Selecionar aplicacdes para cada perfil;
6.1 Ambiente de Desenvolvimento

Para a implementacdo do proto6tipo poderiam ser utilizadas varias linguagens
de programacéo, entre elas C/C++, .NET e Java, contudo foi utilizada a linguagem
Java, visto que esta € caracterizada como a linguagem padrédo de programacao para
Android.

Existem diversos ambientes de desenvolvimento integrado (IDE) disponiveis
para desenvolvimento Android, entre os mais utilizados estdo Android Studio e
Eclipse®®. Neste trabalho optou-se pela utilizacdo do Android Studio, por ser o IDE
oficial para o desenvolvimento de aplicativos Android. Foi utilizado o emulador
Genymotion, o principal motivo para a escolha deste emulador € a rapidez, além
disso, apresenta uma forma e amigavel para simulacdo de hardware como GPS. O
ambiente de programacéao foi configurado sob a plataforma Windows 7.

O primeiro passo para configurar o ambiente de desenvolvimento foi instalar o
Java JDK 7% (Java Development Kit) que possui todo o ambiente necessario para
desenvolver e executar aplicativos em Java, ap0s a instalagdo foi configurada a

variaveis de ambiente. Em seguida foi realizada a instalacdo do Android Studio.

9 Eclipse é um IDE para desenvolvimento Java, porém suporta varias outras linguagens a partir
de plugins. Disponivel em: https://www.eclipse.org/

20 Disponivel em http://www.oracle.com/technetwork/pt/java/javase/downloads/jdk7-downloads-
1880260.html


http://www.oracle.com/technetwork/pt/java/javase/downloads/jdk7-downloads-1880260.html
http://pt.wikipedia.org/wiki/Ambiente_de_Desenvolvimento_Integrado
http://pt.wikipedia.org/wiki/Java
http://pt.wikipedia.org/wiki/Plugins
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7

Para utilizar o emulador Genymotion é necesséario ter instalado Oracle
VirtualBox*'. Como o ambiente de desenvolvimento foi configurado sob plataforma
Windows, nédo foi necessario baixar o VirtulaBox separadamente uma vez que ele
esta incluido no Genymotion. Para fazer o download do emulado é necessario criar
um conta gratuita. Apds instalar o genymotion € possivel criar varios dispositivos
virtuais. Para adicionar um novo dispositivo virtual, € necessario fazer login com
nome de usuario e a senha da conta Genymotion. A fim de integrar a ferramenta de
desenvolvimento Android Studio com o emulador foi necessario instalar um plugin
para o Android Studio.

Concluida a configuracdo do ambiente de desenvolvimento foi iniciado o

desenvolvimento do protétipo.

6.2 Base de dados

Visto a necessidade de armazenamento de uma grande quantidade de
informacdes, definido pelo modelo, o protdtipo necessita de uma solucao de banco
de dados para atender tal funcionalidade. Foi utilizado SQLite visto que Android
oferece suporte nativo ao banco de dados SQLite.

A forma de criar, atualizar e conectar-se a um banco de dados é utilizando
uma classe chamada SQLiteOpenHelper. Assim, é possivel criar uma classe que
derive da classe SQLiteOpenHelper e que atenda as necessidades concretas da
aplicacéo.

A classe SQLiteOpenHelper tem um construtor, geralmente ndo € necessario
subscrever, e dois métodos abstratos onCreate() e onUpgrade(), que devem ser
definidos para criar o banco de dados e atualizar a sua estrutura respectivamente. O
método onCreate() é executado automaticamente quando é necessario a criacdo do
banco, ou seja, quando ainda nao existe. Neste método sdo definidas a criacdo das
tabelas e a insercdo dos dados iniciais. O método onUpgrade() € executado
automaticamente quando € necessario atualizar a estrutura da base.

Para fazer uso do banco de dados é necessario instanciar um objeto da

classe que deriva da SQLiteOpenHelper, isso pode ter varios efeitos:

2 Disponivel em https://www.virtualbox.org/
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1. Se o banco de dados j& existe e a versdo coincide com a versado solicitada, é
realizada a conexdo com banco.

2. Se 0 banco de dados existe, mas a versdao nao coincide, € executado
automaticamente o método onUpgrade() para converter o banco a mesma
versao e logo é realizada a conexao.

3. Se 0 banco ndo existe, é executado o método onCreate() para criar o banco e

logo é realizada a conexao.

Por padrdo, todos os bancos de dados SQLite criados por aplicacbes Android

utilizando este método sdo armazenadas na memaria do dispositivo em um ficheiro

com o mesmo nome do banco de dados situados na seguinte rota
/data/data/pacote_java_da_aplicacdo/databases/nome_banco_dados

onde “pacote_java_da_aplicacdo € o nome da aplicagcdo e ome_banco_dados” é o

nome da base de dados atribuida na hora da criacéo.

O protétipo S.C.A.M necessita de um banco de dados para armazenar as
informacdes sobre os perfis definidos pelos usuérios, além de armazenar as
informacdes necessarias para realizar o controle da aplicagdo. Para isso foram
definidas quatro tabelas.

Com a definicdo das tabelas e seus atributos foi construido o diagrama

entidade relacionamento desta aplicacdo. A Figura 19 ilustra o diagrama ER.
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Figura 19 - Diagrama ER da aplicacao

| AppPerfil v
AppPerfilDl INT
AppMName VARCHAR(45)
_| perfil ¥
AppPath VARCHAR{45)
PerfillD INT

5 T Perfil_PerfilID INT
nome WARCHAR(45)

hr_inicio VARCHAR{45)

hr_fin VARCHAR(45) H '
PRIMARY
longitude DOUBLE fk_appPerfil_Perfil_idx
|atitude DOLBLE
radio DOUELE
g ) Localidades ¥
LocdidadesID INT
_| Senhas v Langitude DOUBLE
SenhasID INT Latitude DOUBLE
SenhaMum erica V¥ ARCHAR(45) Horal V ARCHAR(45)
SenhaAlfanumerica V ARCHAR(45) Tipo INT
g >

Fonte: Préprio Autor, 2014.

O diagrama representa a estrutura do banco de dados da aplicacdo. Contém
quatro tabelas:

e Tabela Perfil: a tabela Perfis foi modelada para armazenar as informacdes
relativas aos perfis definidos pelo usuério. Para definir os perfis séo
necessarios 0os dados de localizacdo representados pela coluna latitude e
longitude e os horarios para definir o periodo do dia. Além disso é
armazenado o nome dado pelo usuéario é o raio utilizado para controle da
aplicacéo.

e Tabela AppPerfil: armazena os aplicativos disponiveis para cada perfil. Para
isso armazena-se o nome do aplicativo e o path do pacote necessario para
iniciar a aplicagédo. Contém um campo IDPerfil para relacionar com a tabela
Perfil.

e Tabela Localidade: esta tabela armazena as informagdes necessarias para
controle da aplicagcdo. Esta tabela armazena informagbes de localidade,
horarios que ocorrem as autenticagdes e o tipo autenticacao.

e Tabela Senha: responsavel por armazenar as senhas registradas pelo

usuario.
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Para criar o banco de dados, inicialmente deve-se criar uma classe, a qual

sera o banco de dados do protétipo, e extender da classe SQLiteOpenHelper,

conforme a Figura 20.

Figura 20 - Classe responsavel pela criagdo do banco de dados da aplicacédo
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public class Banco extends SQLitelpenfelper |

ghriouico O DOmMS 4o Danco O Lados JuS Scoba orlad

private static [inal String NOME BD = "BancoSCAM":

E¥s30 A0 DENCO Q3Edos gque e5C0E Classe COmMpFreenae.

private static final int VERSAQ BD

public Banco(Context ctx) [ super(ctx, NOME BD, null, VERSAC BED); |
BOwverride
public void onCreate (S0LiteDatabase bd) |
bd.execSQL("create table Perfil (PerfillD integer primary key autoincrement, nome text not mull, "+
"hr_inicle text not null," + " hr fim text time null, leongitude double not null, " +
"latitude double not null, radio double not null):"):
bd.execSQL("create table AppPerfil (AppPerfilD integer primary key autoincrement, PerfillD " +
"integer not null," +" applame text not null  appPath text not null, " +
"FOREIGN KEY ( PerfilID) REFERENCES perfis (PerfillD) ):"):
bd.exec3QL("create table Senhas(3enhalD integer primary key autoincrement, senhallumerica text not”
+'null, " + "senhaAlfanmumerica text not null):");
bd.execS0L{"create table Localidade (LocalidadeID integer primary key autoincrement," +
"longitude double not null, latitude double not null, hora text not null, " +

"tipo int not null):"):

1

Fonte: Préprio Autor, 2014.

O método onCreate faz a criacao das tabelas no banco. O comando execSQL

€ nativo da classe SQLiteDatabase, permitindo a insercao de tabelas no banco de

dados. E no método OnCreate sobrescrito da super classe que ocorre a criagdo das

tabelas.

O construtor da classe recebe quatro parametros, o primeiro é o contexto, o

segundo é o nome do banco de dados, o terceiro é a versao do banco e o quarto é

uma query armazenada em uma String que possui a criagao das tabelas do banco.

O construtor da classe cria 0 banco com o nome (NAME_BD) e a versao
(VERSAO_BD) do banco de dados.

No S.C.A.M tem-se uma segunda classe chamada DB que & a responsavel

por toda a manipulacdo do banco de dados. Desta forma € necessario instanciar a

classe DB no cédigo da aplicagcéo e utilizar os métodos que a classe oferece. Todos

0S meétodos para inserir, atualizar, deletar ou consultar uma tabela encontram-se na

classe DB.


http://developer.android.com/reference/android/database/sqlite/SQLiteOpenHelper.html
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Deve-se também sobrescrever o meétodo onUpgrade(). Este método é
chamado automaticamente quando detectado um incremento no nimero de versado
do banco de dados. Nele pode-se efetuar qualquer operagcédo, como dropar ou alterar
alguma tabela. O método é executado dentro de uma transacdo, entdo se uma

excecao for lancada, um rollback é executado.

6.3 Localizagcéo

Os dados de geolocalizagdo do usuario possuem uma importancia
significativa para a abordagem proposta, visto que a localizacdo € um fator para
definir o contexto. Existem diversos métodos para a consulta da localizacdo, a
precisao de tal localizacdo depende do método utilizado.

Em Android, as fontes fornecedoras de dados de localizacdo séo os Location
providers, ou provedores de localizagdo. A plataforma Android oferece dois grandes
providers, GPS Provider e o Network Provider.

O GPS é uma ferramenta de posicionamento disponivel na maioria dos
smartphones, que utiliza sinais de dados a partir de satélites para calcular a posi¢ao
do dispositivo. As informacdes de localizagcdo fornecida a partir do GPS incluem
latitude, longitude, altitude, e tempo. Porém, o consumo energético pode ser elevado
e também, a precisdo e tempo de resposta dependem das condi¢bes de tempo do
local. Android Network Location Provider determina a localizacdo do usuario por
meio de torre celular e sinais Wi-Fi, proporcionando informacdes sobre a localizacéo
tanto em ambientes fechados como ao ar livre, responde mais rapido e consome
menos energia.

No presente trabalho, contamos com técnicas de posicionamento baseadas
em Network Provider para obter a localizacdo do dispositivo. Em adicdo a esta
técnica, também sera coletados dados de localizacdo obtidos a partir de GPS para
situacdes onde ndo ha cobertura Wi-Fi.

O Android disponibiliza um pacote Android.location que fornece uma API que
permite obter a localizacdo do dispositivo movel. Neste pacote encontra-se uma
classe designada por LocationManager, que autoriza a selecdo dos providers de
localizagdo que se pretender usar. Nesta aplicacdo serdo usados 0s seguintes:
GPS_PROVIDER (corresponde a localizacdo por GPS) e NETWORK_PROVIDER

(corresponde localizac&o por Network Location Provider). Além disso, foi necessario


http://developer.android.com/reference/android/database/sqlite/SQLiteOpenHelper.html#onUpgrade(android.database.sqlite.SQLiteDatabase, int, int)
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0 uso de um LocationListener que recebe periodicamente atualizagcbes sobre a
posicao atual. E possivel definir o periodo temporal e posicional em que se pretende
atualizar a geolocalizacdo do utilizador. Neste caso, sera considerado um tempo
minimo para obtencdo de uma nova localizacdo e distancia minima entre
atualizacbes. O dispositivo s ird obter nova localizagdo caso tenha passado o
tempo minimo ou o utilizador se tenha deslocado mais da distancia minima definida.

Para poder acessar aos servicos de localizacdo tanto GPS_PROVIDER
como NETWORK PROVIDER séo utilizadas as classes presentes no pacote
android.location. As classes basicas utilizadas no protétipo sdo LocationManager
para controlar o dispositivo, LocationListener para ouvir as mudancas de localizagéao
e Location para guardas as informacdes de localizacao.

Para a localizacéo do utilizador, no momento em que ocorre a autenticacao é
investigado se o Network Location Provider esté ativo. Em caso afirmativo, utiliza-se
esse provider, caso contrario, € investigado se este possui o GPS ativo. No caso
afirmativo, € usado este sistema de geolocalizacdo. Se o Network Location Provider
e GPS se encontrarem ambos inativos é usada a ultima localizacdo armazenada.

Para que a funcionalidades inerentes a localizacdo sejam possiveis é
necessario incluir as permissédo adequadas no ficheiro "AndroidManifest.xml", Figura
21.

Figura 21 - Permissdes de localizacdo presentes no ficheiro AndroidManifest.xml.

[ <uses-permiszion android:name="android.permizsion.ACCESS FINE LOCATION" />
7 <uses-permiszion android:name="android.permizsion.ACCESS COARSE LOCATION" f»
B <uses-permission android:name="android.permission.INTERENET" />

Fonte: Préprio Autor, 2014.

O primeiro passo para obter a localizacdo geografica € obter os mecanismos
de localizac&o disponiveis no dispositivo. Para obter essa informacao utilizou-se o
meétodo getAllProviders() da classe LocationManager. Para isso obtemos uma
referencia a location manager chamando o0 método getSystemService
(LOCATION_SERVICE), como mostra a Figura 22.
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Figura 22 - Referencia a LocationManager

23 '3 public ApplocationService(Context context) |
24 locationManager = (LocationManager) context.getSystemService (LOCATION SERVICE);
5 o ]

Fonte: I5réprio Autor, 2014.

Android proporciona um mecanismo para obter os provedores que cumpram
determinados requisitos, para isso é definido um critério de busca através de uma
objeto Criteria, ao qual pode-se indicar as caracteristicas minimos do provedor que e
quer utilizar. No protétipo S.C.A.M os provedores que foram utilizados ja estao
definidos, assim ndo é necessario utilizar o objeto Criteria.

Os provedores que sdo utilizados séo:

e LocationManager.NETWORK_ PROVIDER. Localizacao por rede;
e LocationManager.GPS_PROVIDER. Localiza¢éo por GPS;

No método exposto a seguir, é testado se o provedor esta habilitado. Se
positivo, € obtida a nova localizacdo do usuario, caso contrario é retornado null,

conforme apresentado na Figura 23.

Figura 23 - Método getLocation()

27 = public Location getlocation(5tring provider) |

28 if (locationManager.isProviderEnabled (provider)) |

29 locationManager.requestlocationUpdates (provider, MIN TIME FOR UPDATE, MIN DISTANCE FOR UPDATE, this);
30 if (lecationManager '= null) |

31 location = locationManager.getlastEnownlocation (provider);
32 return lecation;

33 }

54 }

35 return mull;

6 o}

Fonte: Préprio Autor, 2014.

Na Linha 28 da Figura 23 é demonstrado o teste que verifica se o provedor
esta habilitado, a string provider recebida como parametro indica qual o provedor
deve ser testado. Os valores possiveis para provider sao
LocationManager.GPS_PROVIDER ou LocationManager.NETWORK_PROVIDER.
Para obter a nova localizacdo € necessario registar-se ao evento que é lancado
cada vez que o provedor recebe novos dados, também é necessario passar alguma

indicacdo sobre a cada quanto tempo ou quanta distancia percorrida necessita-se
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obter a atualizacdo da posi¢cdo. Utiliza-se o método requestLocationUpdates (Linha

29 da Figura 23) passando quatro parametros:

Nome do provedor de localizagéo (indicado por provider);
Tempo minimo entre atualizagdes, em milissegundos;
Distancia minima entre atualizaces;

Instancia do objeto LocationListener;

Na Figura 24 é apresentado o trecho de cddigo onde utilizou-se o método

descrito acima para obter a longitude e latitude.

Figura 24 - Obtencéo de latitude e longitude
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Location nwlocation = applocationService.getlocation(LocationManager.NETWORE PROVIDER) ;
if (nwLocation '= null) {
latitude = nwLocation.getlatitude();
longitude = nwlocation.getLongitude();
1
else |
Location gpslocation = applocationService.getlocation(LocationManager.GFS PROVIDER) ;|
if ({gpslocation '= null) |
latitude = gpslocation.getlatitude();
longitude = gpslocation.getLongitude()

}

Fonte: Préprio Autor, 2014.

6.4 Funcionalidades

A seguir serdo descritas as funcionalidades basicas do protétipo. O mind map

apresentado na Figura 25 ilustra as funcionalidades do protétipo que sao

apresentadas quando o aplicativo € iniciado.



Figura 25 - Mind Map do protétipo

T
| Cancelar |
. J

———
Adicionar Perfil | -
N J

o rmulari e \ T
‘ Ccnfirmar| ) Fo . -Iano Ativar blogueio
S J Ativity - @ )

—
=
kS v - . !
Confirmar |- JILTEVEIY | Adicionar Senha | | Listar Perfis
— | _— Cofigurar Senha § - /
/ Activity /

T
| Editar Perfil |
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InicioActivity ; - ‘\Deletar PerﬁlJ

| ———
T ( ) B Detalhes Perfil
‘ Editar Senha \Conflgurar senha/ . L )
S vy T ——

R

| Confirmar

_ Senha Atual
Activity

G
‘ Cancelar ‘
L J

Fonte: Préprio Autor, 2014.
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Na Figura 25 os retangulos azuis representam as activities que possuem

interface como o usuario, e os retangulos cinzas representam as fungdes presentes

em cada interface.

A activity denominada InicioActivity é a interface principal do protétipo, através

dela temos acesso as quatros funcionalidades principais mencionadas no inicio da

secdo 6, que serdo descritas em detalhes nas préximas linhas. A seguir é

apresentada a tela inicial do prototipo.

Figura 26 - Tela inicial do prototipo
o Genymotion for personal use - Sa,..lﬂj&]“

Detalhes

Configus

Ativar bl

Enviar

Fonte: Préprio Autor, 2014.
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6.4.1 Configurar senha

Visto que se trata de um sistema de seguranca o0 uso de senha é uma
caracteristica necessaria. Conforme descrito no capitulo anterior € necessario
configurar duas senhas no sistema. Uma senha numérica, a qual estara ativa
sempre que a localizacdo atual do usuario esteja definida em algum perfil
armazenado, e uma senha alfanumérica caso contrario.

Quando o usuario acessar a funcionalidade configurar senha a seguinte tela

sera apresentada:

Figura 27 - Tela configurar senha

Genymotion for personal use - Samsung Galaxy 54 -... /= | (=), [P

i Configurar Senha

Fonte: Préprio Autor, 2014

Tera duas opcoes:
e Editar senha: caso uma senha ja esteja configurada, serd necessario
ingressar a senha ja cadastrada, em seguida sera apresentada a tela para

ingressar as novas senhas.
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Figura 28 - Telas de editar senha e inserir nova senha

© Genymation for personal use - Samsung Galaxy...-CH-EH IS | 0 Genymotion for personal use - Samsung Galary..Eu HEM

# Novas Senhas

Fonte: Préprio Autor, 2014

Para editar a senhas € necessario realizar a atualizacao da tabela utilizada
para armazenar as senhas. A fungdo responséavel por atualizar as senhas no banco
de dados € mostrada na Figura 29.

Figura 29 - Método que atualiza as senhas no banco

n0g = public void Editardenhs (Senhas genhalova) |

107

nog ContentValues valores = new ContentValues():

I valores.put ("senhallumerica", senhalNova.getsenhalumerica()):

10 valores.put ("senhall fanumerica", senhallova.getsenhallfanumerica());
111

112 String[] args = new String[] [String.wvalus0fil)]:

13 bd.update ("3enhas", valores, "3enhalD=?", args);

114 [ I}

Fonte: Préprio Autor, 2014

e Configura senha: permite cadastrar a senha que sera utilizada para autenticar
0 usuario. E necessario cadastrar duas senhas, uma senha numérica,
utilizada em locais conhecidos e uma senha alfanumérica utilizada em locais
desconhecidos. A tela para configurar a senha é apresentada na Figura 28.
Caso os campos nédo coincidam sera solicitado novamente ao usuario para
ingressar as senhas.
Para configurar uma nova senha € necessario inserir os dados nas tabelas
Senhas do banco de dados da aplicacdo. A Figura 30 expde o método responsavel

por essa fungao.
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Figura 30 - Método que insere a senhas no banco

116 9 public woid ingerirSenha({Senhas senha) {

117 ; ContentValues wvalores = new ContentValues():

118 i valores.put ("senhalhmerica", senha.getaenhaNumerica());

1148 E valores.put ("senhahl fanumerica", senha.getsenhaflfanumerica()):
1z0 ]

121 é bd.insert("Senhas", null, wvalores);

122 @ 1

Fonte: Préprio Autor, 2014

Para evitar o vazamento de informacdes sensiveis, optou-se pela encriptacao
destes dados. A adocdo de um padrao de criptografia ndo se demonstrou uma
solucdo viavel, visto que esta técnica gerou um retardo significativo na troca de
pacotes (comunicacdo) da aplicacdo. Sendo assim optou-se por criptografar apenas
as senhas. No presente trabalho optou-se por utilizar o algoritmo MD5 (Message-
Digest algorithm 5) por ser um algoritmo projetado para ser rapido, simples e que
atende aos requisitos de seguranca necessarios para a aplicacao.

O MDS5 é um algoritmo de hash de 128 bits unidirecional, desta forma um
hash MD5 nao pode ser transformado novamente na senha (ou texto) que lhe deu
origem. O método de verificacdo €, entdo, feito pela comparacdo das duas hash
(uma da base de dados, e a outra da tentativa de login).

O pacote de seguranca java.security fornece determinadas classes Uteis para
gerar valores de hash. Especialmente a classe java.security.MessageDigest fornece
as aplicacdoes a funcionalidade de um algoritmo Message Digest, como MD5 ou
SHA.

A Figura 31 apresenta o trecho de codigo utilizado para criptografar a senha

inserida pelo usuario.



Figura 31 - Classe responsavel por criptografar dados
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package scam.unipampa.edu.br.scam:

Fimport java.math.BigInteger;

gimport java.security.Messageligest;

éimport java.3ecurity.NoSuchRlgorithmException;

public class mdd {

=1 public String md5({3tring input) |

String mdS = null:
if (null == input)
return null;
try{
MessageDigest digest = MessageDigest.getInstance("MD3I");
digest.update (input.getBytes(), 0, input.length{));
md5 = new Biglnteger(l, digest.digest()).toString(la);
}
catch (NoSuchilgorithmException e) |
e.printStackTrace():
}

return md5;

Fonte: Préprio Autor, 2014
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Para obter uma instancia de um algoritmo de criptografia Message Digest,

utiliza-se o método getinstance() da classe MessageDigest (Linha 14 da Figura 31).

Utilizamos java.math.Biginteger para converter a mensagem digest em valores

hexadecimais de base 16 (Linha 16 da Figura 31).

6.4.2 Inserir Perfil

Esta funcionalidade é responsavel por criar os perfis do usuario. E

apresentado ao usudrio um formulario solicitando umas informacdes, como ilustrado

na Figura 32.
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Figura 32 - Formulario para inserir perfil

Genymation for personal use - Samsung Gal... /<[ (). IS
TR

d
W Formulario

Selecionar A

Fonte: Préprio Autor, 2014

Neste ponto é conveniente retomar a concep¢ao apresentada anteriormente

(capitulo 4), onde, o contexto € definido como:

Ci = <tempo, localizacdao>

Tempo refere-se a um periodo, para obter essa informacdo sédo solicitados
aos usuarios os horarios de inicio e fim do periodo. Para cada localizacdo
armazenada, o usuario sera capaz de selecionar as aplicacdes que tera acesso
quando ocorrer a autenticacdo implicita. Para isso é apresentada ao usuario uma
lista com todas as aplicacBes do sistema as aplicacdes instaladas no dispositivo.
Quando o usuario clicar no botdo selecionar aplicativo o método chamado é

mostrado na Figura 33.
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Figura 33 - Método selecionarApp

122 =] public weid 3glecicnarfpp (View ) {

123 Intent it = new Intent({v.getlontext(), Listalkpplctivity.class);
124 chama a tela que lista o5 app 1nstalados

125 astartRetivityForResult (it, CONSTANTE TETA);

126 = }

127

128

129:a] O

130 if (codigoTela == CONSTANTE TELA) {

pEz il lista= (Arraylist<hppAtributos>) data.getExtras().getSerializable("lista");
132 }

1523 = 1

Fonte: Préprio Autor, 2014

Foi utilizado o método startActivityForResult() e onActivityResult() para

respectivamente enviar e receber dados de telas chamadas pela activity atual.

Na Figura 34 a apresentado o trecho de codigo responsavel por obter essa

lista de aplicacoes.

Figura 34 - Codigo para obter a lista de aplicativos instalados

[¥] packageManager = getPackageManager():

19 List<PackageInfo> packagelist = packageManager.getInatalledPackages (PackageManager. PFERMISSION GRANTED) ;
50

il List<Packagelnic> packagelistl = new ArrayList<->();

52

53 apklist = (ListView) findViewById(R.id.applist);

54 apklList.ssthdapter(new Appldapter(this, packagelist, packageManager)):

55

56 apkList.zetOnltemClicklListener (this);

57 2] }

Fonte: Préprio Autor, 2014

A classe packagemanager é utilizada para obter varios tipos de informacdes
relacionadas com os pacotes de aplicativos que estao instalados no dispositivo.
Através de getPackageManager se obtém uma instancia dessa classe e com o
método getinstalledPackeges se obtém uma lista de todos os pacotes que estéao
instalados no dispositivo. O método setOnltemClickListener € responsavel por
monitorar quando um item da lista é clicado. Quando um item da lista € selecionado

0 método executado é mostrado na Figura 35.




82

Figura 35 - Método onltemClick

| @ public wvoid ocnltemClick (RdaprerView<?> parent, View wiew, int position,long row) |
PackagelInfo packagelnfo = (Packagelnfo) parent.getltemitPosition(position);

LppData applata = ({AppData) gethpplicationContext();

appData.setPackageInfo (packageInfao) ;

nome = (String)getPackageManager().getipplicationlabel (packagelnfc.applicationInfo) ;
path = packagelnfo.applicationInfo.sourceDir;

AppAtributog app3 = new AppAtributos (nome, path,0):

list.add {apps):

=1 h o g h
[ T N T o S (s 1}

=1
=

1
[}

=1
La

EHER
Fonte: Préprio Autor, 2014

As informacdes sobre o aplicativo sdo adicionadas a uma lista que logo seré

passada para a activity responsavel por armazenar o perfil em questao.

Figura 36 - Lista de aplicativos instalados

Genymation for personal use - Samsung Galax) =& | Genymation for persnal use - Samsung Galaxy S.. [ [
9% @028 -

1@ Lista App H I Lista App

'+ Sound Recorder
1 Black Hole

< LockScreen
* Photo Screensavers

Voice Dialer
Print Spooler

“ Launcher
« com.android.gesture. builder

« Package Access Helper
‘® Camera

‘. Search
) Android System

< MiniCurso
i Movie Studio

« Telas

Fonte: Préprio Autor, 2014

Quando o usuario clicar em uma aplicacdo da lista, sera informado que a
aplicacéo foi inserida no perfil, caso o usuério ndo selecione nenhuma aplicacao, por
padrao serdo inseridos todas as aplicagbes presentes no dispositivo. O botdo
“confirmar” volta para a tela do formulario.

Para finalizar o cadastro do perfil, o usuario deve clicar em confirmar. O

usuario também tem a opgéo de cancelar a insercdo do perfil.

6.4.3 Detalhes de perfil

Esta funcionalidade fornece ao usuario uma lista de todos os perfis

armazenados. E possivel editar ou excluir os perfis cadastrados. Para visualizar os
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perfis armazenados é necessario realizar uma consulta ao banco de dados da
aplicacéo, o trecho de codigo apresentado na Figura 36 € responsavel por exibir os

perfis na tela.

Figura 37 - Método que exibe os perfis na tela

22: 8 public class PerfilActivity extends RActiwity |
23
24 @0verride
25i@ protected woid onCreate (Bundle savedInstanceState) |
26 super.onCreate (savedInstanceState) ;
27 getContentView (R. layout.activity perfil);
28
29 ListView listView = (ListView) findViewById{R.id.ListaPerfil);
30 listView.setChoiceMode (1istView. CHOICE MODE MULTIPIE) ;
21
2 BD bd = new BD(this):
33 List<Perfil» lists = bd.buscar();
34
35 String[] walues = new String[lista.size()]:
36 for(int j=0;j<lista.size();j++){
37 values[j]l=(3tring)lista.get{]j).toScring();
38 }
39 ArrayRdapter<3String> adapter = new ArrayRdapter<->{this,
40 android.R.layout.simple list item 1, android.R.id.textl, wvalues);
41 listView.sethdapter (adapter);
42 =] 1

Fonte: Préprio Autor, 2014

Na linha 33, da Figura 37 é chamado o método busca da classe DB, esse
método € o responsavel por fazer a consulta ao banco de dados e retorna uma lista

com todos os perfis armazenados, como mostra a Figura 38.

Figura 38 - Método busca

[y
[

£l public List <Perfil®> buscar(){

12 List <Perfil> list = new RArraylist <~>{);
13 String[] colunasz = new String[]{"PerfilID", "nome", "hr inicio", "hr fim","longitude","latitude", "radio"};

[y
T

Cursor cursor = bd.query("Perfil"”, colunas, null, null, null, null, "nome ASC");
if {curscr.getCountc() > 0){
cursor.moveToFirat();

Ry
o U

18 do{
9 Perfil u = new Perfil{);

u.setld{cursocr.getInt(0});
u.setNome {cursor.getString(l)};
u.gethrinicio(cursocr.getString(2)):

3 u.gethrFim{cursor.getitring(3));
u.setlongitude (curscr.getDouble (4));
u.setlatitude (curscr.getDoukle (5)) 7
u.setRadic{cursor.getDouble (&) );

7 list.add{u):

}while{cursor.moveTolext());
30 1

31 return(list);

R

Fonte: Préprio Autor, 2014
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6.4.4 Ativar bloqueio

Apos inserir as informacdes necessarias, € possivel ativar o bloqueio da tela.

A tela de bloqueio apresentada ao usuéario é mostrada a seguir:

Figura 39 - Telas de bloqueio

©0 Genymotion for personal use - Samsung ... lﬂ[é,l

©O Genymotion for personal use - Samsung ... E@@

qwer tyu.i

asdf ghj kI

&« zx ¢c vb nme

Fonte: Préprio Autor, 2014

Como descrito no capitulo 5 é possivel realizar a autenticacdo explicita e
implicita. A autenticacdo explicita pode ser realizada através de senha numérica e
alfanumérica. Para definir qual senha sera utilizada séo realizadas consulta a tabela
Perfis, essa tabela contém as informacdes sobre as localidades conhecidas. Assim
quando o dispositivo é ativado é obtida a localizacdo do dispositivo e comparado
com as localidades armazenadas na tabela, se a localidade atual estiver presente na
tabela Perfis € solicitada a senha numérica, caso contrario, € solicitada a senha
alfanumérica. O meétodo que define a tipo de senha solicitada é mostrado a na

Figura 40.
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Figura 40 - Método defineMetodoBloqueio

107 = pubrlic int defineMetodoBlogueio (double lacl, doubkle lonl) |

108 String[] golunas = new String[]{"PerfilID", "nome",

105 "hr_inicig", "hr fim","longitude","latitude", "radio"};

110 Cursor cursor = bd.query("Perfil", colunas, null, null, null, null, "nome ASC");
111 float[] result = new fleoat[l];

112 boolean nagachou = true;

113 if (cursor.getCounc() > 0}

114 cursor.moveToFirst();

115 while (nacachou &z curscor.moveloNext() ){

116 distanceBetween(latl, lonl, cursor.getDouble (4) , cursor.getDouble (5), result) ;
117 se esta dentro do raio definido a locglizacdo € conhecida

118 if (result[0]<=cursor.getDouble (&)}

1149 return 1; tipo 1 indica localizacac conhecida

120 1

121 1

122 return 2; Eipo 2 localizacac desconhecida

123 = 1

Fonte: Préprio Autor, 2014

Foi utilizado o método distanceBetween() (Linha 116, Figura 40) para obter a
distancia entre dois ponto em metros. Se a distancia estiver dentro de um raio
definido a localizacdo € considerada conhecida e valor 1 é retornado.

Sempre que ocorrer uma autenticacdo, algumas informacfes sdao
armazenadas na tabela Localidade, essas informacdes sao: latitude, longitude,
horario e tipo de autenticacéo (explicita ou implicita). O método que define qual tipo
de autenticacdo serd ativado consideracdes essas informacdes para a tomada de
decisao.

Autenticacdo implicita fornece acesso direto aos aplicativos selecionados para
um determinado perfil, assim quando esta for ativada, sera apresentado ao usuario
um atalho para esses aplicativos. Isso requer uma consulta ao banco para
determinar quais aplicativos estardo disponiveis para esse perfil. A tela apresentada

ao usudrio é ilustrada na Figura 41.



Figura 41 - Tela autenticacao implicita
| ©0 Genymotion for personal use - Samsung | = | E d\s-]
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i Contacts Storage

+» External Storage

Fonte: Préprio Autor, 2014
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Na Figura 42 € apresentado o trecho do cédigo necessario para iniciar a

aplicacado quando o usuario clicar em um elemento da lista.

Figura 42 - Cadigo para iniciar uma aplicacéo

127 @ E public vold onltemClick (AdapterView<?> parent, View view, int position,
128 @ long row) |

129 PackageInfo packagelnfoc = (Packagelnfo) parent

130 .JgetltemhtPosition (position) ;

131 AppData appData = (ApprData) getipplicationContext():

132 appData.setPackagelnfco (packagelInfc) ;

133

134 String path = packagelInfo.packagelName;

135

136 Toast.makeText (this, "path " + path, Toast.LENGTH LONG) .show();

137 Intent launcher = getPackageManager () .getlLaunchIntentForPackage (path)
138

1249 starthActivity (launcher) ;

140

141

142 ] }

Fonte: P.r(')prio Autor, 2014

Caso o usuario deseje acessar aplicacdes que ndo estdo na lista deve clicar

no botdo sair e a tela de bloqueio (Figura 39) sera ativada.
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7. VALIDACAO DA SOLUCAO PROPOSTA

Para validar a solucéo proposta foram realizados dois testes empiricos com
diferentes finalidades. A Figura 43 ilustra os testes realizados assim como a

finalidade de cada um.

Figura 43 - Esquema de Testes

alidagao modelo

[ Padrao de mobilidade ]

Validag&o protatipo

[ Padrao de uso ] Avaliagao do modelo

Funcionais

[ Viabilidade ] [ Eficacia ] [ Usabilidade ]

Locais de ativacao Intervala entre interacdes
Emulador

Smartphaone real

Fonte: Préprio Autor, 2014

Os testes foram divididos em duas etapas, primeiramente foram realizados
testes a fim de validar o modelo proposto, analisando dois fatores relevantes, o
padrdo de mobilidade e o padrdao de uso dos smartphones. Em seguida forma
realizados os testes a fim de validar o protétipo implementado, a seguir sdo descritos
os estudos realizados e as finalidades de cada um.

Na primeira avaliacao foi investigado o potencial da localizacdo como um fator
decisivo para determinar o tipo de autenticacdo que serd solicitado, além de
investigar o padrdo de uso do smartphone. Para isso, o protétipo desenvolvido
coleta dados de localizacdo de onde ocorrem as ativacdes dos telefones. Assim
pode-se determinar com que frequéncia as pessoas utilizam seus telefones em
esses locais.

No segundo estudo foi realizada uma pesquisa de campo com oito
participantes durante um periodo de cinco a sete dias. O protétipo utilizado pelos
participantes tinha as funcionalidades basicas de realizar a autenticacdo explicita e

implicita descritas anteriormente. Este estudo teve a finalidade de analisar a
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usabilidade do método através de feedback dos participante, além de investigar a
viabilidade e eficacia. Também foi possivel ver na pratica o funcionamento da

solucéo proposta.
7.1 Teste de padréo de uso dos smartphones

Neste estudo, foram investigados os padrdes de mobilidade das pessoas,

juntamente com os seus padrdes de uso do telefone em relacdo a localizacao.
7.1.1 Coleta de dados

O protétipo armazenava a localizacdo sempre que o0 usuario ativava o
telefone, independente do método de autenticacdo utilizado.  Também foi
armazenada a hora que ocorriam as autenticacdes, com isso, foi possivel determinar
0s eventos de ativacdo do telefone, assim como os intervalos entre as ativagoes.

Estes dados foram obtidos da tabela Localidades do banco de dados da
aplicagcdo. Para ter acesso a esses dados sem fazer root no dispositivo, foi criada
uma funcédo que envia os dados para um servidor externo php e sédo armazenados
em um banco de dado mysqgl através de uma conexao HTTP.

Foi utilizado o servidor Xampp?* por ser composto por um pacote que inclui os
principais servidores de codigo aberto existentes, incluindo, banco de dados MySQL
e Apache com suporte as linguagens PHP.

Utilizou-se o PHPMyAdmin para criar uma base de dados MySQL com
tabelas para armazenar as informacédo enviadas pelo aplicativo. Para cada usuario
criou-se uma tabela diferente, ja que foi necessario analisar os dados
individualmente. Para realizar a conexdao com o banco foi implementado um script

php, mostrado na Figura 43.

22 Disponivel em https://www.apachefriends.org/pt_br/index.html



Figura 44 - Script php para conexdo com o banco

1 <?php

3 $conexao = mysgl connect('localhost®, 'root’, "');

B mysql_select db('scam', $conexao);

& flat = § POST["1lat"];

7 $long = $ POST["long"];

8 thr = § POST["hr"];

a tipo = § POST["tipo"];

18 f$tabela = §_POST["tabela"];

12 $sql = "INSERT INTO".$tabela."(Latitude, Longitude, Hora, Tipo)
13 VALUES(%1lat, $long, $hr, $tipo)”;

15 $resultado = mysql_query($sql) or die ("Erro:".mysql_error());
17 if (! (empty({$resultado)))

18 echo "Transferindo dados...";

28 echo "Ocorreu algum erro”;

21

Fonte: Préprio Autor, 2014
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Para enviar os dados da aplicacdo foi necessario criar uma funcionalidade

extra no protétipo, a Figura 44 mostra a tela apresentada ao usuario quando é

selecionado a funcionalidade Enviar Dados.

Figura 45 - Tela enviar dados

|/ Genymotion for personal use - Samsung Gala.. ol ) e

@ Enviar Dados

Enviar Dados

Digite o IP

Digite nome tabela

Fonte: Préprio Autor, 2014

Os dados solicitados sado o IP (Internet Protocol) onde esta hospedado o

servidor web e o nome da tabela responsavel por armazenar as informacoes.

A funcéo que realiza a conexao do prototipo com o servidor € mostrada na

Figura 45.
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Figura 46 - Funcéo para conexao com o servidor web
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public woid enviarDados (View view) {
{(Thread) run{) -> |

EditText ip =(EditText) findViewById(R.id.ip):
EditText tgbela =(EditText) findViewById(R.id.tab);
BD bd = new BD(EnviarDadosBctivity.this):

Liat<Localidades> lista = bd.enviardadosbanco():

for (int j = 0; j < lista.size(); J++)
poathttp(lista.get{]) .getLongitude () .toString(),lista.get{j) .getlatitude () .teString(),
lista.get(j) .gethr(),ip.getText().toString (), Integer. toString(liata.get(j) .getTipo()),
tabela.getText () .toString() )
}.atart();:

public woid posthttp(String lon,String lat, String hr,String ip, String tipo, String t) |
HttpClient httpClient = new DefaultHttpClient();

String url = "http://" + ip + "/scam/servidor.php";
HttpPost httpFost = new HttpPost(url);

try {
ArrayList<NameValusPair» valores = new ArrayList<->():
valores.add (new BasicNameValuePair("lat", lat)):
valores.add(new BasiclNameValuePair{"long", lon)):
valores.add (new BasicWameValuePair ("hr", hr));
valores.add(new BasicNameValuePair("tipo", tipo)):
valores.add (new BasicNameValuePair("tabela", tl);

httpPost.setEntity {(new UrlEncodedFormEntity (valores));
final HttpResponse regpoats = httpllient.execute (httpPost);

runCnUiThread ({) -> |
try {
Toast.makeText (getBaseContext (), EntityUtils. toString(resposta.getEntity()),
Toast.LENGTH LONG) .show () ;
1} catch (I0Exception e) {
e.printStackIrace();

I3
}

cateh (ClientProtocolException &)

}
catch (ICException &) {

1

public void sgir(View view) [ finish{): }

t

Fonte: Préprio Autor, 2014

Apo6s a migracdo dos dados para o banco do servidor web, foi inicializada a

analise dos dados. O resultado dessa analise € apresentada na proxima se¢do. Os

dados de localizagdo n&o sao expostos neste trabalho para manter a privacidade

dos voluntarios.
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7.1.2 Anélise e resultados

Foram analisados os dados de 5 participantes em um periodos variando de 5
a 7 dias.
Este teste tem objetivo medir trés variaveis, sdo elas:

e Tempo entre interacbes: foram analisados os horarios que ocorreram as
ativacOes do dispositivo para determinar o tempo médio entre as iteracdes.

e Local que ocorreram as ativacdes: foram analisados os dados de localizac&o
para encontrar um padrdo de utilizacdo dependente da localizacdo do
USudrio.

e Tipo de autenticacdo: este dado nos permitiu determinar a porcentagem de

vezes que a autenticacao implicita e explicita foram ativadas.

Foi identificado uma media de 279,6 eventos de ativacdo por usudrio em
nosso conjunto de dados. Primeiramente foram analisados os dados de localizacao
para definir os dois locais mais registrados. Assim, foi calculado o numero de
ativacbes em cada um desses lugares. A Tabela 12 mostra a distribuicdo de eventos

de ativagcédo de acordo com os locais.

Tabela 12 - Evento de ativacdo em funcédo da localizacéo

Local Eventos de ativacao (%)
Local 1 33.4
Local 2 31.7
Outros (varios locais) 34.9

Fonte: Préprio Autor, 2014

Os resultados mostraram que estes dois locais foram responsaveis por 65,1%
do total de eventos de ativacdo do dispositivo. Este resultado indica que pessoas
ativam seus telefones com mais frequéncia em dois locais.

Foram analisados os intervalos de tempo entre cada interacdo para cada
participante, logo foi calculado a media entre todos os participantes. Como resultado
obteve-se que em media os dispositivos sdo ativados a cada 10.43 minutos. No

entanto, pode-se observar que em certos periodos do dia o intervalo de interacao é
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relativamente menor, assim, muitas vezes digitar senhas tornasse inconveniente.
Com isso, a proposta de autenticacdo implicita pode melhorar a usabilidade dos
meétodos de autenticacdo em situacdes onde o intervalo de interacdes € curto.
Analisando os tipos de autenticacdo foi possivel identificar que do total de
eventos de ativacfes 23,2 % representam a autenticacdo implicita como mostra a

Figura 47.

Figura 47 - Gréfico tipo de autenticacao

Tipos de autenticagao

B Implicita

Explicita
76,8%

Fonte: Préprio Autor, 2014

Com isso observamos que foi reduzido o numero de vezes que foi necessério
digitar as senhas. Contudo, esse resultado varia de acordo com o0 tempo entre
interacBes considerado na aplicacdo. Quanto maior for esse tempo, menor sera o
numero de vezes que 0 usuario necessitara digitar a senha, no entanto, a seguranca
também serd menor

Com os resultados obtidos podemos concluir que a localizagdo do usuario
pode ser um fator relevante para determinar a seguranca do dispositivo, ja que a
utilizacdo destes dispositivos, em geral, ocorre com mais frequéncia em lugares
determinados. Também foi possivel observar que a autenticacéo implicita pode ser
uma boa solucdo para melhorar a usabilidade dos métodos de autenticacéo,
reduzindo o numero de vezes que 0 usuario precisa digitar as senhas.

Na secdo 7.2 é apresentado os testes realizado para avaliar o protétipo

implementado.
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7.2 Avaliacao do protétipo S.C.A.M

Para validar a solucdo proposta foram realizados dois testes, uma para
validacdo das funcionalidades da aplicacdo e outro, teste de usabilidade para
avaliacdo da aplicagéo do ponto de vista do usuario.

O ambiente de teste desta aplicacdo passou por dois locais distintos.
Primeiramente, os testes foram realizados no emulador, um dispositivo mével virtual
executado no computador que simula as configuracdes reais tipicas de hardware e
software de um smartphone com Android. Posteriormente, foi utilizado um dispositivo
real Samsung S4 Mini. Esta etapa foi responsavel por validar a ferramenta,
permitindo a correcéo de erros de codificacdo. Concluida esta etapa, a ferramenta
pode ser disponibilizada para a utilizacao.

Os testes realizados tiveram os objetivos de investigar a viabilidade e eficacia
do protétipo além de estudar a usabilidade o que permitem compreender quais sdo
as preferéncias do utilizador. Apds realizar uma breve descricdo do funcionamento
do prototipo, este foi disponibilizado para uma amostra de usuarios para que
pudessem testar por um periodo de cinco dias. O teste consistiu na utilizacdo da
ferramenta individualmente. Logo, foi pedido aos utilizadores que realizassem um

pequeno questionario de avaliacao.

7.2.1 Obtencao dos dados

Utilizou-se um instrumento de avaliacdo na forma de questionario a fim de
identificar a viabilidade e usabilidade da ferramenta. O objetivo da aplicacdo do
questionario é identificar o nivel de satisfacdo do usuério. A aplicacdo do
questionario foi realizada de forma online utilizando a ferramenta para criacdo de

formularios da Google. O questionario realizado encontra-se no Apéndice A.

7.2.2 Anélise e resultados

Analisando os dados obtidos no questionario, pode-se observar, como ilustra
a Figura 48, que 37,5 % dos usuarios nao utilizam nenhum mecanismo de

autenticacdo para proteger o dispositivo. O principal motivo relatado foi que
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consideram que inserir senhas continuamente se torna inconveniente. No entanto
100 % dos participantes disseram ter preocupacdo com as informacdes

armazenadas em seu dispositivo.

Figura 48 - Gréfico de utilizagdo de métodos de autenticacdo

Utilizacdo de métodos de autenticagdo em
dispositivos moveis

m Utilizam algum
método

= Nao utilizam

Fonte: Préprio Autor, 2014
Conforme mostra a Figura 49, dos participantes que utilizam métodos de
autenticacdo, 60% utilizam o padrao Android e 40% utilizam mecanismos de PIN, o

motivo relatado foi por ser mais facil de memorizar.

Figura 49 - Métodos de Autenticacéo

Métodos de Autenticacdo
0% 0%

EPIN
= Padrdo Android
B Senha Alfanumerica

Houtro

Fonte: Préprio Autor, 2014
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Como ilustrado na Figura 50, 87,5% dos participantes relataram que ouve um
aumento no consumo de bateria, esse resultado ja era esperado devido aos

recursos demandados pela aplicacéo.

Figura 50 - Consumo de bateria

Consumo de bateria

12,5%

B Aumento muito
Aumento pouco

37,5% Nao aumentou

Fonte: Préprio Autor, 2014

Questionados sobre a autenticacdo implicita, 75% dos participantes
consideraram ser uma boa alternativa para melhorar a usabilidade, no entanto, se
mostraram preocupados com a possibilidade de uma atacante ter acesso ao
dispositivo durante esse periodo onde a autenticacdo implicita esta ativada.

A partir da analise das respostas observa-se que o aplicativo atingiu bons
niveis de aceitacdo, assim, pode-se concluir que o modelo S.C.A.M conseguiu
cumprir 0s seus objetivos especificos propostos sendo uma boa solucdo para
ambientes médveis. No entanto, verificou-se que o aplicativo requer certos recursos
do dispositivo, 0 que pode afetar o desempenho do mesmo. Contudo, acredita-se
gue alguns pontos ainda podem ser melhorados, como o consumo de bateria, para

atingir um melhor resultado.

7.3 Andlise de Seguranca

Nessa secao foram analisados alguns pontos importantes com relacdo a

seguranca da solucao S.C.A.M.



96

Para analisar os principios de seguranca da solucéo, foram criados 3 cenarios
possiveis. As analises foram realizadas com a premissa que 0s possiveis atacantes
nao possuem conhecimento técnico para quebrar as senhas do sistema.

Cenario 1: se o0 atacante possui acesso as senhas dos usuarios,
independente da localizacdo ou do tipo de autenticacéo ativada, a solugcéo apresenta
resultado insatisfatorio, ja que o atacantes terd acesso a todas as informacgfes e
recursos do dispositivo.

Cenario 2 : Se o atacante ndo possui informacgdes sobre as senhas do usuario
legitimo e o ataque acontece apds um periodo de tempo suficiente para que a
autenticacdo implicita ndo seja ativada, a solucdo apresenta resultado satisfatério
tanto em locais conhecidos como em locais desconhecidos.

Cenario 3: Igual ao cenario 2, porém a autenticacdo implicita pode estar
ativada. Neste cenario foi possivel identificar potenciais riscos de seguranca. A
solugdo ndo apresenta um mecanismo para detectar atacantes na autenticacao
implicita.  Assim qualquer usuario podera ter acesso as informacdes e recursos
disponiveis na autenticacdo implicita.

Atacantes experientes, com conhecimentos técnicos capazes de quebrar o
sistema, representam um caso particular, porém nao é o foco deste trabalho. Nao
foram realizados andlises de seguranca com este tipo de ataques, no entanto, a

solucéo deve apresentar protecao contra este tipo de ataques.
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8. CONCLUSAO

Neste trabalho foi abordado um problema especifico encontrado em ambiente
de computacdo movel. A utilizacdo de dispositivos moveis com énfase para os
smartphones € uma tendéncia crescente. A seguranca da informacéo e privacidade
dos usuarios se tornam cada vez mais importantes.

Apesar de observarem-se muitos avancos nestes aparelhos, pouco tem
mudado na forma como se verifica quem os utiliza. Além disso, acredita-se que ndo
€ questdo de substituir a abordagem adotada, mais que isso, é fundamental
compreender como sao utilizados estes dispositivos para que a autenticacdo seja
alcancada de forma mais eficiente.

A autenticacdo de usuérios é a base para o controle de acesso, garantir a
identidade dos utilizadores é extremamente importante, ja que estes dispositivos
operam em ambientes que sdo mais vulneraveis a perda e exposicdo dos dados.
Com o estudo realizado, identificamos a relevancia da usabilidade destes métodos
gue sao muitas vezes inexistentes.

Através da pesquisa realizada, foi identificado que o contexto do utilizador
final afeta as caracteristicas das sessdes de uso. Com os resultados dos testes
realizados observou-se que as pessoas utilizam os dispositivos com mais frequéncia
em dois lugares, esse resultado indica a importancia de considerar a localizacdo nos
métodos de autenticacdo. Também pode-se concluir que ajustar o método de
autenticacdo de acordo com a localizacdo pode melhorar a usabilidade nesses
locais mais frequentados.

Com os testes realizados, observou-se que os dispositivos sao utilizados com
muita frequéncia, assim conclui-se que mecanismos de seguranga que realizem a
autenticacdo de forma transparente ao usuario podem ser uma alternativa para
melhorar a privacidade e seguranga na utilizacao destes dispositivos.

A analise de seguranca da ferramenta indica que a autenticacdo implicita
pode fornecer riscos, no entanto, demasiada énfase na seguranca pode levar as
pessoas a nao utilizar nenhum método de protecéo.

Finalmente com base nos resultados apresentados, pode-se concluir as
metas tracadas para este trabalho foram atingidas. O principal objetivo do modelo
proposto era conciliar a seguranca e usabilidade, de acordo com os testes de

avaliacao da ferramenta, pode-se concluir que o modelo proposto atingiu bons niveis
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de aceitacdo por parte dos usuarios, conseguindo conciliar a seguranca e
usabilidade.
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APENDICE A — Formulario de Pesquisa

PESQUISA DE CAMPO - Validacéo do protétipo

A finalidade deste questionario € validar o protétipo referente ao modelo
S.C.A.M, este tem como objetivo realizar a autenticagdo do utilizador para garantir
gue somente usuarios autorizados tenham acesso as informacfes e recursos do

dispositivo movel.

Questdes Gerais

1. Vocé utiliza algum método de autenticacdo em seu dispositivo?
() Sim
() Nao

Em caso negativo relate o por que

2. Caso vocé utilize algum método, qual?
() PIN
() Senha alfanumérica
() Padréao Android
() Outro

3. Qual o motivo por utilizar esse tipo de método?

4. Vocé em preocupacdo com a seguranca das informacdes armazenadas em
seu dispositivo?
() Sim
() Nao
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Questdes especificas
5. Vocé consegui utilizar a ferramenta sem nenhum problema?
() Sim
() Néo

Em caso afirmativo relate o problema

6. Como vocé considera a precisao da localizacdo geografica identificada pelo
aplicativo?

() Satisfatéria

() Aproximada

() Insatisfatéria

7. Consumo de bateria aumentou com a utilizagdo do aplicativo
() Muito
() Pouco
() Nada

8. Sentiu diferencas no desempenho do dispositivo?
() Muito
() Pouco
() Nada

9. Vocé considera que a memorizacdo de duas senhas pode afetar a
usabilidade do aplicativo?

() Sim

() Néo

10.Vocé considera que a autenticacdo implicita pode melhorar a usabilidade
destes métodos

() Sim

() Nao

11.0 que vocé achou da autenticacao implicita?

12.Como vocé avalia a experiéncia de utilizar um aplicativo um dispositivo
movel?

() Muito Bom

() Bom
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() Ruim

13.Sugestdes de melhorias:




